Zalacznik nr 2

Opis Przedmiotu Zamoéwienia

na swiadczenie ustug zaufania w zakresie obstugi sktadania i weryfikacji podpisu elektronicznego

Stownik pojec¢
Ustawa - Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;.

eIDAS- Rozporzadzenie Parlamentu Europejskiego i Rady UE nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych
na rynku wewnetrznym oraz uchylajgce Dyrektywe Parlamentu Europejskiego i Rady UE w sprawie
wspolnotowych ram w zakresie podpiséw elektronicznych (eIDAS) 1999/93/WE.

Certyfikat podpisu elektronicznego — poswiadczenie elektroniczne, ktére przyporzadkowuje
dane stuzgce do walidacji podpisu elektronicznego do osoby fizycznej i potwierdza co najmniej
imie i nazwisko lub pseudonim tej osoby.

Certyfikat kwalifikowany— kwalifikowany certyfikat podpisu elektronicznego w rozumieniu
Ustawy.

Podpis elektroniczny - dane w postaci elektronicznej, ktére sg dotgczone lub logicznie powigzane
z innymi danymi w postaci elektronicznej i ktére uzyte sg przez podpisujgcego, jako podpis.

Kwalifikowany podpis elektroniczny - zaawansowany podpis elektroniczny, ktéry jest sktadany
za pomocg kwalifikowanego urzgdzenia do sktadania podpisu elektronicznego i ktéry opiera sie na
kwalifikowanym certyfikacie podpisu elektronicznego.

Mobilny podpis elektroniczny - zaawansowany podpis elektroniczny opierajgcy sie na
kwalifikowanym certyfikacie podpisu elektronicznego, nie wymagajacy uzycia fizycznych narzedzi
do sktadania podpisu elektronicznego.

Kwalifikowany Dostawca Ustug Zaufania - dostawca ustug zaufania, ktéry sSwiadczy
przynajmniej jedng ustuge zaufania i ktéremu status kwalifikowany nadat organ nadzoru. Podmiot
ten nazywany bedzie Centrum Certyfikacji.

Ustugi zaufania - Ustuga elektroniczna obejmujaca:

a) tworzenie, weryfikacje i walidacje podpiséw elektronicznych, pieczeci elektronicznych
lub elektronicznych znacznikéw czasu, ustug rejestrowanego doreczenia elektronicznego
oraz certyfikatdw powigzanych z tymi ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatéw uwierzytelniania witryn internetowych; lub

c) konserwacje elektronicznych podpiséw, pieczeci lub certyfikatbw powigzanych z tymi
ustugami.

Znakowanie czasem - ustuge polegajacg na dotgczaniu do danych w postaci elektronicznej
logicznie powigzanych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym,
oznaczenia czasu w chwili wykonania tej ustugi oraz poswiadczenia elektronicznego tak powstatych
danych przez podmiot Swiadczacy te ustuge.

Polityka Certyfikacji - szczegdtowe rozwigzania, w tym techniczne i organizacyjne, wskazujace
sposob, zakres oraz warunki bezpieczenstwa tworzenia i stosowania certyfikatow.

Dni robocze — od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy.
Przedmiot zamoéwienia
1.  Przedmiotem zaméwienia jest Swiadczenie ustug zaufania w zakresie:

1) wystawiania certyfikatow kwalifikowanych do mobilnych podpiséw elektronicznych
waznego przez okres 24 miesiecy;
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2) dostawy zestawow do sktadania podpisu elektronicznego z certyfikatem kwalifikowanym
podpisu elektronicznego waznego przez okres 24 miesiecy;

3) odnawiania certyfikatow kwalifikowanych podpisu elektronicznego waznego przez okres
24 miesiecy, w tym juz posiadajgcych przez Zamawiajgcego, a tracacych waznos$é
podczas trwania umowy, oraz dostarczonych przez Wykonawce w ramach umowy;;

4) dostawy pakietu 10000 kwalifikowanych elektronicznych znacznikéw czasu
do wykorzystania w okresie trwania umowy;

TERMIN REALIZACJI ZAMOWIENIA

Zamowienie bedzie realizowane w okresie 24 miesiecy od daty podpisania umowy albo do
wyczerpania maksymalnej kwoty umowy, jezeli wyczerpanie tejze kwoty nastgpi przed dniem
wygasniecia umowy.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1.

Ustugi zaufania w zakresie obstugi sktadania i weryfikacji podpisu elektronicznego
Swiadczone bedg zgodnie z przepisami zawartymi w Ustawie i eIDAS.

Swiadczenie ustug zaufania, o ktérych mowa w pkt Il obejmuje w szczegdlnosci:

1) wydawanie certyfikatow kwalifikowanych dla wskazanych pracownikow Zamawiajgcego,
2) weryfikacje tozsamosci w siedzibie Zamawiajacego;

3) zawieszenie certyfikatu kwalifikowanego,

4) uniewaznianie certyfikatow na wniosek Zamawiajgcego,

5) publikowanie list zawieszonych i uniewaznionych certyfikatéw,

6) sSwiadczenie wsparcia technicznego zgodnie z Politykg Certyfikacji Wykonawcy.

Wykonawca bedzie wystawiat i odnawiat certyfikaty kwalifikowane pozwalajgce na sktadanie
kwalifikowanego podpisu elektronicznego na podstawie zlecenia przekazanego przez
Zamawiajgcego drogg mailowa.

Zamawiajgcy wraz ze zleceniem, o ktérym mowa w pkt 3) przekaze Wykonawcy niezbedne
dane do przeprowadzenia procesu wystawienia certyfikatu kwalifikowanego zgodnie z
procedurami i Politykg Certyfikacji Wykonawcy oraz wskaze sposéb weryfikacji, tj.

a) w siedzibie Zamawiajgcego,
b) w punkcie wskazanym przez Wykonawce, znajdujgcym sie na terenie Warszawy,

c) samodzielnie przez Zamawiajgcego na podstawie regulaminu zaproponowanego przez
Wykonawce i przy uzyciu elementéw dostarczanych przez Wykonawce.

Przy czym o wyborze sposobu weryfikacji sposréd wymienionych w powyzej wskazanych
punktach a)-b) zawsze decyduje Zamawiajacy.

Od momentu otrzymania zlecenia od Zamawiajgcego, Wykonawca w terminie nie diuzszym
niz dwoch dni roboczych skontaktuje sie z Zamawiajgcym w celu ustalenia terminu
przeprowadzenia czynno$ci weryfikacji tozsamosci wskazanych w zleceniu oséb oraz sposéb
jej przeprowadzenia, zgodnie z pkt 4).

W przypadku osdéb wskazanych do weryfikacji tozsamosci w siedzibie Zamawiajgcego
Wykonawca w uméwionym terminie oraz miejscu przeprowadzi ustuge weryfikacji tozsamosci.

Zamawiajacy dopuszcza mozliwo$é samodzielnej realizacji czynnos$ci weryfikacji tozsamosci
i wydawania certyfikatdow, na podstawie regulaminu zaproponowanego przez Wykonawce i
przy uzyciu elementéw dostarczanych przez Wykonawce.

Wykonawca nie bedzie pobierat od subskrybenta Zzadnych dodatkowych opfat za
przeprowadzenie weryfikacji tozsamosci.
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Wykonawca bedzie $wiadczyt ustugi zaufania niezbedne dla obstugi wystawionych
certyfikatow kwalifikowanych pozwalajgcych na skladanie kwalifikowanego podpisu
elektronicznego zgodnie z przyjetymi procedurami i Politykg Certyfikacji, a w szczegolnosci:

1) na wniosek Zamawiajgcego przekazany przez Zamawiajgcego drogg mailowg Wykonawca
zawiesi lub uniewazni wskazane certyfikaty kwalifikowane.

2) opublikuje uniewaznione certyfikaty na liscie certyfikatow odwotanych.

Wykonawca zobowigzuje sie do informowania Zamawiajgcego, z odpowiednim
wyprzedzeniem, o istotnych zmianach oprogramowania lub zmianach adresacji serweréw
niezbednych do $wiadczenia ustug zaufania, weryfikacji podpiséw elektronicznych,
wydawania certyfikatéw, lub znakowania czasem w celu zapewnienia nieprzerwanego
dostepu do potrzebnych ustug.

Wykonawca bedzie aktualizowat niezbedne oprogramowanie w celu niezwiocznego
dostosowania go do zmieniajgcych sie standardéw, przepiséw prawa, nowych wers;ji
systemow operacyjnych komputera, JAVA, przeglgdarek internetowych, nowych algorytmoéw,
nowych dtugosci kluczy kryptograficznych i zabezpieczenia przed wykrytymi potencjalnymi
zagrozeniami bezpieczenstwa oraz btedami.

Wykonawca gwarantuje dostarczanie fabrycznie nowych elementéw wchodzacych w sktad
zestawu do sktadania kwalifikowanego podpisu elektronicznego.

Minimalne warunki $wiadczenia ustugi wystawiania certyfikatéow kwalifikowanych do

mobilnych podpiséw elektronicznych.

1) Wykonawca bedzie wystawiat certyfikaty kwalifikowane do mobilnego podpisu
elektronicznego spetniajgce ponizej wymienione minimalne warunki:

a) certyfikat kwalifikowany musi by¢ zgodny z Ustawg i eIDAS;

O

musi spetniaé wymagania aktéw wykonawczych wydanych do Ustawy;

(¢

o

)

)

) musi mie¢ okres waznosci 2 lata;

) certyfikat kwalifilkowany przechowywany przez Wykonawce zgodnie z elDAS;
)

e) oprogramowanie: umozliwiajgce zdalne sktadanie i weryfikacje bezpiecznego

podpisu elektronicznego;

—h
=

kwalifilkowane znaczniki czasu w ilosci min. 200 znacznikébw na dobe dla
pojedynczego certyfikatu;

g) wykorzystujgcy algorytm, obowigzujgcy dla chwili wystawienia, SHA2, lub lepszy.

Warunki $wiadczenia ustugi odnowienia kwalifikowanych certyfikatéw podpisu
elektronicznego.

1) Wykonawca przeprowadzi proces odnowienia certyfikatbw kwalifikowanych
pozwalajgcych na sktadanie kwalifikowanego podpisu elektronicznego, kwalifikowalnego
mobilnego podpisu elektronicznego oraz migracje/aktywacje wskazanych certyfikatow
zapisanych na kartach kryptograficznych do formuty podpisu mobilnego, na kolejny okres
waznosci 2 lat na podstawie zlecenia przekazanego przez Zamawiajgcego drogg mailowg.

2) Odnowieniu bedg podlegaty certyfikaty kwalifikowane CenCert.

3) Odnowienie waznego certyfikatu kwalifilkowanego nie moze powodowac koniecznosci
ponownej weryfikacji tozsamosci pracownika, w szczegdlnosci potrzeby osobistego
udawania sie do punktu weryfikacji tozsamo$ci.

4) W przypadku konieczno$ci wymiany karty kryptograficznej w celu przeprowadzenia
odnowienia certyfikatu, Wykonawca zobowigzany jest dostarczy¢é nowag Kkarte.
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Wykonawca dostarczy karte kryptograficzng w takim samym formacie jak karta
wymieniana, kompatybilng z posiadanymi przez uzytkownika czytnikami kart. W procesie
odnawiania certyfikatu na nowej karcie weryfikacja tozsamosci pracownika nastgpi
zgodnie ze wskazanym w zleceniu sposobie.

Zapewnienie niezbednego do przeprowadzenia odnowienia certyfikatu,
specjalistycznego oprogramowania komputerowego lezy po stronie Wykonawcy .

Wykonawca bedzie wystawiat certyfikaty spetniajgce ponizej wymienione minimalne
warunki:

a) certyfikat kwalifikowany zgodny z Ustawg i eIDAS;

b) spetniajgcy wymagania aktéw wykonawczych wydanych do Ustawy z okresem
waznosci 2 lata;

c) karta kryptograficzna fizyczna mini lub certyfikat kwalifikowany przechowywany
przez Wykonawce zgodnie z elDAS;

d) oprogramowanie: umozliwiajace sktadanie i weryfikacje bezpiecznego podpisu
elektronicznego za pomocg urzgdzen mobilnych;

e) kwalifikowane znaczniki czasu w ilosci min. 200 znacznikbw na dobe dla
pojedynczego certyfikatu;

f)  wykorzystujacy algorytm, obowigzujgcy dla chwili wystawienia, SHA2, lub lepszy.

15. Warunki dostarczenia zestawéow do sktadania kwalifikowanych podpiséw
elektronicznych kwalifikowanym certyfikatem podpisu elektronicznego

1)

2)

Proces wystawienia certyfikatow kwalifikowanych zostanie zrealizowany zgodnie
z wymaganiami opisanymi w pkt IV ppkt. 1 — 12.

Zestawy do skltadania kwalifikowanego podpisu elektronicznego muszg zawieraé co

najmnie;j:

a) Certyfikat kwalifikowany do sktadania kwalifikowanego podpisu elektronicznego
zgodny z wymaganiami wskazanymi w Ustawie:

e okresie waznosci 2 lata;

o kwalifilkowane znaczniki czasu w ilosci min. 200 znacznikéw na dobe dla
pojedynczego certyfikatu;

e wykorzystujgcy algorytm, obowigzujgcy dla chwili wystawienia, SHA2, lub
lepszy;

b) Karte kryptograficzng (mini) zgodng z wymaganiami Ustawy oraz aktéw
wykonawczych do niej i elDAS stanowigcg kwalifilkowane urzgdzenie do sktadania
podpisu elektronicznego.

c) Czytnik kart kryptograficznych (mini) o ponizszych parametrach:

e zigcze USB kompatybilne z USB 2.0, 3.0 i nowszymi;

e niewymagajacy dodatkowego zrddta zasilania (poza portem USB);

e kompaktowy, o zwartej konstrukcji niewymagajgcej uzywania dodatkowych
przewodéw do podtgczenia do standardowego portu USB komputera;

o estetycznie wykonany, przystosowany do przenoszenia wraz z Kkartg
kryptograficzng mini;

e obstugujacy w peilnym zakresie dostarczone karty kryptograficzne, Iub
posiadane przez Zamawiajgcego w przypadku odnawiania certyfikatow z
uzyciem tych kart;
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e kompatybilny z systemami operacyjnymi MS Windows: 10 i 11. Dostepne
sterowniki dla systemoéw z rodziny Linux;

e kompatybilny z oprogramowaniem stuzgcym do sktadania i weryfikacji
podpiséw elektronicznych, kwalifikowanych podpiséw elektronicznych oraz
zarzadzania certyfikatami na karcie kryptograficznej,
dostarczonym/udostepnionym przez Wykonawce.

Oprogramowanie do sktadania i weryfikacji podpiséw elektronicznych, w tym podpiséw
elektronicznych weryfikowanych z wykorzystaniem certyfikatow kwalifikowanych oraz
obstugi kart kryptograficznych spetniajgcych co najmniej ponizsze wymagania:

a)

dostarczone przez Wykonawce oprogramowanie do weryfikacji podpiséow
elektronicznych i kwalifikowanych podpiséw elektronicznych powinno byé
bezptatne w uzytkowaniu i ogdlnodostepne dla odbiorcow dokumentow
podpisanych podpisem wystawianym przy uzyciu certyfikatéw dostarczonych przez
Wykonawce oraz pozwalaé na:

e weryfikacje podpisu elektronicznego zlozonego przy uzyciu certyfikatu
kwalifikowanego wystawionego przez jedno 2z dostepnych w Polsce
kwalifikowanych Centréw Certyfikacji;

e weryfikacje znacznika czasu bez wzgledu na dostawce tej ustugi po stronie
osoby podpisujacej;

e zgodne z elDAS, w tym obstugujgce algorytm funkcji skrétu SHA2 oraz rézne
dtugosci kluczy kryptograficznych.

oprogramowanie do sktadania podpisu elektronicznego powinno co najmniej
umozliwia¢ realizacje nastepujgcych funkcjonalnosci:

e zlozenie podpisu elektronicznego;

e ztozenie kontrasygnaty dla podpisanego dokumentu podpisem elektronicznym;
e obstuge wielopodpisu;

e znakowania czasem;

e sktadanie podpiséw elektronicznych wewnetrznych, oraz zewnetrznych w
formacie XAdES i podpiséw wewnetrznych w formacie PAdES;

e sktadanie podpisu elektronicznego wraz z rodzajem zobowigzania ,Proof of
approval’, oraz bez zobowigzania;

e podpisywanie zaréwno pojedynczych plikow jak tez wielu plikéw jednoczesnie;

e podpisywanie dokumentéw w formacie plikébw XML, plikéw tekstowych,
dokumentéw PDF, plikow pakietu biurowego MS Office/Open Office, archiwdw
ZIP, plikéw binarnych;

e zgodne z elDAS, w tym obstugujace algorytm funkcji skrétu SHA2.

Oprogramowanie pozwalajgce na weryfikacje podpiséw elektronicznych
kompatybilne z systemami operacyjnymi komputera, co najmniej: MS Windows: 10,
11 oraz Linux i Mac OS. Oprogramowanie powinno umozliwi¢ weryfikacje wszelkich
podpiséw elektronicznych w tym sktadanych za pomocg certyfikatow
kwalifikowanych wystawionych przez centra certyfikacji zarejestrowane w Polsce.
Oprogramowanie stuzgce do weryfikacji podpiséw elektronicznych powinno byé
bezptatnie udostepnione do pobrania na witrynie internetowej Centrum Certyfikacji,
lub w odpowiednim dla danego systemu operacyjnego komputera/urzgdzenia
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mobilnego sklepie. Oprogramowanie powinno by¢é zgodne z aktualnie
obowigzujgcymi przepisami w tym elDAS.

d) Oprogramowanie pozwalajgce na sktadanie podpiséw kompatybilne z systemami
operacyjnymi komputera, co najmniej: MS Windows 10,11.

e) Oprogramowanie do zarzgdzana certyfikatami na karcie kryptograficznej, w tym
umozliwiajgce zmiane kodoéw PIN i PUK, rejestracje certyfikatu w systemie MS
Windows, odczytanie informacji o certyfikatach na karcie, oraz przeprowadzenie
odnowienia podpisu, kompatybilne, co najmniej z systemami operacyjnymi
komputera MS Windows 10,11.

Wykonawca bedzie odpowiedzialny za zapewnienie niezawodnej pracy zestawéw
do sktadania kwalifikowanego podpisu elektronicznego wraz z dostarczonym
oprogramowaniem.

Instrukcje obstugi dla uzytkownikéw podpiséw elektronicznych nieposiadajgcych wiedzy
technicznej w jezyku polskim, a w tym co najmniej instrukcja weryfikacji waznosci
podpiséw oraz odczytu tresci dokumentu, instrukcja sktadania podpiséw, wraz
z przypadkiem wielopodpisu, kontrasygnaty, znacznika czasu. Instrukcja odnowienia
certyfikatu podpisu kwalifilkowanego, instrukcja zarzgdzania certyfikatami na karcie
kryptograficznej w tym wgrywanie certyfikatu, zmiana PIN, zmiana PUK, instrukcje
uzywania i konfigurowania dostarczonego oprogramowania. Instrukcje beda
udostepnione w postaci plikéw PDF dostarczonych wraz z zestawami do podpisu lub
udostepnionych na ogdélnodostepnej stronie internetowej centrum certyfikaciji.

16. Warunki dostawy pakietu 10 000 kwalifikowanych znacznikéw czasu do wykorzystania
w okresie trwania umowy

17.

1)

2)

5)

Wykonawca na podstawie zlecenia przekazanego przez Zamawiajgcego drogg mailowg
dostarczy Pakiet Kwalifikowanych znacznikédw czasu uprawniajgcy do pobrania co
najmniej 10 000 znacznikdw.

Okres waznosci pakietu nie moze by¢ krotszy od okresu obowigzywania zawartej
umowy.

Znaczniki bedg pobierane przez dostarczone oprogramowanie do sktadania podpisu
elektronicznego, gdy tylko zostanie wtgczona taka funkcja.

Wszelkie niezbedne dane konfiguracyjne oraz klucze dostepu do tej ustugi zostang
dostarczone Zamawiajgcemu w sposob uniemozliwiajgcy dostep do ustugi dla oséb
trzecich.

Wykonawca bedzie informowat Zamawiajgcego o ilosci wykorzystanych oraz dostepnych
znacznikéw w pakiecie na kazde zgdanie.

Wsparcie techniczne

1)

2)

Wykonawca bedzie $swiadczyt ustugi wsparcia merytorycznego w zakresie obstugi
kwalifikowanego podpisu elektronicznego w godzinach 8.15 — 16.15 w dni robocze.

Wykonawca udostepni wszystkim uzytkownikom, dla ktérych wystawiono certyfikat
kwalifikowany, w ramach powyzszego zaméwienia, nastepujgce $rodki komunikaciji:
infolinie telefoniczng ptatng wg. taryfy za potgczenia lokalne i miedzymiastowe, adres
poczty elektronicznej w celu zapewnienia pomocy w przypadku problemoéw z obstugg
podpiséw elektronicznych, certyfikatow kwalifikowanych, elementéw zestawéw do
sktadania podpisu elektronicznego oraz realizacji ustug zaufania.
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Wykonawca zapewni dostarczenie aktualizacji oprogramowania do obstugi podpisu
elektronicznego w przypadku koniecznosci dostosowania go do zmieniajgcych sie
przepiséw prawa lub zmiany standardéw technicznych, dostosowania do nowych wydan
systemow operacyjnych komputera, usuniecia usterek, udostepnienia nowych wersiji,
zmian dtugo$ci kluczy oraz algorytméw. Nowa wersja moze by¢ udostepniona za
posrednictwem witryny internetowej Centrum Certyfikaciji.

Za konsultacje dokonane ustalong drogg komunikacji Wykonawcy nie przystuguje
dodatkowe wynagrodzenie.

Gwarancja

1)

2)

3)

Wykonawca udziela 24-miesiecznej gwarancji na elementy wchodzgce w sktad zestawu
do sktadania zaawansowanego podpisu elektronicznego.

Wykonawca gwarantuje, ze dostarczone lub udostepnione oprogramowanie, oraz
sterowniki sg wolne od ztosliwego oprogramowania, nie bedg zawieraty reklam, oraz
ukrytych funkcji szpiegujgcych i sa bezpieczne do uzywania zgodnego z ich
przeznaczeniem.

Wszelkie koszty zwigzane z usuwaniem usterek objetych gwarancjg ponosi Wykonawca.
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