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Bezpieczenstwo technologii OT

Firma Fortinet Polska z siedzibg w Warszawie, Ul. Ztota 59, KRS 0001134963 (dalej
partner PWCyber), udziela Ministerstwu Cyfryzacji zgody na wykorzystanie i publikacje
materiatéw przekazanych w ramach Programu PWCyber (zwanych dalej ,Materiatami”),
w szczegolnosci: tekstéw, grafik, diagramow, infografik, prezentacji oraz innych tresci
edukacyinych. Partner oswiadcza, ze materiaty nie naruszaia praw oséb trzecich.
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Charakterystyka pracy srodowisk OT i CPS

Systemy cyberfizyczne (ang. Cyber-Physical Systems - CPS) wykorzystywane

w technologiach operacyjnych (ang. Operational Technology - OT) i infrastrukturze
krytycznej stajg sie coraz czestszym celem cyberatakéw, co skutkuje znaczacymi stratami
finansowymi, przerwami w Swiadczeniu kluczowych ustug oraz potencjalnymi
zagrozeniami dla bezpieczenstwa publicznego. W obliczu wzmozonego ryzyka
bezpieczenstwo srodowisk OT stato sie kluczowym elementem strategii korporacyjnej,
a wiele organizacji powierza te odpowiedzialnos¢ kluczowej osobie w jednostce
organizacyjnej odpowiedzialnej za bezpieczenstwo informacji (ang. Chief Information
Security Officer - CISO). Zmiana ta wymusza na dziatach odpowiedzialnych za
cyberbezpieczenstwo gtebsze zrozumienie zagrozen dla przemystowych systeméw
sterowania (ang. Industrial Control Systems - ICS). Jednoczesnie organizacje musza
opanowac zaawansowane technologie i strategie obronne dedykowane srodowiskom
OT, aby chroni¢ sie przed rosngcym spektrum cyberatakéw skierowanych na
infrastrukture krytyczna.

Znaczenie bezpieczenstwa systemow
cyberfizycznych i konwergencji IT/OT

Srodowiska operacyjne (OT) réznia sie fundamentalnie od klasycznych sieci
informatycznych (ang. Information Technology - IT). Zamiast tradycyjnych serwerow,
rozlegty ekosystem OT sktada sie ze sterownikdw przemystowych, sensoréw,
regulatoréw oraz innych specjalistycznych urzadzen, ktére zarzadzajg procesami
fizycznymi na linach produkcyjnych, w systemach energetycznych i infrastrukturze
krytycznej. Wtasdnie dlatego bezpieczenstwo systeméw cyberfizycznych wymaga
unikalnego podejscia, ktére uwzglednia zaréwno zagrozenia bezpieczenstwa, jak

i operacyjne priorytety, takie jak ciggtos¢ produkcji i bezpieczenstwo personelu.
Jednoczesdnie wiele organizacji stoi wobec wyzwania konwergencji technologii ITi OT -
integracji tradycyjnych systemoéw informatycznych z systemami operacyjnymi. Integracja
ta przynosi wiele korzysci w zakresie efektywnosci i centralizacji zarzadzania, lecz
jednoczesnie znacznie zwieksza powierzchnie ataku. Kluczowe osoby odpowiedzialne za
bezpieczenstwo muszg zarzadza¢ nie tylko rozproszonym zestawem dostawcow
zabezpieczen, ale réwniez pogodzi¢ inne priorytety operacyjne takie jak ograniczone
zasoby personelu zajmujgcego sie cyberbezpieczenstwem oraz konieczno$¢ ochrony
systemow, ktore czesto dziatajg bez aktualnych poprawek (naktadek) bezpieczenstwa.

www.fortinet.com 3z9



file:///C:/Users/trutkowski2/Documents/Moje/Standardy%20bezpieczeństwa/Rekomendacje%20cyberbezpieczeństwa%20-%20tłumaczenia/Poradniki%20PWCyber/www.fortinet.com

=RTINET

Ponadto zaawansowane technologie, takie jak sztuczna inteligencja (ang. Artificial
Intelligence - Al) i rosngca moc obliczeniowa, utatwiajg potencjalnym atakujgcym tamanie
tradycyjnych zabezpieczen i wtamywanie sie do systeméw. Rowniez rosngce wymagania
regulacyjne — w tym dyrektywa unijna NIS2 (ang. Network and Information Security
Directive 2) czy rozporzadzenie CRA (ang. Cyber Resilience Act) komplikuja krajobraz
bezpieczenstwa dla organizacji zarzadzajacych infrastrukturg krytyczna.

Wyzwania w zabezpieczaniu srodowisk OT

Zespoty ds. cyberbezpieczenstwa odpowiedzialne za ochrone srodowisk OT staja przed
kilkoma istotnymi wyzwaniami. Po pierwsze, wiele urzadzen i systeméw OT dziata bez
aktualnych poprawek bezpieczenstwa z powodu braku dostepnych aktualizacji od
producentéw lub ze wzgledu na konflikty z priorytetami produkcyjnymi - przerwy

w dziataniu systemu mogg oznaczac znaczne straty finansowe. Po drugie, tradycyjne
rozwigzania bezpieczenstwa opracowane dla srodowisk IT nie sg przystosowane do
specyficznych wymagan systemow OT, ktére posiadajg inng architekture, protokoty
komunikacyjne i kryteria niezawodnosci. Po trzecie, konsolidacja dostawcow
zabezpieczen i wdrazanie technologii takich jak SSE (ang. Secure Service Edge)

w Srodowiskach OT stanowi wyzwanie ze wzgledu na wrazliwos¢ krytycznych systemow
i brak znormalizowanych rozwigzan zgodnych z modelem zerowego zaufania dla
srodowisk operacyjnych. Po czwarte rosnaca liczba wymagan legislacyjnych wywiera
coraz wiekszg presje w zakresie modernizacji zabezpieczen i monitoringu instalacji

o wysokim dtugu technologicznym co jest duzym wyzwaniem.

Gtéwne elementy kompleksowego podejscie do
ochrony systemow OT

Skuteczna ochrona systeméw OT wymaga wielowarstwowego podejscia, ktére taczy
bezpieczng tacznos¢ sieciowa, ustugi bezpieczenstwa brzegu sieci i urzadzen koncowych
oraz zaawansowane centrum zarzadzania bezpieczenstwem (ang. Security Operations
Center - SOC) dostosowane do specyfiki OT. Réwnie wazne jest wdrozenie szeregu
procedur bezpieczenstwa oraz szkolen pogtebiajacych wiedze personelu na temat
cyberbezpieczenstwa OT w przedsiebiorstwie. Podejscie to powinno obejmowad:

1. Zabezpieczenie komunikacji sieciowej na styku srodowisk OT/IT

Zapewnienie bezpiecznej konwergencji miedzy systemami cyberfizycznymi
i infrastruktura IT przedsiebiorstwa jest obecnie niezbedne dla wiekszosci
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organizacji. Wymaga ona zastosowania zaawansowanych zapér sieciowych nowej
generacji (ang. Next-Generation Firewall - NGFW), ktére muszg rozpoznawac zarowno
rodzaj, jak i kontekst monitorowanej komunikacji, aby skutecznie chroni¢ potaczone
systemy OT.

Efektywna ochrona wymaga stosowania zapor NGFW obstugujacych
specjalistyczne sygnatury umozliwiajace interpretacje protokotow przemystowych
(takich jak IEC104, Profinet czy OPC UA) oraz wyposazonych w moduty IPS (ang.
Intrusion Prevention System) i AV (ang. Antivirus) zdolne do blokowania zewnetrznych
atakéw na instalacje OT.

Dodatkowo urzadzenia te musza pracowac niezawodnie w wymagajacych
warunkach srodowiskowych charakteryzujacych sie szerokim zakresem temperatur,
zapyleniem oraz ekspozycja na wilgo¢ i drgania. W takich warunkach zaleca sie
wybierac¢ warianty zapér NGFW ze wzmocniong konstrukcja, ktore zapewniaja
wysoka niezawodnos¢ tego krytycznego elementu infrastruktury przez wiele lat.

2. Segmentacja i mikrosegmentacja sieciowa

Dzielenie sieci OT na mniejsze, izolowane podsieci znacznie ogranicza
rozprzestrzenianie sie zagrozen w przypadku naruszenia bezpieczenstwa i zwieksza
odpornos$¢ systemu na potencjalne ataki zaréwno z zewnatrz, jak i z wewnatrz sieci.
Zgodnie z norma IEC 62443 dobrg praktyka jest segmentacja sieci OT na strefy
funkcjonalne, ktére moga dziata¢ autonomicznie nawet w przypadku kompromitacji
jednej z sasiednich stref. Ruch miedzy strefami jest nadzorowany poprzez zapory
NGFW lub zarzadzalne przetaczniki sieciowe ze zdefiniowanymi sieciami
wirtualnymi (ang. Virtual Area Network - VLAN).

W przypadku koniecznosci wdrozenia szczegdlnie Scistej kontroli ruchu na nizszych
poziomach sieci mozna zastosowac mikrosegmentacje. Technika ta umozliwia
precyzyjne okreslenie dozwolonych $ciezek komunikacji miedzy wybranymi
urzadzeniami juz na poziomie przetacznikéw dostepowych, zapewniajgc tym samym
bardziej szczegdtowa kontrole i hermetyzacje ruchu miedzy krytycznymi
urzadzeniami w instalacjach OT.

3.  Wirtualne wprowadzenia poprawek (patchowanie)

Ze wzgledu na czesty brak mozliwosci regularnego instalowania aktualizacji na
urzadzeniach OT [np. sterownikach PLC (ang. programmable logic controller),
regulatorach], organizacje muszg wdrazac proaktywne mechanizmy ochrony
kompensacyjnej. Wirtualne wprowadzanie poprawek to technika "ostaniajgca" luki

www.fortinet.com 5z9



file:///C:/Users/trutkowski2/Documents/Moje/Standardy%20bezpieczeństwa/Rekomendacje%20cyberbezpieczeństwa%20-%20tłumaczenia/Poradniki%20PWCyber/www.fortinet.com

=RTINET

w zabezpieczeniach - pozwala na blokowanie na poziomie sieci préb wykorzystania
znanych podatnosci bez koniecznosci zatrzymania urzadzenia i aktualizacji jego
oprogramowania. Nowoczesne platformy zabezpieczen, takie jak NGFW, oferuja
tysiace regut wirtualnych poprawek chroniac przed zagrozeniami podatne
urzadzenia OT.

4. Ochrona punktéw dostepowych na brzegu sieci

Rozszerzenie modelu zerowego zaufania na srodowiska OT wymaga integracji
zarzadzania dostepem uprzywilejowanym (ang. Privileged Access Management - PAM)
i kontroli dostepu do sieci (ang. Network Access Control - NAC). Systemy te
weryfikuja tozsamos$¢ oraz zapewniaja, ze tylko autoryzowani uzytkownicy oraz
urzadzenia moga uzyskac dostep do wrazliwych zasobow OT.

Nowoczesne rozwigzania takie jak SASE (ang. Secure Access Service Edge), ZTNA
(ang. Zero Trust Network Access), PAM umozliwiaja bezpieczny i kontrolowany dostep
do sieci korporacyjnej. Sg szczegdlnie wazne przy udzielaniu dostepu pracownikom
i podwykonawcom pracujgcym zdalnie, chroniac krytyczne systemy przed
zagrozeniami zwigzanymi z niezaufanymi sieciami i urzadzeniami.

Uwierzytelnianie uzytkownikéw uzyskujacych dostep do sieci OT powinno
obowigzkowo obejmowac uwierzytelnianie wielosktadnikowe (ang. Multi-Factor
Authentication - MFA). Mechanizm MFA zapewnia dodatkowa warstwe ochrony
przed dostepem nieautoryzowanym i znacznie wzmacnia bezpieczenstwo catego
systemu.

5. Pasywne systemy monitoringu ruchu sieciowego IDS (ang. Intrusion Detection
System), NDR (ang. Network Detection and Response)

Obserwacja i analiza ruchu sieciowego w systemach OT stanowi zadanie
wymagajace, ale jednoczesnie umozliwiajace gtebokie zrozumienie komunikacji
sieciowej. Ze wzgledu na to, ze ruch w srodowiskach OT jest zazwyczaj
nieszyfrowany, analiza jest bardziej przejrzysta, cho¢ jednoczesnie systemy sa
bardziej narazone na ataki typu MITM (ang. Man-in-the-Middle). Brak szyfrowania
utatwia integracje systeméw OT, jednak zmniejsza ich bezpieczenstwo.

Systemy monitoringu sieci OT muszg rozumiec¢ kontekst komunikacji przemystowej
na takim samym poziomie co zapory sieciowe, a nawet bardziej zaawansowany.
Wykorzystanie sygnatur DPI (ang. Deep Packet Inspection) pozwala tym systemom
budowac zaawansowane wzorce behawioralne z uzyciem sztucznej inteligencji

i uczenia maszynowego (ang. Machine Learning / Artificial Intelligence - ML/Al),
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umozliwiajac obserwacje odchylen od wybranych wartosci bazowych w komunikacji
miedzy elementami systeméw OT.

Kluczowa cechg systemow monitoringu jest zdolno$¢ do pracy na petnej kopii ruchu
sieciowego, zapewniajgc operatorom kompletny przeglad wszystkich proceséw
zachodzacych w sieci OT oraz zidentyfikowanych urzadzen. Dane z tych systemoéw
sg krytyczne dla centrow SOC OT, umozliwiajac wykrywanie i reagowanie na
zagrozenia w czasie ponizej jednej sekundy, co zapewnia natychmiastowg ochrone
srodowisk OT.

6. Zabezpieczanie stacji roboczych i serweréw w OT

W wielu systemach OT krytyczng role petnig stacje operatorskie, panele HMI (ang.
Human-Machine Interface), serwery SCADA (ang. Supervisory Control And Data
Acquisition), historiany i stacje programistyczne. Niestety bardzo czesto urzadzenia
te dziatajg na juz nieobstugiwanych systemach operacyjnych (takich jak Windows
XP czy Windows 7), ktére zawieraja liczne luki bezpieczenstwa, ktorych nie mozna
bezposrednio wyeliminowaé. Dodatkowo serwery i stacje robocze w Srodowiskach
OT zazwyczaj nie sg przystosowane do instalowania standardowego
oprogramowania antywirusowego (AV) lub oprogramowania typu EDR (ang.
Endpoints Detection and Response), ze wzgledu na ograniczone zasoby
obliczeniowe ilo$¢ pamieci.

Wyzwania te wymagaja wdrozenia specjalistycznego oprogramowania
zabezpieczajgcego urzadzenia korncowe - rozwigzan AV lub EDR
zoptymalizowanych do pracy na starszych systemach operacyjnych.
Oprogramowanie to musi pracowac z minimalnym zuzyciem zasoboéw systemowych
oraz nie moze wptywaé negatywnie na dziatanie krytycznych systemow sterowania.
Jednoczes$nie musi zapewniaé skuteczng ochrone przed zagrozeniami oraz ciggte
monitorowanie aktywnosci chronionych urzadzen.

7. Putapki sieciowe imitujace systemy przemystowe

W przypadku, w ktérym mamy ograniczone mozliwos$ci monitorowania ruchu
sieciowego w infrastrukturze OT [zamkniete systemy DCS (ang. Distributed Control
Systems), brak mozliwosci wykonania kopii ruchu, niezarzagdzane przetgczniki
warstw dostepowych] skutecznym rozwigzaniem pozwalajgcym na monitorowanie
atypowej aktywnosci w sieci OT s3 putapki sieciowe, tzw. honeypot-y.

Honeypot-y symulujg popularne urzadzenia przemystowe, ktére powszechnie
wystepuja w sieciach OT. Putapki w sposéb aktywny reaguja na akcje wykonywane
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przez skanery sieciowe, reagujac w sposob analogiczny do autentycznych urzadzen
przemystowych (np. te same otwarte porty i ustugi sieciowe) dzieki czemu moga
zostac zinterpretowane przez atakujgcych jako prawdziwe urzadzenia OT.
Informacje zgromadzone przez putapki sieciowe powinny by¢ przekazywane do
zespotow SOC w celu szybkiej identyfikacji naruszen bezpieczenstwa oraz
ewentualnej odpowiedzi na incydenty.

8. Centra operacji bezpieczenstwa (SOC) zoptymalizowane pod katem OT

Efektywnos$¢ dziatania centréw SOC w obszarze OT wymaga integracji danych

z wielu réznorodnych Zrédet (m.in. zapor sieciowych, systeméw monitorowania sieci
czy punktéw korncowych) co umozliwia korelacje zdarzen i wykrywanie zagrozen
oraz pozwala na automatyzacje reakcji na incydenty.

Zrédta zintegrowane w ramach SOC powinny w jak najwiekszym stopniu
uwzglednia¢ kontekst zwigzany z systemami OT, ktore maja chronié (np. DPI
protokotéw przemystowych, wzorce behawioralne sieci OT).

Platformy nadrzedne stosowane w SOC, takie jak kolektory, systemy SIEM (ang.
Security Information and Event Management) czy SOAR (ang. Security Orchestration,
Automation and Response), powinny obstugiwa¢ mape topologii sieci zgodnie

z modelem Purdue oraz macierz MITRE ATT&CK dla systemow ICS pozwalajace
zespotom SOC na szybkg i skuteczng identyfikacje zagrozen, taktyk i technik ataku
oraz odparcie tego ataku.

Integracja z zaawansowanymi technologiami monitoringu ruchu sieciowego OT jak
systemy IDS czy NDR, jest kluczowa dla ochrony catego systemu i powinna by¢
obligatoryjna.

Rozwigzania SIEM i SOAR stosowane w SOC OT powinny rowniez oferowac tatwa

i ptynna integracje z dostawcami rozwigzan specyficznych dla OT opisywanych
wyzej oraz umozliwia¢ wykorzystanie predefiniowanych playbook-éw
dostosowanych do potrzeb reagowania w srodowiskach OT oraz infrastrukturze
krytycznej, gdzie schematy operacyjne sg inne niz w klasycznych systemach IT.
Innym istotnym aspektem jest zdolnos¢ systeméw osadzonych w SOC do
generowania raportéw. Raporty te powinny by¢ zdolne do weryfikacji aktualnej
zgodnosci systemu OT z wymaganiami wynikajacymi z norm oraz standardow
branzowych takich jak IEC62443, NIST 800-82, NERC CIP czy zgodnosci wzgledem
wymogow dyrektywy NIS2 i ustawy o KSC (Krajowy System Cyberbezpieczenstwa).
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9. Regularne szkolenia i audyty systemow i procedur bezpieczenstwa

W kazdej metodologii zwigzanej z cyberbezpieczenstwem podstawowymi
obszarami do zaadresowania, poza technologia, pozostajg ludzie i procesy. Nie
inaczej jest w przypadku systemow OT.

Cyberbezpieczenstwo OT pozostaje procesem, ktdrego czescig jest ciggta ocena
skutecznosci wprowadzonych procedur, systemow i rozwigzan
cyberbezpieczenstwa oraz ich ciggte dostrajanie, modyfikacja i ewolucja
pozwalajace dostosowac sie do biezacych zagrozen. Kazde przedsiebiorstwo
posiadajace systemy OT jest zobowigzane do przeprowadzania regularnych
audytow réwniez ze wzgledu na zachowanie zgodnosci z wymaganiami prawnymi
wynikajacymi z ustawy o KSC oraz dyrektywy NIS2.

Kluczowym elementem jest rowniez proces ciaggtej edukacji pracownikéw
obstugujacych systemy OT na temat ryzyk oraz cyber-higieny. Jest on rownie
krytyczny jak aktualnos¢ systemow technicznych zabezpieczen i stanowi
nieodzowny komponent catosciowej strategii bezpieczenstwa, co jest wyraznie
wskazane w ustawie o KSC.

10. Centralizowanie zarzadzania systemami bezpieczenstwa

W poprzednich punktach wskazanych zostato kilkanascie réznych systeméw

i rozwigzan technicznych budujacych cyberbezpieczenstwo srodowisk OT. Mnogos¢
tych rozwigzan bez ich spdjnej i efektywnej integracji moze pomimo duzego
potencjatu nie spetni¢ poktadanych w nich oczekiwan ze wzgledu na
skomplikowang i czasochtonna obstuge oraz koniecznos¢ ciggtego przetaczania sie
pomiedzy nimi.

W celu petnego wykorzystania tych rozwigzan nalezy pamietac¢ o jakosciowe;j
integracji lub skorzystaniu z rozwigzan platformowych oferujgcych natywna
integracje systemoéw oraz automatyzacje reakcji nawet na niskich poziomach.

W takim wariancie, poza uzyskaniem wysokiej efektywnosci detekcji i szybkosci
reakcji na incydenty, uzyskujemy jedng z najcenniejszych rzeczy dla centréw SOC -
czas ktéry mozemy poswiecic na gtebszg inwestygacje incydentow czy mitygacje
skutkow atakow.
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