
 
 

 

Zapytanie ofertowe  

Narodowy Fundusz Ochrony Środowiska i Gospodarki Wodnej zaprasza do złożenia 

oferty na realizację usługi:  
 

Audyt bezpieczeństwa IT Narodowego Funduszu Ochrony Środowiska i Gospodarki Wodnej (NFOŚiGW) 

  
Postępowanie o udzielenie zamówienia zostanie przeprowadzone zgodnie z Regulaminem udzielania 

zamówień przez NFOŚiGW.  

  

I. Opis przedmiotu zamówienia (OPZ) 

  

1. Zakres przedmiotu zamówienia 

Przedmiotem zamówienia jest usługa dotycząca przeprowadzenia audytu bezpieczeństwa IT Narodowego 

Funduszu Ochrony Środowiska i Gospodarki Wodnej NFOŚiGW, który obejmować będzie:  

1) Politykę bezpieczeństwa teleinformatycznego w szczególności w kontekście bezpieczeństwa 

informacji. 

2) Podział ról oraz odpowiedzialności w zakresie bezpieczeństwa teleinformatycznego oraz 

bezpieczeństwa informacji. 

3) Szkolenia oraz świadomość pracowników w zakresie bezpieczeństwa  teleinformatycznego oraz 

bezpieczeństwa informacji. 

4) Zarządzanie systemami teleinformatycznymi. 

5) Zarządzanie elektronicznymi nośnikami informacji. 

6) Zarządzanie użytkownikami systemów teleinformatycznych. 

7) Zarządzanie dostępami do systemów teleinformatycznych oraz kontrola dostępu. 

8) Szyfrowanie danych (ochrona w trakcie przesyłania oraz przechowywania danych). 

9) Bezpieczeństwo fizyczne oraz środowiskowe systemów teleinformatycznych. 

10) Zarządzanie zmianami w systemach teleinformatycznych. 

11) Zarządzanie podatnościami. 

12) Zarządzanie aktualizacjami bezpieczeństwa. 

13) Zarządzanie kopiami zapasowymi. 

14) Zarządzanie bezpieczeństwem komunikacji z wykorzystaniem systemów teleinformatycznych. 

15) Pozyskiwanie oraz rozwój systemów teleinformatycznych. 

16) Zarządzanie incydentami bezpieczeństwa w tym w szczególności bezpieczeństwa informacji. 

17) Zarządzanie ciągłością działania. 

18) Analizę zgodności polityki bezpieczeństwa informacji z aktualnymi wymaganiami prawnymi; 

 
2. Efektem realizacji zadania będzie raport z przeprowadzonego audytu bezpieczeństwa, przygotowany i 

przekazany Zamawiającemu w formie papierowej i elektronicznej. Raport będzie zawierał co najmniej: 
 
 
 



1) podsumowanie zarządcze, 
2) opis wykonania planu audytu, 
3) wykaz wykorzystanych standardów, 
4) ocenę spełnienia wymagań, 
5)  wykaz zidentyfikowanych problemów oraz ich przyczyn, 
6) wykaz rekomendacji w przypadku stwierdzonych niezgodności i braków, 
7)  wstępny harmonogram realizacji działań naprawczych wraz z oszacowaniem czasochłonności 

oraz kosztów. 
 

3. Wymagania dotyczące doświadczenia 

Wykonawca zobowiązany jest realizować zamówienie zespołem ekspertów posiadających doświadczenie 

oraz kwalifikacje w obszarze audytu bezpieczeństwa IT oraz posiadających certyfikaty: 

1) certyfikat CISA - Certified Information Systems Auditor lub EC-Council Certified Security Analist 

(ECSA) lub równoważny,   

2) certyfikat Audytora Wiodącego lub Wewnętrznego ISO 27001 lub równoważny. 

Zamawiający przez równoważność rozumie certyfikat wystawiony przez akredytowaną jednostkę 

certyfikującą personel w zakresie prowadzenia audytów bezpieczeństwa systemów 

teleinformatycznych. 

4. Zamawiający zobowiązuje się do współpracy przez okres obowiązywania Umowy, a w szczególności 

do: 

1) umożliwienia osobom wyznaczonym do realizacji zlecenia ze strony Wykonawcy dostępu do 

niezbędnych danych, dokumentacji, pomieszczeń i urządzeń, w celu należytej realizacji zamówienia, 

jak również udostępnienia nieodpłatnie niezbędnych mediów i infrastruktury informatycznej (m.in. 

dostęp do sieci informatycznej); 

2) nadania właściwych uprawnień do systemów w celu umożliwienia przeprowadzenia prac. 

5. Audyt bezpieczeństwa IT może być prowadzony zdalnie albo w siedzibie Zamawiającego w Warszawie 

przy ul. Konstruktorskiej 3a. 

6. Zamawiający posiada dwie lokalizacje (dwa biura) w Warszawie przy ul. Konstruktorskiej 3a oraz przy 

ul. Domaniewskiej 50a. 

7. Przedmiot Zamówienia został opisany w pkt 1 oraz w Załączniku nr 1 do Umowy. 

  

II. Dane Zamawiającego  

Narodowy Fundusz Ochrony Środowiska i Gospodarki Wodnej  

ul. Konstruktorska 3A, 02-673 Warszawa  

NIP: 522 00 18 559  

REGON: 142 137 128  

  

Osobą do kontaktu w sprawie Zamówienia w tym udzieleniu odpowiedzi na pytania jest: Krzysztof Kuczek  

mail: krzysztof.kuczek@nfosigw.gov.pl   

  

 

 

mailto:krzysztof.kuczek@nfosigw.gov.pl


III. Sposób przygotowania ofert  

Do przygotowania oferty zaleca się wykorzystanie formularza ofertowego, którego wzór stanowi Załącznik nr 

2 do Zaproszenia – Formularz Oferty.  

 

Do oferty należy dołączyć:  

− kopię aktualnego odpisu z właściwego rejestru lub wydruk z Centralnej Ewidencji i Informacji o 

Działalności Gospodarczej; 2) 

−  pełnomocnictwo, jeżeli sposób reprezentowania Wykonawcy nie wynika z innych załączonych 

dokumentów. 

− Ofertę należy przesłać drogą elektroniczną na wskazany adres e-mail Zamawiającego. 

 

IV. Sposoby oraz termin składania ofert  

Ofertę należy złożyć w terminie do dnia 28.11.2023 r., do godz. 14:00 (decydująca jest godzina wpływu oferty 

do Zamawiającego, a nie wysłania jej przez Wykonawcę) poprzez przesłanie jej drogą elektroniczną, na adres 

e-mail: aleksandra.maksjan@nfosigw.gov.pl   

 

Oferty złożone po upływie wskazanego terminu nie będą rozpatrywane.  

 

V. Kryteria oceny ofert  

Ocena ofert dokonana zostanie na podstawie następującego kryterium:  

  

(C)Cena – 100 pkt.  

 

VI. Ogłoszenie informacji dotyczącej wyboru najkorzystniejszej oferty  

1. Zamawiający zastrzega sobie prawo do wezwania do wyjaśnienia lub uzupełnienia oferty najwyżej 

ocenionej tj. takiej, która uzyskała najwięcej punktów w kryterium oceny ofert. W zakresie 

pozostałych ofert Zamawiających może odstąpić od wyjaśnienia lub uzupełnienia treści dokumentów. 

2. Niniejsze Zaproszenie do złożenia ofert nie stanowi zobowiązania Zamawiającego do udzielenia 

zamówienia. 

3. Zamawiający zastrzega sobie prawo rezygnacji z zamówienia. 

4. Zamawiający dokona wyboru oferty najkorzystniejszej na warunkach określonych w Zaproszeniu do 

złożenia ofert i powiadomi wybranego Wykonawcę o przyjęciu oferty. 

5. Wykonawcom nie przysługuje zwrot poniesionych kosztów związanych z przygotowaniem oferty i 

złożeniem oferty. 

6. Zamawiający nie pokrywa kosztów związanych ze złożeniem oferty.  

  

 

 

Załącznik: 

1. Projektowane Postanowienia Umowy z załącznikami. 

2. Formularz Oferty, 

3. Oświadczenie przeciw agresji Rosji na Ukrainę  
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