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Zapytanie ofertowe
Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej zaprasza do zlozenia
oferty na realizacje ustugi:

Audyt bezpieczeristwa IT Narodowego Funduszu Ochrony Srodowiska i Gospodarki Wodnej (NFOSiGW)

Postepowanie o udzielenie zamdwienia zostanie przeprowadzone zgodnie z Regulaminem udzielania
zamowien przez NFOSIGW.

I.  Opis przedmiotu zamdwienia (OPZ)

1. Zakres przedmiotu zamodwienia

Przedmiotem zamdwienia jest ustuga dotyczaca przeprowadzenia audytu bezpieczeristwa IT Narodowego
Funduszu Ochrony Srodowiska i Gospodarki Wodnej NFOSIGW, ktéry obejmowac bedzie:
1) Polityke bezpieczenstwa teleinformatycznego w szczegdlnosci w kontekscie bezpieczeristwa
informacji.
2) Podziat rél oraz odpowiedzialnosci w zakresie bezpieczeristwa teleinformatycznego oraz
bezpieczenstwa informacji.
3) Szkolenia oraz swiadomos¢ pracownikdow w zakresie bezpieczenstwa teleinformatycznego oraz
bezpieczenstwa informacji.
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Zarzadzanie systemami teleinformatycznymi.

Ul

Zarzadzanie elektronicznymi nosnikami informacji.

N O

Zarzadzanie dostepami do systeméw teleinformatycznych oraz kontrola dostepu.
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)
)
) Zarzadzanie uzytkownikami systemow teleinformatycznych.
)
)

Szyfrowanie danych (ochrona w trakcie przesytania oraz przechowywania danych).

9) Bezpieczenstwo fizyczne oraz Srodowiskowe systemdw teleinformatycznych.

10) Zarzadzanie zmianami w systemach teleinformatycznych.

11) Zarzadzanie podatnosciami.

12) Zarzadzanie aktualizacjami bezpieczenstwa.

13) Zarzadzanie kopiami zapasowymi.

14) Zarzadzanie bezpieczeristwem komunikacji z wykorzystaniem systeméw teleinformatycznych.
15) Pozyskiwanie oraz rozwoj systemow teleinformatycznych.

16) Zarzadzanie incydentami bezpieczenstwa w tym w szczegdlnosci bezpieczenstwa informacji.
17) Zarzadzanie ciggtoscig dziatania.

18) Analize zgodnosci polityki bezpieczenstwa informacji z aktualnymi wymaganiami prawnymi;

2. Efektem realizacji zadania bedzie raport z przeprowadzonego audytu bezpieczenstwa, przygotowany i
przekazany Zamawiajgcemu w formie papierowej i elektronicznej. Raport bedzie zawierat co najmniej:



3.

1) podsumowanie zarzadcze,

2) opis wykonania planu audytu,

3) wykaz wykorzystanych standardow,

4) ocene spetnienia wymagan,

5) wykaz zidentyfikowanych probleméw oraz ich przyczyn,

6) wykaz rekomendacji w przypadku stwierdzonych niezgodnosci i brakéw,

7) wstepny harmonogram realizacji dziatan naprawczych wraz z oszacowaniem czasochtonnosci

oraz kosztow.

Wymagania dotyczgce doswiadczenia

Wykonawca zobowigzany jest realizowaé zamodwienie zespotem ekspertéw posiadajgcych doswiadczenie

oraz kwalifikacje w obszarze audytu bezpieczenstwa IT oraz posiadajgcych certyfikaty:

1) certyfikat CISA - Certified Information Systems Auditor lub EC-Council Certified Security Analist
(ECSA) lub réwnowazny,

2) certyfikat Audytora Wiodgcego lub Wewnetrznego I1SO 27001 lub réwnowazny.

Zamawiajgcy przez rédwnowazinos¢ rozumie certyfikat wystawiony przez akredytowanq jednostke
certyfikujgcq  personel w  zakresie  prowadzenia audytow  bezpieczerstwa  systemow
teleinformatycznych.

Zamawiajacy zobowigzuje sie do wspdtpracy przez okres obowigzywania Umowy, a w szczegdlnosci
do:

1) umozliwienia osobom wyznaczonym do realizacji zlecenia ze strony Wykonawcy dostepu do
niezbednych danych, dokumentacji, pomieszczen i urzadzen, w celu nalezytej realizacji zamdwienia,
jak réwniez udostepnienia nieodptatnie niezbednych medidw i infrastruktury informatycznej (m.in.
dostep do sieci informatycznej);

2) nadania witasciwych uprawnien do systemdw w celu umozliwienia przeprowadzenia prac.

Audyt bezpieczenstwa IT moze byé prowadzony zdalnie albo w siedzibie Zamawiajgcego w Warszawie
przy ul. Konstruktorskiej 3a.

Zamawiajacy posiada dwie lokalizacje (dwa biura) w Warszawie przy ul. Konstruktorskiej 3a oraz przy
ul. Domaniewskiej 50a.

Przedmiot Zamodwienia zostat opisany w pkt 1 oraz w Zatgczniku nr 1 do Umowy.

Dane Zamawiajacego

Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej
ul. Konstruktorska 3A, 02-673 Warszawa

NIP: 522 00 18 559

REGON: 142 137 128

Osobg do kontaktu w sprawie Zamdwienia w tym udzieleniu odpowiedzi na pytania jest: Krzysztof Kuczek
mail: krzysztof.kuczek@nfosigw.gov.pl



mailto:krzysztof.kuczek@nfosigw.gov.pl

lll.  Sposéb przygotowania ofert

Do przygotowania oferty zaleca sie wykorzystanie formularza ofertowego, ktérego wzér stanowi Zatacznik nr
2 do Zaproszenia — Formularz Oferty.

Do oferty nalezy dotaczy¢:
— kopie aktualnego odpisu z wtasciwego rejestru lub wydruk z Centralnej Ewidencji i Informacji o
Dziatalnosci Gospodarczej; 2)
—  petnomocnictwo, jezeli sposdb reprezentowania Wykonawcy nie wynika z innych zatgczonych
dokumentdw.
— Oferte nalezy przestac drogg elektroniczng na wskazany adres e-mail Zamawiajacego.

Iv. Sposoby oraz termin skiadania ofert

Oferte nalezy ztozy¢ w terminie do dnia 28.11.2023 r., do godz. 14:00 (decydujaca jest godzina wptywu oferty
do Zamawiajgcego, a nie wystania jej przez Wykonawce) poprzez przestanie jej droga elektroniczng, na adres
e-mail: aleksandra.maksjan@nfosigw.gov.pl

Oferty ztozone po uptywie wskazanego terminu nie beda rozpatrywane.

V. Kryteria oceny ofert

Ocena ofert dokonana zostanie na podstawie nastepujgcego kryterium:
(C)Cena — 100 pkt.

VI.  Ogloszenie informacji dotyczacej wyboru najkorzystniejszej oferty

1. Zamawiajgcy zastrzega sobie prawo do wezwania do wyjasnienia lub uzupetnienia oferty najwyzej
ocenionej tj. takiej, ktora uzyskata najwiecej punktédw w kryterium oceny ofert. W zakresie
pozostatych ofert Zamawiajgcych moze odstgpi¢ od wyjasnienia lub uzupetnienia tresci dokumentéw.

2. Niniejsze Zaproszenie do ztozenia ofert nie stanowi zobowigzania Zamawiajgcego do udzielenia
zamowienia.

3. Zamawiajacy zastrzega sobie prawo rezygnacji z zamowienia.

4. Zamawiajgcy dokona wyboru oferty najkorzystniejszej na warunkach okreslonych w Zaproszeniu do
ztozenia ofert i powiadomi wybranego Wykonawce o przyjeciu oferty.

5. Wykonawcom nie przystuguje zwrot poniesionych kosztédw zwigzanych z przygotowaniem oferty i
ztozeniem oferty.

6. Zamawiajacy nie pokrywa kosztéw zwigzanych ze ztozeniem oferty.

Zatacznik:
1. Projektowane Postanowienia Umowy z zatgcznikami.

2. Formularz Oferty,
3. Oswiadczenie przeciw agresji Rosji na Ukraine
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