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CVBER lekcje

Temat: Niebezpieczne i szkodliwe tresci
Klasa: szkota ponadpodstawowa

Czas realizacji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Zasoby internetowe to globalny zbidr wszelkich informacii. Wérdd wielu warto$ciowych materiatdw niestety
zZnajdujg sie rowniez zrédta zwane przez specjalistéw niebezpiecznymi i szkodliwymi. Nalezg do nich m.in.:
materiaty obrazujgce przemoc i agresje, fresci nawotujgce do samookaleczen, samobdjstw, zachowan
szkodliwych dla zdrowia, pornografia, patostreamy i fake newsy. Nie zawsze zdajemy sobie sprawe, ze te
ostanie, zwane réwniez fatszywymi wiadomosciami, nalezg do zbioru tresci szkodliwych. W ostatnim czasie
fake newsy udostepniane sg w sieci wyjgtkowo czesto. Dotyczg one obrazliwych i przesmiewczych,

a przede wszystkim fatszywych informaciji, niejednokrotnie wptywajgcych na budowanie opinii

spoteczenstwa lub wybranej grupy odbiorcow.

Niepokoi zwtaszcza fakt, ze zardbwno wéréd nadawcdw, jak i odbiorcdw tego typu wiadomosci sq tez dzieci
i mtodziez. Fake newsy publikowane sg gtdwnie w mediach, a w szczegdlnosci w internecie. Pojawiqjq sie
one w portalach spotecznosciowych, gdzie bardzo szybko zostajg udostepniane przez internautdw. Duzy
odsetek uzytkownikdw social medidéw stanowiq mtodszi ludzie. Stajg sie oni wiec potencjalnymi odbiorcami

fatszywych wiadomosci.

Prowadzenie edukaciji w zakresie informowania i przestrzegania przed nieprawdziwymi informacjami to
wazne i odpowiedzialne zadania nauczycieli i wychowawcoéw. Warto zwrdci¢ uwage uczniom, ze
internetowe informacje nie zawsze sq prawdziwe, a czesto wrecz przektamane. Nalezy wiec korzystac ze
sprawdzonych Zzrédet i stron internetowych oraz za kazdym razem zastanowic sie nad wiarygodnosciq

informaciji, zanim udostepni sie jg kolejnym osobom.

InNformacje na temat zajec

Cele ogdlne powiqgzane z podstawqg programowq
Jezyk polski

Il. Ksztatcenie jezykowe

3. Komunikacja jezykowa i kultura jezyka. Uczen:

8) rozréznia pojecia manipulacji, dezinformacji, postprawdy, stereotypu, banki infformacyjnej, wiralnosci;

rozpoznaje te zjawiska w tekstach i je charakteryzuje;
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Informatyka

V. Przestrzeganie prawa i zasad bezpieczenstwa. Zakres podstawowy. Uczeh:

4) opisuje szkody, jakie mogq spowodowaé dziatlania pirackie w sieci, w odniesieniu do indywidualnych

osob, wybranych instytucji i calego spoteczenstwa.
Etyka

4. Etyka a nauka i technika. Uczenh:

1) podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegélnosci

technologii informatycznych;

3) identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem nauvkowo-technicznym (np.
problem ochrony prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwoj sztucznej inteligencii,

franshumanizm).

Cele szczegotowe powiqzane z podstawq programowq

Uczen:

— rozpoznaje formy informaciji udostepnionych w internecie;

- wymienia niebezpieczne i szkodliwe tresci w internecie;

— znainstytucje pomagajgce mtodziezy w sytuacjach kontaktu z niebezpiecznymi i szkodliwymi
treSciami;

— rozumie fake news jako zagrozenie internetowe;

— wyszukuje pofrzebne informacje w zasobach internetowych;

— aktywnie uczestniczy w dyskus;ji;

— zna konsekwencje udostepniania fake news.

Kompetencje kluczowe

— kompetencje w zakresie rozumienia i tworzenia informacii;
— kompetencje jezykowe;

— kompetencje cyfrowe;

— kompetencje osobiste, spoteczne i w zakresie uczenia sie;

— kompetencije obywatelskie;

Metody/techniki pracy

- opis;

-  rozmowa;

-
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— pogadanka;

— dyskusja;

— metoda problemowa;
- metoda praktyczna;

— praca przy wykorzystaniu zréodet internetowych.

Formy pracy

— indywidualna;

- grupowa.
Srodki dydaktyczne

- karta pracy ,,O$wiadczenie™;
— karta pracy ,,Prawda czy fatsze™;
— karta pracy ,,Pomagamy”;

— Ulotka ,Fake newsy, banki informacyijne, teorie spiskowe. Jak nie dac sie nabrac¢ na fatszywe tresci

w internecie”;
— karta pracy ,,Uwagal! To fake news!”;
— karta pracy ,,Rozpowszechnianie fatszywych informaciji”;
- test ,Niebezpieczne i szkodliwe tresci internetowe”;

- film edukacyjny .Nielegalne i szkodliwe tresci — to warto wiedziec”;

- infografika ,,Nielegalne i szkodliwe tresci";

— telefony komodrkowe lub komputery z dostepem do internetu.

Opis przebiegu zajec/lekciji
Wprowadzenie

Nauczyciel przed rozpoczeciem spotkania informuje uczniéw: ,,Otrzymatam informacje od przetozonego
(Dyrektora szkoty), ze uczniowie muszg zapoznac sie z oswiadczeniem dotyczgcym nowych zasad
organizacii placodwki, a nastepnie je podpisac”. Nauczyciel wyswietla tres¢ oswiadczenia na ekranie lub

rozdaje uczniom wydruki:

W zwigzku z frudng sytuacjqg finansowq szkoty zobowiqgzuje sie do pozostania w szkole dwa razy
w tygodniu po zakonczonych zajeciach lekcyjnych w celu posprzgtania pomieszczen szkolnych
(szatnia, korytarze, toalety). Sytuacija ta zwigzana jest z oddelegowaniem pracownikéw obstugi do

innych placéwek.
Podpis ucznia:

Data:
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https://akademia.nask.pl/publikacje/plakat_fake_news_A2_420x594.pdf
https://akademia.nask.pl/publikacje/plakat_fake_news_A2_420x594.pdf
https://www.gov.pl/pliki/rozne/CyberLekcje%20Nielegalne%20i%20szkodliwe%20tresci%20to%20warto%20wiedziec%20z%20napisami.mp4
https://www.gov.pl/attachment/d21193d3-9afd-414a-a98b-3319d3b0463c
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Nauczyciel obserwuje reakcje ucznidw. Przypuszczalnie uczniowie bedqg niezadowoleni lub potraktujg

o$wiadczenie jako zart.

Czesé gtéwna

1.
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Po wyciszeniu emociji nauczyciel na tablicy wyswietla/pisze hasto: FAKE NEWS. Zaprasza do dyskusji
i dzielenia sie wiadomoS$ciami na powyzszy temat: czym sq wedtug ucznidw fake newsy, gdzie sie
z nimi spotkali, czy doswiadczyli odbioru tego typu informacji. Nauczyciel informuje, ze takie
informacje nalezg do tzw. tresci szkodliwych i niebezpiecznych, ktdre sq udostepniane w sieci.

Nauczyciel prezentuje uczniom film ,Nielegalne i szkodliwe tresci — to warto wiedziec¢". Nastepnie

prosi o stworzenie definicji nielegalnych i szkodliwych tresci. Propozycje zapisuje na tablicy.
Nauczyciel zwraca uwage, ze nielegalne i szkodliwe tresci mogqg wptywac powaznie na zdrowie
fizyczne i psychiczne. Szczegdlnie wazne w tym zakresie sg emocje, ktdre towarzyszg mtodym

ludziom podczas kontaktu z takimi materiatami. Prezentuje infografike ,,Nielegalne i szkodliwe tresci”.

Nastepnie prosi ucznidw o wyszukanie w internecie oséb lub instytucii, ktére pomagajg dzieciom

i mtodziezy w przypadku problemdw psychicznych wywotanych kontaktem ze szkodliwymi

i niebezpiecznymi tre§ciami. Nauczyciel rozdaje karte pracy ,Pomagamy” — praca w matych
grupach. Po zakonczeniu pracy uczniowie prezentujq znalezione informacje.

Nauczyciel przybliza uczniom zagadnienie deepfake, polegajgce na modyfikacji i obréobce réznych

materiatdw, w tym réwniez pornograficznych. Moze skorzystac z definicji w Wikipedii.

Uczniowie otrzymujq karte pracy ,,Prawda czy fatsze”. Ich zadaniem mtodziezy przyporzgdkowanie
odpowiednich termindw do materiatu zrédtowego. Termin do dopasowania: opinia; informacja;
fake news; sondaz. Uczniowie po zakohczonej pracy odczytujg przyporzgdkowane odpowiedzi.
Nauczyciel omawia gtdwne problemy dotyczgce fake newsdw, wykorzystujgc ulotke ,,Fake newsy,

banki informacyjne, teorie spiskowe. Jak nie dac sie nabrac¢ na fatszywe tresci w internecie”. Zwraca

uwage, ze tego typu informacje zaliczane sq do niebezpiecznych i szkodliwych tresci dostepnych
w internecie.

Karta pracy ,Uwagal To fake news!” — praca w grupach. Uczniowie otrzymujqg karty pracy
podzielone na obszary: zdrowie; edukacja; sport; celebryci; nauka; gry online. Kazdy zespdt bedzie
pracowat nad jednym zagadnieniem. Zadaniem ucznidw jest wymyslenie i napisanie fatszywej
informaciji. Nastepnie liderzy grup odczytujqg jg na forum klasy. Nauczyciel zwraca uwage, ze

w dzisiejszych czasach, przy wykorzystaniu internetu i dostepu do urzgdzeh mobilnych, fatszywe
informacje tworzone sq i rozpowszechniane w bardzo szybkim tempie.

Karta pracy ,,Rozpowszechnianie fatszywych informacji” — praca w parach. Uczniowie otrzymujg
karty, na ktérych wpisujg znaczenie (definicje) nastepujacych zagadnien: trollowanie; bot; sztuczna
inteligencja. Uczniowie, korzystajgc z urzgdzeh mobilnych, wyszukujg informacje i zapisujg na

kartach. Nastepnie odczytujg swoje odpowiedzi, ktére nauczyciel komentuje i omawia.

.
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https://www.gov.pl/pliki/rozne/CyberLekcje%20Nielegalne%20i%20szkodliwe%20tresci%20to%20warto%20wiedziec%20z%20napisami.mp4
https://www.gov.pl/attachment/d21193d3-9afd-414a-a98b-3319d3b0463c
https://pl.wikipedia.org/wiki/Deepfake
https://akademia.nask.pl/publikacje/plakat_fake_news_A2_420x594.pdf
https://akademia.nask.pl/publikacje/plakat_fake_news_A2_420x594.pdf
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9. Konsekwencje fake newsdw — burza mdzgdw. Nauczyciel prosi ucznidw, aby zastanowili sie, jakie
skutki niosg za sobq fatszywe informacje udostepniane w sieci. Zapisuje na tablicy propozycje
ucznidw, np.: réznorodne nastroje i emocije odbiorcéw; wywotanie fali opinii i komentarzy; wptyw na
dokonywanie wybordw (np. politycznych); bezmysine udostepnianie informaciji w sieci przez
internautdw; fatszywe oskarzenia; szkody finansowe dla firm (fatszywe reklamy o produktach);

manipulacja; odmieszanie, np. memy; zaktamanie rzeczywistosci itp.

Podsumowanie

Na zakonczenie spotkania uczniowie otrzymujqg test sprawdzajgcy wiedze — karte pracy ,Niebezpieczne
i szkodliwe tresci internetowe”. Test mozna rowniez opracowadc w aplikacji typu Kahoot i do jego

rozwigzania wykorzysta¢ urzgdzenia mobilne.
Prawidtowe odpowiedzi:

— Fake news jest publikowany w: mediach

— Do szkodliwych i niebezpiecznych tresci zaliczane sq: materiaty zachecajgce do zachowah
niebezpiecznych i ryzykownych dla Twojego zdrowia i zycia

— Trollowanie to: umysline zachowanie polegajgce na sktdéceniu grupy spotecznosciowej w internecie

— Banka informacyjna inaczej jest zwana: bankg filtrujgcg

— Telefon 116 111 to: Telefon zaufania dla dzieci i mtodziezy

— Informacja to: przedstawienie obiektywnego faktu

—  Boty stuzg do: wykonywania dziatan i czynnosci w zastepstwie cztowieka

— Zdjecia w internecie mogq by¢ tez fake newsem: Tak

—  Fake news to: wiadomosci, w ktérych dane sg nieprawdziwe lub przeinaczone

— Deepfake to: manipulacja obrazem w celu skompromitowania osoby poprzez fatszywe

»obsadzenie jej" np. w roli w filmie pornograficznym

Komentarz metodyczny
Uwagi do realizacji lekcji/zajeé

Wazne jest, aby podczas zaje¢ uczniowie mieli dostep do urzgdzehn mobilnych lub komputerdw w celu

wyszukiwania informaciji oraz udziatu w interaktywnym quizie.

Sposoby oceniania

- ¢wiczenia pisemne wykonywane podczas lekcji;
- Umiejetnos¢ wyszukiwania informacii;
— odpowiedzi na pytania i aktywno$¢ podczas lekciji;

— uUmiejetnos¢ prowadzenia dyskusii.
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Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie ze SPE mogg otrzymad wydrukowane fragmenty opracowan do zadania w ramach karty pracy

wRozpowszechnianie fatszywych informacji” w celu dogodnego dostepu do tresci.

Uczniowie zdoIni mogqg przed zajeciami przygotowac interaktywny quiz w wybranej aplikacji i poprowadzi¢
go w czasie zajec.
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Karta pracy ,,Oswiadczenie”

Oswiadczenie

W zwigzku z tfrudnqg sytuacjqg finansowa szkoty zobowigzuje sie do pozostania w szkole dwa razy w tygodniu
po zakonczonych zajeciach lekcyjnych w celu posprzgtania pomieszczen szkolnych (szatnia, korytarze,

toalety). Sytuacja ta zwigzana jest z oddelegowaniem pracownikdw obstugi do innych placdwek.

Podpis ucznia: Data:
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Karta pracy ,,Prawda czy fatsze”

Przyporzgdkuj odpowiednie terminy do materiatu zrédtowego: opinia; informacja; fake news; sondaz.

Masz prawo do bezptatnych swiadczen opieki zdrowotnej

Masz prawo do réwnego dostepu do Swiadczen opieki zdrowotnej finansowanych ze srodkéw publicznych.
Sposdb udzielania Ci pomocy medycznej i procedury z tym zwigzane muszg odpowiadac¢ wymaganiom
aktualnej wiedzy medycznej. Jezeliistniejg ograniczenia w mozliwosci udzielania odpowiednich $wiadczen,
masz prawo do przejrzystej, obiektywnej, opartej na kryteriach medycznych procedury ustalajgcej
kolejno$¢ dostepu do tych swiadczenh (tzw. kolejki). Kazdy, kto ma prawo do swiadczeh opieki zdrowotnej,
otrzymuje pomoc medyczng na takim samym poziomie.

Irédto: https://www.gov.pl/web/zdrowie /masz-prawo-do-bezplatnych-swiadczen-opieki-zdrowotnej
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Tak Polacy chcq walczyé z czwartq falg pandemii

+Rz" podaje, ze 53,1 proc. oséb uwaza, ze rzqd powinien natychmiast podjq¢ dziatania zmierzajgce do
ograniczenia skali pandemii, w tym wprowad?zi¢ lokalne lockdowny. Te popiera nawet 12 proc. wyborcéw
Konfederaciji. Podpisuje sie pod tym mniej wiecej co drugi wyborca PiS, KO i Lewicy — napisano.

Zrédto: hitps://www.polskieradio24.pl/5/1222/ Artykul /2853256, Tak-Polacy-chca-walczyc-z-czwarta-fala-pandemii-
Zobacz-wyniki-sondazu
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Efektywnosé w polu i w zagrodzie. Termomodernizacja wkracza do firm i gospodarstw rolnych
— Wspomniat Pan o biogazowniach, a od nich juz tylko krok do przedsiebiorstw rolnych.

— Dostrzegamy, ze rolnictwo ma ogromny potencjat redukcyjny. Dlatego w Banku BNP Paribas rozwijamy
Agro HUB - preznie dziatajgcy departament, ktdry przyspieszy modernizacje polskiego rolnictwa. Przyznam,
ze sSwiadomos¢ mozliwosci zmian w przedsiebiorstwie i termomodernizacii jest roche mniejsza niz w innych
branzach. Sam rynek jednak bardzo sie rozwija w obszarze produkcji i mozliwosci eksportowych.
Wychodzqc naprzeciw potrzebom i mozliwosciom, bedziemy proponowac termomodernizacje

w przedsiebiorstwach rolnych. [...] Kazda inwestycja poprawia kondycje finansowo-produkcyjnq, a przy tym
pozwala na redukcje sladu weglowego. Poza informacjq o zwiekszeniu efektywnosci, na bazie audytu,
niejednokrotnie inwestycje wiqzq sie z nizszymi podatkami (np. od nieruchomosci czy CIT).

Zrédto: https://www.teraz-srodowisko.pl/aktualnosci/efektywnosc-energetyczna-rolnictwo-budynki-termomodernizacja-
BNP-Paribas-11144.html
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Przed nami kolejny , koniec swiata”? Podano nowq date zakonczenia stynnego kalendarza Majéw

2020 rok z pewnosciq zapisze sie w historii Swiata jako jeden z najbardziej wyjgtkowych. Pandemia
COVID-19, ktéra drastycznie wyhamowata w codziennej gonitwie niemal wszystkich mieszkancdw globu,
moze miec¢ jednak nowego konkurenta w walce o miano najbardziej apokaliptycznych wydarzen. Od kilku
dni internauci w wielu krajach toczq zagorzatq dyskusje na temat nowej daty zakoriczenia kalendarza
Majéw, ktéra miataby wypadad 21 czerwca 2020 roku.

Zrédto: https://natemat.pl/312317.koniec-swiata-w-2020-nowa-data-zakonczenia-kalendarza-majow-to-fake-news
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https://www.gov.pl/web/zdrowie/masz-prawo-do-bezplatnych-swiadczen-opieki-zdrowotnej
https://www.polskieradio24.pl/5/1222/Artykul/2853256,Tak-Polacy-chca-walczyc-z-czwarta-fala-pandemii-Zobacz-wyniki-sondazu
https://www.polskieradio24.pl/5/1222/Artykul/2853256,Tak-Polacy-chca-walczyc-z-czwarta-fala-pandemii-Zobacz-wyniki-sondazu
https://www.teraz-srodowisko.pl/aktualnosci/efektywnosc-energetyczna-rolnictwo-budynki-termomodernizacja-BNP-Paribas-11144.html
https://www.teraz-srodowisko.pl/aktualnosci/efektywnosc-energetyczna-rolnictwo-budynki-termomodernizacja-BNP-Paribas-11144.html
https://natemat.pl/312317,koniec-swiata-w-2020-nowa-data-zakonczenia-kalendarza-majow-to-fake-news

CVBER lekcje

Karta pracy ,,Rozpowszechnianie fatszywych informaciji”

Wyszukaj w internecie informacje dotyczgce ponizszych zagadnien. Zapisz pokrétce znaczenie wskazanych

termindw.

Trollowanie
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Karta pracy ,,Pomagamy”

Wyszukaj w internecie osoby lub instytucje zajmujgce sie pomocqg dzieciom i mtodziezy w sytuacji
negatywnego stanu psychicznego wywotanego kontaktem ze szkodliwymi i niebezpiecznymi tresciami

w internecie.

Instytucje (nazwa, co robig, kontakt, jak pomagajq)
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Karta pracy - test ,,Niebezpieczne i szkodliwe tresci intfernetowe”

Wybierz poprawng odpowiedz.

1.

Fake news jest publikowany w:
a) mediach.
b) dziennikach drukowanych.

c) w niektérych ksigzkach.

Do szkodliwych i niebezpiecznych tresci zaliczane sqg:

a) materiaty zachecajgce do zachowah niebezpiecznych i ryzykownych dla Twojego zdrowia

i zycia.
b) dowcipy izarty w portalach spotecznosciowych.

c) reportaze opisujgce dziatania wojenne.

Trollowanie to:

a) basénie, w ktérych bohaterami sq trolle.

b) umysine zachowanie polegajgce na sktdceniu grupy spotecznosciowej w internecie.

c) dziatanie polegajgce na uwodzeniu dzieci w sieci.

Banka informacyjna inaczej jest zwana:
a) bankqg przesiewowaq.
b) bankg dezinformacyjng.
c) bankg filtrujgca.

Telefon 116 111 to:
a) Telefon pogotowia opiekunczego
b) Telefon zaufania dla dzieci i mtodziezy

c) Regionalne centrum pomocy rodzinie

Informacja to:
a) przedstawienie obiektywnego faktu.
b) przedstawienie opinii, faktu i sondazu jednoczesnie.

c) tylko materiat tekstowy w mediach drukowanych.

Boty stuzg do:
a) sprawdzone programy komputerowe.
b) niezbedna funkcja w przeglgdarce internetowe.

c) wykonywania dziatan i czynnosci w zastepstwie cztowieka.

NASK nask akademia @
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8. Zdjecia w internecie mogq by¢ tez fake newsem.
a) Tak
b) Nie
c) Zdjecia sg sprawdzane i wybierane do upowszechniania przez administratoréw, wiec sq

zawsze prawdziwg informacjg.

9. Fake news to:
a) zgodnie z prawem dziennikarskim to najwazniejsza informacja dnia.
b) wiadomosci, w ktérych dane sg nieprawdziwe lub przeinaczone.

C) nazwa programu antywirusowego.

10. Deepfake to:
a) program do edycji zdje¢ i fimdw.
b) nazwa zespotu pop.
c) manipulacja obrazem w celu skompromitowania osoby poprzez fatszywe ,,obsadzenie jej”

np. w roli w filmie pornograficznym.

e
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Karta pracy ,,Uwagal To fake news!” — grupa 1

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — zdrowie

N
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Karta pracy ,,Uwagal To fake news!” — grupa 2

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — edukacja

N
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Karta pracy ,,Uwagal To fake news!” — grupa 3

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — sport

N
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Karta pracy ,,Uwagal To fake news!” — grupa 4

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — celebryci

N
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Karta pracy ,,Uwagal To fake news!” — grupa 5

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — nauka

N
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Karta pracy ,,Uwagal To fake news!” — grupa 6

Napisz fake news do ponizszego obszaru tfematycznego:

Fake news — gry online

N
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".
Opis projektu

Projekt ,,Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencije z zakresu
efektywnego wykorzystywania medidow cyfrowych, co jest konsekwencijq rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komodrkowego najczesciej rozpoczyna sie w wieku 7-8 lat Ponad 80%
ucznidw posiada telefon komorkowy —w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszo$¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajg tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajqg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicdw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej -
korzystanie z ustawien bezpieczehstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicow). Az 80% rodzicdw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkredli¢, ze przed pandemiq tgczny, sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relaciji spotecznych
— znakomita wiekszos¢ jest aktywna na portalach spotecznosciowych oraz korzysta z komunikatoréw

i chatéw. Poza poszukiwaniem informaciji i rozwijaniem zainteresowan internet to dla mtodych ludzi gtdwne
miejsce rozrywki — zrédto gier i aplikacji, ktére wymagajg wiedzy o bezpieczenstwie teleinformatycznym,

w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakdw wykorzystujgcych
socjotechniki oraz braki w zabezpieczeniach urzgdzenh domowych. Warto tutaj zaznaczyé, ze zgodnie

z raportem Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba incydentéw
phishingowych - czyli majgcych na celu wytudzenie danych — wzrosta w ostatnich miesigcach nawet

sze$ciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

— bezpieczenstwo sieci i systemdow;

— zarzgdzanie informacjq;
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— wizerunek i tozsamos$c¢ online;
- prywatno$¢ - bezpieczne zarzgdzanie danymi personalnymi;

— zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tgcznie 18 scenariuszy lekcyjnych dla poszczegdlnych grup

wiekowych ucznidw w podziale na:

— dwa scenariusze dla klas 1-3 szkoty podstawowej;
— dwa scenariusze dla klas 4-6 szkoty podstawowej;
— cztery scenariusze dla klas 7-8 szkoty podstawowej;

— dziewiec¢ scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszq
profilaktyke w zakresie najwazniejszych wyzwanh zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dzieci i mtodziezy do wtasciwej
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodciqg, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzgd Komunikaciji Elektronicznej (2020), ,,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferenciji konsumentéw. Raport z badania dzieci i rodzicow™”
[online, dostep z dn. 13.12.2021].

** Bochenek, M., Lange, R., (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa:

NASK — Panstwowy Instytut Badawczy, s. 15 [online, dostep z dn. 10.12.2021].

*** Lange R. (red.), (2021), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”, Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 10.12.2021].
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