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W konteksécie narastajgcej niestabilnosci geopolitycznej oraz pogtebiajgcej sie wspdtzaleznosci
cyfrowej, zgodnie z zatozeniami Unijnej Strategii Gotowosci (Preparedness Union Strategy, 2025),
gotowosc¢ (preparedness) nalezy postrzegac jako zbiorowa odpowiedzialnosé¢ obejmujgcg réwniez
sektor dziedzictwa cyfrowego. Nie jest to jedynie kwestia techniczna, lecz takze fundament
bezpieczenstwa kulturowego i spotecznego Europy, ktory gwarantuje ochrone naszego wspdlnego
dziedzictwa, naszej pamieci i kultury, powszechny do nich dostep oraz mozliwosci ich doswiadczania.

Obecnie to metody cyfrowe zapewniajg najbardziej precyzyjne i kompletne odwzorowanie dziedzictwa
kulturowego. Towarzyszg im jednak nowe ryzyka — od zagrozen zwigzanych z wojng hybrydowg po
wyzwania zwigzane z maszynowym przetwarzaniem danych. Wojna Rosji przeciwko Ukrainie
uwypuklita pilng potrzebe digitalizacji dziedzictwa oraz wzrastajgce zagrozenie cyberatakami
wymierzonymi w instytucje kultury. Digitalizacja jest niezbedna, ale sama w sobie niewystarczajgca —
bez solidnego bezpieczenstwa, stabilnej infrastruktury, niezawodnych ustug i odpowiedniego
finansowania nasze cyfrowe dziedzictwo pozostaje zagrozone.

Jako gtéwne platformy udostepniania danych kulturowych w Europie Europeana oraz wspdlna
europejska przestrzen danych dla dziedzictwa kulturowego odgrywajg kluczowa role w ochronie
naszego cyfrowego dziedzictwa. Ich infrastruktura musi by¢ stabilna i odporna na zagrozenia, a takze
wspiera¢ caty sektor we wdrazaniu gotowosci w zakresie procesdow cyfrowych oraz zaplecza
technicznego.

Niniejsze Wezwanie do dziatania opiera sie na wnioskach z Policy Forum zatytutowanego ,Zachowanie
dziedzictwa kulturowego: ochrona zagrozonego dziedzictwa i wzmacnianie cyberbezpieczerstwa”,
ktore odbyto sie 11 czerwca podczas konferencji Europeana 2025. Twdércami dokumentu sg uczestnicy
forum i wspdtorganizatorzy, w tym: polskie Ministerstwo Kultury i Dziedzictwa Narodowego,
Narodowy Instytut Dziedzictwa, Muzeum Historii Zydéw Polskich POLIN oraz Inicjatywa Europeana.
Dokument inspirowany jest priorytetami polskiej prezydencji dotyczgcymi koniecznosci wzmocnienia
bezpieczenstwa Europy. Przedstawia piec zasad i pie¢ dziatan majgcych na celu wzmocnienie zdolnosci
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sektora do przewidywania, reagowania i wychodzenia z kryzysdow poprzez rozwéj bezpieczniejszego,
elastyczniejszego i odporniejszego srodowiska cyfrowego.

Wezwanie do dziatania opiera sie na pieciu zasadach, ktére obejmuja:

e Holistyczne podejscie do gotowosci: uwzglednianie gotowosci juz na etapie projektowania
(preparedness-by-design) i wdrazanie jej w catym cyklu zycia cyfrowego utrwalania dziedzictwa
— od digitalizacji po cyberbezpieczeristwo — oraz we wszystkich dziataniach operacyjnych,
w tym w obszarze zasobow ludzkich. Gotowos¢ to nie tylko kwestia techniczna — to
nastawienie. Ryzyko w zarzgdzaniu moze byé postrzegane jako bodziec do rozwoiju, a nie tylko
zrédto zagrozenia.

e Réwne szanse w zakresie gotowosci: wsparcie dla matych i $rednich instytucji, ktére nie
dysponujg odpowiednim sprzetem, standardami, kompetencjami czy stabilnym
finansowaniem — aby kazda instytucja, bez wzgledu na jej wielko$é, mogta przyczyniac sie do
ochrony naszego wspodlnego dziedzictwa.

e Kompleksowe spojrzenie na zagroienia — w tym zagrozenia naturalne, wynikajgce
z dziatalnosci cztowieka, technologiczne oraz organizacyjne — od kryzyséw klimatycznych, przez
wojny, cyberataki i niewtasciwe wykorzystanie danych, po niewystarczajacg dbatosé
o infrastrukture i btedy ludzkie.

e Roéwnowaga miedzy bezpieczenstwem a dostepnoscia — gotowos¢ wymaga zapewnienia
bezpieczenstwa, ale nie kosztem otwartosci. Przyjete podejscie musi gwarantowaé ochrone
zasobow cyfrowych, a jednoczesnie umozliwiac szeroki dostep, zaangazowanie uzytkownikéw
oraz odpowiedzialne wykorzystanie danych.

e Wartos¢ wspoétpracy paneuropejskiej — umozliwienie efektywnych kosztowo rozwigzan,
mapowanie obecnych praktyk, unikanie powielania dziatan i wspieranie innowacji. Wobec
miedzynarodowych zagrozen, wspdlnego charakteru dziedzictwa i powigzan miedzy
systemami wazne jest zharmonizowanie praktyk w ramach Europeany i przestrzeni danych,
przy jednoczesnym uwzglednieniu krajowych uwarunkowan.

Aby przetozy¢ te zasady na dziatania, apelujemy o zaangazowanie w pieciu kluczowych obszarach:

e Przyjecie gotowosci jako zasady nadrzednej w projektowaniu i rozwijaniu infrastruktury
cyfrowej. Oznacza to budowe zdecentralizowanych, rozproszonych systeméw, redukujgcych
elementy, ktorych uszkodzenie mogtoby spowodowac awarie catego systemu (single point of
failure), minimalizujgcych ryzyko awarii i umozliwiajgcych udostepnianie danych u Zrédta.
Udostepnianie danych powinno opierac sie na zasadach FAIR i CARE. Decentralizacja wymaga
rowniez nowych modeli zarzgdzania, ktdre pozwolg na wspdlng kontrole nad zasobami.

e Wzmocnienie kompetencji pracownikéw sektora dziedzictwa w zakresie przewidywania
sytuacji kryzysowych, zapobiegania im oraz reagowania na nie. Na poziomie europejskim
funkcjonowanie wspdlnej przestrzeni danych moze wspiera¢ podnoszenie kwalifikacji oséb
zaangazowanych w procesy digitalizacji i udostepniania zasobdéw kultury oraz rozwdj
wspdlnych standardéw. Popieramy rdéwniez utworzenie grupy roboczej — potencjalnie
w ramach grupy eksperckiej CEDCHE — ktéra miataby wspiera¢ rozwdj wiedzy eksperckiej
w panstwach cztonkowskich oraz opracowac¢ jednolite, interoperacyjne ramy techniczne. Na
poziomie krajowym instytucje dziedzictwa powinny mie¢ dostep do realizowanych
z odpowiednim wsparciem finansowym programéw szkoleniowych, ktére beda opracowane
na podstawie wspdlnych wytycznych, z jednoczesnym uwzglednieniem specyfiki lokalnych
uwarunkowan. Nalezy réwniez dostrzec kluczowa role spoteczerstwa obywatelskiego, w tym
organizacji eksperckich, takich jak Europeana Network Association, ktére wspierajg
wspotprace miedzy obywatelami, instytucjami i decydentami.



Zapewnienie stabilnego i dtugofalowego finansowania na rzecz wzmocnienia gotowosci
sektora. Przed kolejng perspektywa finansowg UE instytucje unijne oraz panstwa cztonkowskie
powinny nadac priorytet inwestycjom w badania, innowacje, technologie oraz rozwdj
kompetencji. Dziatania te powinny doprowadzi¢ do opracowania nowego europejskiego
modelu gotowosci, bazujgcego na pojeciach stabilnosci, odpornosci i partnerstwa. Istotne jest
rowniez zapewnienie stabilnego finansowania platformy innowacji i wspoétpracy, jaka jest
przestrzen danych. Wraz z rozwojem digitalizacji nalezy zadbad o to, by finansowanie rozwoju
i utrzymania infrastruktury nadgzato za potrzebami. Jednoczesnie, oprdocz funduszy
sektorowych, takze mechanizmy finansowania z obszaru bezpieczenstwa i obronnosci
powinny by¢ dostepne dla instytucji i profesjonalistéw zajmujacych sie dziedzictwem
kulturowym.

Zapewnienie udziatu przedstawicieli sektora dziedzictwa w unijnym procesie oceny ryzyka
i zagrozen. Z zadowoleniem przyjmujemy decyzje Komisji Europejskiej o przeprowadzeniu
kompleksowej, miedzysektorowej oceny zagrozen w ramach Unijnej Strategii Gotowosci.
Zaangazowanie interesariuszy dziedzictwa jest kluczowe, aby wypracowaé¢ adekwatne,
inkluzywne rozwigzania. Niezbedna jest $cislejsza wspdtpraca pomiedzy przedstawicielami
sektora dziedzictwa, decydentami i spoteczenstwem obywatelskim, w czym moze poméc
przestrzen danych.

Promowanie perspektywicznych, spéjnych polityk krajowych i unijnych. Zachecamy parstwa
cztonkowskie do opracowania krajowych strategii gotowosci, ktére uwzglednig ich wiasne
priorytety i potrzeby, a zarazem bedg wspiera¢ wspotprace europejskg oraz interoperacyjnosé.
Waznymi elementami powinny by¢: cyfrowe rejestry, regularne oceny ryzyka, kompleksowe
szkolenia i plany reagowania kryzysowego. Wspdtpraca jest niezbedna, aby zwiekszyc
zdolnosci reagowania Europy. Projekt pilotazowy z udziatem zainteresowanych panistw mogtby
postuzy¢ do przetestowania i udoskonalania tych strategii poprzez symulacje kryzysowe.
Warto tez wspiera¢ wspotprace miedzy sektorami, by korzysta¢ z doswiadczen ekspertow
dysponujgcych specjalistyczng wiedzg w zakresie cyberbezpieczenstwa, i zapewnié
odpowiednie szkolenia.

My, inicjatorzy tego Wezwania do dziatania, wraz z naszymi partnerami, wspieramy dziatania
w powyzszym zakresie. Zwracamy sie do instytucji UE, panstw cztonkowskich, instytucji dziedzictwa
kulturowego, profesjonalistéw oraz spotecznosci korzystajgcych z europejskiej przestrzeni danych
z apelem o pilne dziatanie i determinacje. Biezgca ocena sytuacji, dzielenie sie dobrymi praktykami
i wspdlna odpowiedzialnos¢ sg kluczowe dla budowania gotowosci i odpornosci. To, co definiuje nasz
europejski model zycia — nasze wspdlne wartosci i dziedzictwo — zalezy od jednosci i statego
zaangazowania.



