OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga dostepu do Internetu z tgczem
podstawowym i zapasowym,
mechanizmem automatycznego
przetgczania (failover), ochrong
AntyDDoS, ustugami DNS oraz
redundancjg urzgdzen brzegowych

1 Celizakres zamowienia

Celem zamdéwienia jest zapewnienie Urzedowi Zamowien Publicznych (UZP) w
lokalizacji Warszawa, ul. Postepu 17A, 02-676, ciagtego, bezpiecznego i
wysokodostepnego dostepu do Internetu poprzez dwa niezalezne tacza transmisyjne,
przy zachowaniu niezaleznosci infrastrukturalnej. Zaméwienie ma na celu minimalizacje
ryzyka utraty dostepu do Internetu w wyniku awarii infrastruktury lub ustug jednego
operatora, poprzez zapewnienie alternatywnej sciezki transmisji danych, niezaleznej
pod wzgledem technicznym i fizycznym.

1.1 Zakres rzeczowy

Przedmiotem zamowienia jest Swiadczenie ustugi dostepu do Internetu obejmujacej:

1. Dostarczenie dwéch niezaleznych tgczy transmisyjnych do punktu adresowego
Warszawa, ul. Postepu 17A, 02-676, spetniajacych nastepujgce warunki:

o tacze podstawowe: swiattowodowe, spetniajace wymagania opisane w
7.1 Parametry tgcza podstawowego (Swiattowodowego).

o tacze zapasowe: Swiattowodowe lub radiowe spetniajgce wymagania
opisane w 7.2 Parametry tgcza zapasowego — dwa warianty (rGwnowazne).

2. Zapewnienie niezaleznosci infrastrukturalnej obu tgczy, zgodnie z definicjg w
rozdziale 6 Warunki niezaleznosci tras i punktow zakonczenia infrastruktury.

3. Dostawe, instalacje i konfiguracje redundantnych urzadzen brzegowych (CPE)
oraz wdrozenie i utrzymanie mechanizmu automatycznego, bezobstugowego
przetaczania (failover) pomiedzy tgczami, gwarantujgcego nieprzerwana
dostepnosc ustug.



4. Swiadczenie ustug wsparcia technicznego, monitoringu, raportowania

operacyjnego oraz serwisu, obejmujgcych:

o Ciagty (24/7/365) monitoring parametrow technicznych obu taczy
transmisyjnych, urzadzen brzegowych (CPE), ustug DNS oraz ochrony
AntyDDoS.

o Powiadamianie Zamawiajgcego o wykrytych awariachiincydentach
zgodnie zwymaganiami SLA.

Swiadczenie ustug ochrony AntyDDoS, ustug DNS (Secondary DNS i revDNS z
mozliwoscig samodzielnego zarzadzania rekordami przez UZP) oraz zapewnienie
ciggtosci dziatania tych ustug na obu tgczach.

Przeprowadzenie testow odbiorczych, okresowych oraz przekazanie
dokumentacji powykonawczej i przeprowadzenie szkolenia personelu UZP w
zakresie obstugi urzadzen brzegowych, procedur awaryjnych, panelu AntyDDoS i
DNS.

Przeprowadzenie testow odbiorczych, okresowych oraz przekazanie
dokumentacji powykonawczej i przeprowadzenie szkolenia personelu UZP.

1.2 Okresiterminy

Okres swiadczenia: 24 miesigce + opcjonalne wznowienie 2 x 12 miesiecy.
Uruchomienie:
o tgcze podstawowe do 20 dni kalendarzowych od zawarcia umowy;

o tgcze zapasowe do 90 dni kalendarzowych od zawarcia umowy.

2 Klasyfikacja CPV

72400000-4 Ustugi internetowe

72411000-4 Dostawcy ustug internetowych

3 Warunki udziatu

1.

Wykonawca musi posiada¢ aktualny wpis do Rejestru Przedsiebiorcéw
Telekomunikacyjnych prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej (UKE).

Weryfikacja wpisu bedzie dokonywana na podstawie publicznie dostepnego
rejestru RPT, dostepnego pod adresem: https://rejestry.uke.gov.pl/rejestr_rpt.


https://rejestry.uke.gov.pl/rejestr_rpt

4 Uzasadnienie braku kryteriow jakosciowych w ocenie

ofert

Wszystkie istotne wymagania jakosciowe, funkcjonalne, techniczne oraz organizacyjne
zostaty szczegotowo okreslone w Opisie Przedmiotu Zamowienia (OPZ). Dotyczy to w

szczegoblnosci:

Parametréw technicznych tagczy transmisyjnych (przepustowos¢, opdznienia,
utrata pakietow, niezaleznosc tras, redundancja urzgdzen brzegowych),

Poziomow dostepnosci ustug (SLA) oraz czaséw reakcji i naprawy,

Wymagan dotyczacych ochrony AntyDDoS, ustug DNS, monitoringu i
raportowania,

Wymagan dotyczacych doswiadczenia, kompetencji personelu oraz
infrastruktury technicznej,

Szczegotowych procedur odbioru, testéow, dokumentacji oraz szkolen,

Warunkdéw serwisu, wsparcia technicznego i obstugi incydentow
bezpieczenstwa,

Wymagan formalnych (wpis do rejestru UKE).

Wszystkie powyzsze wymagania majag charakter minimalny i sg obligatoryjne dla
wszystkich Wykonawcoéw. Oznacza to, ze jakos$¢ ustugi zostata w catosci opisana w OPZ.

5 Definicje i skroty

Awaria zwykta - za awarie zwykta uznaje sie sytuacje, w ktorej

o hastgpi catkowita utrata dostepnosci jednego z taczy transmisyjnych
(podstawowego lub zapasowego), przy zachowanej dostepnosci drugiego
tacza,

o nastagpi degradacja parametrow technicznych jednego z tagczy
(przepustowos$é, opdznienia, utrata pakietow) o wiecej niz 30% wartosci
gwarantowanej w OPZ przez okres dtuzszy niz 10 minut, skutkujgca
istotnym ograniczeniem jakosci lub dostepnosci ustug, ale bez catkowitej
utraty funkcjonalnosci,

o wystagpig inne zdarzenia skutkujgce ograniczeniem funkcjonalnos$ci ustug
(np. czesciowa utrata adresacji IP, ograniczona funkcjonalnos¢ ustug DNS
lub AntyDDoS), ktdre nie uniemozliwiajg realizacji ustug kluczowych, lecz
wptywaja na ich jakos$¢ lub dostepnosé.



Awaria krytyczna - za awarie krytyczng uznaje sie sytuacje, w ktorej:
o nastagpi catkowita utrata dostepnosci obu tacz transmisyjnych,

o nastagpidegradacja parametrow tgcza podstawowego (przepustowosci,
opodznienia, utraty pakietow) do poziomu mniejszego niz 30% przy
jednoczesnej degradacji parametrow tgcza zapasowego o wiecej niz 80%
wartosci gwarantowanej w OPZ przez okres dtuzszy niz 5 minut,

o wystgpig inne zdarzenia skutkujgce brakiem mozliwosci realizacji ustug
kluczowych (np. utrata adresacji IP, brak dziatania mechanizmu failover,
brak ochrony AntyDDoS).

Incydent bezpieczenstwa - kazde zdarzenie, ktére powoduje lub moze
spowodowa¢ naruszenie poufnosci, integralnosci, dostepnosci lub
autentycznosci ustug telekomunikacyjnych swiadczonych na rzecz
Zamawiajgcego:

o Atak zewnetrzny lub wewnetrzny na infrastrukture telekomunikacyjna,
urzadzenia brzegowe (CPE), systemy DNS lub mechanizmy ochrony
AntyDDoS, skutkujacy:

» niedostepnoscia ustug (catkowitag lub czesciowa),

* nieautoryzowanym dostepem do zasobdw lub danych,
= przejeciem kontroli nad urzadzeniami lub ustugami,

= modyfikacja lub usunieciem danych konfiguracyjnych.

o Wykrycie préb lub realizacji atakow typu DDoS, DoS, spoofing, phishing,
malware, ransomware, brute force, skanowanie podatnosci, wtamanie do
systemoéw telekomunikacyjnych lub ustug DNS.

o Nieautoryzowane zmiany konfiguracji urzadzen sieciowych, ustug DNS,
mechanizmoéw failover lub ochrony AntyDDoS, niezaleznie od tego, czy
skutkuja one natychmiastowg niedostepnosciag ustug.

o Woykrycie podatnosci lub luk bezpieczenstwa w infrastrukturze
telekomunikacyjnej, ktére moga zostac¢ wykorzystane do naruszenia
bezpieczenstwa ustug.

Czas reakcji — czas liczony od momentu wystgpienia jednego z ponizszych
zdarzen (w zaleznosci od tego, ktdre nastapi wczesniej):

o zgtoszenia awarii lub incydentu bezpieczenstwa przez Zamawiajgcego za
posrednictwem systemu zgtoszen, telefonu lub e-mail,



o automatycznego wykrycia awarii lub incydentu przez system monitoringu
Wykonawcy,

o domomentu podjecia przez Wykonawce dziatan naprawczych oraz
powiadomienia Zamawiajgcego o przyjeciu zgtoszenia i rozpoczeciu
dziatan.

e Czas naprawy - czas liczony od momentu wystgpienia jednego z ponizszych
zdarzen (w zaleznosci od tego, ktore nastapi wczesniej):

o zgtoszenia awarii lub incydentu bezpieczenstwa przez Zamawiajgcego,

o automatycznego wykrycia awarii lub incydentu przez system monitoringu
Wykonawcy,

o do momentu petnego przywrécenia funkcjonalnosci ustug zgodnie z
wymaganiami OPZ.

o Dostepnos¢ parametru ustugi - procentowy udziat czasu, w ktérym parametr
ustugi spetniat SLA, w stosunku do catkowitego czasu w danym okresie
rozliczeniowym.

e CPE -urzadzenie brzegowe (Customer Premises Equipment).
e CIR/EIR - Committed/Excess Information Rate.
e BGP - Border Gateway Protocol; BFD - Bidirectional Forwarding Detection.

e VRRP -Virtual Router Redundancy Protocol (lub rownowazny mechanizm
brzegowy).

e RTBH/Flowspec — mechanizmy mitygacji DDoS w warstwie routingu.
e L3/L4/L7 —warstwy modelu OSI (sieciowa/transportowa/aplikacyjna).

e DNS (Secondary, revDNS) — odpowiednio serwer zapasowy i odwrotne
mapowanie nazw.

e SLA-poziomy swiadczenia ustug;

o KPI-wskazniki efektywnosci.



6 Warunki niezaleznosci tras i punktow zakonczenia
infrastruktury

6.1 Definicja niezaleznosci tras i punktéw zakonczenia

Za niezalezne ustugi internetowe uznaje sie tgcza internetowe, ktére spetniaja tacznie
nastepujgce warunki:

1. Niezaleznos¢ fizyczna tras: Trasy przesytowe obu taczy musza by¢ catkowicie
niezalezne na odcinku od punktu wejscia do budynku Zamawiajgcego do
najblizszego wezta dystrybucyjnego/operatora (POP), z dopuszczeniem
wspoélnego przebiegu na odcinku nie dtuzszym niz 200 metréw liczonym w
promieniu od punktu adresowego Warszawa, ul. Postepu 17A. Poza tym
odcinkiem trasy musza by¢ w petni odseparowane.

2. Niezaleznos¢ wezta dystrybucyjnego (POP): Kazde z tgczy transmisyjnych
(podstawowe i zapasowe) musi byé zakoriczone w odrebnym wezle
dystrybucyjnym/operatora (POP), zlokalizowanym w innym budynku niz wezet
dystrybucyjny drugiego tgcza. Za odrebne wezty dystrybucyjne uznaje sie
wytacznie takie, ktére sg fizycznie zlokalizowane w réznych budynkach, posiadaja
niezalezne przytgcza do sieci szkieletowej oraz nie wspotdzielg infrastruktury
pasywnej (np. zasilania, klimatyzacji, systemoéw bezpieczenstwa) w ramach tego
samego obiektu.

3. Niezaleznos$é systemow i urzadzen: Kazde z tgczy musi by¢ zakonczone na
odrebnym, niezaleznym urzadzeniu brzegowym (CPE).

4. Brak wspétdzielenia infrastruktury pasywnej: Brak wspoétdzielenia kanalizacji
teletechnicznej, studzienek, przepustéw, masztow radiowych na odcinku poza
dopuszczonym fragmentem.

5. Niezaleznos$¢ ustugowa: Kazde z tgczy musi zapewnia¢ petng funkcjonalnosé
ustugows (adresacja IP, ochrona AntyDDoS, DNS, monitoring, SLA, wsparcie
serwisowe) niezaleznie od drugiego tacza.

6.2 Weryfikacja spetnienia warunkow niezaleznosci

1. Wykonawca zobowigzany jest do przedstawienia na etapie sktadania oferty:
a. Oswiadczenia o spetnieniu warunkéw niezaleznosci tras i punktéw
zakonczenia infrastruktury.
b. Map przebiegu tras obu taczy, od punktu wejscia do budynku
Zamawiajgcego do najblizszego wezta dystrybucyjnego/operatora (POP).
2. Wykonawca zobowigzany jest na etapie odbioru ustugi tgcza podstawowego lub
zapasowego do przedstawienia:



a. Kopii uméw SLA lub oswiadczen operatoréw potwierdzajgcych poziomy
SLA nie gorsze niz wymagane w OPZ - jesli wybrane tgcze jest Swiadczone
przez podwykonawce,

b. Wskazania punktow wejscia do budynku.

3. W przypadku wykrycia naruszenia warunkdéw niezaleznos$ci tras i punktéw
zakonczenia infrastruktury w trakcie trwania umowy, Zamawiajgcy moze:

a. zadac¢ wymiany tacza na spetniajgce wymagania, bez dodatkowych
kosztow,

b. rozwigza¢ umowe.

7 Wymagania funkcjonalne i wydajnosciowe

7.1 Parametry tgcza podstawowego (Swiattowodowego)

o Przepustowosc¢ dostepowa: = 1 Gbps symetrycznie; CIR=EIR; brak limitéw
transferu i blokad protokotéw/portow.

e Medium: swiattowdd (zakoriczenie w szafie rack UZP, poziom -1).

e Adresacja: minimum 32 publiczne adresy IPv4 w jednej puli PA (wtasnos¢
operatora), dedykowane dla UZP.

e DNS: Secondary DNS i revDNS; zarzadzanie rekordami przez UZP.

e Ochrona AntyDDoS: zgodnie z rozdz. 8.

7.2 Parametry tgcza zapasowego — dwa warianty (rownowazne)

Zamawiajgcy oczekuje realizacji tgcza zapasowego w jednym z dwdch ponizszych
wariantéw A lub B.

7.2.1 A) Swiattowodowe (osobna trasa):

e Przepustowosc¢ dostepowa: = 300 Mbps symetrycznie; CIR=EIR; brak limitow
transferu i blokad protokotéw/portow.

e Pozostate wymagania jak dla tgcza podstawowego.
7.2.2 B) Radiowe (punkt-punkt, wytgcznie pasmo licencjonowane):
e Przepustowosc¢ dostepowa: = 300 Mbps symetrycznie; CIR=EIR.

e Staty monitoring parametrow radiowych (co najmniej RSSI, MSE/BER, modulacja,
spektrum).

e DNSiAntyDDoS jak dlatgcza podstawowego.



7.3 Redundancjaiseparacja

Zamawiajgcy wymaga, aby trasy swiattowodowe (lub radiowe) taczy
podstawowego i zapasowego spetniaty kryteria niezaleznos$ci opisanej w Btad! N
ie mozna odnalezé zrédta odwotania..

Dopuszcza sie cross-connect w siedzibie UZP do innych operatorow.

Wykonawca zapewnia redundancje urzadzen brzegowych (CPE). Oznacza to, ze
tacze podstawowe i zapasowe docelowo majg by¢ zakornczone na dwéch
niezaleznych, redundantnych urzadzeniach CPE, zapewniajgcych petna ciggtosé
dziatania w przypadku awarii jednego z nich. Wymagane jest, aby po wdrozeniu
redundanciji:

o kazde ztgczy byto fizycznie zakonczone na oddzielnym urzadzeniu CPE,

o urzadzenia te wspotpracowaty w trybie wysokiej dostepnosci (np. VRRP
lub rwnowazny mechanizm),

o awariajednego urzadzenia nie powodowata utraty dostepnosci ustug.

Dopuszcza sie, aby w okresie dostepnosci wytgcznie tgcza podstawowego,
ustuga byta Swiadczona na jednym urzgdzeniu CPE. Uruchomienie tacza
zapasowego musi zosta¢ wykonane razem z konfiguracjg redundanc;ji (tj.
uruchomienie drugiego, niezaleznego urzadzenia CPE oraz wdrozeniem
mechanizmu 7.4 Failover i ciggtos¢ adresaciji).

7.4 Failoveri ciggtosc¢ adresaciji

UZP nie posiada wtasnej puli Pl ani numeru AS. Dopuszcza sie adresacje PA
(wtasnosc¢ operatora). UZP przewiduje pozyskanie wtasnej adresac;ji w trakcie
umowy; po pisemnym zgtoszeniu nowej puli Wykonawca przeprowadzi
rekonfiguracje w terminie do 10 dni roboczych (bez dodatkowych optat za zmiane
konfiguraciji).

W przypadku braku wtasnej puli adresowej Pl oraz numeru AS po stronie
Zamawiajgcego, dopuszcza sie realizacje mechanizmu failover poprzez szybkie
przetgczenie obstugi DNS (DNS failover) z czasem propagac;ji (TTL) nie dtuzszym
niz 60 sekund.

Wykonawca zobowigzany jest do wdrozenia i utrzymania rozwigzania
umozliwiajgcego automatyczne wykrycie awarii tgcza podstawowego i
automatyczng zmiane wpiséw DNS na adresacje tgcza zapasowego, bez
koniecznosci recznej ingerencji Zamawiajgcego.



W przypadku pozyskania przez Zamawiajgcego wtasnej puli PI/AS w trakcie
trwania umowy, Wykonawca zobowigzany jest do rekonfiguracji ustugi zgodnie z
nowymi danymi, bez dodatkowych optat.

7.5 DNS

Secondary DNS i revDNS dla puli operatora; samodzielne zarzgdzanie rekordami
przez UZP (panel www).

8 Ochrona AntyDDoS (wymagana na obu tgczach)

8.1 Zakres i funkcjonalnosci minimalne

Ochrona w warstwie 3 oraz 4 modelu OSI: ochrona wolumetryczna, co najmniej
przed: SYN/UDP/ICMP Flood, HTTP GET/POST Flood, SSL/TLS
(nieprawidtowe/niekompletne sesje), spoofing zrédet, zrédta botnetowe.

Niezalezne ustawianie regut i poziomoéw reakcji ustugi dla kazdego publicznego
adresu IP: 10 serwisow www, VPN, korncéwka ustugi wideokonferencyjnej
(rozprawy zdalne).

Mechanizmy: automatyczna i reczna mitygacja, BGP Flowspec/RTBH po stronie
operatora, filtracja oparta na nagtéwkach i wyrazeniach regularnych dla
TCP/UDP/HTTP/DNS, limity RPS/QPS.

Gwarantowany wolumen ochrony: = 5 Gbps.
Panel klienta (PL lub EN) z dostepem dla UZP.

Powiadomienia e-mail o incydentach spetniajgcych progi uzgodnione w
dokumentacji operacyjnej.

Mozliwos¢ przerwania mitygacji na zadanie UZP (czas realizacji < 15 min) lub jako
opcja do samodzielnego przerwania mitygacji w panelu klienta.

9 Monitoring, SLA, wsparcie

9.1 Monitoring ustug

1.

Wykonawca zobowigzany jest do zapewnienia ciagtego (24/7/365) monitoringu
parametréw technicznych obu tgczy transmisyjnych (podstawowego i
zapasowego), urzadzen brzegowych (CPE), ustug DNS oraz ochrony AntyDDoS.
Monitoring obejmuje co najmniej: przepustowos$é, opdznienia, utrate pakietow,
dostepnoscé tagcza, status urzagdzen CPE, status ustug DNS i AntyDDoS.



Zamawiajgcy otrzymuje dostep do panelu monitoringu online (PL lub EN),
umozliwiajgcego biezacy podglad parametrow, historie zdarzen oraz generowanie
raportow.

W przypadku wykrycia awarii zwyktej, awarii krytycznej lub incydentu
bezpieczenstwa, system monitoringu automatycznie generuje powiadomienie e-
mail do wskazanych osd6b po stronie Zamawiajgcego.

Powiadomienia muszg by¢ generowane nie pdzniej niz 15 minut od wykrycia
zdarzenia.

Zamawiajgcy ma prawo do przeprowadzenia niezaleznych pomiaréw kontrolnych
bedacych podstawa do weryfikacji dostepnosci ustugi i jej parametrow:

a. Zamawiajacy bada przepustowosc¢ z uzyciem serwisu
https://www.speedtest.pl/. Pomiary wykonywane w ten sposob sg
podstawa do okreslenia poziomu przepustowosci tgcza w trakcie trwania
umowy.

b. Opodznienie (RTT) oraz utrate pakietow Zamawiajacy bada przez wykonanie
polecenia ping: czas trwania ponad 5 minut na trzy adresy: biznes.gov.pl,
polskacyfrowa.gov.pl, punktu wymiany ruchu IP podanego przez
Wykonawce. Wynik jest usredniany.

c. Status ustug DNS Zamawiajgcy bada poprzez zapytania DNS.

d. Status ustug AntyDDoS Zamawiajacy bada poprzez symulacje obcigzenia
lub testy penetracyjne.

9.2 Czas reakcji i naprawy

1.

Maksymalne czasy reakcji i naprawy:
a. Awaria krytyczna lub incydent bezpieczenstwa:
i. czasreakcji: do 15 minut,
ii. czas naprawy: do 4 godzin.
b. Awaria zwykta:
i. czasreakcji: do 1 godziny,
ii. czas naprawy: do 24 godzin.
Wymagane czasy reakcji i naprawy dotyczg wszystkich elementéw infrastruktury i
ustug objetych zamdéwieniem, niezaleznie od tego, czy awaria lub incydent
wystapit w infrastrukturze wtasnej Wykonawcy, czy u
podwykonawcow/operatorow trzecich, z wytagczeniem przypadkow sity wyzszej
oraz przerw serwisowych uprzednio uzgodnionych z Zamawiajgcym.
Czas reakcji i naprawy liczony jest w trybie ciggtym (24/7/365), niezaleznie od
pory dnia i dnia tygodnia.
Wykonawca zobowigzany jest do prowadzenia rejestru wszystkich zgtoszen,
awarii i incydentow bezpieczenstwa w systemie zgtoszen (ticketowym) oraz do
przekazywania Zamawiajacemu raportu po kazdej awarii lub incydencie,
zawierajacego:


https://www.speedtest.pl/

date i godzine wykrycia lub zgtoszenia,
date i godzine podjecia dziatan,

date i godzine usuniecia awarii/incydentu,
opis przyczyny i podjetych dziatan,
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informacje o dotrzymaniu lub przekroczeniu czaséw reakcji i naprawy.

9.3 Obowigzek powiadomienia telefonicznego

1.

W przypadku wystgpienia awarii krytycznej, Wykonawca zobowigzany jest do
niezwtocznego, bezposredniego powiadomienia Zamawiajgcego telefonicznie na
wskazany numer alarmowy, nie pdzniej niz w ciggu 15 minut od wykrycia awarii
przez system monitoringu lub otrzymania zgtoszenia od Zamawiajgcego.
Powiadomienie musi byé réwnolegle przekazane e-mailem oraz przez system
zgtoszeniowy.

Powiadomienie telefoniczne musi zawierac: identyfikacje ustugi, opis awarii,
przewidywany czas podjecia dziatan naprawczych oraz dane kontaktowe osoby
prowadzacej sprawe po stronie Wykonawcy.

W przypadku, gdy Zamawiajgcy wejdzie w posiadanie informacji o wystgpieniu
awarii krytycznej, a w ciggu 15 minut nie otrzyma powiadomienia telefonicznego
od Wykonawcy, Zamawiajgcy ma prawo naliczy¢ kare umowna w wysokosci
kosztu jednego miesigca za tacze, ktére ulegto awarii.

9.4 Poziomy SLA dla ustug transmisyjnych

1.

Dostepnos$é miesieczna ustug, rozumiana jako czas bez awarii krytycznej oraz
zwyktej:

a. Lacze podstawowe (Swiattowdd): = 99,5% w skali miesigca.

b. tacze zapasowe: swiattowdd = 99,5% w skali miesigca; radiolinia = 99,0%

w skali miesigca.

Planowane prace serwisowe moga by¢ prowadzone wytgcznie po uprzednim
zgtoszeniu Zamawiajagcemu z co najmniej 7-dniowym wyprzedzeniem.
Prace serwisowe nie mogg powodowac¢ niedostepnosci ustug w godzinach 8:00-
16:00 w dni robocze, z wyjatkiem sytuacji awaryjnych.
Maksymalne srednie opdznienie (RTT) do punktu wymiany ruchu IP: < 10 ms,
mierzone w godzinach szczytu (8:00-18:00) jako $rednia z 10 pomiaréw w ciggu
godziny.
Maksymalne srednie opdznienie (RTT) do trzech serwisdéw: biznes.gov.pl,
polskacyfrowa.gov.pl, punktu wymiany ruchu IP podanego przez Wykonawce < 20
ms, mierzone w godzinach szczytu (8:00-18:00) jako srednia z 10 pomiarow w
ciggu godziny.
Maksymalny poziom utraty pakietéow < 0,1% w dowolnym 10-minutowym oknie
pomiarowym do punktu wymiany ruchu IP podanego przez Wykonawce.



7. Maksymalny poziom utraty pakietéw < 1% (srednio) w dowolnym 5-minutowym
oknie pomiarowym dla kazdego z trzech serwisow: biznes.gov.pl,
polskacyfrowa.gov.pl, punktu wymiany ruchu IP podanego przez Wykonawce.

9.5 SLA dla DNS

1. Dostepnosc¢ ustug DNS (Secondary DNS, revDNS, panel zarzagdzania rekordami):
= 99,9% w skali miesigca.

2. Czas reakcji na zgtoszenie awarii DNS maksymalnie 1 godzina od zgtoszenia lub
wykrycia przez system monitoringu.

9.6 SLA dla AntyDDoS

Maksymalnie 15 minut od wykrycia ataku przez system ochrony.
Maksymalnie 5 minut od przekroczenia progéw detekcyjnych.
Maksymalnie 72 godziny od zakonczenia ataku.

PoObd=

Wykonawca zapewnia dostep do panelu online z historig incydentow, zawierajgcy
informacje o rozmiarze, typie, zrodle/ASN, czasie trwania, zastosowanych
srodkach mitygaciji.

9.7 Wsparcie techniczne i obstuga zgtoszen

1. Zgtoszenia awarii, incydentow i zapytan serwisowych przyjmowane sg
catodobowo (24/7/365) przez telefon oraz portal klienta.

2. Na zadanie Zamawiajgcego, Wykonawca sporzgdza raport kwartalny (w formacie
PDF/XLSX), obejmujacy: dostepnosc¢ ustug, zgtoszenia i awarie, czasy reakcji i
napraw, testy failover, incydenty bezpieczenstwa, rekomendacje dotyczgce
poprawy jakosci ustug.

10Instalacja, dostep do budynku, BHP

1. Prace instalacyjne powinny by¢ realizowane w uzgodnieniu z zarzadcg budynku
(Adgar).

2. Wykonawca odpowiada za uzyskanie wymaganych zgdd i pokrycie optat
zwigzanych z pracami instalacyjnymi i eksploatacyjnymi.

110dbiory, testy i dokumentacja

11.1 Testy odbiorcze (w obecnosci UZP)

o Testy przepustowosci:

o Rzeczywista predkos$¢ nie moze byc¢ nizsza niz 90% predkosci dostepowe;j.



o Metody: Srednia z dwoéch niezaleznych pomiaréw — narzedzie Wykonawcy
oraz speedtest.pl; dopuszcza sie badania ustugowe wg ITU-T Y.1564 i/lub
procedury RFC 2544 (dla warstwy 2/3).

e Testyopbznien:

o Maksymalne srednie op6znienie (RTT) do punktu wymiany ruchu IP: <10
ms, jako srednia z 10 pomiardw.

o Maksymalne srednie opdznienie (RTT) do trzech serwiséw: biznes.gov.pl,
polskacyfrowa.gov.pl, punktu wymiany ruchu IP podanego przez
Wykonawce < 20 ms, jako srednia z 10 pomiaréw.

o Maksymalny poziom utraty pakietéw < 0,1% w 10-minutowym oknie
pomiarowym do punktu wymiany ruchu IP podanego przez Wykonawce.

o Maksymalny poziom utraty pakietéw < 1% (Srednio) w 5-minutowym oknie
pomiarowym dla kazdego z trzech serwiséw: biznes.gov.pl,
polskacyfrowa.gov.pl, punktu wymiany ruchu IP podanego przez
Wykonawce.

o Metoda: ICMP Ping.
o Testfailover:
o Symulacja awariitgcza podstawowego; automatyczne przetagczenie < 60 s.

o Weryfikacja parametrow ruchowych natgczu zapasowym (jak wyzej).
Powrd6t do pracy na tgczu podstawowym; brak utraty sesji krytycznych
(VPN, VolIP, ustugi biznesowe) — dopuszczalne ponowne zestawienie w
ramach protokotow, jesli aplikacja na to pozwala.

11.2 Testy okresowe

¢ Raz narok Wykonaweca zrealizuje testy failover i raport pokontrolny (zestawienie
czasu przetagczenia, obserwowane parametry).

e Zamawiajacy ma prawo do przeprowadzenia niezaleznych pomiaréw kontrolnych
w dowolnym momencie trwania umowy.

11.3 Dokumentacja i szkolenia

o Nadokumentacje powykonawczg sktadaja sie: schematy potgczen, trasy
Swiattowodoéw/radiolinii (mapy), zdjecia instalacji, protokoty pomiarowe,
dokumentacja uzytkownika AntyDDoS (progi, polityki, kontakty i eskalacja).

e Szkolenie: administracja CPE, procedury awaryjne, panel AntyDDoS/DNS (min. 4
h dla 4 oséb).



12Zgtoszenia, serwis, podwykonawcy

e« Kanaty: telefon lub portal 24/7/365; potwierdzenie przyjecia zgtoszenia < 15 min
(powiadomienie email); dostep do statusu zgtoszenia w portalu klienta.

13Prawo opcji

1. Zamawiajgcy zgtosi Wykonawcy zamiar skorzystania z prawa opcji w formie
pisemnej (w tym e-mail), z wyprzedzeniem co najmniej 30 dni przed planowang
datg rozpoczecia swiadczenia ustugi w ramach opcji.

2. W zgtoszeniu Zamawiajgcy wskaze:

a. zakres prawa opcji (np. liczba dodatkowych adreséw IPv4, rozszerzenie
przepustowosci, wydtuzenie okresu umowy),
b. okres, najaki dana opcja ma zostaé uruchomiona.

3. Ustuga w ramach prawa opcji bedzie swiadczona przez okres wskazany w
zgtoszeniu Zamawiajgcego, nie dtuzszy niz okres obowigzywania umowy (w tym
okres opciji).

4. Cena zarealizacje prawa opcji zostanie ustalona zgodnie z ofertg Wykonawcy.

13.1 Wydtuzenie obowigzywania umowy do dwdch razy o kolejne 12
miesiecy.

1. Zamawiajgcy zastrzega sobie prawo do jednokrotnego lub dwukrotnego
wydtuzenia okresu obowigzywania umowy o kolejne 12 miesiecy kazdorazowo,
na warunkach identycznych jak w okresie podstawowym, w szczegdlnosci w
zakresie:

a. parametrow SLA,

b. cenjednostkowych i zasad rozliczen,

c. zakresu ustug,

d. karumownych,

e. zasad waloryzacji (zgodnie z postanowieniami umowy).

2. Decyzja o skorzystaniu z prawa opcji na kazdy kolejny okres 12 miesiecy jest
niezalezna i podejmowana odrebnie.

3. O zamiarze skorzystania z prawa opcji Zamawiajgcy poinformuje Wykonawce w
formie pisemnej, z co najmniej 30-dniowym wyprzedzeniem przed uptywem
okresu podstawowego lub poprzedniego okresu opciji.

4. W okresie opcji moga by¢ realizowane réwniez pozostate elementy prawa opcji, o
ile Zamawiajacy zgtosi takg potrzebe.



13.2 Zakup dodatkowego, statego adresu ipv4 (1 adres) do 12 adresow
maksymalnie

1. Zamawiajgcy moze w trakcie obowigzywania umowy (w tym w okresie opcji)
zgtosic zapotrzebowanie na przydzielenie dodatkowych, statych adreséw IPv4, w
liczbie od 1 do 12 adresdw tgcznie.

2. Adresy IPv4 musza by¢ publiczne i przydzielone z regionu geograficznego
Polska/Europa.

3. Dopuszcza sie przydziat adresow z innych pul niz pula adreséw podstawowych.

4. Dodatkowe adresy IPv4 muszg by¢ dostepne na obu tgczach (podstawowym i
zapasowym) z zachowaniem mechanizmu failover.

5. Zamawiajgcy moze zgtosi¢ zapotrzebowanie na jeden lub kilka adreséow
jednoczesnie, w jednym zgtoszeniu.

6. Dla dodatkowych adreséw IPv4 obowigzujg standardowe ustawienia DNS (w tym
revDNS) oraz ochrona AntyDDoS na zasadach identycznych jak dla adreséw
podstawowych.

7. Dodatkowe adresy IPv4 muszg by¢ stale aktywne przez caty okres umowy, bez
mozliwosci czasowego wytaczenia.

8. Cenajednostkowa za kazdy dodatkowy adres IPv4 jest stata przez caty okres
obowigzywania umowy.

9. Nie przewiduje sie mozliwosci zwrotu lub rezygnaciji z przydzielonych adresow
IPv4 w trakcie trwania umowy.

13.3 Rozszerzenie przepustowosci tgcza podstawowego do 2 Gbps
razem z modyfikacjg ochrony AntyDDoS do parametréw nowego
tacza.

1. Zamawiajgcy moze w trakcie obowigzywania umowy (w tym w okresie opcji)
zgtosic¢ jednorazowe rozszerzenie przepustowoscitgcza podstawowego z 1 Gbps
do 2 Gbps predkosci dostepowe;.

2. Rozszerzenie przepustowosci jest nieodwracalne i nie przewiduje sie mozliwosci
powrotu do nizszej przepustowosci ani dalszego zwiekszenia powyzej 2 Gbps.

3. Porozszerzeniu przepustowosci muszg zosta¢ zachowane wszystkie
dotychczasowe parametry SLA (czas reakcji, dostepnosé, czas naprawy).

4. Wszelkie prace zwigzane z rozszerzeniem przepustowosci muszg by¢ realizowane
poza godzinami pracy Zamawiajgcego (tj. poza 8:00-16:00 w dni robocze) lub w
terminie uzgodnionym z Zamawiajgcym, a ewentualna niedostepnosc¢ ustugi
musi by¢ uprzednio uzgodniona i zaakceptowana przez Zamawiajacego.

5. Porozszerzeniu przepustowosci Zamawiajgcy musi mie¢ mozliwosé dalszego
korzystania z dotychczasowych adreséw IPv4 bez koniecznosci rekonfiguracji po
stronie UZP.



Po zakonczeniu prac Wykonawca przeprowadzi testy odbiorcze w obecnosci
przedstawiciela Zamawiajgcego, obejmujgce co najmniej:

a. testy przepustowosci (potwierdzenie osiggniecia minimum 1,8 Gbps w

obu kierunkach),

b. testyfailover,

c. testy skutecznosci ochrony AntyDDoS.
Cena miesieczna za ustuge po rozszerzeniu przepustowosci jest ustalana,
zgodnie z cennikiem przedstawionym na etapie sktadania ofert.

14 Warunki rozliczen i podstawy do naliczenia kar

umownych

1.

Wynagrodzenie Wykonawcy obejmuje miesieczny abonament za swiadczenie
ustug dostepu do Internetu, adresacji IP, DNS, ustug AntyDDoS, serwisu,
monitoringu, raportowania oraz optat dla zarzadcy, obejmujacych tacze
podstawowe oraz tgcze zapasowe, zgodnie z ofertg Wykonawcy.

Rozliczenia dokonywane sg w okresach miesiecznych, z zastrzezeniem
postanowien ponizej dotyczacych momentu uruchomienia poszczegélnych taczy.
Optata abonamentowa za tacze podstawowe naliczana jest od dnia podpisania
protokotu odbioru potwierdzajacego uruchomienie i prawidtowe dziatanie tacza
podstawowego razem z kosztami ustug adresacji IP, DNS, AntyDDoS, serwisu,
monitoringu, raportowania oraz optat dla zarzadcy.

Optata abonamentowa za tgcze zapasowe naliczana jest od dnia podpisania
protokotu odbioru potwierdzajacego uruchomienie i prawidtowe dziatanie tacza
zapasowego razem z kosztami adresacji IP, ustugi DNS, AntyDDoS, serwisu,
monitoringu, raportowania oraz optat dla zarzadcy.

Do momentu uruchomienia tgcza zapasowego Zamawiajgcy ponosi optaty
wytacznie za tgcze podstawowe.

W przypadku uruchomienia tgcza zapasowego w trakcie trwajacego okresu
rozliczeniowego (roku), optata za tgcze zapasowe za pierwszy okres rozliczeniowy
zostanie naliczona proporcjonalnie do liczby dni pozostatych do kornca tego
okresu.

Analogicznie, w przypadku uruchomienia innych elementdéw opcji (np.
dodatkowych adresow IPv4, rozszerzenia przepustowosci), optata za te elementy
naliczana jest od dnia ich odbioru, proporcjonalnie do okresu swiadczenia ustugi
w danym okresie rozliczeniowym.

W przypadku niedostepnosci ktéregokolwiek z tgczy z przyczyn lezacych po
stronie Wykonawcy, Zamawiajgcemu naliczy kary umowne okreslone w umowie,
proporcjonalnie do czasu i zakresu niedostepnosci, zgodnie z zapisami
dotyczacymi SLA i kar umownych.



9. W przypadku catkowitej niedostepnoscitacza zapasowego przez okres dtuzszy

niz 7 dni kalendarzowych, Zamawiajgcy ma prawo do proporcjonalnego

obnizenia optaty abonamentowej za to tgcze o wartos¢ dwukrotnosci optaty za
okres niedostepnosci.
10. Kary umowne:

a.

Za op6znienie w uruchomieniu tgcza podstawowego lub zapasowego w
stosunku do terminéw okreslonych w umowie, Zamawiajgcy naliczy kare
umowna w wysokosci 0,5% wynagrodzenia miesiecznego brutto za kazde
rozpoczete 24 godziny opdznienia, nie wiecej jednak niz 10% tacznego
wynagrodzenia miesiecznego brutto za dany element.

Za niespetnienie wymaganego poziomu dostepnosci miesiecznej dla tacza
podstawowego lub zapasowego, Zamawiajacy naliczy kare umowng w
wysokosci 10% optaty miesiecznej brutto za kazde rozpoczete 0,5 punktu
procentowego ponizej progu SLA, maksymalnie do 50% optaty
miesiecznej brutto za dane tacze.

W przypadku gdy Zamawiajgcy samodzielnie zidentyfikuje awarie lub
incydent, ktory trwat dtuzej niz maksymalny czas przewidziany na
powiadomienie Zamawiajgcego przez Wykonawce, Zamawiajgcy naliczy
kare umownag w wysokos$ci 30% miesiecznego wynagrodzenia brutto za
kazde takie zdarzenie.

. W przypadku catkowitej niedostepnoscitgcza zapasowego przez okres

dtuzszy niz 2 dni kalendarzowe, Zamawiajgcy ma prawo do
proporcjonalnego obnizenia optaty abonamentowej za to tgcze o wartosé
trzykrotnosci optaty za okres niedostepnosci.

taczna wysokos¢ kar umownych i obnizen naliczonych w danym okresie
rozliczeniowym nie moze przekroczy¢ 80% wynagrodzenia naleznego za
ten okres.

taczna wysokos¢ kar umownych i obnizenh naliczonych za caty okres
obowigzywania umowy nie moze przekroczy¢ 30% tgcznego
wynagrodzenia brutto.

W przypadku powtarzajgcych sie naruszen obowigzkéow Wykonawcy
przejawiajacych sie naliczeniem kar za 3 lub wiecej miesiecy w okresie 12-
miesiecy, Zamawiajacy zastrzega sobie prawo do rozwigzania umowy ze
skutkiem natychmiastowym z winy Wykonawcy.

11. Kary nie sg naliczane w przypadkach, gdy przyczyna awarii lub incydentu lezy

poza wptywem Wykonawcy (sita wyzsza).

14.1 Waloryzacja

1.

Ceny okreslone w ofercie Wykonawcy sg state przez pierwsze 12 miesiecy

obowigzywania umowy. Po uptywie tego okresu, Wykonawca moze wystgpi¢ z

wnioskiem o waloryzacje ceny (tacza lub opcji), jezeli spetnione zostang warunki



okreslone ponizej. Waloryzacja moze byé dokonywana nie czesciej nizrazna 12
miesiecy, a maksymalna zmiana ceny nie moze przekroczy¢ 10% w stosunku do
ceny pierwotnej.

2. Whniosek o waloryzacje ceny opcji powinien zostac ztozony w formie pisemnej
wraz z uzasadnieniem i dokumentacjag potwierdzajgca spetnienie warunkéw
waloryzacji. Zmiana ceny obowigzuje od pierwszego dnia miesigca
nastepujacego po miesigcu, w ktérym wniosek zostat skutecznie ztozony i
zaakceptowany przez Zamawiajgcego.

3. Waloryzacja ceny jednostkowej za dodatkowy, staty adres IPv4 (opcja) moze
nastagpic, jezeli sSrednia cena rynkowa adreséw IPv4 w regionie Polska/Europa,
publikowana przez co najmniej dwa niezalezne Zrédta branzowe (np. RIPE,
IPv4.Global, IPXO), wzrosnie o co najmniej 10% w stosunku do ceny z okresu
sprzed 12 miesiecy. Wniosek o waloryzacje musi zawiera¢ dokumentacje
potwierdzajaca zmiane cen rynkowych.

4. Waloryzacja wynagrodzenia Wykonawcy z tytutu swiadczenia ustug dostepu do
Internetu (tgczy podstawowego i zapasowego, lub tacza zwiekszonego w wyniku
opcji do 2 gbps), obejmujgce abonament miesieczny za dostep do Internetu,
adresacje IP, DNS, ustugi AntyDDoS, serwis, monitoring, raportowanie oraz optaty
dla zarzadcy, moze nastagpié, jezeli zmiana r/r Sredniego miesiecznego kosztu
ustugi w PL wynikajgcego z publikacji OECD ,fixed broadband basket, high
user”’, bedzie wynosic¢ wiecej niz 10%. Wniosek o waloryzacje musi zawiera¢
dokumentacje potwierdzajgcag zmiane cen rynkowych.

15 Wymagania formalne i zgodnos¢

¢ Wykonawca posiada wpis do rejestru przedsiebiorcow telekomunikacyjnych UKE
wtasciwy dla ustug swiattowodowych lub radiowych.

¢ Wykonawca posiada certyfikat ISO/IEC 27001 lub réwnowazny potwierdzajgcy
wdrozenie systemu zarzadzania bezpieczenstwem informacji, wydany przez
niezalezng jednostke certyfikujaca, lub udokumentowane procedury
bezpieczenstwa obejmujace:

o polityke bezpieczenstwa informaciji,
o zarzadzanie incydentami,

o zarzadzanie dostepem,

o zarzadzanie ciggtoscia dziatania,

o regularne audyty bezpieczenstwa.

T https://www.oecd.org/en/topics/broadband-statistics.html


https://www.oecd.org/en/topics/broadband-statistics.html

e Jezyk dokumentaciji i instrukcji: polski.

e Wramach realizacji nie przewiduje sie przetwarzania danych osobowych
bedacych w posiadaniu UZP.

16 Zatgczniki (wzory)

e Zatgcznik 1: Protokét odbioru instalacji i uruchomienia (testy przepustowosci,
failover, DNS).

o Zatgcznik 1a: Protokdt odbioru uruchomienia ustugi AntyDDoS

o Zatgcznik 2: Protokot testéw okresowych (failover, parametry).

e Zatgcznik 3: Wz6r raportu kwartalnego (na zadanie).

e Zatgcznik 5: Wytyczne Adgar Plaza do wykonywania prac w kompleksie.

e Zatgcznik 6: Wz6r formularza ofertowego



Zatacznik nr 1 do Umowy

Protokét odbioru instalacji i uruchomienia ustugi dostepu do Internetu

Urzad Zamoéwien Publicznych, Warszawa, ul. Postepu 17A
1. Dane podstawowe
o Data odbiorU: coceeeeieiiiiiiiiiei e

¢ Wykonawca:

2. Zakres odbioru
Protokét dotyczy:

U Instalacja i uruchomienie tgcza podstawowego
U Instalacja i uruchomienie tgcza zapasowego

Ustugi towarzyszgce:

O Instalacja i konfiguracja urzadzen brzegowych (CPE)
[ Konfiguracja ustug DNS

1 Przydzielenie adreséw IP

[ Testy failover (jesli dotyczy tgcza zapasowego)

3. Wyniki testow odbiorczych
3.1 Testy przepustowosci

tacze Przepustowos¢ Wynik Wynik Srednia
wymagana testu1 testu2 (Mbps)
(Mbps) (Mbps)

Podstawowe =900 (dla 1 Gbps)

Zapasowe =270 (dla 300
Mbps)

Spetnienie
wymagan
(TAK/NIE)

Metoda testu: (1 narzedzie Wykonawcy [1 speedtest.pl I ITU-T Y.1564 [1 RFC 2544

UWagi dO tESTOW: .eiieiiiii it ee e et e e e e e ee e s e saennannan



3.2 Test failover

Symulacja awarii tacza podstawowego: Czas przetgczenia (w sekundach):
............................ (wymagane < 60 s)

Utrata sesji krytycznych (VPN, VolP, ustugi biznesowe): [1 NIE [ TAK (szczegoty:

Powrdét do pracy na tgczu podstawowym: [ TAK LI NIE

Spetnienie wymagan failover: L1 TAK I NIE
L0 10T T D PP P PP PP

3.3 Testy parametrow jakosciowych

Parametr Wymaganie OPZ Wynik Spetnienie
testu wymagan (TAK/NIE)

Opobznienie RTT (do <10 ms (Sredniaz 10

punktu wymiany ruchu pomiaréow)

IP)

Opodznienie RTT (do 3 <20 ms ($redniaz 10

serwisow) pomiarow)

Utrata pakietéw (do < 0,1% (10-min. okno)

punktu wymiany ruchu

IP)

Utrata pakietéw (do 3 £ 1% (5-min. okno)

serwiséw)

Metoda: ICMP Ping
3.4 Testy DNS

e Secondary DNS: [ dziata poprawnie L nie dziata

e revDNS: [ dziata poprawnie [ nie dziata

e Panel zarzadzania rekordami: [J dostepny [ niedostepny
Spetnienie wymagan DNS: O TAK I NIE
L0 1T Y = (PPt
3. Dokumentacja powykonawcza

o Schematy potgczen: [ przekazano [ nie przekazano

e Mapy tras swiattowoddw/radiolinii: (I przekazano [ nie przekazano



e Zdjeciainstalacji: [ przekazano U nie przekazano

e Protokoty pomiarowe: [ przekazano [ nie przekazano
4. Szkolenie personelu

o Dataszkolenia: .....cccccoveuviiiiiiiiiiiiiiiiiiiin

e Liczba przeszkolonych 0SOb: ...ceceevvveeiniiiinnennns

e Tematyka: [Jadministracja CPE [ procedury awaryjne [1 panel DNS [ panel
AntyDDoS

Potwierdzenie przeprowadzenia szkolenia: I TAK I NIE
5. Uwagi koncowe
6. Oswiadczenia

Oswiadczam, ze wszystkie wymagania okreslone w OPZ i umowie zostaty spetnione w
zakresie instalacji i uruchomienia ustugi dostepu do Internetu. Oswiadczam, ze
przekazano kompletng dokumentacje powykonawczg.

......................................................... Przedstawiciel Wykonawcy (data, podpis)

......................................................... Przedstawiciel Zamawiajgcego (data, podpis)

Zatgczniki do protokotu:

¢ Dokumentacja powykonawcza



Zatacznik nr 1a do Umowy

Protokét odbioru uruchomienia ustugi AntyDDoS

Urzad Zamoéwien Publicznych, Warszawa, ul. Postepu 17A

1. Dane podstawowe

Data odbioru: ....ccceuviiiiiiiiiiiiiiiiiii

T A2 o] g = 1LY o= LS
PrzedstawiCiel WYKONAWCY: ...ttt ettt e e e e e e e e e e aeenenns
Zamawiajgcy: Urzad Zaméwien Publicznych

Przedstawiciel ZamawiajgCeg0: i iieiiiiiiiiiieiii et et eete e enreeensaet e saeenensanens
2. Zakres odbioru

2.1 Protokét dotyczy: LI Uruchomienie i konfiguracja ustugi AntyDDoS natgczu
podstawowym [J Uruchomienie i konfiguracja ustugi AntyDDoS na tgczu zapasowym

2.2 Ustugi towarzyszace:
¢ Konfiguracja panelu klienta
¢ Ustawienie regut ochrony dla wskazanych ustug
e Przekazanie dokumentacji uzytkownika AntyDDoS
3. Wyniki testow odbiorczych
3.1 Testy funkcjonalnosci
Panel klienta: [1 dostepny [ niedostepny
Mozliwos¢ samodzielnego zarzadzania regutami: L1 TAK I NIE
Powiadomienia e-mail: [ dziatajg I nie dziataja
Mozliwos¢ przerwania mitygacji: 1 TAK OO NIE
3.2 Testy penetracyjne (organizowane przez Zamawiajacego)
Datatestu: ...coevieiiniiiiiiiiiiiiiiinic e
Rodzaj testu: 1 SYN Flood L1 UDP Flood COHTTP Flood LJinne: ......cccueene.e...
Wynik testu:
o Skutecznos¢ blokady ataku: O TAK O NIE

e Czasreakcji systemu: ............ min (wymagane < 15 min)



e Raport zincydentu wygenerowany: [ TAK [ NIE Uwagi:

4. Dokumentacja powykonawcza

Dokumentacja uzytkownika AntyDDoS: [ przekazano [J nie przekazano
Polityki i progi ochrony: [ przekazano [ nie przekazano

Dane kontaktowe i $ciezka eskalacji: (I przekazano [ nie przekazano

5. Szkolenie personelu

Data szkolenia: ......ccceviniiniiiiiiiiiiiiiieiccieeeene

Liczba przeszkolonych 0sOb: .....ccecvvvivniiiinninnnene.

Tematyka: [ panel AntyDDoS [ procedury awaryjne

Potwierdzenie przeprowadzenia szkolenia: 1 TAK I NIE

6. Uwagi koncowe

7. Oswiadczenia

Oswiadczam, ze wszystkie wymagania okreslone w OPZ i umowie zostaty spetnione w
zakresie uruchomienia i konfiguracji ustugi AntyDDoS. Oswiadczam, ze przekazano
kompletng dokumentacje powykonawcza.

8. Podpisy stron

......................................................... Przedstawiciel Wykonawecy (data, podpis)

......................................................... Przedstawiciel Zamawiajgcego (data, podpis)

Zatgczniki do protokotu:

¢ Raporty z testéw penetracyjnych

¢ Dokumentacja powykonawcza

o Lista obecnoscize szkolenia



Protokoét testow okresowych (failover, parametry)
Urzad Zamowien Publicznych, Warszawa, ul. Postepu 17A
1. Dane podstawowe

Datatestu: ...oocevieiiiiniiiniiiiiiiiiinceae

T A2 o] g = 1LY o= LN
PrzedstawiCiel WYKONAWCY: .....eniiiieiiiei ettt et e e et et ee e et ean e eneaneeneens
Zamawiajgcy: Urzad Zamoéwien Publicznych Przedstawiciel

ZaMaAWIAJGCEE0: . eniuninetnitieeeetrtttreeueeueenetrtneeaenaenstetsenreasnssnsansenns
2. Zakres testow okresowych

[ Test failover [ Testy przepustowosci [ Testy parametrow jakosciowych (opdznienia,
utrata pakietéw) 1 Testy DNS [ Testy AntyDDoS (jesli dotyczy)

3. Wyniki testow

3.1 Test failover Data i godzina testu: ...ccviviiriniiiiiiiiiiiire e,
Czas przetaczenia (w sekundach): ....ccooveiiiiinannnnn..

Utrata ses;ji krytycznych: OO NIE (I TAK (szczegdty: ............ )

Powrdét do pracy na tgczu podstawowym: [ TAK OO NIE Uwagi:

3.2 Testy przepustowosci

tacze Przepustowo$é Wynik Wynik Srednia Spetnienie
wymagana testu1 testu2 (Mbps) wymagan
(Mbps) (Mbps) (TAK/NIE)

Podstawowe =900 (dla1
Gbps)

Zapasowe =270 (dla 300
Mbps)

Metoda testu: [1 narzedzie Wykonawcy [ speedtest.pl I ITU-TY.1564 [1 RFC 2544
L0 1T Y = (PPt

3.3 Testy parametrow jakosciowych
Opbznienie RTT: ............ ms
Utrata pakietdw: ............ %

L0 1Y = (PRt



3.4 Testy DNS

Secondary DNS: [ dziata poprawnie L1 nie dziata revDNS: [ dziata poprawnie [ nie
dziata Panel zarzgdzania rekordami: [J dostepny L1 niedostepny

LU 10T 1= D U T PP PP
3.5 Testy AntyDDoS (jesli dotyczy)
Datatestu: .ccovuveeiiiiiiiiiiiiiii e
Rodzaj testu: 1 SYN Flood L1 UDP Flood CODHTTP Flood Ldinne: .......cc..cu.......
Wynik testu:

e Skutecznosc¢ blokady ataku: OO0 TAK I NIE

e Czasreakcji systemu: ............ min
LU 10T 1= D P TP P PP PP

4. Uwagi koncowe

......................................................... Przedstawiciel Wykonawcy (data, podpis)

......................................................... Przedstawiciel Zamawiajgcego (data, podpis)

Zataczniki do protokotu:

o Wyniki testéw (wydruki, screeny)



Zatacznik nr 3 do Umowy - Wzo6r raportu kwartalnego (na zadanie)

Urzad Zamowien Publicznych, Warszawa, ul. Postepu 17A

1. Dane podstawowe

Okres raportowania: od ...........cceueenee. (o [ JUNUNUNNIIN

Data sporzadzenia raportu: ......ceeveeveviiinneninienennnns

T A o] g b= 1LY o= L

PrzedstawiCiel WYKONGWCY: . ..uiiiieieieeeeee ettt e et e e et e e e se s s sasasaeasaaananan

Zamawiajgcy: Urzad Zaméwien Publicznych

Przedstawiciel ZamawiajgCeg0: v iieiiiiiiiiiiiii et er et ete e esteeneaeteensaeenensasensnsnesnns

2. Dostepnosé ustug (SLA)

Ustuga Wymagana Dostepnos¢ w Liczba Uwagi
dostepnosc¢ (%) okresie przerw
raportowania (%)
tacze =99,5
podstawowe
tacze =99,5
zapasowe (Swiattowod) / =2
99,0 (radiolinia)
Ustugi DNS =299,9
Ochrona =99,9
AntyDDoS
3. Zgtoszenia, awarie i czasy reakcji
Data Typ zgtoszenia Ustug Czas Czas Statu
zgtoszeni  (awaria/incydent/serwis a reakcj napraw s
a ) i[min] y[h]
(data)
o Sredniczas reakcji: .....ceeevueeennn.. min
o Sredniczas Naprawy: ........ceeue...... h

e Liczba zgtoszen przekraczajgcych SLA: ......

..............

e Opis przyczyn przekroczen SLA (jesli wystapity):

Uwag



4. Testy failover
e Dataprzeprowadzeniatestu: ..ocooeeiniiiiiiiiiceieeeeeee e,
e Czas przetagczenia (w sekundach): ....ccoveiininninennna.. (wymagane < 60 s)
o Utrata ses;ji krytycznych: 1 NIE I TAK (szczegdty: ............ )

¢ Uwagido testu:

5. Incydenty bezpieczenstwa i ochrona AntyDDoS - istotne

Data Typ Ustuga/ad Rozmi Czas Zastosow Skuteczn Uwa
incyde  ataku/incyd reslIP ar trwan ane 0s¢ gi
ntu entu ataku ia srodki mitygacji
[Gbps [min]
1
(data)

e Liczbaincydentow przekraczajgcych progi raportowania: .........ccceeeeeee.
¢ Powiadomienia e-mail: OO TAK I NIE

e Raporty po incydentach: [ przekazano [ nie przekazano

6. Weryfikacja ustug DNS
e Secondary DNS: [ dziata poprawnie [ nie dziata
e revDNS: [ dziata poprawnie [ nie dziata

e Panel zarzadzania rekordami: (1 dostepny [1 niedostepny

7. Wnioski i rekomendacje
e Ocenarealizacji SLA: [ spetnione [ niespetnione (szczegdty ponizej)

e Rekomendacje dotyczace poprawy jakosci
US U initiiiittit e ie ettt ettt e et et e eneaeenenstenenaressesasnenstesnensresnsesrssesesnssenesnsesnnsnenns

NN UWAEI: ieiiiiiiiiiiiie it e et er et e ree e eesaeensatnensaesnsansnsnrans



8. Podpisy

......................................................... Przedstawiciel Wykonawcy (data, podpis)

......................................................... Przedstawiciel Zamawiajgcego (data, podpis)

Zataczniki do raportu:

o Zestawienia wszystkich zgtoszen i incydentéw (PDF/XLSX)

o Wyniki testéw (wydruki, screeny)

o Raporty po incydentach bezpieczenstwa (jesli wystapity)



Zatacznik 5: Wytyczne Adgar Plaza do wykonywania prac w kompleksie (w formie
plikéw PDF zataczonych do OPZ)



Zatacznik nr 6 do OPZ - Formularz ofertowy
1. Dane Wykonawcy

¢ Petna nazwa Wykonawcy:

e Adres siedziby:

¢ Osoba do kontaktu (imig, nazwisko, telefon, e-mail):

2. Oferowana cena za realizacje zamdéwienia podstawowego

Lp. Nazwa elementu Jednostka Ilos¢ Cena Wartos¢ VAT Wartosé
jednostkowa netto [%] brutto
netto [PLN]  [PLN] [PLN]

1 Abonament miesieczny miesigc 24
zatgcze podstawowe
(Swiattowodowe) wraz z
ustugami: dostep do
Internetu, DNS,
AntyDDoS, serwis,
monitoring,
raportowanie, optaty dla
zarzadcy

2 Abonament miesieczny miesigc 24
zatacze zapasowe
(Swiattowodowe/radiowe)
wraz z ustugami: dostep
do Internetu, DNS,

AntyDDoS, serwis,
monitoring,
raportowanie, optaty dla
zarzadcy

3 Koszt miesieczny za miesigc 24
udostepnienie puli 32
publicznych adresow



IPv4 (PA) dla UZP
(adresacja podstawowa)

4 Instalacja, konfiguracjai  ryczatt 1
uruchomienie ustugi
(obejmuje obatacza,
urzadzenia CPE,
konfiguracje failover,
szkolenie, dokumentacje)

RAZEM wartos¢ netto
RAZEM wartos¢ brutto
Uwaga:
o Wartosci nalezy podac z doktadnoscig do dwdch miejsc po przecinku.
3. Cennik opcji (zgodnie z rozdz. 10 OPZ)

3.1. Dodatkowe, state adresy IPv4 (maks. 12 adreséw)

Lp. Nazwa opcji Jednostka Cena VAT Cena
jednostkowa [%] jednostkowa
netto [PLN] brutto [PLN]

1 Dodatkowy, adres/miesigc

staty adres
IPv4
(publiczny,

dostepny na
obu taczach,
ochrona
AntyDDoS,
DNS)

3.2. Rozszerzenie przepustowosci tagcza podstawowego do 2 Gbps

Lp. Nazwa opcji Jednostka Cena VAT Cena
miesieczna [%] miesieczna
netto [PLN] brutto [PLN]

2 Rozszerzenie miesigc

przepustowosci

tacza podstawowego
do 2 Gbps (wrazz



modyfikacja ochrony
AntyDDoS)

3.3. Wydtuzenie okresu obowigzywania umowy (opcja)

Lp. Nazwa opcji Jednostka Cena VAT Cena
miesieczna [%] miesieczna
netto [PLN] brutto [PLN]

3 Wydtuzenie okresu miesigc
obowigzywania
umowy o kolejne 12
miesiecy (wszystkie
ustugi jak w
zamowieniu
podstawowym)

4. Oswiadczenia Wykonawcy

1. Oswiadczam, ze zapoznatem sie z trescig OPZ i zobowigzuje sie do realizacji
zamoéwienia zgodnie z wymaganiami Zamawiajgcego.

2. Oswiadczam, ze oferowane ustugi i urzgdzenia spetniajg wszystkie wymagania
funkcjonalne, techniczne i jakosciowe okreslone w OPZ.

3. Oswiadczam, ze posiadam wpis do rejestru przedsiebiorcow
telekomunikacyjnych UKE oraz certyfikat ISO/IEC 27001.

4. Oswiadczam, ze ceny wskazane w formularzu obejmujg wszystkie koszty
realizacji zamowienia, w tym koszty instalacji, konfiguracji, szkolen,
dokumentaciji, optat dla zarzadcy oraz wszelkie inne koszty niezbedne do
prawidtowej realizacji zamdéwienia.

5. Oswiadczam, ze ceny opcji sg state przez caty okres obowigzywania umowy i nie
podlegajg zmianom, z wyjatkiem waloryzacji przewidzianej w umowie.

6. Podpis Wykonawcy
............................................................. (miejscowos¢, data)

............................................................. (podpis osoby upowaznionej do
reprezentowania Wykonawcy)



