Zatacznik B do OPZ

Ustuga Utrzymania Portali Ministerstwa

Ustuga Utrzymania polegajgca na swiadczeniu dedykowanego hostingu infrastruktury
teleinformatycznej wraz z obstugg administratorskg, zapewniajgcg funkcjonowanie,
wydajnos¢, bezpieczenstwo, dostepnos¢ oraz niezawodnos$¢ Portali Ministerstwa
bedzie swiadczona na ponizszych zasadach:

Lp. Opis

1. | Wykonawca zapewni swiadczenie ustugi utrzymania w trybie 24/7/365,
ktora rozpocznie sie w dniu odebrania przez Zamawiajgcego Ustugi
Przeniesienia Portali.

2. | Wykonawca zapewni utrzymanie udostepnionych zasobow warstwy
sprzetowej/ infrastruktury teleinformatycznej, tgcza internetowego oraz
aplikacji celem uzyskania poprawnej, wydajnej i nieprzerwanej pracy Portali.

3. | Wykonawca zapewni wydajnos¢ Portali (wydajnosc¢ dotyczy warstwy
sprzetowej/ infrastruktury technicznej, tgcza internetowego oraz aplikacji),
umozliwiajgcg w tym samym czasie rzeczywistym dostep do kazdego
Portalu z osobna dla - 200 Uzytkownikéw przy zatozeniach, ze dla kazdego
Uzytkownika maksymalny czas tadowania kazdej pojedynczej strony z catg
jej zawartoscia, w ktorej zawierajg sie rowniez pliki kaskadowych arkuszy
styléw, grafiki/obrazy, pliki skryptéw wynosi do 9 sekund.

4. | Wykonawca zapewni dostepnos¢ Portali od daty rozpoczecia swiadczenia
Ustugi Utrzymania do daty wygasniecia Umowy:

- Wykonawca zapewni niezawodnos¢ dziatania Systemu nie mniejszg niz na
poziomie 99,7% w ujeciu miesiecznym (miesigc kalendarzowy), z
wylgczeniem czasu przeznaczonego na czynnosci konserwacyjne.
Wykonawca posiada mozliwos$¢ wykonania czynnosci konserwacyjnych bez
zgody Zamawiajgcego jedynie w godzinach 1:00 - 5:00 czasu polskiego.
Wykonawca zobowigzany jest kazdorazowo informowac¢ z wyprzedzeniem
Zamawiajgcego o podejmowaniu czynnosci konserwacyjnych oraz zakresie
przewidzianych prac w godzinach 1:00 - 05:00. W sytuacji wystgpienia
koniecznosci dokonania czynnosci konserwacyjnych przez Wykonawce w
innym czasie, termin, zakres oraz czas realizacji kazdorazowo bedg ustalane
z Zamawiajgcym.
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Wykonawca zapewni $wiadczenie ustugi administratorskiej Portali, ktora
bedzie obejmowac:

- kompleksowg administracje infrastrukturg techniczna, systemami, bazami
danych oraz aplikacjami przewidzianymi dla potrzeb rozbudowy i obstugi
Portali w nowej infrastrukturze Wykonawcy,

- rozwdj i utrzymanie platformy serwerowej wraz ze wspotpracujgcymi
komponentami i urzgdzeniami, na ktérych bedg dziata¢ Portale, w tym:
instalacje, konfiguracje i pielegnacje serweréw, systemow, baz danych
i oprogramowania, konfigurowanie ustug serwerowych gwarantujgce
poprawne, wydajne i bezpieczne dziatanie Portali,

- wykonywanie kopii zapasowych (ang. backup) Portali, testowanie ich
uzytecznos$ci w procesie odtwarzania Portali oraz ich odtwarzanie w
przypadku wystgpienia awarii. Zamawiajgcy wymaga wykonywania petnej
kopi zapasowej Portali co najmniej w cyklu tygodniowych

oraz wykonywania codziennych przyrostowych kopi zapasowych.

Wykonawca zapewni monitorowanie dostepnosci Portali za pomocg
specjalistycznego narzedzia. Wykonawca zapewni Zamawiajgcemu dostep
do niniejszego narzedzia. Za pomocg udostepnionego narzedzia
Zamawiajgcy bedzie dokonywat rozliczenia miesiecznych raportéw
dotyczacych dostepnosci Portali.

Wykonawca zapewni utrzymanie srodowiska produkcyjnego oraz
testowego. Srodowisko testowe powinno byé odwzorowaniem $rodowiska
produkcyjnego w warstwie aplikacyjnej, logiki biznesowej, baz danych oraz
prezentacji. Wydajnos$¢ srodowiska testowego powinna by¢
zagwarantowana na poziomie co najmniej 10% wydajnosci $rodowiska
produkcyjnego. Srodowisko testowe bedzie stuzyto sprawdzaniu nowych
funkcjonalnosci oraz modyfikacji Systemu.

Wykonawca zapewnieni bezpieczenstwo i integralno$¢ Portali, w tym
przechowywanych informacji oraz innych danych w nich gromadzonych.

Wykonawca zagwarantuje poziom bezpieczenstwa uniemozliwiajgcy
zaistnienie incydentu tj. dokonanie wtamania, uzyskania jakiegokolwiek
nieautoryzowanego dostepu do serweréw czy baz danych Portali, ktory to
nieautoryzowany dostep mogtby zaktocié, przerwac dziatanie Portali lub
spowodowac usuniecie, edycje danych.

10.

Wykonawca zapewni co najmniej odpornosc¢ Portali na najbardziej
krytyczne zagrozenia bezpieczenstwa aplikacji internetowych publikowane
w aktualnym dokumencie ,OWASP Top 10” organizacji The Open Web
Application Security Project.




Lp.

Opis

11.

Wykonawca zapewni stosowanie zabezpieczen na poziomie okreslonym w
Polskiej Normie PN-ISO/IEC 27001 oraz zwigzanych z nig Polskich Norm,
w tym:

1) PN-ISO/IEC 27002— w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem.

12.

Wykonawca zapewni stosowanie zabezpieczen zgodnie z wymaganiami
wskazanymi w § 20 ust. 3 Rozporzgdzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych.

13.

Wykonawca zobowigzany jest do przegladdéw i aktualizacji Dokumentacji
Portali. Wykonawca zobowigzany jest do wprowadzania zmian w
Dokumentacji Portali wynikajgcych ze zgtaszanych uwag przez
Zamawiajgcego co do jakosci w ciggu 30 dni od momentu przekazania wyzej
wymienionych uwag Wykonawcy przez Zamawiajgcego w formie pisemne;j.

14.

Wykonawca dostarczy petng kopie Portali ze wszelkimi danymi,
statystykami, logami oraz aktualny kod zrédtowy i petng aktualng
Dokumentacje Portali co najmniej raz na p6t roku liczone od daty podpisania
umowy oraz na kazde zgdanie Zamawiajgcego jednak nie czesciej jak raz
na kwartat, z zastrzezeniem, ze w okresie ostatnich dwdch miesiecy
obowigzywania umowy, Wykonawca dostarczac je bedzie na kazde zgdanie
Zamawiajgcego.

Petna aktualna Dokumentacja Portali dostarczana na kazde Zzgdanie
Zamawiajgcego bedzie przedstawiona Zamawiajgcemu w terminie do 10 dni
od daty wystania zgdania.

15.

W ciggu siedmiu dni po wygasnieciu umowy Wykonawca nieodptatnie
przekaze na pamieci masowej, Zamawiajgcemu petng kopie Portali ze
wszelkimi danymi, statystykami, logami oraz aktualny kod Zrodtowy i petng
aktualng Dokumentacje Portali.

16.

Wykonawca zobowigzany jest do przygotowania i przeglagdu procedur
eksploatacyjnych wraz ze szczegdtowymi instrukcjami dla dziatan
zwigzanych z Ustugg Utrzymania, takich jak procedury instalacji,
uruchamiania, aktualizacji i zatrzymania serwerow i ustug, przygotowania
i odtwarzania kopii zapasowych, konserwacji sprzetu i oprogramowania,
obstugi nosnikéw, obstugi bteddw, z mozliwoscig wglagdu do wyzej
wymienionych dokumentéw przez Zamawiajgcego.
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17.

Wykonawca zobowigzany jest do zastosowania co najmniej nastepujgcych
systemow zwiekszajgcych bezpieczenstwo Portali: IPS (ang. Intrusion
Prevention System), IDS (ang. Intrusion Detection System), AV (ang.
Antivirus or anti-virus ) oraz FW (ang. Firewall). Zamawiajgcy sugeruje
zastosowanie innych rozwigzan zwiekszajgcych bezpieczenstwo Portali,
np.: WAF (ang. Web Application Firewall), ochrone przed DOS/DDoS (ang.
Denial of Service/Distributed Denial of Service).

18.

Wykonawca zobowigzany jest do opracowania procedury dotyczace;j
zapewnienia ciggtosci dziatania Portali w ciggu 30 dni od momentu
przeniesienia Portali na zasoby teleinformatyczne Wykonawcy, ktora
zostanie przedstawiona do wgladu i akceptacji przez Zamawiajgcego.

19.

Wykonawca zapewni prawidtowe dziatanie i wyswietlanie stron Portali co
najmniej na przeglgdarkach Chrome, Safari i Firefox, w tym wersji
mobilnych wymienionych przegladarek.

20.

Wykonawca zapewni zgodnosc stron Portali z obowigzujgcymi standardami
W3C (ang. The World Wide Web Consortium) oraz kodowanie znakéw w
standardzie

Unicode UTF-8.

21.

Wykonawca zobowigzuje sie do udostepnienia kontaktu roboczego do
pracownika, ktory z ramienia Wykonawcy bedzie odpowiedzialny za staty
kontakt z Zamawiajgcym godzinach 7:00-17:00 w Dni robocze.

22.

Swiadczonej ustugi utrzymania Portali Internetowych Ministerstwa do sieci
Internet za posrednictwem 2 lub wiecej dostawcow ustug internetowych. W
przypadku deklaracji Swiadczenia przedmiotowej ustugi w Formularzu
ofertowym.

23.

W sytuacjach obowigzywania stopni alarmowych CRP. Wykonawca
zobowigzany jest do ciggtego raportowania stanu bezpieczenstwa
Serwisoéw Ministerstwa. Sposob raportowania bedzie ustalany
kazdorazowo przez strony w momencie jego obowigzywania.

24.

Wykonawca zapewni spetnienie przez System wymagan Web Content
Accessibility Guidelines na poziomie wskazanym zgodnie z wytycznymi
zamieszczonymi w ustawie z dnia 4 kwietnia 2019 r. o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

25.

Wykonawca umiesci serwery hostujgce Portale Internetowe Ministerstwa w
serwerowni spetniajgcej, co najmniej, standard TIER Ill (wedtug Uptime
Institute). W przypadku deklaracji spetniania przedmiotowego warunku
w Formularzu ofertowym.
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26.

Wykonawca zapewni dla Portali Internetowych Ministerstwa swiadczenie
ustugi ochrony przed atakami DDoS do poziomu minimum 10 Gbps i 5 min
PPS (pakietéw/s) zarbwno wolumetrycznymi, jak i w warstwie aplikacyjne;j.
W przypadku deklaracji Swiadczenia przedmiotowej ustugi w
Formularzu ofertowym.




