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Panel: ,Cyberbezpieczenstwo”

Panel poswiecony cyberbezpieczenstwu zostat otwarty przez Sekretarza Stanu w Ministerstwie

Cyfryzacji Pana Pawta Olszewskiego oraz Dyrektora Departamentu Cyberbezpieczenstwa Pana

tukasza Wojewode. Nastepnie Dyrektor Departamentu Cyberbezpieczenstwa przedstawit

prezentacje (w zataczeniu) obejmujgca nastepujace elementy:

e Co sie udato w cyber
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Dojrzaty i ewoluujacy KSC - oprécz wprowadzonych i projektowanych zmian
systemowych/prawnych ciggle rozwijamy potencjat techniczny, operacyjny i

osobowy polskiego cyberbezpieczenstwa.

Inicjatywy takie jak: PCOC, AntyDDoS, CTl, ARTEMIS, ARAKIS GOV, Komunikator
i SKR-Z, S46, Fundusz Cyberbezpieczenstwa, PWCyber, Cyberbezpieczny
Samorzad, Szkolenia, Zmiana WIIP, Telegraf.cert.pl i UZNKE,
BezpieczeneDane.gov.pl, Cwiczenia KSC, Rekomendacje i komunikaty

Petnomocnika, NCC PL, Wspdtpraca miedzynarodowa.
erbezpieczenstwo w dokumentach strategicznych
Strategia Cyfryzacji Polski (SCP)

Strategia Cyberbezpieczenstwa RP (SCRP)

Strategia Bezpieczenstwa Narodowego RP (SBN RP)

inne dokumenty strategiczne

e Strategia Cyfryzacji Polski

O

>

Cele

Cel 1: Funkcjonujacy krajowy system cyberbezpieczenstwa jest dojrzaty i

efektywny.

Cel 2: Systemy informacyjne w sferze publicznej (w tym militarnej) oraz

prywatnej posiadajg wysoki poziom odpornosci.
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Cel 3: Krajowa baza technologiczno-przemystowa w obszarze
cyberbezpieczenstwa posiada rozwiniety potencjat i cechuje sie wysokim

stopniem suwerennosci technologiczne;j.

Cel 4: Kadry podmiotow krajowego systemu cyberbezpieczenstwa oraz
spoteczenstwo posiadajg Swiadomosc¢ cyberzagrozen oraz wiedze i kompetencje

w zakresie cyberbezpieczenstwa.

Cel 5: Polska posiada silng pozycje miedzynarodowa w obszarze

cyberbezpieczenstwa.

Najwazniejsze przedsiewziecia

Powotanie centralnej instytucji odpowiedzialnej za cyberbezpieczenstwo na

poziomie krajowym
Wzmacnianie roli Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa
Rozwijanie Systemu S46

Wzmacnianie potencjatu instytucji odpowiedzialnych za zapewnianie

cyberbezpieczenstwa na poziomie krajowym
Tworzenie CSIRT-6w sektorowych

Udzielanie podmiotom KSC wsparcia w modernizacji i rozbudowie infrastruktury

cyberbezpieczenstwa, w tym JST

Cyberbezpieczenstwo w zaméwieniach publicznych

Wytaczenie pilnych zakupéw zwigzanych z cyberbezpieczenstwem z PZP
Rozwdj krajowej kryptografii i migracja do kryptografii postkwantowej
Skoordynowane zarzadzanie podatnosciami

Chmura niejawna

Rozwdj zdolnosci CTI

Zwiekszenie bezpieczenstwa tancuchéw dostaw

Mechanizm HRV

Certyfikacja cyberbezpieczenstwa

Wykorzystanie technologii przetomowych w cyberbezpieczenstwie, w tym Al

Zwiekszanie $wiadomosci i wiedzy spoteczenstwa



Wzmacnianie kompetencji kadr podmiotéw KSC
Funduszu Cyberbezpieczenstwa

Wspotpraca miedzynarodowa na poziomie strategicznym oraz operacyjnym i

technicznym

Koordynowanie przez Petnomocnika Rzagdu do Spraw Cyberbezpieczenstwa
dziatan na arenie miedzynarodowej w zakresie wspoétpracy cywilno-wojskowej w

obszarze cyberbezpieczenstwa

e Strategia Cyberbezpieczeristwa RP
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Kontekst
Cele
Podobienstwa i réznice z SCP

Najwazniejsze przedsiewziecia (realizowane i rozwijane, przygotowywane,

planowane)

Zakres przedmiotowy (cyberbezpieczenstwa a dezinformacja)

W kolejnej czesci panelu miaty miejsce pytania i komentarze ze strony uczestnikéw, na ktére

odpowiadali obaj prelegenci. Ponizej przytaczane sg podniesione kwestie wraz z odniesieniami

do nich (ktore padty w trakcie spotkania, jak rowniez inne - dodano w notatce na potrzeby

informacyjne).

1. Pytanie: Zbytnia nadregulacja przepiséw dotyczacych cyberbezpieczenstwa, w

szczegoblnosci zwrdcono uwagg na mechanizm umozliwiajacy wykluczanie dostawcéw

wysokiego ryzyka (HRV), jak réwniez zapytano, czy planowane jest wsparcie finansowe

dla firm na wymiane sprzetu (w przypadku wykluczanie danego sprzetu w ramach

mechanizmu HRV)

Wyijadnienia:

Przygotowywana nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
(ustawa o KSC) ustanowi proces umozliwiajacy wykluczenie danego typu sprzetu w
przypadku zidentyfikowania, ze stanowi zagrozenie dla bezpieczenstwa
narodowego, natomiast sama ustawa nie bedzie nic wykluczy¢. Nowelizacja
ustawy dopiero otworzy mozliwo$¢ uruchomienia odpowiedniej procedury, ktéra
bedzie mogta wykluczy¢ dany produkt, jesli stanowi on zagrozenie dla

cyberbezpieczenstwa. Takie proces obejmowac bedzie zaréwno szczebel



techniczno-merytoryczny (badania przez zespoty CSIRT), jak i strategiczno-
polityczny (Kolegium ds. Cyberbezpieczenstwa). Bedzie wiec to nalezycie
uregulowany proces, w sposéb transparentny, jak réwniez zapewniona bedzie

mozliwos$¢ weryfikacji przez niezawisty sad.
e Bezpieczenstwo narodowe priorytetem.

e Mechanizm HRYV (i jego ew. zastosowanie) nalezy traktowac jako inwestycje w

bezpieczenstwo i wiarygodnosé.

e Ministerstwo Cyfryzacji przeznacza juz duze srodki publiczne na

cyberbezpieczenstwo dla réznych podmiotéw.

e W przypadku, gdy dany sprzetu bedzie wykluczony na podstawie przepiséw o HRB
podmioty beda mie¢ na jego wymiane 4-7 lat (co w wielu przypadkach przekracza

cykl zycia sprzetu ICT).
e Mechanizm HRYV nie jest wymierzony w zadng konkretng firme, zostanie

ustanowiony proces, ktéry bedzie mogt by¢ zastosowany, jesli zostanie

zidentyfikowane, ze dany sprzetu stanowi zagrozenie.
2. Pytanie: Wpisa¢ mate i $rednie przedsiebiorstwa (MSP) jako silng strone w analizie
SWOT w czesci dotyczacej cyberbezpieczriistwa
Wyjaénienia:
o Do rozwazenia uwzglednienie roli MSP w czeéci dotyczacej suwerennosci

technologiczne;j.

3. Pytanie: Zwrécenie uwagi na nadregulacje dostawcéw oraz krytycznie odniesiono sie
do mechanizmu HRV. Postulowano wprowadzi¢ tylko niezbedne ograniczenia, w tym
ograniczy¢ mechanizm HRYV tylko do 5G, nie kazda technologie obejmowac tym

mechanizmem.

Wyijasnienia: patrz pkt 1.

4. Pytanie: prosba o pomoc w oszacowaniu, ktére podmioty wejdg do KSC po nowelizacji
ustawy o KSC (dotyczy sektora ochrony zdrowia). Pytajacy zwrdcit uwage, ze posiadaja
pewne szacunki i sg to bardzo duze liczby. Jednak chcieli by ustali¢ te liczbe w bardziej
pewny sposoéb.

Wyijadnienie:

e Trwaja prace nad ustawa, jeszcze nie jest znany jej ostateczny ksztatt.



¢ Nalezy odpowiedzie¢ sobie na pytanie, czy wytacznie kogos z systemu jest
rozwigzaniem? Zamykanie oczu nie jest rozwigzaniem problemu. Takimi
podmiotami, ktére obecnie nie majg Srodkéw na cyberbezpieczenstwo, a sg wazne,
trzeba pomac w spetnieniu wymogdw (stad szereg inicjatyw MC takich jak np.
Cyberbezpieczny Samorzad). To tak jakby zlikwidowaé mandaty, przeciez nie

przetozy sie to na wieksze bezpieczenstwo na drogach

e Pewne rzeczy trzeba uregulowad, aby byty nalezycie realizowane. Do$wiadczenia
pokazuja, ze bez wprost okreslenie pewnych ustawowych obowigzkéw nie beda

zrealizowanie dziatania wazne dla cyberbezpieczenstwa kraju.

5. Pytanie: Znacznie ochrony danych osobowych w kontekscie cyberbezpieczenstwa
(vide: ostatni atak na MPK w Krakowie). Postulat zwiekszenia odpowiedzialnosci

administratoréw danych.
Wyijaénienia:
e Osobne rezimy prawne ochrony danych osobowych i cyberbezpieczenstwa, ale

pracujemy nad tym, aby byty coraz bardziej spdjne.

e  Przyktadowo w nowelizacji ustawy KSC przewiduje sie, ze incydent
cyberbezpieczenstwa i dotyczacy danych osobowych bedzie sie zgtaszac¢
jednoczesnie w systemie S46, ktory bedzie ,jednym okienkiem”. Chcemy, zeby ta

funkcjonalnos¢ zaczeta dziata¢ w S46 w | pot. 2025.

6. Pytanie: Znaczenie zarzadzania kryzysowego, w tym zapewnienie odpowiedniej
komunikacji i systemu powiadamiania, unifikacja podmiotéw systemu zarzadzania

kryzysowego i KSC

Wyijadnienia:

e Osobne rezimy prawne zarzadzania kryzysowego i cyberbezpieczenstwa, ale
pracujemy nad tym, aby byty coraz bardziej spéjne. Na poziomie ustawowo-
systemowym systemy zarzadzania kryzysowego oraz KSC zostang zblizone w
zwigzku z unijnymi dyrektywami (CER dla zarzadzania kryzysowego oraz NIS 2 dla

cyberbezpieczenstwa).

e Funkcjonowanie Potgczonego Centrum Operacyjnego Cyberbezpieczenstwa
(PCOC) - format cotygodniowych spotkan z udziatem najwazniejszych instytucji

dla bezpieczenstwa panstwa (w tym zarzadzania kryzysowego). Planujemy dalej



rozwija¢ PCOC i powotac centralng instytucje odpowiedzialng za
cyberbezpieczenstwo na poziomie krajowym - pomoze to jeszcze lepiej

koordynowa¢ dziatania.

e Posiadamy i rozwijamy narzedzia komunikacji (Komunikator, SKR-Z, ponadto
zgodnie z ustawa o ochronie ludnosci (bedaca na finalnym etapie legislacyjnym)

MSWiA ma uruchomié System Bezpiecznej tacznosci Panstwowej (SBEP)).

e Obstuga incydentéw cyberbezpieczenstwa jest realizowana przez zespoty CSIRT,

ktére wspdtpracuja ze soba, jak réwniez z MC, organami $cigania i innymi stuzbami.

e Aby zapewnic¢ szybkie zalecenie w przypadku cyberatakéw i wykrycia nowych
podatnosci Ministerstwo Cyfryzacji przygotowuje rekomendacje i komunikaty

Petnomocnika Rzadu ds. Cyberbezpieczeristwa.

e W kwestii komunikacji strategicznej nalezy podkresli¢, ze w PCOC bierze udziat tez

KPRM, gdzie zlokalizowane jest Centrum Informacyjne Rzadu (CIR).

7. Pytanie: Bezpieczenstwo sprzetowe (hardwere’owe). Postulat uzaleznienia
administracji rzagdowe;j i infrastruktur krytycznej od korzystania z wtasnego czasu

(synchronizacja czasu przy wykorzystaniu wtasnych serwerdw czasu)
Wyijaénienie:
e Jest to bardzie specyficzne zagadnienie, nie wszystko nalezy az tak uszczegotowic,

tym bardziej na poziomie strategicznym

e Takwestia bedzie posrednio ujeta w przepisach dot. tancucha dostaw (certyfikacja

w cyberbezpieczenstwie)

e Jest to tez rola podmiotéw, ktére wprowadzajg pewne rozwigzania w ramach
swojej organizacji, aby zapewnic ich cyberbezpieczenstwo (takze w wymiarze

sprzetowym)

8. Pytanie: Kiedy beda znane szczegéty i harmonogram dla inicjatywy Lokalnych Centréw

Cyberbezpieczenstwa
Wyijasnienia:
e Prawdopodobnie projekt bedzie uruchamiany na poczatku przysztego roku

9. Pytanie: Czy z punktu widzenia Strategii kwestia open source jest postrzegana jako

istotna. Czy postrzega sie to bardziej jako szanse czy zagrozenie?



Wyijasnienie:
e W czesci Strategii dotyczacej cyberbezpieczenstwa nie ma ukierunkowania na

open source. W Strategii jest osobny rozdziat o open source.

e Nalezy zauwazyc¢, ze open source jest i bedzie obecny. Wykorzystania tego typu
oprogramowania w kontekscie cyberbezpieczenstwa sprowadza sie do analizy
ryzyka, ktéra pokaze co w danym przypadku w danych uwarunkowania wniesie w

danej organizacji.
10. Pytanie: Dane osobowe i cyberbezpieczenstwo

Wyijasnienie: patrz pkt 5.



