Załącznik nr 2
Opis Przedmiotu Zamówienia
I. Informacje ogólne dotyczące przedmiotu zamówienia:
1. Przedmiotem zamówienia jest świadczenie usługi polegającej na zapewnieniu dostępu do Elektronicznego systemu do obsługi zgłoszeń sygnalistów w Ministerstwie Aktywów Państwowych, zwanego dalej „Systemem”, umożliwiającej anonimowe, poufne i bezpieczne (szyfrowane) składanie, przyjmowanie i obsługę (w tym dwukierunkową korespondencję) zgłoszeń o naruszeniach prawa za pośrednictwem systemu teleinformatycznego (aplikacji/oprogramowania/platformy), który zapewni Wykonawca w obrębie trzech odrębnych środowisk (kanałów zgłoszeń), tj.:
a. zgłoszeń dokonywanych przez tzw. sygnalistów wewnętrznych (kanał wewnętrzny);
b. zgłoszeń dokonywanych przez tzw. sygnalistów zewnętrznych (kanał zewnętrzny);
c. zgłoszeń dokonywanych przez tzw. sygnalistów zewnętrznych w sprawach KPO (kanał zewnętrzny do zgłaszania podejrzenia nieprawidłowości lub działań niepożądanych w ramach inwestycji KPO).
2. Wykonawca zagwarantuje:
a. w przypadku kanału wewnętrznego - możliwość jego obsługi przez 5 Użytkowników ze strony Zamawiającego (administratorów i koordynatorów);
b. w przypadku kanału zewnętrznego - możliwość obsługi przez 6 Użytkowników ze strony Zamawiającego (w tym administratorów i koordynatorów);
c. w przypadku kanału zewnętrznego do zgłaszania podejrzenia nieprawidłowości lub działań niepożądanych w ramach inwestycji KPO - możliwość obsługi przez 5 Użytkowników ze strony Zamawiającego (w tym administratorów i koordynatorów).
3. Do zadań Wykonawcy będzie należeć w szczególności:
a. skonfigurowanie i utrzymanie Systemu;
b. udostępnienie Systemu na zewnętrznym serwerze i zapewnienie hostingu przez czas trwania umowy;
c. możliwość nieodpłatnego eksportu zgromadzonych danych w sposób umożliwiający migrację danych do innego systemu teleinformatycznego;
d. zapewnienie tworzenia kopii zapasowych zasobów MAP.
4. Okres świadczenia usługi przez Wykonawcę wynosi 24 miesiące od dnia 17 września 2026 r.
5. System musi spełniać wymagania określone w ustawie z dnia 14 czerwca 2024 r. o ochronie sygnalistów (Dz. U. poz. 928) oraz inne wymagania określone w przepisach powszechnie obowiązującego prawa unijnego i krajowego. W przypadku zmiany przepisów prawa, Wykonawca w ciągu 14 dni od dnia ich ogłoszenia dostosuje System do wymagań wynikających z tych przepisów (w przypadku niedostosowania Systemu Zamawiający będzie uprawniony do wypowiedzenia umowy), a w przypadku gdy określono krótszy termin wejścia w życie zmienionych przepisów - najpóźniej do dnia ich wejścia w życie.
6. System musi spełniać wymagania zgodnie z wytycznymi dla dostępności treści internetowych stosowanymi do stron internetowych i aplikacji mobilnych w zakresie dostępności dla osób niepełnosprawnych określonymi w załączniku do ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych.
7. Ochrona danych osobowych:
a. System musi zapewniać rozwiązania zgodne z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), (Dz. Urz. UE L 119 z 04.05.2016, str. 1 ze zm.),
b. dane osobowe w ramach Systemu nie mogą być przetwarzane (w tym przechowywane, kopiowane, przesyłane) poza obszarem Europejskiego Obszaru Gospodarczego,
c. Wykonawca zobowiązany jest – w celu potwierdzenia spełnienia wymogów dotyczących ochrony danych osobowych - wypełnić raport sporządzony wg wzoru stanowiącego załącznik nr 1 do OPZ „Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Wykonawcę” i przekazać go wraz z ofertą. 
d. w związku z przetwarzaniem danych osobowych Zamawiający powierzy Wykonawcy przetwarzanie danych osobowych, których Zamawiający jest administratorem (tj. danych osobowych zawartych w zgłoszeniach i niezbędnych do obsługi zgłoszeń, przekazywanych za pośrednictwem Systemu). W tym celu niezbędne jest zawarcie – nie później niż w dniu rozpoczęcia zapewnienia dostępu Zamawiającemu do Systemu - umowy powierzenia przetwarzania danych osobowych, stanowiącej załącznik nr 3do Zapytania ofertowego,
e. w przypadku korzystania przez Wykonawcę z usług podwykonawców - konieczne będzie ich zidentyfikowanie i zapewnienie przez Wykonawcę, że spełniają wymogi OPZ w zakresie bezpieczeństwa informacji i danych, w tym danych osobowych i uzyskanie zgody Zamawiającego na podpowierzenie przetwarzania. 
8. Wykonawca będzie zobowiązany odebrać od pracowników klauzule poufności.
9. Przed rozpoczęciem korzystania z Systemu przez Zamawiającego, Wykonawca zapewni wskazanym przez Zamawiającego osobom (Użytkownikom - koordynatorom i administratorom) instruktaż (w formie on-line lub w siedzibie Zamawiającego) dotyczące obsługi Systemu i jego poszczególnych funkcjonalności.
10. Jeżeli będzie to niezbędne, Wykonawca udzieli wsparcia przy opracowywaniu Oceny skutków dla ochrony danych (ang. DPIA Data Protection Impact Assessment) przez Zamawiającego.
11. W przypadku powierzenia realizacji usługi przez podwykonawcę lub posługiwanie się podwykonawcą przy realizacji usługi, Wykonawca wskaże wszystkich takich podwykonawców.
12. Dostawca usług chmurowych, z którym Wykonawca zawarł/zawrze umowę, musi legitymować się certyfikatami lub stosować zatwierdzone kodeksy postępowania, które będą potwierdzały wdrożenie wymogów dotyczących bezpieczeństwa informacji (w tym danych osobowych).[footnoteRef:1] [1:  W szczególności posiadać certyfikat/-y zgodności z międzynarodowymi normami rodziny ISO 27000, np.:
a) 27001 systemy zarządzania bezpieczeństwem informacji,
b) 27017 praktyczne zasady zabezpieczenia informacji na podstawie ISO/IEC 27002 dla usług w chmurze,
c) 27018 praktyczne zasady ochrony danych identyfikujących osobę w chmurach publicznych działających jako przetwarzający dane osobowe lub
d) stosować CISPE Kodeks Postępowania określający zasady bezpieczeństwa i ochrony danych.] 

13. Wykonawca dostosowuje się do wymagań prawnych, organizacyjnych i technicznych zapewniających cyberbezpieczeństwo w modelach chmur obliczeniowych, zgodnie z dokumentem Standardy Cyberbezpieczeństwa ChmurObliczeniowych (SCCO), na Poziomie SCCO2: Kontrolowane informacje urzędowe.
14. W trakcie obowiązywania umowy Wykonawca musi posiadać ważną polisę OC - ubezpieczenie odpowiedzialności zawodowej w zakresie usług informatycznych. Minimalna wartość polisy powinna wynosić nie mniej niż 100 000 zł.
15. Wykonawca musi umożliwić Zamawiającemu bieżącą kontrolę realizacji przedmiotu umowy w formach i terminach wyznaczonych przez Zamawiającego.
II. Zaoferowane przez Wykonawcę rozwiązanie musi spełniać minimalne wymagania przedstawione poniżej:
Wymagania dotyczące funkcjonalności Systemu.
1. System musi umożliwiać składanie przez sygnalistów nieograniczonej liczby zgłoszeń o naruszeniu prawa drogą elektroniczną, poprzez uzupełnienie szablonu zgłoszenia i wysłanie go w sposób umożliwiający zapoznanie się z treścią zgłoszenia przez Użytkowników.
2. Zgłaszanie musi następować za pomocą dedykowanej, indywidualnej strony dla sygnalistów z logo Zamawiającego, dostępnej z poziomu wyszukiwarki/przeglądarki internetowej, jak również poprzez link odsyłający/przekierowujący zamieszczony na stronie internetowej (w przypadku zgłoszeń zewnętrznych)/Intranetowej (w przypadku zgłoszeń wewnętrznych) Zamawiającego.
3. System musi umożliwiać przyjmowanie zgłoszeń przez cały rok - 7 dni w tygodniu, 24 godziny na dobę. Ewentualne nieprawidłowości w działaniu Systemu, w szczególności przerwy w dostępie do Systemu dla sygnalistów nie mogą przekroczyć łącznie 2% czasu świadczenia usługi w okresie rozliczeniowym.
4. System musi umożliwiać dokonywanie zgłoszeń anonimowych. W przypadku zgłoszeń, w których sygnalista umieści swoje dane osobowe, przyjęte rozwiązania powinny zapewniać poufność danych osobowych oraz możliwość ich usunięcia przez Użytkowników z treści zgłoszenia.
5. System musi umożliwiać sygnaliście dołączanie do zgłoszenia załączników (w tym co najmniej w formatach „pdf.”, „.doc/.docx”, „.xls/.xlsx”, „jpg.”, „mp3.”). Łączna maksymalna objętość plików stanowiących załączniki do jednego zgłoszenia nie może być większa niż 20 MB).
6. Dostęp do Systemu i obsługa zgłoszeń:
a. ze strony Zamawiającego za obsługę zgłoszeń sygnalistów przy pomocy Systemu (tj. przyjmowanie, obsługę zgłoszeń, korespondencję z sygnalistą) odpowiedzialne będą osoby wskazane przez Zamawiającego (Użytkownicy) w ilości wskazanej w pkt. I.2. Wykonawca zapewnia dostęp do Systemu po uwierzytelnieniu Użytkownika za pomocą indywidualnego loginu i hasła oraz z wykorzystaniem mechanizmu uwierzytelniania wieloskładnikowego (MFA). Mechanizm ten może być realizowany w szczególności poprzez wprowadzenie wygenerowanego hasła jednorazowego przesyłanego przy każdym logowaniu na wskazany adres poczty elektronicznej Użytkownika lub za pomocą SMS na wskazany numer telefonu komórkowego lub też za pomocą metody MFA, poprzez używanie autentykatorów firm Microsoft, Googe lub innych, pod warunkiem, że spełniają one wymagania bezpieczeństwa określone w przepisach powszechnie obowiązującego prawa unijnego i krajowego oraz w ustawie o ochronie sygnalistów,
b. System musi przewidywać stopniowanie uprawnień Użytkowników, przykładowo - administratorzy, którzy mają dostęp do wszystkich zgłoszeń, a następnie przypisują zgłoszenia do koordynatorów, którzy mogą mieć dostęp ograniczony do przypisanych im zgłoszeń,
c. na wniosek Zamawiającego Wykonawca przyzna wskazanemu przez Zamawiającego Użytkownikowi dostęp do Systemu (np. przekazanie loginu i hasła/zresetowanie hasła) lub przyzna takie uprawnienia administratorom,
d. przyjęty sposób przekazywania dostępu do Systemu dla Użytkowników musi gwarantować poufność tych informacji - nikt poza Użytkownikami nie może mieć dostępu do przekazywanego hasła,
e. Użytkownik po otrzymaniu hasła musi mieć także możliwość jego samodzielnej zmiany,
f. Zamawiający musi mieć swobodę w decydowaniu o tym, kto ma dostęp do Systemu - tj. na wniosek Zamawiającego Wykonawca musi niezwłocznie (tj. nie później niż po upływie 24 h od zgłoszenia żądania) odebrać uprawnienia Użytkownikowi, a także przekazać je innej, wskazanej przez Zamawiającego osobie. Alternatywnie Wykonawca może przyznać takie uprawnienia administratorom,
g. Użytkownik ma mieć dostęp do Systemu (treści zgłoszeń, ich rejestru, korespondencji z sygnalistami) za pomocą panelu zarządzania zgłoszeniami,
h. Zamawiający ma mieć możliwość dostosowania treści panelu zarządzania zgłoszeniami do swoich potrzeb (np. możliwość określania jakie kategorie informacji powinno zawierać zgłoszenie) samodzielnie z poziomu Systemu lub na wniosek do Wykonawcy.
7. W sytuacji, w której sygnalista wyśle zgłoszenie, System musi generować natychmiastowe powiadomienie o otrzymaniu zgłoszenia na wskazane adresy e-mail Użytkowników,
8. System musi umożliwiać dalszą komunikację sygnalisty z Użytkownikiem (możliwość wysyłania przez Użytkownika do sygnalisty wiadomości wraz z załącznikami, możliwość odpowiadania na te wiadomości przez sygnalistę).
9. System musi zapewniać:
a) możliwość przypisania przez administratorów zgłoszenia do wybranego koordynatora;
b) możliwość kategoryzowania i opisywania spraw (przez administratorów i koordynatorów), np. ze względu na temat, status oraz dodawania przez administratorów nowych kategorii;
c) możliwość zamieszczania komentarzy przez Użytkowników;
d) możliwość tworzenia przez Użytkowników szablonów odpowiedzi na zgłoszenia, z których skorzystanie będzie możliwe po otwarciu danego zgłoszenia.
10. System musi generować dla sygnalisty identyfikator/login i hasło, który sygnalista musi wpisać w Systemie w celu uzyskania dostępu do treści swojego zgłoszenia oraz odpowiedzi udzielonej przez Użytkownika.
11. System musi umożliwiać monitorowanie obsługi poszczególnych zgłoszeń (przypomnienia o zgłoszeniach, na które nie udzielono odpowiedzi, Zamawiający ma mieć możliwość ustawiania warunków monitów).
12. Zgłoszenia, załączniki, dane osobowe i korespondencja sygnalisty z Użytkownikiem, muszą być przechowywane na serwerach Wykonawcy znajdujących się na terenie państw należących do Europejskiego Obszaru Gospodarczego.
13. Wykonawca i pracownicy Wykonawcy nie mogą mieć możliwości zapoznania się z treścią zgłoszeń przesyłanych za pośrednictwem Systemu.
14. System musi umożliwiać tworzenie raportów, zestawień i statystyk zgłoszeń (w tym m.in. zgłoszenia, które wpłynęły od początku, w określonym przedziale czasowym, zgłoszenia przypisane do danej kategorii lub danego Użytkownika), a ponadto wyeksportowanie utworzonego zestawienia do pliku „.pdf” lub „.doc/.docx” lub „.xls/.xlsx” i jego wydruk.
15. System musi zapewniać pełny rejestr wszystkich zgłoszeń wraz ze ścieżką audytu.
16. System musi zapewniać możliwość archiwizacji zgłoszeń i ich usuwania.
17. System musi mieć możliwość generowania z poziomu Użytkownika zaświadczeń dla sygnalistów zewnętrznych na ich żądanie.
18. System musi zapewnić realizację obowiązku informacyjnego Ministerstwa Aktywów Państwowych oraz Wykonawcy.
Wymagania techniczne dotyczące Systemu:
System musi zapewniać:
1. Możliwość obsługi za pośrednictwem przeglądarek internetowych, których wersje nie są starsze niż dwa ostatnie wydania najnowszej wersji przeglądarki, w tym m.in.: Internet Explorer, Mozilla Firefox, Google Chrome, Opera.
2. Responsywność i gotowość do użycia na urządzeniu mobilnym (tak by składanie zgłoszeń było możliwe i wygodne również za pomocą smartfonu, tabletu).
3. Mechanizmy ograniczające dokonywanie zgłoszeń przez boty, wysyłanie spamu. W przypadku wykorzystywania mechanizmów typu Captcha, zabrania się wysyłania danych poza obszar EOG, a jeśli to niemożliwe, dostawca musi zapewnić rozwiązania zgodne z wymogami RODO.
4. Natychmiastowe powiadomienia o otrzymaniu zgłoszeń lub odpowiedzi na wiadomość przesłaną do sygnalisty przez Użytkownika (e-mail lub sms).
5. Anonimowe zgłaszanie i dwukierunkową anonimową komunikację ze zgłaszającym.
6. Zintegrowany system zarządzania zgłoszeniami z automatyzacją procesów oraz szczegółowym raportowaniem.
7. Pełny rejestr wszystkich zgłoszeń wraz ze ścieżką audytu.
8. Panel zarządzania zgłoszeniami sygnalistów dla wielu Użytkowników.
9. Indywidualną stronę dla sygnalistów z logo Zamawiającego, które zostanie przekazane niezwłocznie po zawarcia umowy.
10. Zachowanie ciągłości korespondencji.
11. Szyfrowanie treści zgłoszenia wraz z załącznikami - połączenie między Zamawiającym, Systemem i sygnalistą szyfrowane oraz zabezpieczone hasłem.
12. Zabezpieczenia logowania poprzez uwierzytelnianie wielopoziomowe, np. 2FA.
13. Możliwość ustawiania statusów zgłoszeń.
14. Możliwość przekazania sygnaliście odpowiedzi wraz załącznikami.
15. Możliwość zachowania korespondencji wraz z treścią i tematami.
16. Możliwość tworzenia formularzy zgłoszeń z panelu administracyjnego przez administratorów. Alternatywnie - na żądanie Zamawiającego - Wykonawca zapewni możliwość nieodpłatnej modyfikacji formularzy.
17. Możliwość dodawania i obsługi zgłoszeń otrzymanych innymi kanałami komunikacji (np. drogą mailową lub listem).
18. Zgodność Systemu ze standardem WCAG 2.1.
19. Odseparowanie zasobów Zamawiającego od innych klientów Wykonawcy. Przez odseparowanie zasobów rozumie się wydzieloną bazę danych dla każdego klienta, co zapewni izolację danych i zwiększenie bezpieczeństwa informacji przechowywanych w systemie. Dopuszcza się możliwość przechowywania danych na dedykowanym serwerze dostawcy, pod warunkiem, że są one przechowywane w formie zaszyfrowanej i powiązane z danym klientem, bez możliwości dostępu do danych poszczególnych klientów przez innych użytkowników.
20. System musi mieć wbudowany system antywirusowy oraz zapewniać funkcję automatycznego usuwania metadanych z plików przekazywanych przez sygnalistów.
21. System nie może gromadzić informacji o adresach IP (brak powiązania IP z treścią zgłoszenia).

Migracja danych 

1. Po zakończeniu obowiązywania umowy, niezależnie od przyczyny jej wygaśnięcia, Wykonawca zobowiązany będzie do zapewnienia Zamawiającemu możliwości nieodpłatnego eksportu całości danych zgromadzonych w Systemie rzez cały okres obowiązywania Umowy oraz przez okres 30 dni od dnia jej wygaśnięcia lub rozwiązania.
2. Wykonawca zobowiązany będzie do współpracy z Zamawiającym lub podmiotem wskazanym przez Zamawiającego w zakresie migracji danych do nowego systemu, w tym do przekazania niezbędnej dokumentacji technicznej dotyczącej struktury eksportowanych danych. 
3. Dane podlegające eksportowi muszą zostać zapisane w powszechnie używanym, otwartym i możliwym do maszynowego przetwarzania formacie, umożliwiającym migrację danych do innego systemu teleinformatycznego bez utraty integralności, kompletności i spójności danych. 
4. W przypadku zmiany dostawcy Systemu, Wykonawca zapewni wsparcie techniczne w procesie migracji danych przez okres co najmniej 30 dni od dnia zakończenia obowiązywania umowy. 
5. Po skutecznym przekazaniu danych Zamawiającemu oraz potwierdzeniu zakończenia migracji, Wykonawca zobowiązany będzie do trwałego usunięcia danych Zamawiającego ze swoich zasobów, chyba że obowiązek ich dalszego przechowywania wynika z przepisów prawa. Usunięcie danych powinno zostać potwierdzone protokołem lub pisemnym oświadczeniem Wykonawcy.

Załącznik nr 1 
Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Wykonawcę
	L.p.
	TAK/NIE
	W przypadku braku zabezpieczenia należy uzasadnić
	Wdrożone środki bezpieczeństwa

	I.  Środki ochrony fizycznej

	1. 
	
	
	Serwery zlokalizowane są na terytorium Europejskiego Obszaru Gospodarczego.

	2. 
	
	
	Serwery zlokalizowane są w pomieszczeniach z dostępem wyłącznie dla osób posiadających nadane uprawnienia (System Kontroli Dostępu – SKD, System Zarzadzania Kluczami - SZK).

	3. 
	
	
	Służba ochrony prowadzi całodobową, fizyczną ochronę budynku.

	4. 
	
	
	Hol główny i teren wokół budynku jest objęty monitoringiem wizyjnym (CCTV).

	5. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami zwykłymi (nie wzmacnianymi, nie przeciwpożarowymi).

	6. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej.

	7. 
	
	
	Dane osobowe Zamawiającego są przechowywane 
w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie.

	8. 
	
	
	Dane osobowe Zamawiającego (w tym dane są przechowywane w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	9. 
	
	
	Pomieszczenia wyposażone są w system alarmowy przeciwwłamaniowy (SSWiN).

	10. 
	
	
	Dostęp do pomieszczeń objęty jest systemem kontroli dostępu (SKD).

	11. 
	
	
	Dostęp do pomieszczeń objęty jest zasadami zarządzania dostępem do kluczy do pomieszczeń (np. system zarzadzania kluczami, depozytory - SZK)

	12. 
	
	
	Dostęp do pomieszczeń kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych (CCTV).

	13. 
	
	
	Dostęp do pomieszczeń  w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	14. 
	
	
	Pomieszczenia są zabezpieczone przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	15. 
	
	
	Kopie zapasowe przechowywane są w różnych lokalizacjach, na różnych nośnikach.

	II. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej

	1. 
	
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny przed skutkami awarii zasilania.

	2. 
	
	
	Każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych.

	3. 
	
	
	Dostęp do zasobów Zamawiającego zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4. 
	
	
	System informatyczny zapewnia wymuszenie na użytkowniku okresową zmianę hasła.

	5. 
	
	
	System informatyczny zapewnia zmianę hasła w razie zaistniałej potrzeby.

	6. 
	
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii  przy użyciu systemów informatycznych.

	7. 
	
	
	Zastosowano system rejestracji dostępu do systemu.

	8. 
	
	
	Zastosowano środki kryptograficznej ochrony danych przekazywanych drogą teletransmisji.

	9. 
	
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	10. 
	
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity. (oprogramowanie antywirusowe).

	11. 
	
	
	Oprogramowanie posiada licencje i jest na bieżąco aktualizowane.

	12. 
	
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	13. 
	
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	14. 
	
	
	Zapewniono zdolność do szybkiego przywrócenia dostępności informacji i dostępu do nich w razie incydentu fizycznego i technicznego.

	15. 
	
	
	Dostęp do danych osobowych Zamawiającego zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	III. Środki ochrony w ramach narzędzi programowych i baz danych

	1. 
	
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach danych.

	2. 
	
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanych informacji.

	3. 
	
	
	Dostęp do zasobów Zamawiającego  wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	5. 
	
	
	Dostęp do zasobów Zamawiającego wymaga logowania/uwierzytelnienia poprzez uwierzytelnianie wielopoziomowe, np. 2FA (uwierzytelnianie dwuskładnikowe).

	6. 
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	7. 
	
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych dla poszczególnych użytkowników systemu informatycznego.

	8. 
	
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zasobów Zamawiającego.

	9. 
	
	
	Zastosowano kryptograficzne środki ochrony danych.

	10. 
	
	
	Zainstalowano wygaszacze ekranów na stanowiskach, 
na których przetwarzane są  dane osobowe Zamawiającego.

	11. 
	
	
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania informacji Zamawiającego ( w tym danych osobowych) 
w przypadku dłuższej nieaktywności pracy użytkownika.

	IV. Środki organizacyjne

	1. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi  ochrony danych osobowych.

	2. 
	
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	3. 
	
	
	Cyklicznie doskonalona jest wiedza osób zatrudnionych przy przetwarzaniu informacji poprzez cykliczne szkolenia oraz inne działania podnoszące świadomość w przedmiotowym obszarze.

	4. 
	
	
	Wprowadzono/określono zasady ochrony danych osobowych przetwarzanych w systemach teleinformatycznych.

	5. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych  zobowiązane zostały do zachowania ich w tajemnicy.

	6. 
	
	
	Dostęp do pomieszczeń po godzinach pracy nie jest możliwy dla osób trzecich (np. firmy sprzątającej) bądź dostęp ten jest szczegółowo nadzorowany.

	7. 
	
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	8. 
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiązane zostały do zabezpieczania nieużywanych 
w danym momencie systemów poprzez blokadę ekranu lub 
w inny równoważny sposób – zgodnie z polityką czystego ekranu.

	9. 
	
	
	Określono zakres oraz częstotliwość tworzenia kopii zapasowych.

	10. 
	
	
	Określono procedury odtwarzania systemu po awarii oraz ich testowania.

	11. 
	
	
	Przeprowadzono szacowanie ryzyka dla aktywów w których będą przetwarzane będą dane osobowe Zamawiającego.

	12. 
	
	
	Wdrożenie wymogów dotyczących bezpieczeństwa informacji potwierdzone jest stosownymi certyfikatami.

	13. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą „privacy by design”.

	14. 
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą 
z zasadą „privacy by default”.”

	15. 
	
	
	Prowadzona jest ocena skutków dla ochrony danych.

	16. 
	
	
	Gwarantowana jest realizacja praw osób, których dane dotyczą.

	17. 
	
	
	Gwarantowane jest przestrzeganie procedury informowania Administratora o naruszeniu ochrony danych osobowych.

	18. 
	
	
	Prowadzony jest monitoring funkcjonującego systemu ochrony danych osobowych.

	19. 
	
	
	Prowadzona jest ewidencja osób upoważnionych 
do przetwarzania danych osobowych.

	20. 
	
	
	Do przetwarzania danych osobowych dopuszczone są jedynie osoby posiadające upoważnienie do przetwarzania danych osobowych.

	21. 
	
	
	Wdrożona i stosowana jest polityka określającą zasady ochrony danych osobowych.



Ponadto zastosowano dodatkowo inne poniżej wyszczególnione środki: 
…………………………………………………………………………………………………………..
……………………………………………………………………………………………………………
☐ wykazanie przestrzegania zasad dotyczących przetwarzania danych osobowych, jest możliwe m.in. poprzez przedstawienie obowiązujących  procedur i dokumentacji ochrony danych osobowych.
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