NCEBER»

Narodowe Centrum Badan i Rozwoju

Zatacznik do Zapytania o wycene

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia
1. Przedmiotem zamodwienia jest dostawa sprzetu komputerowego realizowana w formule leasingu
operacyjnego z opcjg wykupu, na okres 36 miesiecy, obejmujaca:
1) dostawe 450 sztuk komputerdw przenosnych PC typu notebook,
2) dostawe 450 sztuk stacji dokujgcych przeznaczonych do wspdtpracy z notebookami,
3) wykonanie ustugi instalacji oraz wymiany notebookdw i stacji dokujgcych, o ktérych mowa w pkt
1i2 powyzej.

2. Szczegdtowe wymagania dla sprzetu i ustugi zostaty opisane w czesci Il.

Szczegotowy opis zamowienia

1. Wymagania ogdlne
1) komputery przenosne i stacje dokujgce muszg by¢ wyprodukowane nie wczesniej niz 1 stycznia
2025r.
2) komputery przeno$ne muszg by¢ skonfigurowane do funkcji Windows Autopilot w ustudze Microsoft
Intune;
3) o ile inaczej nie zaznaczono, wszelkie zapisy SOPZ zawierajgce parametry techniczne nalezy
odczytywad jako parametry minimalne.
2. Specyfikacja — komputer przenosny PC —typ A
Lp. | Konfiguracja minimalna Zamawiajacego
1. Typ Komputer przenosny typu notebook
2. Zastosowanie Przeznaczenie biurowe
3. Procesor Procesor wielordzeniowy, zgodny z architekturg x86, mozliwos¢

uruchamiania aplikacji 64-bitowych, o sredniej wydajnosci ocenianej
na co najmniej 18 000 pkt w tescie PassMark High End CPU's.

Zamawiajacy zweryfikuje punktacje na stronie internetowej na
dzien ogtoszenia postepowania:
https://www.cpubenchmark.net/high_end_cpus.html

Data premiery procesora nie moze byé wczesniejsza niz pierwszy
kwartat 2025 r.
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Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesordw, pamieci i
urzadzen 1/0 realizowane w procesorze, chipsecie ptyty gtéwnej oraz
w BIOS systemu (mozliwo$é wtgczenia/wytgczenia sprzetowego
wsparcia wirtualizacji)

Pamiec operacyjna RAM

Minimum 32 GB pamieci RAM. Minimum 1 wolne ztgcze pamieci
RAM. Mozliwos¢ rozbudowy pamieci RAM do minimum 64 GB

Pamie¢ masowa

Dysk SSD PCle NVMe czwartej generacji M.2 2280 o pojemnosci co
najmniej 512 GB

Wyswietlacz (monitor)

Wyswietlacz matowy typu IPS bez obstugi dotykowej, rozdzielczosé —
min. 1920 x 1080 pikseli, jasno$¢ min. 300 nitow, wielkos¢ 13.8-14.2”

Karta graficzna

1) Zintegrowana lub dedykowana, z mozliwoscia dynamicznego
przydzielania pamieci w obrebie pamieci systemowej,

2) obstugiwana przez DirectX w wersji co najmniej 12.1 i OpenGL
W wersji co najmniej 4.6,

3) obstugujaca co najmniej rozdzielczosé¢ 1920 x 1080 pikseli przy
czestotliwosci od$wiezania ekranu min. 60Hz,

4) musi umozliwiaé prace dwumonitorows,

5) obstuga ekranu zewnetrznego w rozdzielczosci min. 1920 x 1080
pikseli.

Klawiatura

Podswietlana klawiatura z mozliwoscig wytgczenia podswietlenia,
uktad US-QWERTY.

10.

Dodatkowa specyfikacja

1) dwukanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptyta
gtéwng, zgodna z High Definition, wbudowane gtosniki stereo,

2) mikrofon cyfrowy z funkcjg redukcji szuméw i poprawy mowy
trwale zainstalowany w obudowie matrycy

3) kamera zapewniajgca prywatnos¢ o rozdzielczosci min. FHD,
trwale zainstalowana w obudowie matrycy,

4) zintegrowana w postaci wewnetrznego modutu karta sieci WLAN
obstugujgca standard co najmniej Wi-Fi 6 (Wi-Fi 802.11ax),

5) interfejs Bluetooth w wersji min. 5.4,

6) touchpad ze strefg przewijania w pionie i poziomie oraz obstugg
gestow wielodotykowych.

11.

Bateria i zasilanie

1) bateria z min. roczng gwarancjg producenta o pojemnosci min.
55 Wh.
2) dedykowany zasilacz sieciowy z wtyczkg EU, 230V, 50Hz.

12.

Waga

Waga wraz z baterig do 1,40 kg wg. karty katalogowej producenta.

13.

Obudowa

Obudowa laptopa wykonana z materiatéw o zwiekszonej odpornosci
na uszkodzenia mechaniczne, przeznaczonych do intensywnego
uzytkowania w Srodowisku pracy biurowej i mobilne;j.
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14.

System operacyjny

1)

2)

zainstalowany Microsoft Windows 11 64-bit Professional PL.
(niewymagajgcy aktywacji za pomoca telefonu lub Internetu) lub
rozwigzanie réwnowazne poprawnie wspoétpracujgce z Microsoft
Office 365 oraz systemem domenowym MS Windows Active
Directory (Windows Server 2019), ktére posiada Zamawiajacy.
Licencja bezterminowa, nieograniczona terytorialnie. Nie
dopuszcza sie w tym zakresie licencji pochodzacych z rynku
wtdrnego.

umieszczony na obudowie Certyfikat Autentycznosci w postaci
specjalnej naklejki zabezpieczajacej Iub  potwierdzenie
producenta komputera o legalnosci dostarczonego
oprogramowania systemowego.

15.

BIOS

1)

2)

3)

4)

5)
6)
7)

8)
9)

BIOS zgodny ze specyfikacja UEFI, petna obstuga za pomoca

klawiatury

i myszy. Mozliwos¢, bez uruchamiania systemu operacyjnego z

dysku komputera lub innych podtgczonych do niego urzadzen

zewnetrznych, odczytania z BIOS lub z systemu diagnostycznego

zintegrowanego z BIOS informacji o:

a) wersji BIOS,

b) nrseryjnym komputera,

c) rozmiarze pamieci RAM i obsadzeniu pamieci w slotach
DIMM,

d) typie zainstalowanego procesora,

e) aktualnej predkosci zainstalowanego procesora wraz z
wielko$ciami pamieci L2 i L3 cache.

Funkcja blokowania/odblokowania BOOT-owania komputera z

zewnetrznych urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku

komputera lub innych podigczonych do niego urzadzen

zewnetrznych, ustawienia hasta administratora oraz hasta

dostepu do dysku.

Mozliwos¢ wtgczenia/wytaczenia wbudowanej karty sieciowej

WLAN.

Mozliwos$¢ wtaczenia/wytgczenia PXE.

Mozliwos¢ wtgczenia/wytgczenia portéw USB.

Mozliwos¢ wtgczenia/wytgczenia urzadzen:

a) Mikrofon,

b) Kamera.

Mozliwos¢ wtgczenia/wytgczenia funkcjonalnosci Wake On LAN.

Mozliwos¢ wtgczenia/wytaczenia hasta dostepu do dysku.

10) Mozliwos¢ przypisania widocznego w BIOS numeru nadawanego

przez administratora/uzytkownika oraz mozliwos$¢é weryfikacji

Strona 3 z 14

K1-Informacja Opublikowana (Public)



NCEBER»

Narodowe Centrum Badan i Rozwoju

tego numeru w oprogramowaniu diagnostyczno-zarzgdzajgcym.

16. | Bezpieczenstwo 1) zintegrowany uktad szyfrujgcy Trusted Platform Module w wersji
min. 2.0,

2) obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej,

3) zaimplementowany w BIOS system diagnostyczny umozliwiajgcy
przetestowanie zainstalowanych komponentéw w oferowanym
komputerze bez  koniecznosci  uruchamiania  systemu
operacyjnego:

a) test procesora i wentylatora procesora,
b) test pamieci RAM,
c) test dysku.
17. | Dodatkowe Zainstalowane oprogramowanie producenta notebooka zgodne z
oprogramowanie dostarczonym systemem operacyjnym z bezterminowg licencjg do
wykonywania aktualizacji oprogramowania uktadowego
dostarczonego komputera umozliwiajgce:

1) okreslenie preferencji aktualizacji,

2) identyfikacje priorytetu aktualizacji,

3) uzycie opcji planowania aktualizacji biezacych  wersji
sterownikow.

18. | Porty i ztacza Wbudowane w obudowe porty i ztgcza:

1) conajmniej 2 porty USB 3.2 typ A.

2) port USB Type-C z trybem DisplayPort min.2.0/ funkcjg Power
Delivery min. 3.1

3) Port Thunderbolt 4 lub USB 4 z obstugg funkcji Power Delivery i
standardu DisplayPort

4) Ethernet RJ45 (10/100/1000)

5) port zasilania

6) Port HDMI min. 2.1

7) 1 port zestawu stuchawkowego

8) Liczba i rozmieszczenie (na zewnatrz obudowy notebooka)
portow nie moze by¢ osiggnieta w wyniku zastosowania
konwerterdw, przejscidwek itp.

19. | Wyposazenie dodatkowe 1) Dedykowana torba na notebooka (zgodnie z oferowana
wielkoscig notebooka), minimum 2 kieszenie (duza z przegroda
na notebooka i dokumenty, mata na akcesoria takie jak zasilacz
i mysz), odpinany pasek na ramie, kolor czarny, z co najmniej
roczng gwarancja producenta.

2) Mysz optyczna lub laserowa, ktéra musi posiadaé co najmniej 3

przyciski oraz rolke do przewijania zawartosci ekranu (rolka moze

petni¢ funkcje jednego z przyciskéw) podtgczenie do komputera
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poprzez port USB A, dtugos¢ kabla, co najmniej 1,5 metra, mysz
musi  posiada¢  ergonomiczng budowe umozliwiajgca
ergonomiczng prace oraz trwate, niezawodne komponenty,
pozwalajgce na dtugotrwate, bezawaryjne uzytkowanie,
rozdzielczo$¢ pracy co najmniej 800 dpi, z co najmniej roczng
gwarancja producenta.

20.

Warunki gwarancji

1)

2)

3)

4)

5)

6)

7)

8)

9)

min.  48-miesieczna gwarancja producenta notebooka
Swiadczona na miejscu u klienta,

czas reakcji serwisu: do korica nastepnego dnia roboczego od
daty przyjecia zgtoszenia, mozliwosc zgtaszania awarii w trybie
24x7x365,

usuniecie awarii — maksymalnie 14 dni po otrzymaniu zgtoszenia
(przyjmowanie zgtoszen w dni robocze w godzinach 8.00 - 16.00,
wylacznie poprzez e-mail). W przypadku braku mozliwosci
naprawy w ww. terminie dostarczenie sprzetu zastepczego o nie
gorszych parametrach technicznych,

Zamawiajacy zgtasza niezgodnosci Sprzetu/stacji dokujgcych
wytgcznie drogg mailowg, nie pdziniej niz w terminie 7 dni
roboczych od dnia powziecia informac;ji o niezgodnosciach,

w przypadku awarii catej jednostki lub nosnikow danych w
okresie gwarancji, no$niki danych pozostajg u Zamawiajgcego, w
miejscu uzytkowania jednostki,

serwis musi posiadac autoryzacje producenta. Naprawa urzadzen
musi by¢ realizowana zgodnie z wymaganiami wynikajgcymi z
normy ISO 9001,

Zamawiajgcy moze wykonywaé uprawnienia z tytutu gwarancji
producenta niezaleznie od uprawnien z tytutu rekojmi. Okres
rekojmi zostaje wydtuzony do okresu réwnego gwarancji, liczony
od dnia podpisania protokotu odbioru bez zastrzezen,

W przypadku istotnej naprawy lub wymiany sprzetu, termin
gwarancji biegnie na nowo zgodnie z art. 581 § 1 Kodeksu
cywilnego,

W pozostatych przypadkach termin gwarancji ulega przedtuzeniu
o czas, w ktérym wskutek wady sprzetu objetego gwarancjg
Zamawiajgcy nie mogt z niego korzystaé — zgodnie z art. 581 § 2
Kodeksu cywilnego,

W przypadku naprawy lub wymiany sprzetu, termin gwarancji
biegnie na nowo zgodnie z art. 581 § 1 i 2 Kodeksu cywilnego.

21.

Wsparcie techniczne
producenta

1)

2)

mozliwos$¢é sprawdzenia na stronie internetowej producenta
konfiguracji sprzetowej komputera po podaniu numeru
seryjnego

Zamawiajgcy wymaga, aby dla wszystkich dostarczonych
laptopow oraz stacji dokujgcych gwarancja producenta byta
mozliwa do zweryfikowania w oficjalnym systemie lub panelu
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serwisowym producenta, dostepnym w formie elektronicznej
(online). Sprzet powinien by¢ widoczny w jednym koncie/panelu
przypisanym do Zamawiajgcego lub do konta wskazanego przez
Zamawiajgcego.

3) dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta komputera, realizowany poprzez podanie na
wymienionej stronie numeru seryjnego lub modelu komputera,

4) Zaoferowany sprzet lub podzespoty nie mogg znajdowac sie na
liscie EOS lub EOL producenta.

22. | Zgodnos¢ 1) certyfikat ISO 9001 dla producenta notebooka lub réwnowazny,
z systemami operacyjnymi 2) certyfikat 1ISO 14001 dla producenta notebooka lub réwnowazny,
i standardami 3) deklaracja zgodnosci CE dla notebooka,

4) MIL-STD-810H (wytrzymatos$¢ mechaniczna i Srodowiskowa),

5) potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych,

6) potwierdzenie kompatybilnosci komputera z zaoferowanym
systemem operacyjnym,

7) spetnienie wymogdéw w zakresie efektywnosci energetycznej —

przez producenta notebooka.

3. Specyfikacja - Stacja dokujaca dla notebooka — wymagania minimalne:

Stacja dokujaca z dedykowanym zasilaczem sieciowym kompatybilna z oferowanym notebookiem,

zapewniajgca wtgczanie/wytgczanie laptopa.
Wymagane ztgcza:

— USB 3.0 lub nowszy — 3 szt.

— USB 3.0 Typ C lub nowszy — 1 szt.
— USB Typ C z DisplayPort — 1 szt.
— RJ-45(10/100/1000)

— HDMI 2.1 -1 szt.

— DisplayPort — 2 szt.

— DC-in.

4. Ustuga instalacji oraz wymiany notebookdw i stacji dokujacych:
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1) Wykonawca zapewni wykonanie ustugi instalacji oraz wymiany dostarczonego sprzetu komputerowego.

Ustuga bedzie realizowana przez maksymalnie 4 (czterech) specjalistéw, ktdérzy spetniajg ponizsze

wymagania:

a) doswiadczenie w pracy typu helpdesk/IT suport min. 1 rok,

b) znajomosc¢ systemow operacyjnych Windows.

2) Zakres ustugi

a) Przygotowanie sprzetu komputerowego (laptopdw i stacji dokujacych):

Dodanie sprzetu do systemu inwentarzowego — w szczegdlnosci dodanie do bazy CMDB i
oznaczenie sprzetu naklejkami inwentarzowymi,

Instalacja systemu operacyjnego zgodnie z politykami i procedurami poprzez obraz instalacyjny
w siedzibie Zamawiajgcego,

Instalacja i konfiguracja oprogramowania standardowego (m. in. pakiet biurowy, komunikatory,
VPN, antywirus),

Wykonanie aktualizacji systemu i aplikacji do najnowszych wersji,

Konfiguracja ustawien na profilu uzytkownika (m. in. programy domysine, drukarki itp).

b) Wydanie/wymiana sprzetu pracownikowi:

Przekazanie przygotowanego laptopa uzytkownikowi w siedzibie Zamawiajgcego,

Umieszczenie w bazie CMDB informacji o przekazanym sprzecie oraz podpisanie z pracownikiem
protokotu wymiany sprzetu,

Podtaczenie sprzetu do stanowiska pracy (wymiana stacji dokujgcej i podtagczenie laptopa w
pokoju pracownika),

Test poprawnosci dziatania (m.in. logowanie do domeny, dostep do sieci Internet, VPN i zasobéw
sieciowych, aplikacji OneDrive, aplikacji standardowych, drukarki), test audio/wideo (kamera,
mikrofon, gtosniki), sprawdzenie dziatania stacji dokujgcej i wszystkich portow,

Demontaz starego sprzetu i odtgczenie od stanowiska,

Instalacja i konfiguracja aplikacji na zadanie uzytkownika lub zgodnie z listg aplikacji zatwierdzong
przez Zamawiajgcego,

Backup danych na One Drive i Sprawdzenie dziatania ustugi OneDrive na nowej stacji.

3) Wymagania dotyczace realizacji

a) Ustuga $wiadczona w godzinach pracy Zamawiajgcego (8:00-16:00),

b) Czaswykonania petnej ustugi: 60 dni kalendarzowych od momentu podpisania protokotu odbioru bez

zastrzezen,

c) Realizacja zgodnie z procedurami bezpieczenstwa i polityka IT Zamawiajacego,

d) Zamawiajacy przygotuje instrukcje dotyczacg przygotowywania i wymiany sprzetu pracownikom

harmonogram dzienny wykonywanych prac,
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4)

5)

e) Zamawiajgcy wymaga realizacji 50% pracy w ciggu pierwszych 30 dni kalendarzowych od podpisania
protokotu odbioru bez zastrzezen.

Raportowanie i dokumentacja

a) Kazda instalacja/wymiana musi by¢ potwierdzona w systemie zgtoszerh Zamawiajgcego, w tym m.in.
nazwa domenowa sprzetu oraz dane pracownika, ktéremu wymieniany jest sprzet
b) Kazdy wymieniony sprzet musi by¢ odnotowany w systemie inwentarzowym Zamawiajgcego.

Zasady odbioru ustugi

Ustuga instalacyjna podlega odbiorowi koricowemu, jesli:

6)

a) wszystkie wskazane przez Zamawiajgcego urzadzenia zostaty wdrozone zgodnie ze specyfikacjg,
b) wszystkie wskazane przez Zamawiajgcego raporty zostaty wprowadzone do systemu,

c) usterki wykryte podczas testow zostaty usuniete,

d) Zamawiajacy otrzymat skonsolidowang liste wszystkich zainstalowanych urzadzen.

Standard jakosci realizacji ustugi:

Wykonawca zobowigzany jest $wiadczy¢ ustuge zgodnie z:

7)

a) dobrymi praktykami ITIL w obszarze wsparcia uzytkownika,
b) politykami i procedurami bezpieczerstwa Zamawiajgcego,
c) zasadami bezpieczenstwa fizycznego i informacji obowigzujgcymi na terenie Zamawiajgcego.

Wymagania BHP i bezpieczenistwa informacji podczas pracy na stanowisku uzytkownika:

Wykonawca zobowigzany jest:

a) pracowac zgodnie z zasadami BHP obowigzujgcymi na terenie Zamawiajgcego,

b) zachowac szczegdlng ostroznosc przy pracy w obecnosci uzytkownika,

c¢) nie wykonywa¢ zadnych czynnosci administracyjnych, ktdre wykraczajg poza zakres instalacji i
konfiguracji,

d) zapewnié poufnosc¢ danych uzytkownika i niewprowadzanie zmian poza uzgodnionym zakresem.

Wymagania dotyczace leasingu:

1) Okres leasingu operacyjnego wynosi 36 miesiecy.

2) Sptata rat leasingowych bedzie nastepowaé w cyklu kwartalnym, przy zastosowaniu statej stopy
procentowe] przez caty okres trwania umowy.

3) Zamawiajgcy wymaga, aby harmonogram sptat obejmowat 12 réwnych rat leasingowych, przy czym
pierwsza rata leasingowa stanowi optate wstepna.

4) Wartos¢ wykupu (optata koncowa) po zakonczeniu okresu leasingu nie moze przekroczy¢ 1% facznej
wartosci netto rat leasingowych naleznych za dany przedmiot leasingu w catym okresie leasingu.

5) Przeniesienie witasnosci przedmiotu leasingu na Zamawiajgcego nastgpi po zakonczeniu okresu
leasingu poprzez wykup za optate koricowg, o ktérej mowa w pkt 4.

6) Pozakonczonym okresie leasingu, jezeli sprzet nie zostanie wykupiony Zamawiajgcy wymaga odbioru
sprzetu oraz przedstawienia o$wiadczenia o certyfikowanym zniszczeniu danych zawartych na

dyskach z odebranych komputeréw. Zamawiajgcy wymaga, aby usuniecie danych byto realizowane
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przez akredytowang jednostke — na co Wykonawca przedstawi Zamawiajgcemu Certyfikat niniejszej

jednostki potwierdzajacy usuniecie danych oraz wideo ze zniszczenia dyskéw.

7) Zamawiajacy dopuszcza realizacje dostaw czesciowych (partiami). Kazda dostawa czesciowa musi
obejmowaé kompletne zestawy sprzetu, tj. komputer przenos$ny wraz z dedykowang stacjg
dokujaca oraz wyposazeniem dodatkowym, zgodnie z wymaganiami okreslonymi w SOPZ.

Realizacja dostaw czesciowych nie wptywa na tgczny termin realizacji ustugi instalacji oraz wymiany
sprzetu.

8) Termin dostawy sprzetu wynosi maksymalnie 30 dni kalendarzowych od dnia podpisania umowy. Za
dzien wykonania dostawy uznaje sie dzien faktycznego dostarczenia sprzetu do miejsca wskazanego
przez Zamawiajgcego, potwierdzony podpisaniem protokotu dostawy bez zastrzezen.

9) Miejscem dostawy przedmiotu zamodwienia jest siedziba Zamawiajagcego w Warszawie. Dostawa
obejmuje transport, roztadunek oraz wniesienie sprzetu do pomieszczen wskazanych przez
Zamawiajgcego, na koszt i ryzyko Wykonawcy. Zamawiajacy nie dopuszcza pozostawienia sprzetu w
miejscach ogdlnodostepnych bez protokolarnego przekazania.

10) Dostawy realizowane beda w dni robocze, w godzinach pracy Zamawiajacego, tj. w godz. 8.00-16.00.

11) Sprzet musi by¢ dostarczony w oryginalnych opakowaniach producenta, zabezpieczajgcych go przed
uszkodzeniem w trakcie transportu. Opakowania muszg umozliwia¢ identyfikacje dostarczonego
sprzetu co najmniej w zakresie producenta i modelu.

12) Kazda dostawa, w tym dostawa czesciowa, musi zosta¢ potwierdzona protokotem dostawy
podpisanym przez upowaznionych przedstawicieli Stron.

13) Podpisanie protokotu dostawy nie jest réwnoznaczne z odbiorem jakosciowym sprzetu ani odbiorem
ustugi instalacji oraz wymiany.

14) Wraz z dostawa sprzetu Wykonawca zobowigzany jest przekaza¢ Zamawiajgcemu zestawienie
dostarczonych urzadzen zawierajgce co najmniej: producenta, model urzadzenia oraz numer seryjny
(SN). Zestawienie moze zostac¢ przekazane w formie elektronicznej i stanowi zatgcznik do protokotu
dostawy.

15) Wykonawca zobowigzuje sie do dostawy oraz odbioru sprzetu na wiasny koszt, zaréwno podczas
trwania umowy, jak i po jej zakoniczeniu, zapewniajgc ciggtosé i sprawnosc operacyjna.

16) Po zakoniczeniu umowy, Zamawiajgcy zwrdci sprzet bez opakowan. Wykonawca zobowigzany jest
dostarczyé folie lub inny materiat zabezpieczajgcy sprzet na czas transportu, zapewniajgc
odpowiednie zabezpieczenie przed uszkodzeniami.

17) Zasady postepowania z no$nikami danych:

a) W przypadku napraw serwisowych sprzetu komputerowego, w tym realizowanych poza
siedzibg Zamawiajgcego, Wykonawca zobowigzany jest zapewni¢ mozliwo$¢ demontazu
nosnikdw danych i ich pozostawienia u Zamawiajgcego na czas realizacji ustugi.

b) Przekazanie sprzetu do naprawy wraz z nosnikami danych moze nastgpi¢ wytacznie w
przypadku braku technicznej mozliwosci ich demontazu oraz po uprzedniej zgodzie
Zamawiajgcego.

c) W przypadku awarii nosnikéw danych Wykonawca przyjmuje do wiadomosci, ze uszkodzone
nos$niki danych pozostajg u Zamawiajgcego i nie podlegajg zwrotowi ani przekazaniu
Wykonawcy.

d) Po zakoriczeniu okresu leasingu, w przypadku braku wykupu sprzetu przez Zamawiajgcego,
odbidr sprzetu moze nastgpi¢ wylgcznie po wczesniejszym trwatym i nieodwracalnym
usunieciu danych zapisanych na nosnikach danych.
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e) Proces usuniecia danych, o ktérym mowa w pkt 17 lit. d), musi zosta¢ udokumentowany w
sposdb umozliwiajgcy Zamawiajgcemu weryfikacje skutecznosci usuniecia danych.

6. Kryteria rownowaznosci w zakresie systemu operacyjnego:

Wymagania dot. licencjonowania zaoferowanego systemu operacyjnego:

1)

2)

3)

4)

5)

6)

Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna z warunkami licencjonowania
producenta oprogramowania.

Licencja musi by¢ nieuzywana i nieaktywowana nigdy wczesniej na innym urzadzeniu.
Oprogramowanie musi by¢ zainstalowane przez producenta komputera.

Oprogramowanie musi by¢ dostarczone w odpowiedniej dla jej wersji uwiarygodnionego atrybutu
legalnosci.

Zamawiajgcy przewiduje mozliwo$é zastosowania procedury sprawdzajgcej legalnosé
zainstalowanego oprogramowania w momencie odbioru sprzetu.

Zamawiajacy przewiduje mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonych
programow komputerowych u producenta oprogramowania w wypadku wystgpienia watpliwosci

co do jego legalnosci, na etapie odbioru jakosciowego.

Parametry rownowaznosci dla Microsoft Windows 11 Professional PL 64-bit (bez wykorzystania

jakichkolwiek emulatoréw czy aplikacji):

1)

2)

3)

4)

5)

6)

7)

8)

9)

Petna integracja z domeng Active Directory MS Windows (posiadang przez Zamawiajgcego) oparta
na serwerach Windows Server 2019.

Zarzadzanie poprzez Zasady Grup (GPO) Active Directory MS Windows (posiadang przez
Zamawiajgcego).

Petna zgodno$¢ z aplikacjami uzytkowanymi przez Zamawiajgcego, w szczegélnosci: MS Office 365 E5
oraz aplikacjg EZD Addin.

Niewymagajgcy dodatkowych naktaddw finansowych ze strony Zamawiajgcego w celu dostosowania
zaoferowanego oprogramowania do ww. systemow.

Petna integracja z narzedziami administracyjnymi uzywanymi przez Zamawiajacego, w szczegolnosci
WSUS.

Wbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg urzadzen typu tablet, z wbudowanym modutem ,uczenia sie” pisma
uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$é rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z

modutem ,uczenia sie” gtosu uzytkownika.
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10) Mozliwo$é dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego
poprzez Internet, mechanizmem udostepnianym przez producenta z mechanizmem sprawdzajacym,
ktore z poprawek sg potrzebne,

11) Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

12) Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

13) Wbudowana zapora internetowa dla ochrony potgczen internetowych; zintegrowana z systemem
konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

14) Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.

15) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

16) Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej podtgczony
jest komputer.

17) Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke Zamawiajgcy
rozumie zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji.

18) Rozbudowane, definiowalne polityki bezpieczernstwa — polityki dla systemu operacyjnego idla
wskazanych aplikacji.

19) Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

20) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

21) Mechanizm pozwalajgcy uzytkownikowi zarejestrowanemu w systemie instytucji urzadzenia na
uprawniony dostep do zasobow tego systemu.

22) Zintegrowany z systemem modut wyszukiwania informacji (plikbw rdéinego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych.

23) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

24) Obstuga standardu NFC (near field communication),

25) Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych),
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26) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny.
27) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
28) Mechanizmy uwierzytelniania w oparciu o:
a) Logini hasto,
b) Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
d) Wirtualng tozsamos$¢ uzytkownika potwierdzang za pomocg ustug katalogowych
i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub cechy
biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia wykorzystujacy link do
certyfikatu lub pary asymetrycznych kluczy generowanych przez modut TPM. Dostawcy
tozsamosci wykorzystujg klucz publiczny, zarejestrowany w ustudze katalogowej do walidacji
uzytkownika poprzez jego mapowanie do klucza prywatnego i dostarczenie hasta jednorazowego
(OTP) lub inny mechanizm, jak np. telefon do uzytkownika z zgdaniem PINu. Mechanizm musi by¢
ze specyfikacjg FIDO.
29) Mechanizmy wielosktadnikowego uwierzytelniania.
30) Wsparcie dla uwierzytelniania na bazie Kerberos v.5.
31) Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.
32) Wsparcie dla algorytmow Suite B (RFC 4869).
33) Mechanizm ograniczajagcy mozliwos¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji Zamawiajgcego.
34) Funkcjonalnosé tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji, mozliwos¢
zarzadzania listami centralnie za pomoca polityk.
35) Mozliwos¢ blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wers;ji pliku.
36) lzolacja mechanizmoéw bezpieczeristwa w dedykowanym srodowisku wirtualnym.
37) Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.
38) Mozliwos¢ zarzadzania narzedziami zgodnymi ze specyfikacjag Open Mobile Alliance (OMA) Device
Management (DM) protocol 2.0.
39) Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji
Zamawiajgcego.
40) Mozliwos¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych aplikacji i funkcji

systemu.
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41) Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowe;j IPsec.

42) Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk iich
odtwarzania oraz generowania raportow z ustawien polityk.

43) Wsparcie dla srodowisk .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach.

44) Zdalna pomoc i wspédtdzielenie aplikacji — mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

45) Mechanizm pozwalajagcy na dostosowanie konfiguracji systemu dla wielu uzytkownikéw
W organizacji Zamawiajgcego bez koniecznosci tworzenia obrazu instalacyjnego (provisioning).

46) Oprogramowanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

47) Oprogramowanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

48) Transakcyjny system plikow pozwalajagcy na stosowanie przydziatéw (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe.

49) Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

50) Udostepnianie wbudowanego modemu.

51) Oprogramowanie dla tworzenia kopii zapasowych (Backup): automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.

52) Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.

53) Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

54) Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).

55) Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie maszyn wirtualnych.

56) Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

57) Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscig
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 2.0

lub na kluczach pamieci przenosnej USB.
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58) Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig centralnego
zarzagdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskéw
przenosnych.

59) Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

60) Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.

61) Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a) klasyczng przy pomocy klawiatury i myszy,
b) dotykowg umozliwiajgcg sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych.

62) Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym polskim i
angielskim.

63) Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz multimedidw,
klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty systemowe.

64) Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez

zainstalowane w systemie aplikacje.

Zamawiajgcy wskazat kryteria stosowane w celu oceny réwnowaznosci. W przypadku zaoferowania przez
Wykonawce rozwigzania (oprogramowania) réwnowaznego, na Wykonawcy spoczywa obowigzek wykazania
rownowaznosci, w sposdb umozliwiajgcy Zamawiajgcemu weryfikacje spetniania przez rozwigzanie

(oprogramowanie) rownowazne wszystkich wskazanych przez Zamawiajgcego kryteriow rownowaznosci.
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