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Streszczenie

Artykuł dotyczy kwestii zasadniczej dla skuteczności prowadzenia wielu postępowań karnych w Polsce, Europie i na całym świecie: procedur pozyskiwania dowodów cyfrowych ulokowanych poza państwem prowadzącym śledztwo. 

W pierwszej części opracowania przedstawiono aktualny stan prawny w tym zakresie i trudności powodowane zbyt małą efektywnością międzynarodowej pomocy prawnej opartej na systemie Mutual Legal Assistance Treaties. Kolejne dwa rozdziały omawiają nowe, procedowane w Unii Europejskiej (UE) instrumenty rekwizycji artefaktów: europejski nakaz wydania i zabezpieczenia dowodów i powiązaną z nimi instytucję przedstawicieli prawnych. Prezentowany stan wiedzy ma wyjątkowo cenny charakter, ponieważ pochodzi od osoby bezpośrednio zaangażowanej w negocjacje nad nowymi rozwiązaniami. W innym miejscu artykułu pierwszy raz w literaturze przedmiotu podano realia i statystykę realizacji pomocy prawnej pomiędzy Polską i Stanami Zjednoczonymi w sprawach dotyczących cyberprzestępczości. Omówiono kwestię notyfikacji wydania nakazu dostarczenia lub zabezpieczenia materiału dowodowego, ponieważ jest ona skomplikowana i od ostatecznego kształtu notyfikacji w dużym stopniu zależy ogólna skuteczność proponowanych wdrożeń. 

Druga część artykułu traktuje o pracach nad zawarciem porozumienia między Unią Europejską a Stanami Zjednoczonymi, opartego na przyjętym w 2018 roku przez Kongres Stanów Zjednoczonych Clarifying Lawful Overseas Use Data Act. Jako konkretny przykład takiej umowy scharakteryzowano podpisany w 2019 roku traktat między Rządem Zjednoczonego Królestwa Wielkiej Brytanii i Irlandii Północnej a Rządem Stanów Zjednoczonych Ameryki. Rozdział III poświęcony jest alternatywnym procedurom uzyskiwania danych m.in. w sytuacji bezpośredniego i poważnego zagrożenia życia lub zdrowia ludzkiego oraz czynów terrorystycznych. Opisano politykę udzielania informacji przez globalnych dostawców usług internetowych oraz praktykę działania organów ochrony prawa w USA w oparciu m.in. o National Security Letter. Niezbędne okazało się także omówienie stanowiska Trybunału Sprawiedliwości UE i Europejskiego Trybunału Praw Człowieka wobec nowych metod masowego gromadzenia danych cyfrowych z zagranicy, gdyż formy pracy operacyjnej coraz częściej nie znają pojęcia granic i ukierunkowane są na artefakty w cyberprzestrzeni. Opracowanie kończy podsumowanie tematu międzynarodowej współpracy w sprawach karnych dotyczącej uzyskiwania dowodów cyfrowych.

Słowa kluczowe
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I. Prace nad porozumieniem między Unią Europejską a Stanami Zjednoczonymi

Trudne do przecenienia znaczenie ma realizacja międzynarodowej pomocy prawnej ze Stanami Zjednoczonymi, ponieważ w tym kraju mieszczą się siedziby największych na świecie dostawców usług telekomunikacyjnych i teleinformatycznych, szczególnie jeśli chodzi o uzyskiwanie dowodów cyfrowych dotyczących nielegalnych działań z wykorzystaniem Internetu. Tryb kierowania wniosków w sprawach o cyberprzestępczość zaczyna się od przygotowania projektu odezwy przez prokuratora-referenta śledztwa, a następnie nadanie jej ostatecznego kształtu przez właściwe prokuratury okręgowe (działy do spraw obrotu prawnego z zagranicą), regionalne lub wydziały zamiejscowe Prokuratury Krajowej i przesłanie go do Biura Współpracy Międzynarodowej Prokuratury Krajowej (BWM PK)
. W Biurze wnioski poddawane są wstępnej ocenie, czy:

1) spełniają wymogi związane z obrotem prawnym z zagranicą oraz

2) odpowiadają regulacjom państwa, do którego planuje się je wysłać. 

W przypadku odezw adresowanych do rządu amerykańskiego, szczegółowo analizuje się ich treść pod kątem wymagań wynikających z trzech zasad:

a) probable cause (prawdopodobieństwa winy),

b) de minimus (znikomej szkodliwości czynu),

c) seals and ribbons (wymogów formalnych).

Bada się ponadto, czy odezwa nie narusza porządku konstytucyjnego USA, co spowodowałoby odmowę jej realizacji już na wstępnym etapie procedowania. Zachodzi także konieczność zagwarantowania poufności informacjom podanym we wniosku, gdyż bez tego zastrzeżenia obowiązuje zasada ogólna: zgodne z nią w Stanach Zjednoczonych wnioski są jawne na każdym etapie postępowania sądowego.

Po dokonaniu powyższej analizy przez prokuratora BWM PK, prośba jest tłumaczona na język angielski i wraz z pismem przewodnim przesyłana do Biura Współpracy Międzynarodowej Departamentu Sprawiedliwości USA (Office of International Affairs US Department of Justice, OIA US DOJ), przy czym wnioski dotyczące cyberprzestępczości trafiają do wyodrębnionego w powyższym Biurze zespołu Cyber Team. Cała procedura jest realizowana zgodnie z zapisami umowy między Rzecząpospolitą Polską, a Stanami Zjednoczonymi Ameryki o wzajemnej pomocy prawnej w sprawach karnych z dnia 10 lipca 1996 r. oraz porozumienia o pomocy prawnej w sprawach karnych między Unią Europejską, a Stanami Zjednoczonymi Ameryki z dnia 25 czerwca 2003 r.
 Wspomniany Cyber Team stworzono w 2015 r. w ramach organu centralnego, którym jest Departament Sprawiedliwości USA, jako specjalną jednostkę do realizacji spraw „cyber”. W tym czasie dokonano reorganizacji OIA US DOJ w kierunku usprawnienia międzynarodowej pomocy prawnej: wcześniej podobne odezwy z całego świata kierowano do właściwej miejscowo prokuratury najczęściej w Południowej Kalifornii i z powodu ich dużej liczby doszło do paraliżu funkcjonowania tej jednostki. 

Jeśli chodzi o wnioski pochodzące z Polski i kierowane do Stanów Zjednoczonych w latach 2016–2019, to na koniec 2019 r. na biegu pozostawało łącznie 291 odezw odnoszących się do szerokiego spektrum kwalifikacji prawnych zawartych w Kodeksie karnym oraz ustawach szczególnych. Spośród nich, aż 147 dotyczyło przestępstw powiązanych z Internetem i takimi platformami jak: Google, Amazon, Snapchat, Yahoo, YouTube, Facebook, Cloudflare, Hotmail, GoDaddy, AOL oraz Twitter. Sprawy z zakresu cyberprzestępczości dotyczyły najczęściej szeroko rozumianego przestępstwa oszustwa (aż 80% wniosków) i kwalifikacji z art. 286 k.k. (oszustwo), art. 287 k.k. (oszustwo komputerowe), art. 299 k.k. (pranie pieniędzy) i innych nadużyć skierowanych przeciwko mieniu. Pokrzywdzonymi były zarówno osoby fizyczne, podmioty gospodarcze oraz jednostki administracji publicznej, a szkody spowodowane popełnieniem przestępstwa niejednokrotnie przybierały postać „znacznych rozmiarów”. Inne czyny karalne popełnione z wykorzystaniem łączy internetowych dotyczyły m.in. następujących spraw:

1) zakłócenia w istotnym stopniu przekazywania danych informatycznych,

2) rozpowszechniania bez wymaganego zezwolenia cudzych utworów chronionych prawem autorskim/kodowanych programów telewizyjnych,

3) bezprawnego ujawnienia i wykorzystania informacji w związku z wykonywaną pracą, 

4) doprowadzenia namową lub przez udzielenie pomocy do targnięcia się na własne życie,

5) udzielenia kobietom ciężarnym pomocy w przerywaniu ciąży z naruszeniem przepisów ustawy,

6) wpływania bez upoważnienia na automatyczne przetwarzanie danych informatycznych w celu wyrządzenia szkody poprzez dokonanie nowego zapisu informacji na koncie serwisu społecznościowego,

7) nakłaniania małoletnich za pośrednictwem portalu społecznościowego do wykonania innych czynności seksualnych/doprowadzenia małoletnich do wykonania innych czynności seksualnych, 

8) podszywania się pod inną osobę poprzez wykorzystanie jej wizerunku i danych osobowych na portalu społecznościowym,

9) bezprawnego uzyskania dostępu do informacji,

10) bezprawnego uzyskania dostępu do systemów informatycznych urzędu centralnego,

11) zakłócenia w istotnym stopniu przekazywania danych informatycznych,

12) wystawienia na stronach aukcji internetowych fikcyjnych ofert sprzedaży, 

13) kierowania za pomocą łączy internetowych gróźb karalnych,

14) przekazywania i gromadzenia środków płatniczych przy wykorzystaniu pośrednictwa finansowego w zamiarze sfinansowania przestępstw o charakterze terrorystycznym, 

15) uzyskania dostępu do informacji zawartych w poczcie elektronicznej poprzez przełamanie zabezpieczeń skrzynek e-mail.

Zauważyć można dynamiczny wzrost wniosków o pomoc prawną dotyczących przestępstw z wykorzystaniem kryptowalut. Co prawda ich łączna liczba nadal jest stosunkowo nieznaczna, ale widać wyraźny progres: o ile w latach 2016–2018 były to zaledwie jednostkowe przypadki, to na koniec 2019 r. odnotowano już 5 odezw dotyczących spraw karnych, gdzie sprawcy posługiwali się kryptowalutami. 

Z tej perspektywy widać, jak ważną rolę w ściganiu przestępstw odgrywa kooperacja państw europejskich, w tym Polski, ze Stanami Zjednoczonymi. Nadzieję na jej usprawnienie daje przyjęta w marcu 2018 r. przez Kongres Stanów Zjednoczonych ustawa Clarifying Lawful Overseas Use Data Act
 (CLOUD Act). Dotyczy ona dwóch podstawowych zagadnień:

1) zobowiązuje firmy prowadzące działalność na terenie USA do przedstawienia danych cyfrowych na żądanie uprawnionego organu ze Stanów niezależnie od tego, w którym miejscu na świecie takie dane aktualnie się znajdują oraz 

2) upoważnia do zawierania umów (ang. executive agreements) między Stanami Zjednoczonymi, a innym demokratycznym państwem umożliwiających organom państw trzecich bezpośrednie zwracanie się do CSP z siedzibą w Ameryce o wydanie dowodów cyfrowych.

Jeśli chodzi o administrację amerykańską, to CLOUD Act nie stwarza w zasadzie nowej sytuacji prawnej, a bardziej porządkuje obowiązujące przepisy w przedmiocie gromadzenia informacji od podmiotów prywatnych. Było to konieczne m.in. po wyroku tamtejszego sądu w sprawie „Microsoft Corp. przeciwko Stanom Zjednoczonym” (tzw. Microsoft Ireland) stwierdzającym, że nakazy wydane na podstawie ustawy Stored Communications Act nie mają zasięgu eksterytorialnego, tj. dotyczą tylko artefaktów zgromadzonych na terenie kraju. Wtedy szereg firm amerykańskich odmówiło rządowi USA dostarczenia danych, które znajdowały się na serwerach za granicą, chociaż były niezbędne do prowadzenia poważnych spraw kryminalnych. Ponadto, wyrok wpłynął negatywnie na realizację pomocy prawnej w ramach procedury MLAT, dotyczącej wniosków pochodzących z innych państw, także z Europy. Rząd w Waszyngtonie oraz jego zagraniczni partnerzy byli coraz bardziej sfrustrowani taką sytuacją. Stąd ustawowy obowiązek zawarty w CLOUD Act i adresowany do CSP na terenie Stanów Zjednoczonych, takich jak Google, Facebook i Microsoft, aby udostępniali posiadane informacje niezależnie od tego, gdzie aktualnie są one przetrzymywane. Chodzi o następujące rodzaje rekordów:

1) identyfikujące klienta: imię i nazwisko, datę urodzenia, adres pocztowy, numer telefonu, adres e-mail itp.,

2) metadane nie wskazujące wprost na konkretną osobę, ale umożliwiające pośrednio jej rozpoznanie (data i godzina użycia urządzenia lub zalogowania się do systemu, adres IP itp.),

3) dane transakcyjne, które dotyczą usługi i jej dystrybucji (np. miejsce docelowe wiadomości, lokalizacja urządzenia),

4) dane o treści, np. teksty wiadomości, obrazy, pliki audio, filmy.

Widząc dużą szansę na poprawę współpracy europejskich organów ścigania z korporacjami zza oceanu, Rada UE upoważniła w dniu 6 czerwca 2019 r. Komisję Europejską do prowadzenia w imieniu UE negocjacji w przedmiocie zawarcia ze Stanami Zjednoczonymi porozumienia na bazie CLOUD Act, które stałoby się elementem unijnych ram prawnych regulujących dostęp do elektronicznego materiału dowodowego
. 

Sprawa zawarcia umowy jest równie skomplikowana, jak przyjęcie pakietu e-evidence, a jeden z licznych problemów dotyczy kwestii mandatu UE lub poszczególnych państw członkowskich do zawarcia umowy ze Stanami Zjednoczonymi. Rada ustaliła, że w tym przypadku zachodzi wyłączna kompetencja UE i państwa członkowskie nie mogą same negocjować z USA bez podpisania przez Waszyngton porozumienia z całą Unią (wynika to m.in. z traktatowej zasady lojalnej współpracy). W Addendum do zalecenia dotyczącego decyzji Rady upoważniającej do rozpoczęcia negocjacji w celu zawarcia porozumienia między Unią Europejską a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego dostępu do dowodów elektronicznych na potrzeby współpracy organów wymiaru sprawiedliwości w sprawach karnych”
 określono charakter i zakres przyszłej umowy; porozumienie powinno: 

1) mieć zastosowanie do spraw karnych, co obejmuje zarówno etap postępowania przygotowawczego, jak i procesu sądowego,

2) ustanowić wzajemne prawa i obowiązki Stron,

3) określić definicje i rodzaje danych, które mają wejść w jego zakres, w tym zarówno content data, jak i non–content data,

4) doprecyzować zakres stosowania porozumienia pod względem rodzaju czynów zabronionych oraz minimalnych progów wysokości kar uprawniających do wystosowania odezwy,

5) wskazywać warunki, które należy spełnić, aby organ sądowy mógł wydać nakaz, oraz sposoby jego doręczenia, 

6) wprowadzić klauzulę umożliwiającą osobom, których dane dotyczą, dostęp do skutecznych środków zaskarżenia nakazu oraz wskazać okoliczności, kiedy można się mu sprzeciwić,

7) określić termin dostarczenia żądanych danych, 

8) ponadto postanowienia umowy, w ramach stosunków dwustronnych między UE a USA, powinny mieć pierwszeństwo przed Konwencją Rady Europy o cyberprzestępczości oraz przed wszelkimi porozumieniami lub ustaleniami dokonanymi w trakcie negocjacji drugiego protokołu dodatkowego do tej Konwencji w zakresie, w jakim postanowienia wspomnianych porozumień lub ustaleń obejmują kwestie zastrzeżone dla planowego porozumienia.

Z innych zapisów Addendum wynika, że przyszły traktat powinien zapewniać poszanowanie praw podstawowych, wolności i ogólnych zasad prawa Unii Europejskiej przewidzianych w jej Traktatach i Karcie Praw Podstawowych, w tym zasady proporcjonalności, prawa do skutecznego środka prawnego i dostępu do bezstronnego sądu, domniemania niewinności i prawa do obrony w odniesieniu do osób objętych postępowaniem karnym, zasady niedyskryminacji, zasady ne bis in idem, jak również prywatności oraz ochrony danych osobowych i danych związanych z łącznością elektroniczną. Konkretne, przykładowe rozwiązania w tym zakresie zostaną przedstawione w następnym Rozdziale i dotyczą umowy zawartej pomiędzy Rządem Zjednoczonego Królestwa Wielkiej Brytanii i Irlandii Północnej a Rządem Stanów Zjednoczonych Ameryki. Ponadto, przyszłe porozumienie musi być zgodne z umową z dnia 2 czerwca 2016 r. obowiązującą między Stanami Zjednoczonymi a Unią Europejską w sprawie ochrony informacji osobowych powiązanych z zapobieganiem przestępczości, prowadzeniem postępowań przygotowawczych, wykrywaniem i ściganiem czynów zabronionych
. Jest to tak zwana „umowa parasolowa”, gdyż ustanawia wspólne ramy ochrony danych mające zastosowanie do kolejnych porozumień. Przyszła executive agreement ma nakładać na umawiające się Strony obowiązek okresowych, wspólnych przeglądów praktyki jej stosowania i podejmowania działań w kierunku jak najlepszego wykorzystania powołanych mechanizmów uzyskiwania danych (aby ułatwić ten proces, obie Strony powinny m.in. gromadzić dane statystyczne). Umowa zostanie zawarta na czas określony lub będzie przewidywać okres jej wypowiedzenia. UE i USA powinny podejmować konsultacje, aby ułatwiać rozwiązywanie wszelkich sporów dotyczących interpretacji lub stosowania porozumienia, a sposób jego realizacji będzie poddany okresowym ocenom.

Negocjowane porozumienie UE-USA uzupełni koncepcję międzynarodowej pomocy prawnej w sprawach karnych, bez tworzenia całkowicie nowego systemu. Nadal zatem, po jego ewentualnym podpisaniu, realizowana będzie współpraca w ramach MLAT w dwóch przypadkach:

1) uzyskiwania danych dotyczących czynów zabronionych nie objętych executive agreement (np. zagrożonych karą pozbawienia wolności poniżej 3 lat),

2) braku porozumienia (jeśli kraj członkowski UE nie podpisze zbiorczej umowy). 

W Addendum podkreślono, że negocjowana umowa UE–USA powinna oddziaływać na zawarte między Stronami i wciąż obowiązujące traktaty międzynarodowe dotyczące współpracy w sprawach karnych.

Z perspektywy Polski najistotniejsze jest to, że po (ewentualnym) podpisaniu umowy krajowe sądy i prokuratura uzyskają prawo składania wniosków o wydanie danych bezpośrednio do firm ze Stanów Zjednoczonych, a organy tamtejszej administracji rządowej będą jedynie pośredniczyły w całej procedurze. Realizacja takiego wniosku powinna nastąpić w przeciągu 10 dni. Executive agreement działa na zasadzie wzajemności i wymaga również, aby kraje partnerskie usunęły bariery prawne i umożliwiły amerykańskiej prokuraturze wydawanie nakazów ukierunkowanych na dostawców usług pochodzących spoza ich terytoriów, a więc dotyczących np. informacji przechowywanych na serwerze firmy, dla której właściwy jest polski sąd. Skuteczność mechanizmu zależy od tego, czy communications service providers podlegają jurysdykcji sądowej danego kraju i czy podporządkują się nakazom. Cały koncept umów wykonawczych do CLOUD Act opiera się na założeniu, że ich strony posiadają, zgodnie z przepisami krajowymi, instrumenty prawne „zmuszające” rodzime podmioty gospodarcze do realizacji odezwy. W przeciwnym razie umowy byłyby w praktyce niewiele warte.

Krajowe przepisy decydują o tym, gdzie znajduje się siedziba spółki prawa handlowego lub innego przedsiębiorcy świadczącego usługi telekomunikacyjne. Sprawa wydaje się oczywista, gdy sam usługodawca przyznaje, że posiada siedzibę na terenie Stanów Zjednoczonych, czy też innego kraju związanego w przyszłości umową z USA. Mając jednak na uwadze, że często chodzi o „graczy” globalnych, to powstaną zapewne spory, czy konkretna firma podlega jurysdykcji Strony executive agreement, a więc – czy żądanie od niej realizacji nakazu jest uprawnione (np. operator ma siedzibę poza USA, ale świadczy usługi dla Amerykanów). W podobnych sprawach wypowiadały się sądy za Oceanem stojąc na stanowisku, że należy zbadać „intensywność kontaktów” pomiędzy działalnością usługodawcy, a rynkiem amerykańskim: ich charakter, ilość i jakość. Im bardziej firma celowo kieruje swoją aktywność na Stany Zjednoczone, tym bardziej prawdopodobne jest, że spółka ta podlega jurysdykcji tamtejszego sądu. Analizę taką stosowano w sprawach cywilnych dotyczących stron internetowych. Sędziowie koncentrowali się w niej na interaktywności witryny w stosunku do klientów zamieszkujących w ich jurysdykcji, biorąc pod uwagę takie czynniki, jak: mechanizm funkcjonowania strony internetowej, zamieszczane na niej promocje (do kogo zostały adresowane i jak można z nich skorzystać), sposób pozyskiwania klientów „biznesowych” i faktyczne wykorzystanie witryny przez osoby ze Stanów. Inne kraje przyjmują podobne zasady przy ocenie swojej właściwości, czasem nawet w sposób bardziej ekspansywny, niż jest to dozwolone przez prawo amerykańskie
.

Należy ponadto zwrócić uwagę na dwie ważne kwestie z punktu widzenia skutecznego ścigania przestępców: szyfrowania danych i kontroli operacyjnej. Jeśli chodzi o pierwsze zagadnienie, to CLOUD Act zawiera konkretny przepis zabraniający nakładania na CSP obowiązków w zakresie odszyfrowywania treści przekazu lub ograniczeń, które uniemożliwiałyby dostawcom ich odszyfrowanie. Chociaż ustawa wymaga, aby executive agreements były „neutralne dla szyfrowania”, to nie zabrania się służbom odszyfrowywania wiadomości w sposób dozwolony przez obowiązujące je przepisy. Jednakże trudno wyobrazić sobie pod względem praktycznym i prawnym nałożenie na komercyjne firmy obowiązku odszyfrowywania przekazu na żądanie organów ścigania. Co prawda rządy państw, firmy komercyjne i inne zainteresowane strony mogą zawierać odrębne porozumienia dotyczące odtajnienia przekazu, jednak w praktyce jest to mało realne. Podmioty prywatne, działające w branży telekomunikacyjnej, budują bowiem swoją reputację u klientów, a więc osiągają zyski finansowe, dzięki oferowaniu niezawodnych narzędzi do szyfrowania danych.
Jeśli chodzi o możliwość prowadzenia kontroli operacyjnej za granicą, to procedury MLAT nie pozwalają na przechwytywanie danych w czasie rzeczywistym. Jednak walka z poważną przestępczością wymaga nie tylko uzyskiwania danych post factum, ale także prowadzenia podsłuchu w czasie rzeczywistym. Dlatego możliwość zlecenia, w ramach pomocy prawnej, realizacji kontroli operacyjnej „zaprzyjaźnionemu” państwu przewidziano w europejskim nakazie dochodzeniowym. Podobnie CLOUD Act zezwala po raz pierwszy zagranicznym rządom na „podsłuchiwanie” komunikacji przy wykorzystaniu firm ze Stanów Zjednoczonych. Jest to bardzo daleko idące uprawnienie, zapisane np. w umowie USA–UK i nieprzypadkowo wywołało krytykę ze strony obrońców praw człowieka. W zawartym porozumieniu przewidziano, że w przypadku nakazu kontroli operacyjnej ukierunkowanej na „przechwytywanie” komunikacji przewodowej lub elektronicznej oraz wszelkich przedłużeń jej stosowania wymaga się, aby nakaz:

1) miał zakreślony czas obowiązywania, a jego przedłużenia zarządzano na czas oznaczony,

2) nie trwał dłużej, niż jest to uzasadnione dla osiągnięcia pierwotnego celu, 

3) był wydany tylko wtedy, gdy tej samej informacji nie można uzyskać inną, mniej „inwazyjną” metodą.

Mandat negocjacyjny dla Komisji Europejskiej nie zawiera w ogóle odniesienia do kwestii real-time interception, chociaż zagadnienie to było bardzo często poruszane w trakcie obrad Rady dotyczących negocjacji przyszłego porozumienia z USA. Tym samym możliwość umieszczenia w przyszłej umowie ze Stanami Zjednoczonymi rozwiązań dotyczących kontroli operacyjnej nie jest całkowicie wykluczona. Generalnie rzecz biorąc, rozmowy na temat zawarcia porozumienia UE–USA są na wstępnym etapie i brak nawet opracowanego projektu (można założyć, że w bardzo optymistycznej wersji powstanie on za rok). Dotychczas odbyły się trzy jednodniowe rundy negocjacyjne, a kolejne etapy rozmów będą zależały od przebiegu trilogu dotyczącego rozporządzenia o europejskim nakazie wydania i zabezpieczenia dowodów elektronicznych. Pojawiają się przy tym dodatkowe problemy negocjacyjne: CLOUD Act pozwala na zawarcie umów wykonawczych z innymi państwami, a Unia Europejska nie ma statusu państwa. Ponadto USA skłaniają się do podpisania tylko ramowej umowy z UE, a następnie negocjacji szczegółowych executive agreements z poszczególnymi krajami członkowskimi. Unia jest przeciwna takiemu rozwiązaniu, chcąc zapobiec ewentualnym, znacznym różnicom w obowiązujących porozumieniach pomiędzy państwami (jak miało to miejsce np. w przypadku polityki wizowej). Możliwe, że rząd Stanów Zjednoczonych nie będzie czekał na unijną legislację i zacznie próbować zawierać porozumienia z poszczególnymi państwami.
Duże zainteresowanie budzi relacja przyszłego unijnego pakietu e-evidence w stosunku do porozumienia z USA. Z uwagi na wstępną fazę negocjacji ze Stanami Zjednoczonymi oraz oczekiwanie na rozpoczęcie trilogu w sprawie rozporządzenia i dyrektywy, rozważania takie mają w znacznej mierze charakter hipotetyczny. Przyszła umowa UE–USA uzupełni pakiet poprzez stworzenie podstawy prawnej do wydawania wszystkich rodzajów danych i zapewni skuteczność nakazom kierowanym zgodnie z przepisami unijnego rozporządzenia. Nakaz wydany przez właściwy organ UE trafiałby bezpośrednio do przedstawiciela prawnego amerykańskiego dostawcy usługi. Dzięki umowie, amerykańskiemu przedsiębiorcy nie groziłby konflikt obowiązków nakazujących z jednej strony zrealizować odezwę, a z drugiej zachować dane w tajemnicy zgodnie z prawem Stanów Zjednoczonych. Sprawne i szybkie zawarcie porozumienia ma zatem kluczowe znaczenie dla skuteczności rozporządzenia e-evidence. W przeciwnym wypadku największe firmy internetowe staną przed wyborem: czy naruszyć prawo UE i odrzucić europejski nakaz, czy też zrealizować go i w ten sposób skonfliktować się z przepisami amerykańskimi. Z uwagi na obowiązujący w USA system common law i możliwość dochodzenia wielomilionowych roszczeń wydaje się, że dostawcy usług wybiorą pierwsze rozwiązanie decydując się na ewentualne kary finansowe ze strony UE. Wskazówek, jak należałoby postępować w takich sytuacjach, dostarcza artykuł 16 podejścia ogólnego do rozporządzenia o europejskim nakazie wydania i zabezpieczenia dowodów elektronicznych w sprawach karnych. Określa on procedurę stosowaną w momencie, gdy usługodawca odmawia wykonania nakazu twierdząc, że naraziłby się na konflikt z prawem państwa trzeciego w którym np. znajduje się jego główna siedziba. W takiej sytuacji organ wydający odezwę musi ponownie ocenić jej zasadność pod kątem dwóch systemów prawnych, mając na względzie zgłoszone zastrzeżenia przez posiadacza danych. Jeśli nie uzna racji CSP i nadal żąda ich wydania, to musi zwrócić się do sądu o rozstrzygnięcie sporu. Chodzi o sąd właściwy miejscowo dla organu wydającego. Organ rozpoznający sprawę, przy ocenie, czy uchylić lub podtrzymać nakaz bierze pod uwagę:

1) prawa podstawowe, interesy chronione przez przepisy kraju trzeciego oraz bezpieczeństwo narodowe tego państwa;
2) stopień powiązania sprawy karnej, której dotyczy odezwa, z jurysdykcjami krajów uczestniczących w jego realizacji m.in. na podstawie:
a) lokalizacji, przynależności państwowej i miejsca pobytu osoby, której dane objęte są nakazem lub pokrzywdzonej przestępstwem,
b) miejsca popełnienia odnośnego przestępstwa;
3) charakter więzi istniejącej między usługodawcą a państwem trzecim, którego sprawa dotyczy (sama lokalizacja przechowywania danych nie wystarczy do stwierdzenia istotnego stopnia takiego powiązania);
4) interesy państwa prowadzącego postępowanie karne związane z uzyskaniem odnośnego materiału dowodowego ze względu na wagę przestępstwa i termin (szybkość) uzyskania materiału dowodowego;
5) możliwe, negatywne konsekwencje dla adresata odezwy związane z jej wykonaniem, w tym potencjalne kary.
Sąd zobowiązany jest wyważyć interesy wszystkich stron postępowania oraz kraju trzeciego, przy czym może podtrzymać nakaz, którego realizacja jest sprzeczna z prawem tego państwa. W takiej sytuacji CSP zobowiązany jest wydać dane bez względu na wynikające z tego, możliwe konsekwencje w państwie trzecim. Opisane podejście bazuje na przekonaniu, że usługodawca prowadzący działalność w UE ma obowiązek stosować się w pierwszej kolejności do prawa obowiązującego na jej terytorium. Z uwagi jednak na fakt, że znaczna część wiodących przedsiębiorstw świadczących usługi w sektorze IT znajduje się poza jej terytorium, Unia podjęła kroki mające na celu ukształtowanie ram prawnych pod kątem łagodzenia sporów pomiędzy europejskimi organami ochrony prawa, a dostawcami usług sieciowych zza Oceanu.

W kolejnym rozdziale omówiona zostanie umowa wykonawcza zawarta na podstawie CLOUD Act. Jest ona ważna także w perspektywie prowadzonych negocjacji przez UE z amerykańskimi partnerami, ponieważ wyznacza w praktyce określone standardy i minimalne wymagania, których oczekuje się od innych krajów partycypujących w executive agreements. Może również dostarczyć wskazówek dla Kongresu, w jaki sposób amerykańska ustawa będzie wdrażana w praktyce.

II. Umowa między Rządem Zjednoczonego Królestwa Wielkiej Brytanii i Irlandii Północnej a Rządem Stanów Zjednoczonych Ameryki

Umowa między Rządem Zjednoczonego Królestwa Wielkiej Brytanii i Irlandii Północnej a Rządem Stanów Zjednoczonych Ameryki w sprawie dostępu do danych elektronicznych w celu przeciwdziałania poważnym przestępstwom
 (dalej: UK–USA) stanowi pierwsze, i jak dotąd jedyne na świecie, porozumienie zawarte na podstawie CLOUD Act
. Zostało podpisane w Waszyngtonie w dniu 3 października 2019 r. i wejdzie w życie po wymianie not dyplomatycznych między Stronami wskazujących, że każda z nich podjęła kroki niezbędne do wprowadzenia umowy w życie. Kongres USA i Parlament Wielkiej Brytanii mają w ciągu 6 miesięcy od asygnaty umowy przeanalizować uzgodnione przepisy. Negocjacje na temat UK–USA rozpoczęły się już w 2016 r. i wymagały m.in. wprowadzenia zmian w prawodawstwie obu krajów w celu usunięcia barier legislacyjnych do zawarcia executive agreement. W Wielkiej Brytanii uchwalono m.in. The Crime (Overseas Production Orders) Act z 2019 r., który umożliwił tamtejszym organom ścigania wnioskowanie do sądów o wydanie eksterytorialnych nakazów rekwizycji danych pod warunkiem zawarcia międzynarodowego porozumienia między Wielką Brytanią a krajem – siedzibą podmiotu posiadającego takie dane. Eksterytorialność nakazów oznacza więc, że wydawane są one przez sądy brytyjskie sprawujące w tym momencie de facto jurysdykcję nad dowodami i osobami spoza Wielkiej Brytanii. Może się bowiem zdarzyć, że odezwa dotyczyć będzie osoby, co do której istnieje uzasadnione podejrzenie, że znajduje się poza terytorium Strony sporządzającej odezwę i nie jest jej obywatelem. W takiej sytuacji wyznaczony organ państwa wydającego zlecenie ma obowiązek powiadomić odpowiednie organy w państwie trzecim, w którym podmiot się znajduje, o podjętych działaniach. Reguła taka ma jeden wyjątek: jeśli autor nakazu uważa, że ​​wspomniane powiadomienie mogłoby zagrozić bezpieczeństwu państwa, utrudnić przeprowadzenie śledztwa lub naruszyć podstawowe prawa człowieka, to może odstąpić od notyfikacji.

W umowie zadeklarowano, że jej cel stanowi poprawa bezpieczeństwa publicznego oraz ochrona prywatności, swobód obywatelskich i otwartego Internetu poprzez rozwiązywanie potencjalnych konfliktów powstających w sytuacji, gdy dostawcy usług podlegają procedurom prawnym w zakresie przetwarzania i ochrony danych elektronicznych obu umawiających się Stron. Ma to zapewnić UK i USA, zgodny z ich systemami prawnymi i standardami ochrony informacji i prywatności, skuteczny sposób uzyskiwania danych elektronicznych związanych z zapobieganiem, wykrywaniem lub ściganiem poważnych przestępstw niezależnie od tego, czy przestępstwo ma charakter międzynarodowy lub dotyczy tylko wewnętrznego terytorium umawiającego się państwa. Praktycznie rzecz biorąc, o ile w przypadku Wielkiej Brytanii porozumienie umożliwi sprawną rekwizycję danych dla wielu postępowań karnych, to dla Stanów Zjednoczonych stanowi przede wszystkim instrument odciążający tamtejszą administrację od żmudnych działań podejmowanych w celu realizacji wniosków objętych systemem MLAT (CSP z Wielkiej Brytanii tylko sporadycznie przechowują dane będące przedmiotem zainteresowania amerykańskich służb).

Umowa UK–USA reguluje stosunki międzynarodowe między tymi państwami i zapewnia wszystkim krajom Zjednoczonego Królestwa prawo do wydania nakazów dostępu do danych elektronicznych pod warunkiem spełnienia wymagań zawartych w executive agreement. Na zasadzie wzajemności, uprawnieniem takim obdarzono rząd Stanów Zjednoczonych w stosunku do brytyjskich CSP. Usługodawcą, który ma obowiązek wydania danych, jest każdy podmiot prywatny, o ile: 

1) zapewnia społeczeństwu możliwość komunikowania się, przetwarzania lub przechowywania danych za pomocą systemu komputerowego lub systemu telekomunikacyjnego lub 

2) przetwarza lub przechowuje dane objęte usługą w imieniu jej dostawcy (ang. covered provider).

Porozumienie wymaga od każdej ze Stron przestrzegania własnego prawa krajowego przy formułowaniu nakazów i dlatego agencje bezpieczeństwa i prokuratura muszą wpierw uzyskać zgodę na rekwizycje danych zgodnie z tym prawem. W Wielkiej Brytanii kwestie takie reguluje przede wszystkim ustawa o uprawnieniach dochodzeniowych z 2016 r. (The Investigatory Powers Act); chodzi m.in. o kontrolę operacyjną, zatrzymywanie danych komunikacyjnych oraz ingerencję w sprzęt elektroniczny w celu ich pobrania. Po spełnieniu wymogów krajowych, nakaz kieruje się do CSP za pośrednictwem odpowiedniego punktu kontaktowego, który poświadcza pisemnie zgodność nakazu z obowiązującymi przepisami. Umowa wymaga bowiem, aby każda ze Stron wyznaczyła organ, który jest odpowiedzialny za obsługę wniosków, a następnie odsyłanie otrzymanych informacji od communications service provider do organu wnioskującego o ich wydanie (w Wielkiej Brytanii „punkt kontaktowy” wyznaczy Sekretarz Stanu w Ministerstwie Spraw Wewnętrznych, a w Stanach Zjednoczonych Prokurator Generalny). Odpowiedź na nakaz doręcza się bezpośrednio organowi, który go wydał. Organy pośredniczące mogą, w drodze porozumienia, określić zasady i warunki wykonywania zleconych im zadań w całości lub w części przez jeszcze inne podmioty. Strona wystawiająca może ponadto ustanowić z CSP bezpieczne kanały przekazywanie informacji oraz urzędowe formularze poświadczające autentyczność wydanych rekordów (ewentualnie, że nie dysponuje informacjami lub informacje takie w ogóle nie istnieją).

Przewidziano ponadto ścieżkę odwoławczą od obowiązku realizacji nakazu. W pierwszej kolejności communications service provider, który uważa, że jest on sprzeczny z postanowieniami umowy, może zgłosić w rozsądnym terminie liczonym od otrzymaniu zamówienia sprzeciw do wyznaczonego organu wystawiającego zlecenie. Następnie organ śledczy ustosunkowuje się do podniesionych zarzutów i udziela CSP odpowiedzi. Jeżeli kwestie sporne nadal nie zostaną rozwiązane, to usługodawcy przysługuje kolejny sprzeciw, tym razem do „punktu kontaktowego” Strony otrzymującej nakaz. Wyznaczony podmiot podejmuje działania w celu rozwiązania sporu i wyjaśnienia zastrzeżeń CSP. W tym celu może komunikować się ze swoim odpowiednikiem z kraju wydającego zlecenie. Ostatecznie o realizacji nakazu lub zaniechaniu udzielenia odpowiedzi decyduje wyznaczony organ pośredniczący w kraju dostawcy (np. jeśli Wielka Brytania prześle odezwę do Microsoftu, a firma zgłosi sprzeciw i rząd USA go poprze, to nie dojdzie do wydania danych). Przewiduje się ponadto okresowe spotkania Stron w celu omawiania i rozwiązywania wszelkich problemów wynikłych w toku realizacji przyjętych rozwiązań.

Instytucja stanowiąca fundament executive agreement, tj. nakaz (ang. order) oznacza zatem instrument prawny zgodny z przepisami wewnętrznymi podmiotu wydającego nakaz, wymagający ujawnienia lub przedstawienia danych przez dostawcę usługi. Nakazy powinny być precyzyjnie sformułowane i wskazywać konkretną osobę, konto, adres, urządzenie lub inny określony identyfikator, którego dotyczy żądanie. Umowa przyznaje prawo wydawania nakazów dotyczących:

1) informacji o abonencie i 

2) danych objętych usługą. 

Zgodnie z definicjami zapisanymi w porozumieniu, w pierwszym przypadku chodzi o dane, które identyfikują abonenta lub klienta usługodawcy, w tym nazwę, adres, długość i rodzaj usługi, numer lub tożsamość abonenta (w tym przypisany do niego adres sieciowy i identyfikatory urządzenia), zapisy połączeń telefonicznych, zapisy czasu sesji oraz długości jej trwania i sposoby płatności. Z kolei dane objęte usługą (ang. covered data) oznaczają następujące rodzaje danych, gdy są one przechowywane lub kontrolowane przez podmiot prywatny działający jako usługodawca: treść komunikacji elektronicznej lub przewodowej; dane komputerowe przechowywane lub przetwarzane dla użytkownika; dane o ruchu lub metadane dotyczące komunikacji elektronicznej lub przewodowej albo przechowywania lub przetwarzania danych komputerowych dla użytkownika.

Wniosek powinien być należycie uzasadniony, szczegółowy, opierać się na wiarygodnych informacjach i właściwej podstawie prawnej. Wymóg limitujący stanowi, że zapytanie dotyczyć musi poważnego przestępstwa (ang. serious crime), tj. zagrożonego karą pozbawienia wolności, której dolna granica wynosi co najmniej 3 lata. Chodzi zatem o otwarty katalog zachowań kryminalnych, chociaż z reguły nakazy będą dotyczyć czynów terrorystycznych, seksualnego wykorzystania dzieci oraz groźnych form cyberprzestępczości. Zakres podmiotowo-przedmiotowy umowy został ponadto ograniczony w następujący sposób:

1) państwa Zjednoczonego Królestwa nie mogą zażądać danych o obywatelu Stanów Zjednoczonych, osoby tam zamieszkującej lub mającej siedzibę w USA (ang. US Person or a person located in the US); sytuacja kształtuje się symetrycznie w przypadku zleceń kierowanych zza Oceanu do CSP na Wyspach,

2) zabrania się wykorzystywania executive agreement do realizacji nakazów w imieniu innego państwa lub organizacji międzynarodowej; jeśli Strona zamierza udostępnić otrzymane dane ww. podmiotom, to musi powiadomić o tym we wniosku, 

3) w przypadku, gdy informacje uzyskane od brytyjskiego CSP mają być wykorzystane jako dowód w sprawie mogącej zakończyć się orzeczeniem kary śmierci, Stany Zjednoczone muszą uzyskać pozwolenie od UK na ich wykorzystanie, jako dowodu w sprawie; w sytuacji natomiast, gdy rekordy przesłane przez amerykańskiego usługodawcę mają być wykorzystane w postępowaniu dotyczącym wolności słowa, to odpowiednia zgoda udzielana jest przez Waszyngton,

4) nie można wydać „odwróconego” zamówienia, tj. w celu uzyskania informacji dla państwa-siedziby communications service provider’a,

5) realizacja nakazów nie może stanowić podstawy do naruszania wolności słowa lub dyskryminować obywateli ze względu na ich rasę, płeć, orientację seksualną, religię, pochodzenie etniczne lub poglądy polityczne.

Opisywana umowa ma obowiązywać przez okres 5 lat, a następnie może zostać przedłużona za zgodą Stron. Przewiduje się ponadto generalne środki kontroli jej funkcjonowania: wyznaczony organ pośredniczący każdego kraju jest zobowiązany do wydawania rocznego sprawozdania dotyczącego funkcjonowania porozumienia. Umowa wymaga ponadto, aby każda ze stron poniosła własne koszty wynikające z jej funkcjonowania.

III. Alternatywne procedury uzyskiwania danych

Ponieważ obecny system gromadzenia dowodów cyfrowych z zagranicy jest pod kilkoma względami niedoskonały, a przede wszystkim zbyt powolny, to utworzono zastępcze kanały wymiany informacji. W zdecydowanej większości przypadków chodzi o dane niezawierające treści komunikatu, co już stanowi pewne ograniczenie efektywności procedur alternatywnych. Dodatkowo, ponieważ mają one mniej lub bardziej nieformalny charakter, to zarzuca się im brak należytej transparentności i „pewności” prawnej. Chodzi o to, że poszczególne kraje przyjmują różne wymagania w zakresie dostępu do danych, np. w niektórych rekwizycja informacji o abonencie usługi wymaga zgody sądu, a w innych „tylko” organu władzy publicznej wyższego szczebla. W praktyce powoduje to, że konkretne źródło dowodowe w jednej jurysdykcji posiada niepodważalny charakter procesowy, podczas gdy w innej może być skutecznie kwestionowane. O ile uzyskanie informacji z pominięciem oficjalnej drogi międzynarodowej pomocy prawnej, np. o lokalizacji urządzenia potencjalnego samobójcy, wykorzystane do identyfikacji osoby i zapobiegnięcia tragedii, nie będzie przez nikogo kwestionowane, to posługiwanie się takim „nieformalnym” dowodem w sądzie jest problematyczne. 

Nie ma uniwersalnych ram pozasądowej współpracy z usługodawcami. Niektórzy z nich dobrowolnie akceptują bezpośrednie żądania rekwizycji danych. W takim przypadku CSP nie jest de facto kontrolowany przez organ publiczny i rozliczany z wiarygodności udzielonej odpowiedzi. W piśmie z Prokuratury Krajowej datowanym na dzień 12 sierpnia 2015 r. podkreślono, że uzyskiwanie informacji o ruchu w sieci bezpośrednio od dostawców usług telekomunikacyjnych obejmujących identyfikację adresów IP i innych danych niezbędnych w sprawach o przestępstwa popełnione za pośrednictwem Internetu bezpośrednio od dostawców usług internetowych mających swoją siedzibę w Stanach Zjednoczonych i innych krajach powinno ograniczać się do współpracy ściśle policyjnej, a dane uzyskane w ten sposób nie mogą być wykorzystywane jako alternatywa wobec wystąpień z wnioskiem o pomoc prawną
.

Dostawcy usług z USA współpracują bezpośrednio z organami ścigania z Europy na zasadzie dobrowolności i nie zawsze można liczyć na ich pomoc. Odpowiedzi z pominięciem procedury MLAT udzielane są zazwyczaj w sprawach o najpoważniejsze przestępstwa. Może się zdarzyć np., że funkcjonariusz Policji z państwa A natrafi na stronę internetową z materiałami dotyczącymi seksualnego wykorzystania dzieci. Okaże się, że jeden z jej użytkowników posiada profil i konto oraz prawdopodobnie zamieszkuje w kraju A, a więc należy go zindywidualizować. W takiej sytuacji organy ścigania państwa A występują bezpośrednio do firmy X z siedzibą w państwie B, która utrzymuje na swoim serwerze zakwestionowaną platformę internetową z niedozwoloną treścią. Władze państwa A proszą CSP o wydanie informacji, kto kryje się pod zakwestionowanym profilem. Realizacja wniosku jest możliwa, jeśli dostarczyciel usługi ma siedzibę w państwie, którego ustawodawstwo zezwala policji z terytorium A na złożenie wniosku do X z terytorium B o dobrowolne ujawnienie informacji o subskrybencie. Wtedy żądane dane zostają przekazane, chociaż ostatecznie wszystko zależy od dobrej woli usługodawcy.

[image: image1.png]4. ustugodavica
podeimuie
sam decyzie,

2 wniosek jestystany 10

o ustugodawey spoza UE

HE

. 5. iwysyte dane.
1. Policaw pestue 5 g o S
2UEwystepule

wriosek pod katem %7 RE NS
ZWnioSKEM oy ch przepisow

i polityki prywatnosci





Realizacja żądania wydania danych bezpośrednio od dostawcy usługi sieciowej w sprawie o najpoważniejsze przestępstwa

Duże firmy działające na globalnym rynku budują własną „politykę prywatności”, która dotyczy m.in. zasad przekazywania danych o użytkownikach organom ścigania. Przykładowo, firma Google na swojej oficjalnej stronie podaje
, że każda taka odezwa jest analizowana pod kątem zgodności z obowiązującym prawem i na samym wstępie może dojść do jej zawężenia, jeśli dotyczy zbyt wielu informacji, lub całkowitej odmowy realizacji. Procedura rozpatrzenia wniosków zależy od dostawcy usług Google: najczęściej jest to Google LLC (firma prowadząca działalność na podstawie przepisów prawa amerykańskiego) lub Google Ireland Limited (ma siedzibę w Irlandii i podlega jurysdykcji tamtejszych sądów). Jeśli chodzi o wnioski kierowane do Google Ireland (odpowiada za dostarczanie większości usług Google na obszarze UE) przez podmioty publiczne spoza USA, to firma może przekazać informacje o użytkowniku, jeśli jest to zgodne z następującymi przepisami:

1) prawem irlandzkim (np. ustawą o wymiarze sprawiedliwości w sprawach karnych),

2) regulacjami Unii Europejskiej obowiązującymi w Irlandii (chodzi m.in. o dyrektywę o ochronie danych osobowych RODO),

3) ustawami obowiązującymi w kraju wystawiającym zlecenie: Google Ireland wymaga, by władze kierujące wniosek spełniły takie same procedury, które miałyby zastosowanie, gdyby został on złożony u krajowego dostawcy podobnej usługi,

4) normami międzynarodowymi (np. standardami swobody wypowiedzi i prywatności organizacji Global Network Initiative),

5) realizacja żądania musi być zgodna z wewnętrznymi zasadami Google, m.in. „Warunkami korzystania z usług”, postanowieniami „Polityki prywatności”, a także zasadami dotyczącymi ochrony swobody wypowiedzi.

Google Ireland realizuje także wnioski agencji państwowych dotyczące ujawniania informacji w sytuacjach zagrożenia życia i zdrowia ludzkiego i ataków terrorystycznych lub innych, podobnie niebezpiecznych zdarzeń, jeśli informacja o nich zostanie wystarczająco uprawdopodobniona. Zlecenia tego rodzaju analizowane są także pod kątem obowiązujących przepisów prawa oraz wewnętrznych zasad Google.
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Łączna liczba wniosków dotyczących wydania danych oraz nazw użytkowników/kont otrzymanych przez Google od instytucji państwowych z Polski (w kolejności od lewej strony: okres raportowania, żądanie ujawnienia danych użytkowników, danych użytkownicy/konta, procentowa liczba spełnionych żądań w całości lub części).
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Liczba wniosków dotyczących wydania danych o użytkownikach usługi otrzymanych przez Google od instytucji państwowych z Polski.
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Liczba wniosków dotyczących wydania danych o użytkownikach usługi otrzymanych przez Google od instytucji państwowych oraz całkowita liczba użytkowników/kont wskazanych we wnioskach.

Bardziej zinstytucjonalizowany charakter ma stały punkt kontaktowy dostępny 24 godziny na dobę przez 7 dni w tygodniu we wszystkich państwach-stronach Konwencji o cyberprzestępczości. Punkt został wyznaczony w celu zapewnienia natychmiastowej pomocy w prowadzeniu czynności śledczych, postępowań odnoszących się do przestępstw związanych z systemami i danymi informatycznymi lub rekwizycji dowodów spraw kryminalnych w postaci elektronicznej. Pomoc obejmuje ułatwienia w gromadzeniu i zabezpieczeniu śladów cyfrowych od CSP. Każda ze stron Konwencji ma swobodę ustalenia, gdzie zlokalizować punkt kontaktowy w ramach krajowego systemu walki z nadużyciami w sieci. W Polsce działa on w Komendzie Głównej Policji w Biurze do Walki z Cyberprzestępczością. Z wykorzystaniem tego mechanizmu prokurator lub policjant może się zwrócić do drugiego państwa o zabezpieczenie danych przed ich (ewentualną) utratą, zanim zostanie sporządzony, wysłany i zrealizowany wniosek o międzynarodową pomoc prawną. W praktyce wygląda to następująco: funkcjonariusz Policji w „terenie” kontaktuje się z naczelnikiem odpowiedniej komórki Wydziału do Walki z Cyberprzestępczością KGP bądź naczelnikiem z Komendy Stołecznej Policji i składa zamówienie. Następnie, po zweryfikowaniu dokumentu pod względem merytorycznym i formalnym, zostaje ono przesłane do oficera łącznikowego z Wydziału „Cyber”, a stamtąd do państwa-adresata znajdującego się w Europie lub Stanach Zjednoczonych. Druga Strona powinna udzielić odpowiedzi w ciągu 8 godzin, ale w praktyce trwa to nieco dłużej. W ostatecznym rozrachunku czas reakcji i tak jest znacznie krótszy, niż wymagałaby realizacja pomocy prawnej w systemie MLAT. Opisana komórka Policji weryfikuje także w trybie pilnym e-maile dotyczące zagrożenia życia lub zdrowia ludzkiego (np. prób samobójczych) i zbiera dane od dostarczycieli usług internetowych w celu ustalenia tożsamości zagrożonej osoby (np. informację zwrotną z Google otrzymuje się w ciągu 15(60 minut). W 2017 roku dokonano 64 sprawdzeń; do połowy 2018 roku było ich już ponad 100, a w przypadku 44 osób zakończyły się hospitalizacją
.

Kolejny, poważny problem dotyczy możliwości dostępu do danych znajdujących się w chmurze obliczeniowej hostowanej poza terytorium państwa, którego organy zamierzają dokonać rekwizycji. Mowa tutaj o różnych sytuacjach faktycznych i prawnych, np. właściciel danych może wyrazić zgodę na zdalne przeszukanie jego wirtualnych zasobów, ale częściej w interesie sprawcy przestępstwa leży niedopuszczenie do nich organów ścigania. Kolejna rzecz, to przepisy obowiązujące w poszczególnych krajach. Zasadniczo powinno się przestrzegać zasady terytorialności i nie prowadzić czynności dotyczących zasobów ulokowanych w jurysdykcji innego kraju bez zgody tamtejszych władz. Pomimo tego w co najmniej 20 państwach UE prawo krajowe upoważnia organy dochodzeniowe, po uzyskaniu zezwolenia sądu, do zdalnego przeszukania i przejęcia danych z urządzenia lub wirtualnego konta. Wobec skomplikowanej architektury zaawansowanych chmur obliczeniowych, umiejscowienie terytorialne śladów binarnych może być wręcz niemożliwe do ustalenia, np. gdy ślady są hostowane w serwisach darknetu, które wykorzystują wiele warstw przekaźników IP w celu ukrycia lokalizacji pierwotnego źródła przekazu
. Doświadczenie pokazuje, że w przypadku poważnych przestępstw komputerowych żadna ze służb na świecie nie będzie „stała z założonymi rękami” i przedkładała formalne procedury nad ochronę bezpieczeństwa narodowego, ważnego interesu gospodarczego oraz zdrowia i życia ludzkiego. Nawet kosztem konfliktów dyplomatycznych i możliwości kwestionowania przed sądem sposobu uzyskania dowodów w trakcie przeszukania pamięci serwerów znajdujących się poza granicami kraju. W taki sposób FBI uzyskała dowody przeciwko Wasylowi Gorzkowowi – rosyjskiemu hakerowi z Czelabińska, który włamywał się do baz danych amerykańskich korporacji i pobierał informacje dotyczące kart kredytowych wielu klientów. Agenci Federalnego Biura Śledczego przeprowadzili akcję specjalną o kryptonimie „Invita” w ramach której, wykorzystując podstęp, uzyskali zdalny dostęp do umiejscowionego w Rosji serwera wykorzystywanego do ataków i pobrali z niego zasoby liczone w setki gigabajtów. Gorzkow został zatrzymany na terenie USA, a uzyskane z serwera „tech.net.ru” informacje wykorzystano jako materiał dowodowy w sporządzonym przeciwko niemu w 2000 r. akcie oskarżenia. Praktyczne podejście rządu Stanów Zjednoczonych do kwestii uzyskiwania danych z chmury najlepiej obrazują słowa Francisa Diskina – prokuratora popierającego skargę: „Sukces tego aktu oskarżenia pokazuje, że Departament Sprawiedliwości i FBI wykorzystają każdy zasób danych w sposób niezbędny dla ochrony integralności Internetu i działalności amerykańskich przedsiębiorców przed zagrożeniami związanymi z nielegalnym hakingiem”
.

Na zakończenie niniejszego Rozdziału warto zauważyć, że ustawodawstwo krajowe wielu państw na świecie zna wyłomy w oficjalnych procedurach uzyskiwania dowodów cyfrowych nie tylko z zagranicy, ale także od własnych operatorów telekomunikacyjnych. Przykładem na to jest tzw. list bezpieczeństwa narodowego (ang. national security letter, NSL) w Stanach Zjednoczonych. Chodzi o decyzje administracyjne, przypominające pod względem treści sądowy nakaz rekwizycji danych, ale w tym przypadku wydaje go organ władzy wykonawczej bez zgody sędziego. Prawo do NSL ma kilka agencji federalnych, ale w praktyce najczęściej korzysta z niego Federalne Biuro Śledcze (list może podpisać dyrektor FBI, jego zastępca i agenci specjalni). Omawiana instytucja, mająca swoje korzenie w latach 70. XX wieku, pozwalała rekwirować informacji od instytucji finansowych oraz przewoźników, ale dzisiaj list, wydawany w dziesiątkach tysięcy spraw rocznie, najczęściej kierowany jest do amerykańskich firm telekomunikacyjnych. Podstawową przesłanką skorzystania z tej ekstraordynaryjnej ścieżki jest prowadzenie śledztwa dotyczącego bezpieczeństwa narodowego powiązanego z najpoważniejszymi przestępstwami: terroryzmem, szpiegostwem czy zagrożeniem życia ludzkiego. Żądane informacje muszą być istotne i ograniczają się do non-content data. NSL nazywane są niekiedy nakazami „kneblującymi” (ang. NSL gag orders) ponieważ agencja może zlecić adresatowi nakazu nieujawnianie jego treści nawet osobie, której zlecenie dotyczy. Firma ma prawo wnieść odwołanie od nakazu i wtedy sędzia dokonuje przeglądu NSL i może go zmodyfikować lub anulować. Dostarczyciele usług internetowych i organizacje obrony praw człowieka zwracały uwagę, że potajemny proces wydawania listów generuje szereg nadużyć i dlatego w amerykańskich sądach toczą się wieloletnie batalie o zmianę prawa i nadanie omawianej instytucji większej transparentności lub całkowitą likwidację NSL.

IV. Trybunał Sprawiedliwości UE i Europejski Trybunał Praw Człowieka wobec nowych form masowego gromadzenia danych cyfrowych z zagranicy

Zachodzące zmiany w przepisach dotyczących gromadzenia danych „ze świata” odnoszą się także do szeroko rozumianych, niejawnych czynności operacyjno-rozpoznawczych. Wspomniany już artykuł pt. „Wybrane aspekty pozyskiwania dowodów cyfrowych w sprawach karnych” opisywał przyjętą przez Parlament Wielkiej Brytanii w listopadzie 2015 r. ustawę Investigatory Powers Act (obowiązuje od 29 listopada 2016 r.). Pozwala ona na masową rekwizycję artefaktów dotyczących aktywności w cyberprzestrzeni osób spoza Wysp przez brytyjskich dostawców usług telekomunikacyjnych na zlecenie służb Zjednoczonego Królestwa
. Chodzi o dane niezawierające merytorycznej treści przekazu. Mowa o czterech, opartych na najnowszych technologiach wywiadowczych, instrumentach:

1) zbierania danych o łączności (ang. bulk communications data acquisition), dotyczących np. daty i godziny połączenia telefonicznego, nadawcy i odbiorcy wiadomości e-mail,

2) przechwytywania informacji (ang. bulk interception) podczas ich przemieszczania się w sieciach,

3) zdalnej ingerencji w urządzenia (ang. bulk equipment interference) i zatrzymania danych dotyczących komunikacji i sprzętu,

4) przetwarzania rekordów zawierających informacje o obywatelach (ang. bulk personal datasets).

Mając na uwadze, że walkę z najpoważniejszymi przestępstwami charakteryzuje transgraniczność, a sztuczna inteligencja, Internet rzeczy, czy mechanika kwantowa umożliwiają gromadzenie i analizę danych na niespotykaną dotychczas skalę, warto przeanalizować stanowisko Trybunału Sprawiedliwości Unii Europejskiej i Europejskiego Trybunału Praw Człowieka w tym zakresie.

Uzasadniając przyjęte rozwiązania rząd w Londynie podkreślał, że masowe gromadzenie informacji ma na celu identyfikowanie zagrożeń o wysokim priorytecie pochodzących od zagranicznych osób fizycznych, badanie powiązań między nimi, zrozumienie aktywności przestępców, ich modus operandi i sposobu komunikowania się. Przykładowo, bulk communications data acquisition pozwala na analizę zbiorów typu Big Data i łączenie informacji uzyskanych osobno, co może być niekiedy jedynym sposobem identyfikacji podmiotów pozostających w zainteresowaniu organów ścigania i punktem wyjścia do wystąpienia z wnioskiem o wydanie tradycyjnego nakazu ukierunkowanego na konkretną osobę. Chodzi o ustalenie częstotliwości kontaktów anonimowych figurantów, ich współpracowników, ogólne powiązania między osobami lub grupami osób itp. Masowe gromadzenie i analiza danych pozwala także na skanowanie cyberprzestrzeni pod kątem ujawnienia śladów przestępczej aktywności. W dalszej kolejności prowadzi się szczegółową identyfikację zagrożeń terrorystycznych i zleca wyrafinowane analizy, gdy punktem wyjścia są fragmentaryczne informacje otrzymane z wielu źródeł wywiadowczych. Dzięki podobnym mechanizmom służby mogą skoncentrować ograniczone zasoby ludzi i sprzętu na najważniejszych celach i działaniach
.

W IPA od samego początku najwięcej kontrowersji budziła możliwość uzyskiwania i kontrolowania przez agencje dużych zbiorów metadanych podczas ich przemieszczania się w sieciach teleinformatycznych (ang. bulk powers). Rząd brytyjski argumentował, że społeczeństwo i gospodarka jego kraju zostały przekształcone przez rozwój technologii komunikacyjnych. Wzrost roli Internetu, mobilnych usług i mocy obliczeniowej, wspierany przez „silne” szyfrowanie i politykę cyberbezpieczeństwa, przyniosły wymierne korzyści firmom i obywatelom, ale także zagrożenia. Obecnie aktywność służb zyskuje nowe ramy i przystosowuje się do środowiska pracy związanego z darknetem, kryptografią, czy anonimizacją ruchu sieciowego. Służą temu techniki analityczne opracowane przez agencje ds. bezpieczeństwa i wywiadu, które wykorzystują masowe informacje w formie binarnej do zwalczania najgroźniejszej przestępczości. Polega to na przechwytywaniu danych o olbrzymiej pojemności (kilka terabajtów) w trakcie ich przesyłania oraz przeszukiwaniu urządzeń celem analizy treść wiadomości e-mail, zdjęć zapisanych na dyskach twardych, czy połączeń telefonicznych
. 

Problem wykorzystania nowych technik wywiadowczych do powszechnej inwigilacji pojawia się coraz częściej w orzecznictwie organów międzynarodowych, w tym m.in. Europejskiego Trybunału Praw Człowieka (ETPC). W wyroku z dnia 12 stycznia 2016 r. („Szabó i Vissy przeciwko Węgrom”, skarga nr 37138/14
) Trybunał stwierdził, że naturalną odpowiedzią na nowe formy działania terrorystów jest wykorzystywanie przez rządy poszczególnych państw najnowszych technologii dla wyprzedzenia ataków, łącznie z masowym monitorowaniem komunikacji. Techniki takie osiągnęły wysoki stopień wyrafinowania, trudny do wyobrażenia dla przeciętnego obywatela. Dotyczy to zwłaszcza narzędzi umożliwiających zautomatyzowane i systemowe gromadzenie danych zawierających dalsze informacje o okolicznościach, w jakich powstały komunikaty (czas i miejsce wygenerowania przekazu, sprzęt użyty dla stworzenia plików komputerowych, fotografii cyfrowych, wiadomości tekstowych, itp.). Jednocześnie ETPC podkreślił, że stosowanie tak wyrafinowanych metod wywiadowczych nie może naruszać podstawowych praw człowieka; przeciwnie: rozwojowi metod kontroli, skutkujących ogromem analizowanych danych, musi towarzyszyć rozwój zabezpieczeń prawnych chroniących obywateli. 
Zarzutu nadmiernej inwigilacji dotyczyła skarga skierowana przeciwko Investigatory Powers Act do Trybunału Sprawiedliwości Unii Europejskiej (TSUE). W dniu 21 grudnia 2016 r. Trybunał wydał wyrok
, w którym zakwestionował przyjęte w IPA rozwiązania dotyczące masowego śledzenia „zagranicznych” obywateli, jako niezgodne z podstawowymi prawami Unii Europejskiej i sprzeczne z art. 15 ust. 1 dyrektywy 2002/58/WE o prywatności i łączności elektronicznej
 oraz art. 7, 8 i 52 ust. 1 Karty Praw Podstawowych UE (KPP)
. Dyrektywa stanowi, że państwa członkowskie mogą uchwalić środki ustawodawcze w celu ograniczenia zakresu praw i obowiązków dotyczących m.in. poufności komunikacji, gdy jest to niezbędne, właściwe i proporcjonalne w ramach społeczeństwa demokratycznego do zapewnienia bezpieczeństwa narodowego i publicznego, obronności oraz zapobiegania, ścigania, wykrywania przestępstw i karania ich sprawców. Normy, na które powołał się TSUE, dają prawo wprowadzenia przepisów pozwalających gromadzić i przechowywać dane, ale tylko przez określony, uzasadniony celem czynności, czas (art. 15 ust. 1 dyrektywy). Karta Praw Podstawowych zobowiązuje natomiast członków Unii do poszanowanie życia prywatnego i wolności komunikowania się (art. 7 KPP). Każdy ma prawo do ochrony danych osobowych, które go dotyczą, a ich przetwarzane musi być dokonywane rzetelnie w określonych celach na uzasadnionej podstawie przewidzianej ustawą. Przestrzeganie tych zasad podlega kontroli właściwego organu (art. 8 KPP). Natomiast wszelkie ograniczenia w korzystaniu z przywołanych praw i wolności powinny uwzględniać zasadę proporcjonalności i mogą być wprowadzone wyłącznie wtedy, gdy są konieczne i rzeczywiście odpowiadają celom interesu ogólnego uznawanym przez Unię lub potrzebom ochrony praw i wolności innych osób (art. 52 ust. 1 KPP). Dlatego, orzekł Trybunał, państwa członkowskie UE nie mogą uchwalać przepisów nakładających na dostawców usług komunikacyjnych obowiązku prowadzenia ogólnej i masowej inwigilacji (masowego przechwytywania danych) dotyczącej łączności, ruchu i lokalizacji oraz odnoszącej się do wszystkich abonentów i środków komunikacji elektronicznej zarejestrowanych u dostawcy usługi. W przypadku retencji danych przez CSP, dostęp do nich dopuszczalny jest tylko w sprecyzowanych okolicznościach po spełnieniu ściśle przepisanych prawem procedur. Tym samym porządek prawny UE nakłada na władze państwowe dwojakiego rodzaju ograniczenia w zakresie działań operacyjnych: limituje zakres gromadzenia przez organy krajowe danych komunikacyjnych oraz ogranicza cele ich wykorzystania. Z tej perspektywy przepis art. 15 ust. 1 dyrektywy 2002/58/WE, interpretowany w świetle postanowień art. 7, 8 i 52 ust. 1 Karty, należy rozumieć w taki sposób, że:

1) nie można uchwalać wewnętrznych regulacji wymagających ogólnego i masowego przechowywania danych komunikacyjnych i lokalizacyjnych stricte dla celów realizowanych przez publiczne organy ochrony prawa,

2) w przypadku korzystania przez takie organy z danych przechowywanych przez operatora do celów komercyjnych, tj. realizacji usługi teleinformatycznej:

a) korzystanie powinno ograniczać się do walki z poważną przestępczością,

b) dostęp do informacji autoryzowany jest uprzednią zgodą sądu lub podobnie niezależnego organu administracyjnego (tylko w wyjątkowych sytuacjach zgoda może mieć charakter następczy) i

c) dane przechowuje się na terenie UE bez możliwości ich przekazywania podmiotom trzecim spoza Unii.

Trybunał Sprawiedliwości podkreślił, że wymienione ograniczenia chronią prawa wszystkich osób zaangażowanych w proces komunikacji elektronicznej, tj. zarówno abonentów zarejestrowanych u operatora, jak i inne podmioty (np. osoby użytkujące wydany przez niego sprzęt). Limitacja dotyczy całości artefaktów o ruchu bez jakichkolwiek ograniczeń i wyjątków. Investigatory Powers Act wprowadził z kolei „inwigilację kompleksową” nawet wobec podmiotów, co do których brak informacji sugerujących, że ich zachowanie może mieć związek z przestępstwami lub mogą one znaleźć się w sytuacji prowadzącej do wszczęcia wobec tych podmiotów postępowania karnego. Tymczasem zbieranie danych powinno być ukierunkowane na konkretne osoby podejrzewane o planowanie lub popełnienie poważnego przestępstwa lub przynajmniej „zamieszane” w takie działanie. Nie oznacza to, zdaniem TSUE, że całkowicie zabrania się przyjmowania przepisów zezwalających na rekwirowanie większych pakietów danych, dotyczących zbioru potencjalnych podejrzanych lub obejmujących określony obszar geograficzny, pod warunkiem, że:

1) sprecyzowano kategorię danych (np. wiadomości e-maile, sms-y, treść faksów),

2) ograniczono okres ich rekwizycji do niezbędnego minimum, 

3) działanie skierowane jest przeciwko konkretnym osobom lub przynajmniej sprecyzowanej grupie osób,

4) dostęp do danych mają tylko profesjonalne organy zajmujące się walką z najpoważniejszymi formami przestępczości. 

Jedynie w sytuacjach szczególnych, np. zagrożenia terrorystycznego godzącego w bezpieczeństwo narodowe, można przyznać służbom niejawny dostęp do komunikacji osób niezaangażowanych bezpośrednio w działalność kryminalną, jeżeli istnieją obiektywne dowody, że może to skutecznie przyczynić się do zwalczenia zagrożenia. Przepisy prawa należy interpretować w świetle wymienionych ograniczeń, a IPA nie jest zgodna z żadnym z nich – stwierdził Trybunał. Jako przykład owej niezgodności podał, że Investigatory Powers Act nie przewiduje wyjątku, co do wyłączenia spod kontroli przekazu obejmującego tajemnice prawnie chronione, np. adwokacką lub dziennikarską. IPA zezwala ponadto wielu organom rządowym na dostęp do zatrzymanych danych, np. Agencji Norm Żywnościowych, która nie zajmuje się walką z poważną przestępczością. Zastrzeżenia Trybunału budziła ponadto możliwość udostępniania danych agencjom bezpieczeństwa spoza UE, np. Narodowej Agencji Bezpieczeństwa USA.

Europejski Trybunał Praw Człowieka, we wspomnianym już wyroku w sprawie „Szabó i Vissy przeciwko Węgrom”, ponownie zajął się kwestią dopuszczalności środków stosowanych przez służby antyterrorystyczne w zakresie masowego monitorowania komunikacji elektronicznej i komputerowej transmisji danych. ETPC podkreślił, że dążenia rządu (tutaj węgierskiego) do niwelowania zagrożeń terrorystycznych, budowania zaufania obywateli do państwa i utrzymania bezpieczeństwa publicznego, zostałyby zniweczone, gdyby paradoksalnie zastąpiono je innym zagrożeniem, tj. nieograniczonymi uprawnieniami władzy wykonawczej do ingerencji w sfery życia prywatnego obywateli za pomocą niekontrolowanych, a jednocześnie daleko idących technik i prerogatyw kontrolnych. ETPC wypracował następujące zabezpieczenia minimalne, które powinny zostać określone ustawowo dla uniknięcia nadużyć na omawianym polu: 

1) określić charakter czynów, które mogą stać się przyczyną wydania zezwolenia na przechwytywanie komunikacji, 

2) zdefiniować kategorie osób, względem których można prowadzić opisane działania, 

3) ograniczyć czas ich trwania, 

4) ściśle przestrzegać procedur regulujących przechowywanie i korzystanie z informacji,

5) stosować środki ostrożności przy przekazywaniu takich danych oraz 

6) opisać okoliczności, w których ich rekwizycja jest zabroniona lub zgromadzone zapisy muszą zostać zniszczone.

Zdaniem ETPC każdy środek niejawnej kontroli, który nie odpowiada ww. kryteriom, będzie groził nadużyciem „wspaniałej” technologii ze strony dysponujących nią organów władzy. Stało się tak w sprawie „Szabó i Vissy przeciwko Węgrom” z uwagi na cztery problematyczne aspekty węgierskich przepisów:

1) brak zdefiniowania kategorii osób, których współdziałanie („połączenia”) w praktyce może być kontrolowane,

2) udzielanie zgody na tajną kontrolę przez odpowiedniego ministra, a nie sąd,

3) brak jasnego uregulowania w ustawie, ile razy okres tajnej kontroli może być przedłużany, 

4) nieinformowanie jednostki o tym, że była poddana kontroli oraz niezapewnienie jej właściwych środków odwoławczych
.

W świetle prawa węgierskiego istnieje w praktyce możliwość poddania każdego inwigilacji, gdyż można ją stosować nie tylko, co do figurantów wskazanych z nazwiska, ale też wobec „zakresu osób” bez jakichkolwiek wskazówek precyzujących, o jaki „zakres” chodzi. Europejski Trybunał Praw Człowieka wytknął brak wymogu wykazania przez władze rzeczywistego lub domniemanego związku między ludźmi inwigilowanymi a zapobieganiem zagrożeniom terrorystycznym. W konsekwencji omawiane przepisy nie wykluczały kontroli umożliwiającej zbieranie na dużą skalę i bez rozróżnienia, wszelkich danych komunikacyjnych i tworzenia na tej podstawie szczegółowych profilów osób, wkraczając w ten sposób w najbardziej intymne sfery życia obywateli. Zastrzeżenia budził brak wymogu, by władze przedstawiły odpowiednie uzasadnienie wniosku o zastosowanie tajnej kontroli wraz z dokumentami wspierającymi taki wniosek, a w szczególności by podały podstawy faktyczne sprawy w taki sposób, aby organ wyrażający zgodę mógł ocenić konieczność zastosowania tego środka w oparciu o istnienie „indywidualnego podejrzenia” wobec osoby. 

W podsumowaniu ETPC orzekł, że w świetle rozpatrywanych przepisów powstaje możliwość zastosowania niejawnej kontroli względem prawie każdej osoby na Węgrzech. Co prawda wniosek przedstawiony ministrowi musi precyzować zakres przedmiotowy inwigilacji albo poprzez wskazanie konkretnej osoby z imienia i nazwiska, albo kręgu osób poddanych kontroli i/lub wszelkie inne istotne informacje mogące osoby te zidentyfikować, ale de facto interpretacja przepisów zezwala na nieograniczoną kontrolę wielkiej liczby obywateli. Przyjęte rozwiązania nie stawiają wymogu wykazania rzeczywistego lub domniemywanego związku pomiędzy „odnośnymi” osobami lub zakresem osób, a zapobieganiem zagrożeniu terrorystycznemu. Wobec braku jasnych reguł limitujących zakres kontroli nie można wykluczyć, iż szeroko zakrojona węgierska ustawa o bezpieczeństwie narodowym może zostać wykorzystana w celu uruchomienia tak zwanego strategicznego przechwytywania komunikacji na wielką skalę, co spowodowało „szczególne zaniepokojenie” ETPC. Dodatkowo w ustawie nie przewidziano uprzedniej zgody sądu na przechwytywanie komunikacji, a zabezpieczenie takie służyłoby ograniczeniu swobody decyzyjnej organów wykonawczych w zakresie zbyt szerokiej interpretacji przyjętych regulacji. W podobnych sytuacjach bowiem nie tylko ustalona praktyka, ale także orzecznictwo sądowe, pozwalają zweryfikować, czy w każdej sprawie zachodzą wystarczające powody dla przechwytywania komunikacji.

V. Podsumowanie

Uzyskiwanie dowodów cyfrowych z zagranicy, przede wszystkim ze Stanów Zjednoczonych, trwa dzisiaj zbyt długo i poważnie utrudnia, a niekiedy wręcz uniemożliwia, skuteczne ściganie przestępców. Procedowane zmiany w kierunku wprowadzenia nowych instrumentów realizacji międzynarodowej pomocy prawnej wychodzą naprzeciw oczekiwaniom sędziów, prokuratorów oraz agencji i służb ochrony prawa. Ich uchwalenie w ostatecznym kształcie zależy teraz od państw członkowskich Unii Europejskiej. Widać jednak, że przeforsowanie najkorzystniejszych regulacji z punktu widzenia organów ścigania nie będzie łatwe, bowiem wiele wpływowych środowisk i osób przedkłada, niekiedy rozumiane wręcz w sposób nieograniczony, prawo do wolności komunikowania się i prywatności ponad efektywne ściganie niebezpiecznych kryminalistów. Obserwując wcześniej prace nad projektem rozporządzenia o europejskich nakazach dostarczenia i zabezpieczenia dowodów elektronicznych można było dojść do wniosku, że uchwalenie nowego prawa przez Parlament zajmie co najmniej dwa lata. Wobec rozprzestrzeniającej się od początku 2020 r. ogólnoświatowej epidemii koronawirusa (COVID–19) i znacznego paraliżu działania organizacji międzynarodowych należy spodziewać się, że proces ten jeszcze bardziej wydłuży się w czasie. Niepewny jest także termin zawarcia porozumienia UE–USA, a nawet okazać się może, że umowa taka nie dojdzie do skutku i poszczególne kraje członkowskie Unii podpiszą indywidualne executive agreement z Waszyngtonem. Ale są także pozytywne zjawiska, dające szanse na poprawę sytuacji. Należy do nich zaproponowany w rozporządzeniu, rewolucyjny mechanizm bezpośredniej, transgranicznej współpracy wymiaru sprawiedliwości z dostawcami usług komunikacji elektronicznej. Prawie całkowicie pomija on udział państwa-siedziby przedsiębiorcy w rekwizycji danych, a więc stanowi nowy wymiar w dotychczasowym rozumieniu zasady wzajemnego uznawania orzeczeń w sprawach karnych. Podczas nadchodzącego trilogu okaże się, czy kraje UE są gotowe na tak daleko idącą współpracę. Ponadto, nawet po wprowadzeniu opisanych w artykule rozwiązań, wszystkie problemy związane z uzyskiwaniem dowodów cyfrowych z zagranicy nie znikną. Warto zauważyć chociażby, że proponowany kształt pakietu e-evidence i przepisy CLOUD Act dotyczą, jeśli chodzi o treść komunikatu, „poważnych przestępstw” zagrożonych karą pozbawienia wolności od lat 3. Skoro największa ilość wniosków (80%) o realizację pomocy prawnej kierowanych z Polski do Stanów Zjednoczonych dotyczy czynów zabronionych opisanych w art. 286 k.k. i art. 287 k.k., a więc zagrożonych karą bezwzględną odpowiednio od 6 miesięcy i od 3 miesięcy pozbawienia wolności, to nadal będą one realizowane w ramach „starego” systemu Mutual Legal Assistance Treaties. Nadzieja pozostaje w tym, że po zawarciu porozumienia transatlantyckiego coraz więcej zasobów administracji rządowej USA będzie skierowanych do sprawniejszej realizacji wniosków MLAT.
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Obtaining digital evidence from abroad – 
current state and proceeded changes

Abstract
The following article deals with the essential issue for the effectiveness in conducting many criminal procedures in Poland, Europe and the whole world: the procedures of obtaining digital proofs generated outside a given country whose bodies carry out the investigation. The first section is a description of a current state in this respect and of the difficulties arising due to little effectiveness of international legal help based on the system Manual Legal Assistance Treaties. The following two chapters address new instruments of artefacts requisition proceeded in Europe: European Production Order, European Preservation Order and Legal Representatives which complements the previous ones. The knowledge has a unique value because it comes from a person who is directly engaged in the process of negotiation of new solutions. Another part of the article presents for the first time the statistics of the realization of the legal help between Poland and the USA in the cybercrime field. The article separately discusses the issue of the notification of issuing a call for delivering or perpetuation of evidence. The above issue is complicated and it is the final shape of the notification that largely dictates the general effectiveness of the proposed solutions. Next, the article shows works on signing an agreement between the European Union and the USA based on Clarifying Lawful Overseas Use Data Act accepted in 2018 by the USA Congress. Agreement between The Government of The United Kingdom of Great Britain and Northern Ireland and The Government of the United States of America on access to electronic data for the purpose of countering serious crime signed in 2019 serves as an example of such a characteristic. Chapter VI is devoted to alternative procedures of obtaining data, e.g. in a life and death emergency situation and terrorist activities. The article provides a description of information giving policy by global suppliers of IT services and the practice of acting of law protecting bodies from the USA, based on National Security Letter, among others. A particular emphasis needed to be put on describing the approach of Court of Justice of the European Union and European Court of Human Rights with respect to the new forms of massive gathering of digital data from abroad because the forms of operational activities are more and more often directed towards artefacts in the cyberspace. The article concludes the summary of the international cooperation criminal cases pertaining to obtaing digital data.
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