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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow udostepnia do
wykorzystania w Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowig one
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczeristwa, o ktérych mowa
w kierunku interwencji 6.1 celu szczegdétowego 2 Strategii Cyberbezpieczerstwa
Rzeczypospolitej Polskiej na lata 2019 — 2024, Opracowanie i wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzgdzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczeristwa,

w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktére utatwiaja
zbudowanie efektywnego systemu zarzgdzania bezpieczeistwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadaja sie nastepujgce pozycjel:
e NSC?199, Standardy kategoryzacji bezpieczeristwa — na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotdéw publicznych — na podstawie FIPS 200;

e NSC500-92, Architektura referencyjna chmury obliczeniowej — rekomendacje —

na podstawie NIST SP 500-292;

e NSC 800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywaé w rozdziale Referencje do szeregu
powigzanych publikacji, ktére sktadaja sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC — Narodowy Standard CyberbezpieczeAstwa.
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e NSC 800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC 800-34, Poradnik planowania awaryjnego — na podstawie NIST SP 800-34;

e NSC 800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach
informatycznych. Bezpieczeristwo i ochrona prywatnosci w cyklu zycia systemu

— na podstawie NIST SP 800-37;

e NSC 800-53, Zabezpieczenia i ochrona prywatnosci systemdow informatycznych

oraz organizacji — na podstawie NIST SP 800-53;

e NSC 800-53A, Ocenianie srodkow bezpieczeristwa i ochrony prywatnosci
systemow informatycznych oraz organizacji. Tworzenie skutecznych plandéw

oceny — na podstawie NIST SP 800-53A;

e NSC 800-53B, Zabezpieczenia bazowe systemow informatycznych oraz

organizacji — na podstawie NIST SP 800-53B;

e NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczerstwa
informacji i kategorii bezpieczeristwa systemu informatycznego — na podstawie

NIST SP 800-60;

e NSC 800-61, Podrecznik postepowania z incydentami naruszenia

bezpieczeristwa komputerowego — na podstawie NIST SP 800-61;

e NSC 800-210, Ogdlne wytyczne dotyczqce kontroli dostepu do systemow

chmury obliczeniowej — na podstawie NIST SP 800-210.

Korzystajgc z tych publikacji mozna stosunkowo tatwo zbudowac system zarzadzania

bezpieczenstwem informacji i sprawowac nad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnienia wspdlnego podejscia do problematyki bezpieczeristwa
informacji i systemow teleinformatycznych administracji federalnej USA. Podstawowa role
w podejéciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemoéw teleinformatycznych oraz ochrony prywatnosci odgrywa
elastyczny i spdjny sposdb zarzgdzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informatycznych, ocene tych zabezpieczen, wzajemna
akceptacje dowoddéw oceny bezpieczerstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymiane informacji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznymi i prywatnym w celu stworzenia map
i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi, ktore
zostaty opracowane przez inne organizacje (np. 1SO), co zapewnia zgodnos$¢ w przypadku,

gdy regulacje wymagajg stosowania innych standardow.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzgdzania tym

bezpieczenstwem.

Biorgc pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecajg
opracowania NIST, jako godne zaufania i rekomendujg stosowanie ich przez polskie
podmioty w opracowywaniu systemoéw zarzadzania bezpieczenstwem informaciji,

wdrazaniu zabezpieczen i ocenie ich dziatania.
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Podmioty, urzadzenia lub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka nie
ma na celu nakfaniania do nich lub ich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczeristwa mogg znajdowac sie
odniesienia do innych publikacji opracowywanych obecnie przez Petnomocnika Rzgdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktyki i metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczeniem innych towarzyszgcych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzania zmian, organizacje bedg mogty uwaznie $ledzi¢ rozwéj tych

nowych publikacji opracowywanych przez Petnomocnika Rzgdu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Przewodnik do opracowywania planow bezpieczeristwa systemow
informatycznych w podmiotach publicznych, opracowana zostata za zgodg National
Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-18 rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzgdzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél/funkcji zastosowano

akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczerstwa.
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PODSUMOWANIE ZARZADCZE

Celem planowania bezpieczenstwa systemu teleinformatycznego jest poprawa ochrony
zasobow tego systemu. Wszystkie systemy podmiotdw publicznych majg pewien poziom
wrazliwosci i wymagajg ochrony w ramach dobrej praktyki zarzadzania. Ochrona systemu
musi by¢ udokumentowana w planie bezpieczeristwa systemu. Opracowanie planéw
bezpieczenstwa systemu jest wymagana przepisem § 20 rozporzqdzenia Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagarn dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz

minimalnych wymagan dla systemow teleinformatycznych.

Celem planu bezpieczenistwa systemu jest przedstawienie przeglagdu wymagan
bezpieczenstwa systemu i opisanie zabezpieczen, ktdre zostaty wprowadzone lub
zaplanowane do wprowadzenia w celu spetnienia tych wymagan. Plan bezpieczenstwa
systemu okresla réwniez obowigzki i oczekiwane zachowanie wszystkich oséb uzyskujgcych
dostep do systemu. Plan bezpieczenstwa systemu powinien by¢ postrzegany jako
dokumentacja ustrukturyzowanego procesu planowania odpowiedniej, kosztowo
racjonalnej, ochrony bezpieczeistwa systemu. Powinien odzwierciedla¢ wktad réznych
menedzeréw odpowiedzialnych za system, w tym witascicieli informacji, wiasciciela systemu
oraz Senior Agency Information Security Officer - SAISO3. Dodatkowe informacje mogg by¢
zawarte w ogdlnym planie bezpieczenistwa organizacji, w strukturze i formacie przyjetymi
zgodnie z potrzebami organizacji, o ile gtdwne sekcje opisane w niniejszym dokumencie sg

odpowiednio ujete i fatwe do zidentyfikowania.

W celu odpowiedniego odzwierciedlania przez plany ochrony zasobdw, wiasciwy cztonek
kierownictwa organizacji musi upowazni¢ system do dziatania (ang. authorize a system to
operate). Upowaznienie systemu do przetwarzania informacji, udzielona przez cztonka

kierownictwa, zapewnia istotne zabezpieczenie organizacyjne. Autoryzujgc przetwarzanie

w systemie, menedzer akceptuje zwigzane z tym ryzyko.

3 Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa w dokumencie NSC 7298,
Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

o
#™ PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

Autoryzacja przez cztonka kierownictwa powinna opierac sie na ocenie zabezpieczen
zarzadczych, operacyjnych i technicznych. Poniewaz plan bezpieczenstwa systemu ustanawia
i dokumentuje zabezpieczenia, powinien stanowié podstawe autoryzacji, uzupetniony
raportem z oceny (audytu) bezpieczeristwa. Ponadto niezbedny jest okresowy przeglad
zabezpieczen na potrzeby przysztych autoryzacji. Ponowna autoryzacja powinna nastgpié za

kazdym razem, gdy nastgpi znaczaca zmiana w przetwarzaniu, ale nie rzadziej niz co trzy lata.

o
#™ PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

1. WPROWADZENIE

Dzisiejsze szybko zmieniajace sie srodowisko techniczne wymaga od podmiotéw publicznych
przyjecia minimalnego zestawu zabezpieczen w celu ochrony swoich informacji i systemoéw
informatycznych. Narodowy standard przetwarzania informacji NSC 200, okresla minimalne
wymagania bezpieczedstwa w siedemnastu obszarach zwigzanych z bezpieczenstwem.
Podmioty publiczne powinny spetnia¢ minimalne wymagania bezpieczenstwa okreslone

w NSC 200 poprzez zastosowanie zabezpieczen znajdujgcych sie w publikacji NSC 800-53.
NSC 800-53 zawiera zabezpieczenia zarzadcze, operacyjne i techniczne lub srodki zaradcze
przewidziane dla systemu informatycznego. Wybrane lub zaplanowane zabezpieczenia
muszg by¢ udokumentowane w planie bezpieczeristwa systemu. Niniejszy dokument zawiera
wytyczne dla podmiotéw publicznych dotyczgce opracowywania planéw bezpieczenstwa

systemu dla publicznych systemdw informatycznych.
1.1. TtO

Przepis § 20 rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagarn dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow
teleinformatycznych (dalej KRI) wymaga aby kazdy podmiot publiczny opracowat i ustanowit,
wdrozyt i eksploatowat, monitorowat i przegladat oraz utrzymywat i doskonalit system
zarzgdzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosé i integralnosc
informac;ji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosé,
niezaprzeczalno$é i niezawodnos$é. Planowanie bezpieczeristwa systemu jest waznym
dziataniem wspierajgcym cykl zycia systemu (ang. System Development Life Cycle - SDLC)

i nalezy je ponawiaé, poniewaz zdarzenia systemowe powodujg koniecznos¢ rewizji planu

w celu doktadnego odzwierciedlenia aktualnego stanu systemu. Plan bezpieczeristwa
systemu zawiera podsumowanie wymagan bezpieczeAstwa dla systemu informatycznego

i opisuje zabezpieczenia wprowadzone lub planowane do wprowadzenia w celu spetnienia

tych wymagan.
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Plan moze réwniez odnosic sie do innych kluczowych dokumentéw zwigzanych

z bezpieczeAstwem dla systemu informatycznego, takich jak ocena ryzyka, decyzja

o akredytacji, ocena wptywu na prywatnos¢, plan awaryjny, plan zarzadzania konfiguracja,
listy kontrolne konfiguracji bezpieczeristwa i umowy o potaczeniu systemu stosownie do

przypadku.
1.2. GRUPA DOCELOWA

Menedzerowie programoéw, witasciciele systemdw i personel ochrony w organizacji muszg
zrozumiec proces planowania bezpieczeristwa systemu. Ponadto uzytkownicy systemu
informatycznego i osoby odpowiedzialne za okreslenie wymagan systemowych powinny
zapoznac sie z procesem planowania bezpieczenistwa systemu. Osoby odpowiedzialne za
wdrazanie systeméw informatycznych i zarzgdzanie nimi muszg bra¢ udziat w podejmowaniu
decyzji o ustanowieniu zabezpieczen, ktdre majg byé stosowane w ich systemach. Poradnik
ten zawiera podstawowe informacje na temat przygotowania planu bezpieczerstwa systemu
i zostat zaprojektowany w taki sposob, aby mozna go byto zastosowywaé w réznych
strukturach organizacyjnych i byt wykorzystywany jako odniesienie przez osoby

odpowiedzialne za dziatania zwigzane z planowaniem bezpieczenstwa.
1.3. STRUKTURA DOKUMENTU

Niniejsza publikacja przedstawia zestaw dziatan i koncepcji majgcych na celu opracowanie

planu bezpieczenstwa systemu informatycznego. Oto krdtki opis jej zawartosci:

* Rozdziat 1 zawiera podstawowe informacje dotyczgce procesu planowania
bezpieczenstwa systemu, odbiorcdw docelowych, informacje na temat NSC 199,
omowienie réznych kategorii systemow informatycznych, identyfikacje powigzanych
publikacji NSC oraz opis rél i obowigzkdéw zwigzanych z opracowywaniem plandow

bezpieczenstwa systemu.

* Rozdziat 2 omawia, w jaki sposdb organizacje powinny analizowaé swoje wykazy
systemow informatycznych w procesie ustalania granic systemu. Oméwiono takze

identyfikacje typowych zabezpieczen i wskazdwki dotyczace okreslania zakresu.
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e Rozdziat 3 prowadzi czytelnika przez etapy opracowywania planu bezpieczenstwa

systemu.
e Zatacznik A zawiera szablon planu bezpieczenstwa systemu.

e Zatacznik B zawiera stownik termindw i akroniméw.

1.4. INWENTARYZACJA SYSTEMOW | STANDARDY PRZETWARZANIA
INFORMAGJI (NSC 199)

KRI wymaga, aby podmioty publiczne posiadaty inwentaryzacje swoich systemoéw
informatycznych. Wszystkie zainwentaryzowane systemy informacyjne powinny zosta¢
skategoryzowane przy uzyciu NSC 199 jako pierwszy krok w planowaniu bezpieczenstwa

systemu.

NSC 199 jest zalecanym standardem do stosowania przez wszystkie podmioty publiczne

w celu kategoryzacji wszystkich informacji i systemdw informatycznych gromadzonych lub
utrzymywanych przez kazdy z tych podmiotdw lub w jej imieniu, w oparciu o cele polegajgce
na zapewnieniu odpowiedniego poziomu bezpieczenstwa informacji zgodnie z wptywem
zaktdcenia. Standardy kategoryzacji bezpieczenstwa systemdéw informatycznych zapewniajg
wspdlne ramy i zrozumienie dla wyrazania bezpieczenstwa, ktére promuja: (i) skuteczne
zarzadzanie bezpieczenstwem informacji i nadzér nad nim, w tym koordynacje wysitkéw

w zakresie bezpieczenstwa informacji w catej sferze cywilnej, gotowosci na wypadek awarii
oraz (ii) spéjne raportowanie do wtasciwych organéw w sprawie adekwatnosci i skutecznosci

polityk, procedur i praktyk bezpieczeristwa informacji.

1.5. GLOWNE APLIKACJE, OGOLNE SYSTEMY WSPARCIA | DROBNE
APLIKACIE

Wszystkie systemy informatyczne muszg by¢ objete planem bezpieczenstwa systemu

i skategoryzowane jako gtéwna aplikacja lub ogdlny system wsparcia. Szczegdétowe plany
bezpieczenstwa systemu dla mniejszych aplikacji nie s3 wymagane, poniewaz zabezpieczenia
dla tych aplikacji sg zazwyczaj zapewniane przez ogdlny system wsparcia lub gtéwna

aplikacje, w ktorej dziatajg. W przypadkach, gdy mniejsza aplikacja nie jest potagczona
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z gtéwng aplikacjg lub ogdlnym systemem wsparcia, mniejsza aplikacja powinna zostac
krétko opisana w ogdlnym planie systemu wsparcia, ktdry ma wspdlng lokalizacje fizyczna
lub jest obstugiwany przez te samg organizacje. Dodatkowe informacje znajdujg sie

w rozdziale 2.
1.6. INNE POWIAZANE PUBLIKACJE NSC

W celu opracowania planu bezpieczenistwa systemu, nalezy zapozna¢ sie ze standardami
i wytycznymi bezpieczeristwa NSC. Niezbedne jest, aby uzytkownicy niniejszej publikacji
rozumieli wymagania i metodologie kategoryzacji systemu informatycznego opisane

w NSC 199, a takze wymagania dotyczgce uwzglednienia minimalnych zabezpieczen dla

danego systemu, jak opisano w NSC 800-53 i NSC 200.
1.7. ROLE | OBOWIAZKI W PLANIE BEZPIECZENSTWA SYSTEMU

Podmioty publiczne powinny opracowac zasady dotyczace procesu planowania
bezpieczenstwa systemu. Plany bezpieczeristwa systemu to zywe dokumenty, ktére
wymagajg okresowego przegladu, modyfikacji oraz planéw dziatania w celu wdrozenia
zabezpieczen. Powinny istnie¢ procedury okreslajace, kto dokonuje przegladu planéw,
utrzymuje plan na biezgco i monitoruje zaplanowane zabezpieczenia. Ponadto procedury
powinny wymagac opracowania i przeglgdu planéw bezpieczeristwa systemu przed

przystgpieniem do procesu certyfikacji bezpieczenstwa i akredytacji systemu.

Podczas procesu certyfikacji i akredytacji bezpieczeristwa plan bezpieczenistwa systemu jest
analizowany, aktualizowany i akceptowany. Organ certyfikacji potwierdza, ze zabezpieczenia
opisane w planie bezpieczenistwa systemu sg zgodne z kategorig bezpieczenstwa NSC 199,
okreslong dla systemu informatycznego oraz ze identyfikacja zagrozen i podatnosci oraz
wstepne okreslenie ryzyka sg zidentyfikowane i udokumentowane w planie bezpieczeristwa
systemu, ocenie ryzyka lub rownowaznym dokumencie. Wyniki certyfikacji bezpieczenstwa
sg wykorzystywane do ponownej oceny ryzyka, opracowania planu i etapdéw dziatania
(POA&&M), ktére sg wymagane do Sledzenia dziatan zaradczych i aktualizacji planu
bezpieczenstwa systemu, zapewniajgc tym samym podstawe merytoryczng dla osoby

autoryzujacej do wydania decyzji o akredytacji bezpieczenstwa.
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NSC 199
NSC 200

NSC 800-53
—» Plany dziatania
(POA&MS)

—» Szacowanie ryzyka — | PLAN BEZPIECZENSTWA

T

NSC 800-18

-+—¥» Zarzadzanie konfiguracja
(CM)

—» Proces certyfikacji i akredytacji

Biezacy monitoring ——» (C&A)

Rysunek 1. Proces planowania.

Role i obowigzki w tej sekcji dotyczg planowania bezpieczenstwa systemu informatycznego.
Uznajac, ze podmioty publiczne majg bardzo rézne misje i struktury organizacyjne, moga
wystepowac réznice w konwencjach nazewnictwa dla rél zwigzanych z planowaniem
bezpieczenstwa oraz w sposobie podziatu powigzanych obowigzkéw miedzy personelem

podmiotu (np. wiele osdb petnigcych jedna role lub jedna osoba petnigca wiele rél%).
1.7.1. CHIEF INFORMATION OFFICER - CIO

ClIO to kluczowa osoba w jednostce organizacyjnej odpowiedzialna za technologie
informacyjne (z wytgczeniem informacji niejawnych w rozumieniu ustawy o ochronie
informacji niejawnych), zwykle cztonek kierownictwa jednostki organizacyjnej i odpowiada za

planowanie bezpieczenistwa systemu:

e wyznacza SAISO (ang. senior agency information security officer), ktéry bedzie

realizowat zadania CIO w zakresie planowania bezpieczenstwa systemu;

4 podmiot publiczny powinien zapewnié opisane role w ramach swojego regulaminu organizacyjnego,
zapewniajac rozdzielenie obowigzkéw pomiedzy stanowiskami petnigcymi role moggce by¢ w konflikcie

interesow.
S
~ PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

1.7.2.

opracowuje i utrzymuje zasady bezpieczenstwa informacji, procedury i techniki

zabezpieczen w celu uwzglednienia planowania bezpieczenstwa systemu;
zarzadza identyfikacjg, wdrazaniem i oceng ogdlnych zabezpieczen;

zapewnia przeszkolenie personelu odpowiedzialnego za plany bezpieczenstwa

systemu;

pomaga kierownikom komérek organizacyjnych w organizacji w wypetnianiu ich

planéw bezpieczenstwa systemu;
identyfikuje i koordynuje zabezpieczenia ogdlne w organizacji.

WLASCICIEL SYSTEMU INFORMATYCZNEGO - ISO

Wiasciciel systemu informatycznego (ang. Information System Owner — I1SO) jest osobg

w organizacji odpowiedzialng za zamdwienia, rozwdj, integracje, modyfikacje lub obstuge

i utrzymanie systemu informatycznego. Wtasciciel systemu informatycznego ma nastepujgce

obowigzki zwigzane z planami bezpieczenstwa systemu:

1.7.3.

opracowuje plan bezpieczenstwa systemu w koordynacji z wtascicielami informacji,

administratorem systemu, I1SSO, SAISO oraz uzytkownikami koncowymi;

utrzymuje plan bezpieczenistwa systemu i zapewnia, ze system jest wdrazany

i obstugiwany zgodnie z uzgodnionymi wymogami bezpieczenstwa;

zapewnia, ze uzytkownicy systemu i personel pomocniczy zostang odpowiednio
przeszkoleni w zakresie bezpieczenstwa (np. zgodnie z instrukcjg dotyczacg zasad

zachowania);

aktualizuje plan bezpieczenstwa systemu za kazdym razem, gdy nastgpi znaczaca

zmiana;
pomaga w identyfikacji, wdrazaniu i ocenie ogdlnych zabezpieczen.

WLASCICIEL INFORMACII - 10

Wiasciciel informacji (ang. Information Owner - 10) jest osobg w organizacji posiadajacg

uprawnienia ustawowe, zarzadcze lub operacyjne w zakresie okreslonych informacji oraz jest
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odpowiedzialny za ustanowienie polityki i procedur regulujgcych ich wytwarzanie,
gromadzenie, przetwarzanie, rozpowszechnianie i usuwanie. Wtasciciel informacji ma

nastepujgce obowigzki zwigzane z planami bezpieczenstwa systemu:

e ustanawia zasady wtasciwego wykorzystania i ochrony danych/informacji organizacji

(zasady zachowania);

e dostarcza informacje witascicielom systemoéw informatycznych dotyczacych wymagan
bezpieczenstwa i zabezpieczen systemoéw informatycznych, w ktérych przetwarzane

sg informacje;

e decyduje, kto ma dostep do systemu informatycznego oraz z jakiego rodzaju

przywilejami lub prawami dostepu;

e pomaga w identyfikacji i ocenie ogdlnych zabezpieczen systemdw, w ktérych znajdujg

sie informacje.
1.7.4. SENIOR AGENCY INFORMATION SECURITY OFFICER - SAISO

SAISO jest osobg w organizacji odpowiedzialng za wspomaganie CIO w wykonywaniu jego
obowigzkdéw i petnigcym funkcje gtdwnego tgcznika CIO z osobami autoryzujgcymi,

wtascicielami systemdéw, dostawcami zabezpieczen wspdlnych i SSO.
SAISO ma nastepujgce obowigzki zwigzane z planami bezpieczenstwa systemu:
¢ realizuje zadania CIO w zakresie planowania bezpieczenstwa systemu;

e koordynuje opracowywanie, przeglad i akceptacje plandw bezpieczeistwa systemu

z wiascicielami systemow informatycznych, ISSO i AO;
e koordynuje identyfikacje, wdrazanie i ocene zabezpieczen wspdélnych.

SAISO posiada kwalifikacje zawodowe, w tym szkolenie i doswiadczenie, wymagane do

opracowania i przegladu planéw bezpieczenstwa systemu.
1.7.5. INFORMATION SYSTEM SECURITY OFFICER - ISSO

ISSO to osoba w organizacji, ktdrej przypisano odpowiedzialnos¢ za zapewnienie utrzymania

odpowiedniego poziomu bezpieczenstwa operacyjnego dla systemu informatycznego.
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ISSO ma nastepujace obowigzki zwigzane z planami bezpieczenstwa systemu:

1.7.6.

pomaga SAISO w identyfikacji, wdrazaniu i ocenie ogdlnych zabezpieczen;

odgrywa aktywna role w opracowywaniu i aktualizowaniu planu bezpieczenstwa
systemu, a takze koordynowaniu z wiascicielem systemu informatycznego wszelkich

zmian w systemie i ocenie wptywu tych zmian na bezpieczenstwo.

AUTHORIZING OFFICIAL - AO

AO to osoba lub komdrka organizacyjna dokonujaca autoryzacji (dalej: osoba autoryzujgca)

polegajgcej na dopuszczeniu systemu informatycznego do eksploatacji w jednostce

organizacyjnej, w tym za dopuszczenie do stosowania zabezpieczen wspdlnych dla wielu

systemow.

AO jest cztonkiem kierownictwa organizacji upowaznionym do formalnego przyjecia

odpowiedzialnosci za prowadzenie systemu informatycznego na akceptowalnym poziomie

ryzyka w zakresie dziatalnosci organizacji, aktywdw organizacji lub oséb fizycznych. Osoba

autoryzujgca ma nastepujgce obowigzki zwigzane z planami bezpieczenstwa systemu:

zatwierdza plany bezpieczenstwa systemu;
autoryzuje dziatanie systemu informatycznego;

wydaje tymczasowe upowaznienie do dziatania systemu informatycznego na

okreslonych warunkach;

odmawia wydania upowaznienia do dziatania systemu informatycznego (lub jesli

system juz dziata, przerywa dziatanie), jesli istniejg niedopuszczalne ryzyka.
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1.8. ZASADY ZACHOWANIA

Zasady zachowania stanowigce zabezpieczenia zawarte w NSC 800-53 powinny jasno
okresla¢ obowiazki i oczekiwane zachowanie wszystkich oséb majacych dostep do systemu.
Reguty powinny okresla¢ konsekwencje niespdjnego zachowania lub niezgodnosci i by¢
udostepniane kazdemu uzytkownikowi przed otrzymaniem autoryzacji na dostep do
systemu. Wymagane jest, aby reguty zawieraty strone podpisu dla kazdego uzytkownika
potwierdzajgcg otrzymanie, wskazujacg, ze przeczytat, zrozumiat i zgodzit sie przestrzegac
zasad zachowania. Podpisy elektroniczne sg dopuszczalne do stosowania w uznaniu zasad

zachowania.

Na rysunku 2 przedstawiono przyktady, co nalezy objg¢ typowymi zasadami postepowania.
Organizacje majg elastycznos¢ w zakresie szczegétdw i tresci zasad zachowania. Opracowujac
reguty zachowania, nalezy pamietaé, ze celem jest uczynienie wszystkich uzytkownikéw
odpowiedzialnymi za swoje dziatania, potwierdzajac, ze przeczytali, zrozumieli i zgadzajg sie
przestrzegac zasad zachowania. Reguty nie powinny by¢ kompletng kopig przewodnika
dotyczacego polityki bezpieczestwa lub procedur, ale powinny obejmowacé, na wysokim

poziomie, niektére elementy zabezpieczen opisane na ponizszym przykfadzie.
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Przyktady zabezpieczen zawartych w zasadach zachowania

e Okresl obowiazki, oczekiwane sposoby wykorzystanie systemu i zachowanie

wszystkich uzytkownikéw.
e Opisz odpowiednie limity potgczen wzajemnych.
e Zdefiniuj $wiadczone ustugi i priorytety ich przywracania.
e Opisz konsekwencje zachowania niezgodnego z zasadami.

e Obejmij zasadami nastepujgce zagadnienia:

praca w domu;

dostep telefoniczny;

— potaczenie z Internetem;

— wykorzystanie dzieta chronionego prawem autorskim;
— nieoficjalne uzycie sprzetu stuzbowego;

— przypisanie i ograniczenia uprawnien systemowych oraz indywidualnej

odpowiedzialnosci;

— uzycie hasta;

przeszukiwanie baz danych i ujawnianie informacji.

Rysunek 2. Przyktad zasad zachowania.
1.9. ZATWIERDZENIE PLANU BEZPIECZENSTWA SYSTEMU

Zasady organizacyjne powinny jasno okreslaé, kto jest odpowiedzialny za zatwierdzenie
planu bezpieczeristwa systemu i opracowane procedury przedktadane wraz z planem lub
inng dokumentacjg wymagang przez organizacje. Przed procesem certyfikacji i akredytacji

plan zatwierdza wyznaczona osoba autoryzujgca, niezalezna od wiasciciela systemu.
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2. ANALIZA GRANIC SYSTEMU | DOBOR ZABEZPIECZEN

Przed opracowaniem planu bezpieczenstwa systemu, system informatyczny i informacje
znajdujgce sie w tym systemie muszg zostac skategoryzowane na podstawie analizy wptywu
zaktdcenia zgodnie z NSC 199. Nastepnie mozna ustalié, ktére systemy w inwentarzu mozna
logicznie pogrupowaé w gtéwne aplikacje lub ogdlne systemy wsparcia. Poziomy wptywu
NSC 199 nalezy wzig¢ pod uwage podczas okreslania granic systemu i przy wyborze
poczatkowego zestawu zabezpieczen. Wyjsciowe zabezpieczenia mozna nastepnie
dostosowac na podstawie oceny ryzyka i warunkéw lokalnych, w tym wymagan
bezpieczenstwa specyficznych dla organizacji, szczegétowych informacji o zagrozeniach,
analiz kosztdw i korzysci, dostepnosci zabezpieczerh kompensacyjnych lub szczegdlnych
okolicznosci. Przed opracowaniem planu bezpieczenstwa systemu nalezy zidentyfikowac
zabezpieczenia wspodlne, ktére sg jednym z aspektéw dostosowywania, aby zidentyfikowac
i uwzgledni¢ zabezpieczenia poczynione na poziomie organizacji (np. zabezpieczenia fizyczne
i Srodowiskowe), ktére nie sg specyficzne dla systemu. Zabezpieczenia wspdlne mozna

nastepnie wigczyé do planu bezpieczenstwa systemu przez odniesienie sie do nich.
2.1. GRANICE SYSTEMU

Proces jednoznacznego przypisywania zasobéw informatycznych do systemu
informatycznego okresla granice bezpieczenstwa dla tego systemu. Organizacje majg duzg
elastycznos¢ w okreslaniu, co stanowi system informatyczny (tj. gtéwne zastosowanie lub
ogolny system wsparcia). Jezeli zbiér zasobdow informatycznych zostanie zidentyfikowany
jako system informatyczny, zasoby powinny zasadniczo podlegaé temu samemu
zarzadzaniu®. Zarzadzanie takie niekoniecznie oznacza, ze nie ma interweniowania w tak

rozumiane zarzadzanie.

5 Bezposrednie zarzadzanie zwykle obejmuje wtadze budzetowa, programowa lub operacyjng oraz zwigzang z
tym odpowiedzialnos¢. W przypadku nowych systeméw informatycznych zarzgdzanie mozna interpretowac
jako posiadanie wtadzy budzetowe] / programowej i odpowiedzialnosci za rozwdj i wdrazanie systemow
informatycznych. W przypadku systeméw informatycznych znajdujgcych sie obecnie w eksploatacji
zarzagdzanie mozna interpretowac jako posiadanie uprawnien budzetowych / operacyjnych do codziennych
operacji i utrzymania systemow informatycznych.

o
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Mozliwe jest réwniez, ze system informatyczny zawiera wiele podsystemoéw. Podsystem jest
gtéwnym podziatem lub komponentem systemu informatycznego sktadajacym sie

z informacji, technologii informatycznej i personelu wykonujgcego jedng lub wiecej
okreslonych funkcji. Podsystemy zazwyczaj podlegaja temu samemu organowi
zarzgdzajgcemu i sg objete jednym planem bezpieczenstwa systemu. Rysunek 3 przedstawia

przyktad ogdlnego systemu wsparcia z trzema podsystemami.

Oprécz rozwazania bezposredniego zarzadzania pomocne moze byé rozwazenie przez

organizacje, czy zasoby informacyjne zostaty okreslone jako system informatyczny:

* majg ten sam cel funkcji lub misji i zasadniczo te same cechy operacyjne i potrzeby

w zakresie bezpieczenstwa;

e funkcjonujg w tym samym ogdlnym srodowisku operacyjnym (lub w przypadku
rozproszonego systemu informacyjnego, funkcjonujg w réznych lokalizacjach

o podobnych srodowiskach operacyjnych).

System ogolnego wsparcia organizacji
NSC 199 Wysoka podatnosc

Granica systemu ogélnego wsparcia

|
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Jeden plan hezpieczenstwa systemu odzwierciedla dekompozycje systemu informatycznego z odpowiednimi mechanizmami
zabezpieczen przypisanymi do kazdego komponentu podsystemu.

Rysunek 3. Dekompozycja duzych i ztozonych systemow informatycznych (przyktad).

Chociaz powyzsze rozwazania mogg by¢ przydatne dla organizacji przy ustalaniu granic

systemu informatycznego do celéw akredytacji bezpieczenstwa, nie nalezy ich postrzegac

T
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jako ograniczajacych elastyczno$¢ organizacji w ustalaniu granic promujgcych skuteczne
bezpieczenstwo informacji w ramach dostepnych zasobdéw. Osoby autoryzujgce i SAISO
powinni konsultowad sie z potencjalnymi wtascicielami systemdéw informatycznych przy
ustalaniu granic systemu informatycznego. Proces ustanawiania granic dla systemow
informatycznych organizacji i zwigzanych z tym konsekwenc;ji dla bezpieczenstwa jest
dziataniem na poziomie organizacji, ktére powinno obejmowac staranne negocjacje miedzy
wszystkimi kluczowymi uczestnikami - biorgc pod uwage wymagania biznesowe organizacji,

wzgledy techniczne w odniesieniu do bezpieczenstwa informacji i koszty wdrozenia.

NSC 199 definiuje kategorie bezpieczenstwa dla systeméw informatycznych w oparciu

o potencjalny wptyw na organizacje, aktywa lub osoby w przypadku naruszenia
bezpieczenstwa - to znaczy utraty poufnosci, integralnosci lub dostepnosci. Kategorie
bezpieczenstwa NSC 199 odgrywajg wazng role w okreslaniu granic systeméw
informatycznych poprzez podziat systemdw informatycznych organizacji w zaleznosci od ich
krytycznosci lub wrazliwosci oraz znaczenia tych systemdw w realizacji celu dziatania
organizacji. Jest to szczegdlnie wazne, gdy w jednym systemie informatycznym wystepuja
rézne poziomy wptywu NSC 199. Wymdg NSC 199 dotyczacy zabezpieczenia systemu
informatycznego do najwyzszego poziomu wptywu i musi by¢ zastosowany podczas
grupowania mniejszych aplikacji/podsysteméw o réznych poziomach oddziatywania NSC 199
w jednym ogdlnym systemie wsparcia lub duzej aplikacji, chyba ze istnieje odpowiednia
ochrona granic, np. zapory sieciowe i szyfrowanie wokot podsystemow lub aplikacji

0 najwyzszym poziomie wptywu. Ponadto nalezy zapewnic, ze zasoby wspétdzielone, tj. sieci,
komunikacja i fizyczny dostep w ramach catego ogdlnego systemu wsparcia lub gtownej
aplikacji, sg odpowiednio chronione, aby zapewnié ochrone dla najwyzszego poziomu
wptywu. Mozliwosc¢ izolowania systemdw o duzym wptywie nie tylko zapewni bardziej
bezpieczne systemy, ale takze zmniejszy ilos¢ zasobéw wymaganych do zabezpieczenia wielu
aplikacji/systemow, ktére nie wymagajq takiego poziomu bezpieczeristwa. NSC 800-53
zapewnia trzy podstawowe poziomy zabezpieczen, tj. niski, umiarkowany i wysoki, ktére sg
powigzane z trzema poziomami wptywu NSC 199; wraz ze wzrostem poziomu wptywu

zwiekszajg sie rowniez minimalne wymagania w zakresie zaufania do zabezpieczenia.

o
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W sytuacji, gdy w systemie informatycznym wystepuja rézne poziomy wptywu NSC 199,

system ten jest klasyfikowany wedtug najwyzszego poziomu wptywu.
2.2. GLOWNE APLIKACJE

Wszystkie aplikacje podmiotdw realizujgcych zadania publiczne majg warto$é i wymagajg
okres$lonego poziomu ochrony. Niektdre aplikacje, ze wzgledu na informacje, ktore
przetwarzaja, przechowujg lub przekazujg lub ze wzgledu na ich krytycznos¢ dla celu
dziatania podmiotu, wymagajg specjalnego nadzoru ze strony kierownictwa. Takie aplikacje
sg okreslane jako aplikacje gtdwne. Oczekuje sie, ze wobec takich aplikacji bedzie miat
zastosowanie poziom wptywu NSC 199 umiarkowany lub wysoki. Jako , gtéwny system
informatyczny” uznaje sie taki system, ktéry wymaga szczegdlnej uwagi kierownictwa ze
wzgledu na jego znaczenie dla celu dziatania organizacji, wysokie koszty rozwoiju,
eksploatacji lub utrzymania lub jego znaczacg role w administrowaniu zadaniami organizacji,
finansami, nieruchomosciami lub innymi zasobami. Gtdwne zastosowania to z definicji

gtéwne systemy informatyczne.

Gtéwnymi aplikacjami sg systemy, ktére wykonujg jasno okres$lone funkcje, dla ktérych
istniejg tatwe do zidentyfikowania wzgledy bezpieczerstwa i potrzeby (np. elektroniczny
system transferu srodkéw). Gtdwna aplikacja moze obejmowac wiele pojedynczych
programow i sprzetu, oprogramowania i komponentéw telekomunikacyjnych. Komponenty
te mogg by¢ pojedynczg aplikacjg lub kombinacjg sprzetu/oprogramowania ukierunkowang
na wspieranie okreslonej funkcji zwigzanej z dziatalnoscia. Gtéwna aplikacja moze réwniez
sktadacd sie z wielu pojedynczych aplikacji, jesli wszystkie dotyczg jednej funkcji z zakresu
dziatalnosci (np. listy ptac personelu). Jesli system jest zdefiniowany jako gtéwna aplikacja,
a aplikacja dziata w systemie ogdlnego wsparcia innej organizacji, gtéwny wiasciciel aplikacji

jest odpowiedzialny za przyjecie ryzyka, a ponadto:

e powiadamia wiasciciela ogdlnego systemu wsparcia, ze aplikacja jest krytyczna

i zapewnia okre$lone wymagania bezpieczenstwa;

e dostarcza kopie planu bezpieczeristwa systemu gtéwnej aplikacji operatorowi

ogolnego systemu wsparcia;

o
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e z3da kopii planu bezpieczeristwa systemu ogdlnego wsparcia i zapewnia, ze

zastosowana bedzie odpowiednia ochrona aplikacji i informacji;

e zawiera odniesienie do ogdlnego planu bezpieczeistwa systemu wsparcia

w gtéwnym planie bezpieczeristwa systemu aplikacji.
2.3. SYSTEMY OGOLNEGO WSPARCIA

Ogodlny system wsparcia to potgczony zestaw zasobdéw informatycznych pod ty samym
bezposrednim zarzagdzaniem, ktéry ma wspdlng funkcjonalnosc. Ogdélny system wsparcia
zwykle obejmuje sprzet, oprogramowanie, informacje, dane, aplikacje, komunikacje,
udogodnienia i ludzi oraz zapewnia wsparcie dla réznych uzytkownikéw i/lub aplikacji.

Ogoélnym systemem wsparcia, moze by¢ na przyktad:
e LAN, w tym inteligentne terminale obstugujgce oddziat;
e siec szkieletowa (np. w catej organizacji);
e sie¢ komunikacyjna;
e centrum przetwarzania danych organizacji;
e organizacyjna sieé radiowa;
e wspodlna ustuga przetwarzania informacji (prywatna chmura obliczeniowa).

Ogdlny system wsparcia moze mieé poziom wptywu NSC 199 niski, umiarkowany lub wysoki
pod wzgledem kategoryzacji bezpieczenstwa, w zaleznosci od krytycznosci lub wrazliwosci
systemu i gtéwnych aplikacji obstugiwanych przez ogélny system wsparcia. Ogdlny system
wsparcia jest uwazany za gtéwny system informatyczny, gdy wymagana jest szczegdlna
uwaga kierownictwa, wysokie koszty rozwoju, eksploatacji lub utrzymania,

a system/informacja odgrywa znaczacg role w administrowaniu dziatalno$cig organizacji. Gdy
0golny system wsparcia jest waznym systemem informatycznym, poziom wptywu NSC 199

w systemie jest umiarkowany lub wysoki.

o
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Gtéwna aplikacja moze by¢ hostowana w ogdlnym systemie wsparcia. Ogdlny plan
bezpieczenstwa systemu wsparcia powinien odnosié sie do gtéwnego planu bezpieczenstwa

systemu aplikacji.
2.4. APLIKACIE O MNIEJSZYM ZNACZENIU

Oczekuje sie, ze kierownictwa organizacji ustalg, ktore z ich aplikacji sg aplikacjami

0 mniejszym znaczeniu i zapewnia, ze wymogi bezpieczenstwa dotyczgce tych aplikacji
zostang uwzglednione w ramach planu bezpieczeristwa systemu dla wtasciwych dla ogdlnych
systemow wsparcia lub w niektdrych przypadkach w planach bezpieczenstwa aplikacji
gtéwnych. Czesto zdarza sie, ze niewielka aplikacja moze mie¢ wiekszos¢ zabezpieczen
zapewnianych przez ogdlny system wsparcia lub gtéwng aplikacje, z ktérymi wspotdziata.
W takim przypadku wiasciciel systemu informatycznego ogdlnego systemu wsparcia lub
gtownej aplikacji jest wtascicielem systemu informatycznego dla aplikacji o mniejszym
znaczeniu i jest odpowiedzialny za opracowanie planu bezpieczenstwa systemu

z uwzglednieniem tych aplikacji. Dodatkowe zabezpieczenia specyficzne dla aplikacji

0 mniejszym znaczeniu powinny by¢ udokumentowane w planie bezpieczeistwa systemu
jako zatgcznik lub oddzielny rozdziat. Wtasciciel aplikacji o mniejszym znaczeniu (czesto ten
sam co wiasciciel informacji) moze opracowac zatgcznik lub rozdziat opisujgcy dodatkowe
elementy zabezpieczajgce. Kompletny plan bezpieczenstwa ogdlnego systemu wsparcia lub
plan bezpieczenistwa systemu gtéwnej aplikacji powinien zosta¢ udostepniony wtascicielowi

informacji w aplikacji o mniejszym znaczeniu.

Aplikacja o mniejszym znaczeniu moze mie¢ niskg lub umiarkowang kategorie
bezpieczenstwa NSC 199. Jesli jednak aplikacja o mniejszym znaczeniu znajduje sie

w systemie, ktéry nie ma odpowiedniej ochrony granic, aplikacja ta musi wdrozy¢ minimalne
zabezpieczenia podstawowe wymagane przez system, w ktérym funkcjonuje lub system,

z ktorym sie taczy.
2.5. ZABEZPIECZENIA

NSC 200 zapewnia siedemnascie minimalnych wymagan bezpieczenstwa dla informacji

i systemow informatycznych podmiotdw publicznych. Wymagania stanowig szeroko
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zakrojony, zrownowazony program bezpieczenstwa informacji, ktéry dotyczy zarzadzania
oraz dziatan operacyjnych i technicznych w zakresie ochrony poufnosci, integralnosci

i dostepnosci informacji i systemdéw informatycznych. Organizacja musi spetniaé minimalne
wymagania bezpieczenstwa okreslone w tym standardzie, stosujac srodki zabezpieczen
wybrane zgodnie z NSC 800-53 i wyznaczonymi poziomami wptywu zaktdcenia na systemy
informatyczne. Organizacja ma swobode dostosowywania podstawowych zabezpieczen
zgodnie z warunkami okreslonymi w tym standardzie. Dziatania w tym zakresie obejmuja:
(i) stosowanie wskazéwek dotyczacych zakresu; (ii) specyfikacje zabezpieczen
kompensujacych; oraz (iii) specyfikacje parametrow okreslonych przez organizacje

w srodkach zabezpieczen, o ile jest to dozwolone. Plan bezpieczenstwa systemu powinien

dokumentowac wszystkie dziatania dostosowawcze.
2.5.1. WSKAZOWKI DOTYCZACE USTALANIA ZAKRESU SYSTEMU

Wskazéwki dotyczace ustalania zakresu systemu zapewniajg organizacji wsparcie w zakresie
stosowania i wdrazania podstawowych zabezpieczen okreslonych w NSC 800-53. Opisane
ponizej uwagi moga potencjalnie wptynac na sposéb, w jaki organizacja zastosuje
podstawowe zabezpieczenia. Plany bezpieczenstwa systemu powinny jasno okreslaé, ktore
zabezpieczenia wynikajg z wytycznych dotyczgcych okreslania zakresu systemu oraz zawierac
opis rodzaju podjetych przedsiewzie¢. Zastosowanie wytycznych dotyczgcych zakresu musi

zostad sprawdzone i zatwierdzone przez osobe autoryzujgcg plan.
Uwagi dotyczace technologii

e Zabezpieczenia odnoszgce sie do okreslonych technologii (np. sieci
bezprzewodowych, kryptograficznych, infrastruktury klucza publicznego) bedg miaty
zastosowanie tylko wtedy, gdy technologie te zostang zastosowane lub bedg

wymagane w systemie informatycznym.

e Zabezpieczenia bedg miaty zastosowanie tylko do tych elementdéw systemu
informatycznego, ktére zazwyczaj zapewniajg funkcje bezpieczenistwa okreslone

przez minimalne wymagania bezpieczenstwa.
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e Zabezpieczenia, ktdre mogg by¢ bezposrednio lub posrednio wspierane przez
zautomatyzowane mechanizmy, nie bedg wymagac¢ opracowania takich
mechanizmodw, jezeli mechanizmy te juz istniejg lub sg tatwo dostepne w gotowych
produktach. W sytuacjach, w ktérych zautomatyzowane mechanizmy nie sg fatwo
dostepne lub technicznie wykonalne, w celu spetnienia minimalnych wymagan
bezpieczenstwa zostang zastosowane zabezpieczenia kompensacyjne, wdrozone za

pomocg mechanizmoéw niezautomatyzowanych lub okreslonych procedur.
Ogole kwestie zwigzane z zabezpieczeniami

e Zabezpieczeniami przyjetymi przez organizacje jako zabezpieczenia wspdlne
w wiekszosci przypadkdéw bedzie zarzadzac jednostka organizacyjna inna niz
wtasciciel systemu informatycznego. Kazde zabezpieczenie podstawowe musi zostac
zastosowane przez agencje jako zabezpieczenie wspodlne lub zabezpieczenie przyjete
przez konkretnego wiasciciela systemu informatycznego. Decyzje w sprawie
zabezpieczen wspdlnych nie mogg jednak wptywac na odpowiedzialnosé organizacji
za zapewnienie niezbednych zabezpieczern wymaganych w celu spetnienia
minimalnych wymagan bezpieczenstwa dla systemu informatycznego. (Dodatkowe

informacje na temat zabezpieczen wspdlnych podano w sekcji 2.5.3.).
Uwagi dotyczace systemow informatycznych z dostepem publicznym

e Zabezpieczenia zwigzane z systemami informacji z dostepem publicznym muszg by¢é
starannie rozwazone i stosowane z zachowaniem dyskrecji, poniewaz niektére
zabezpieczenia podstawowe (np. zabezpieczenia dotyczgce bezpieczenstwa
personelu, zabezpieczenia dotyczgce identyfikacji i uwierzytelnienia) moga nie miec
zastosowania do uzytkownikéw uzyskujgcych dostep do systemow informatycznych

poprzez interfejsy publiczne®.

6 Na przyktad, podczas gdy zabezpieczenia podstawowe wymagaja identyfikacji i uwierzytelnienia personelu
organizacyjnego, ktéry utrzymuje i wspiera systemy informatyczne zapewniajgce ustugi dostepu publicznego, te same
zabezpieczenia moga nie by¢ wymagane dla uzytkownikow uzyskujgcych dostep do tych systemow za posrednictwem
interfejsow publicznych, w celu uzyskania publicznie dostepnych informacji. Z drugiej strony identyfikacja i
uwierzytelnienie muszg by¢ wymagane, aby uzytkownicy uzyskujacy dostep do systemdw informatycznych za
posrednictwem publicznych interfejsow mieli dostep do swoich danych prywatnych / osobistych.

o
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Uwagi dotyczace infrastruktury

e Zabezpieczenia odnoszace sie do obiektdw organizacji (np. zabezpieczenia w zakresie
dostepu fizycznego, takie jak zamki i ostony, zabezpieczenia srodowiskowe dotyczace
temperatury, wilgotnosci, oswietlenia, zasilania, przeciwpozarowe) bedg miaty
zastosowanie tylko do tych czesci obiektéw, ktére bezposrednio zapewniajg ochrone,
wsparcie dla systemu informatycznego lub sg z nim zwigzane (w tym jego zasoby
informatyczne, takie jak poczta elektroniczna lub serwery sieciowe, farmy serweréw,

centra danych, wezty sieciowe, sprzet komunikacyjny).
Uwagi dotyczace skalowalnosci

e Zabezpieczenia powinny by¢ dopasowane co do skali z uwzglednieniem wielkosci
i ztozonosci konkretnej organizacji wdrazajgcej zabezpieczenie oraz poziomu wptywu
zaktdcenia na system informatyczny. Skalowalnosé dotyczy zakresu i gtebokosci
implementacji zabezpieczenia. Konieczna jest indywidualizacja zastosowania
konkretnego zabezpieczenia z uwzglednieniem srodowiska uzytkowania, tak aby
zapewni¢ podejscie do wdrazania zabezpieczenia oparte na ryzyku, uwzgledniajgce

jego optacalnosdé’.
Uwagi dotyczace ryzyka

e Zabezpieczenia, ktdre dotyczg atrybutow bezpieczeristwa w zakresie poufnosci,
integralnosci lub dostepnosci, mogg zostaé obnizone do odpowiednio nizszej
kategorii zabezpieczen podstawowych (lub odpowiednio zmodyfikowane lub
wyeliminowane, o ile nie zostaty zdefiniowane jako absolutnie wymagane
zabezpieczenia minimalne) tylko wtedy, gdy dziatanie obnizajgce: (i) jest zgodne
z kategoryzacjg bezpieczenstwa NSC 199 dla odpowiednich atrybutow

bezpieczenstwa, takich jak poufnos¢, integralnosc lub dostepnos$é przed przejsciem

7 Na przykfad plan awaryjny dla duzej i ztozonej organizacji z systemem informacyjnym o umiarkowanym lub
duzym wptywie zaktdcenia moze by¢ dos¢ dtugi i zawierac znaczng ilo$é szczeg6tow dotyczacych wdrozenia.
Natomiast plan awaryjny dla mniejszej organizacji z systemem informacyjnym o niskim wptywie moze by¢
znacznie krétszy i zawiera¢ znacznie mniej szczegdtéw dotyczacych wdrozenia.
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do ostatecznego ocechowania kategorii wptywu?; (ii) jest poparte przeprowadzong
przez organizacje oceng ryzyka; oraz (iii) nie wptywa na informacje dotyczace

bezpieczenstwa w systemie informatycznym.
2.5.2. ZABEZPIECZENIA KOMPENSACYJNE

Zabezpieczenia kompensacyjne to zabezpieczenia, operacyjne lub techniczne stosowane
przez organizacje zamiast zalecanych zabezpieczen podstawowych dla niskich,
umiarkowanych lub wysokich poziomdw wptywu zaktdcenia, ktére zapewniajg rownowazng
lub poréwnywalng ochrone systemu informatycznego co te zabezpieczenia podstawowe.
Zabezpieczenia kompensacyjne dla systemu informatycznego bedg stosowane przez
organizacje tylko pod nastepujgcymi warunkami: (i) organizacja wybiera zabezpieczenia
kompensacyjne z katalogu zabezpieczen znajdujgcych sie w NSC 800-53; (ii) organizacja
przedstawia kompletne i przekonujgce uzasadnienie, w jaki sposdb zabezpieczenia
kompensacyjne zapewniajg réwnowazne bezpieczenstwo lub poziom ochrony systemu
informatycznego; oraz (iii) organizacja ocenia i formalnie akceptuje ryzyko zwigzane

z zastosowaniem zabezpieczen kompensacyjnych w systemie informatycznym. Zastosowanie
zabezpieczen kompensacyjnych musi zostaé przejrzane, udokumentowane w planie

bezpieczenstwa systemu i zatwierdzone przez osobe autoryzujgca.
2.5.3. ZABEZPIECZENIA WSPOLNE

Ogdlne spojrzenie organizacji na bezpieczenstwa informacji utatwia identyfikacje wspdlnych
zabezpieczen, ktére mozna zastosowac do jednego lub wiecej systeméw informatycznych
organizacji. Zabezpieczenia wspdlne mogg miec zastosowanie do: (i) wszystkich systemoéw
informatycznych organizacji; (ii) grupy systemow informatycznych w okreslonej lokalizacji
(czasami w zwigzku z terminami certyfikacji/akredytacji lokalizacji); lub (iii) wspdlnych

systemow informatycznych, podsysteméw lub aplikacji (tj. wspdlny sprzet, oprogramowanie

8 Stosujac koncepcje koricowego ocechowania niektdre atrybuty bezpieczeAstwa (tj. poufno$é, integralnosé lub
dostepnosc) mogty zostac zwiekszone do wyzszego poziomu wptywu. W zwigzku z tym zabezpieczenia, ktére
wspierajg te atrybuty bezpieczenstwa, zostang réwniez zaktualizowane. W zwigzku z tym organizacje muszg
rozwazy¢ odpowiednie i dopuszczalne dziatania obnizajgce, aby zapewnic¢ optacalne stosowanie zabezpieczen,
oparte na ryzyku.
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i/lub oprogramowanie uktadowe) wdrozone w wielu lokalizacjach operacyjnych (czasami
zwigzane z terminami certyfikacji/akredytacji). Zabezpieczenia wspdlne, zwykle
identyfikowane podczas procesu obejmujgcego caty organizacje, z udziatem CIO, SAISO, AO,
wtascicieli systemoéw informatycznych i ISSO(oraz przez kierownikéw programoéw
rozwojowych w przypadku zabezpieczen wspdlnych dla wspdlnego sprzetu, aplikacji i/lub

oprogramowana uktadowego), maja nastepujace wtasciwosci:

e opracowanie, wdrozenie i ocena zabezpieczen wspdlnych moze byc¢ przypisane do
upowaznionego personelu organizacji lub komdrek organizacyjnych (innych niz
wiasciciele systemdw informatycznych, ktérych systemy bedg wdrazac lub

wykorzystywac te wspdlne srodki bezpieczeristwa);

e wyniki oceny zabezpieczen wspdlnych mozna wykorzysta¢ do wsparcia proceséw
certyfikacji bezpieczenstwa i akredytacji systemoéw informatycznych organizacji,

w ktérych zastosowano te zabezpieczenia.

Wiele sposrdd zabezpieczen zarzadczych i operacyjnych (np. zabezpieczenia planowania
awaryjnego, zabezpieczenia w zakresie reagowania na incydenty, zabezpieczen z zakresu
uswiadamiania i szkolenia, zabezpieczen w zakresie bezpieczenstwa personelu

i zabezpieczenia fizycznego) potrzebnych do ochrony systemu informatycznego moze by¢
doskonatymi przyktadami na status zabezpieczert wspélnych. Celem jest obnizenie kosztow
bezpieczenstwa poprzez centralne zarzagdzanie opracowywaniem, wdrazaniem i oceng
zabezpieczen wspdlnych wymaganych przez organizacje, a nastepnie udostepnianie wynikow
oceny wiascicielom systemoéw informatycznych, w ktérych stosowane sg te zabezpieczenia
wspdlne. Zabezpieczania nie stanowigce zabezpieczen wspdlnych sg uwazane za
zabezpieczenia specyficzne dla systemu i ich ustanowienie jest obowigzkiem wtasciciela
systemu informatycznego. Plany bezpieczenistwa systemu powinny wyraznie okreslac, ktore
zabezpieczenia zostaty okreslone jako zabezpieczenia wspdlne, a ktére zabezpieczenia

zostaty okreslone jako zabezpieczenia specyficzne dla systemu.

W celu zwiekszenia skutecznosci opracowywania planéw bezpieczenstwa systemu nalezy
udokumentowadé zabezpieczenia wspdlne, a nastepnie wprowadzi¢ do kazdego planu

bezpieczenstwa systemu informatycznych. Osoba odpowiedzialna za wdrozenie
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zabezpieczen wspdlnych powinna zosta¢ wymieniona w planie bezpieczenstwa. Skuteczne
maksymalizowanie zastosowania zabezpieczen wspdlnych w procesie planowania

bezpieczenstwa systemu zalezy od nastepujgcych czynnikéw:

e organizacja opracowata, udokumentowata i przekazata szczegétowe wytyczne

dotyczace identyfikacji zabezpieczen wspdlnych;

e organizacja przypisata odpowiedzialnos¢ za koordynacje identyfikacji i przegladu
zabezpieczen wspdlnych oraz uzyskanie konsensusu w sprawie tych zabezpieczen
osobie zarzadzajgcej, ktérej obowigzki dotyczg programu bezpieczenstwa, takiemu

jak CIO lub SAISO;

e wiasciciele systemdw zostali poinformowani o procesie planowania bezpieczeristwa

systemu, w tym o stosowaniu zabezpieczen wspdlnych;

e wramach tego procesu skonsultowano sie z ekspertami organizacji z okreslonych

wspolnych obszaréw zabezpieczen.

Organizacja moze réwniez przypisaé do zabezpieczenia status hybrydowy w sytuacjach,

w ktorych jedna cze$é zabezpieczenia jest uwazana za wspdlng, podczas gdy inna jego czesc
jest uwazana za specyficzng dla systemu. Na przyktad organizacja moze postrzegac
zabezpieczenie IR-1 (polityka i procedury reagowania na incydenty) jako zabezpieczenie
hybrydowe z czescig zasad dotyczacych uznawanych za zabezpieczenie wspdlne, a cze$é
procedury dotyczgcy zabezpieczenia za specyficzng dla systemu. Hybrydowe mechanizmy
zabezpieczeh moga rowniez stuzyc¢ jako szablony do dalszego udoskonalania zabezpieczen.
Organizacja moze na przyktad zdecydowac sie na wdrozenie zabezpieczenia CP-2 (Plan
awaryjny) jako wzorzec uogdlnionego planu awaryjnego dla wszystkich systemdw
informatycznych agencji z indywidualnymi wtascicielami systemdw informatycznych

dostosowujgcymi plan, w stosownych przypadkach, do probleméw konkretnego systemu.

Wiasciciele systemow informatycznych sg odpowiedzialni za wszelkie problemy systemowe
zwigzane z wdrazaniem zabezpieczen wspdlnych. Problemy powinny zostac zidentyfikowane
i opisane w planach bezpieczeristwa systemu dla poszczegdlnych systemow

informatycznych. SAISO, dziatajgc w imieniu CIO, powinien koordynowac z personelem
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organizacji (np. kierownikami obiektéw, kierownikami placéwek, kierownikami personelu)
odpowiedzialnym za opracowanie i wdrozenie wyznaczonych zabezpieczen wspdlnych, tak
aby zapewnié¢ wprowadzenie wymaganych zabezpieczen. Zabezpieczenia powinny by¢
oceniane, a wyniki oceny sg udostepniane odpowiednim witascicielom systemoéw

informatycznych.

Podziat zabezpieczen na zabezpieczenia wspdlne i zabezpieczenia specyficzne dla systemu
mogaq przynie$¢ organizacji znaczne oszczednosci w zakresie ich kosztow wdrozenia. Moze to
réwniez skutkowad bardziej spéjnym stosowaniem zabezpieczen w catej organizacji. Ponadto
rownie znaczgce oszczednosci mozna uzyskaé w procesie certyfikacji bezpieczerstwa

i akredytacji. Zamiast oceniaé zabezpieczenia w kazdym systemie informatycznym, proces
certyfikacji opierac sie bedzie na wynikach aktualnej oceny wszelkich majgcych zastosowanie
zabezpieczeniach wspdlnych, przeprowadzanych na poziomie organizacji. Catosciowe
podejscie do ponownego wykorzystywania i dzielenia sie wynikami oceny moze znacznie
poprawi¢ efektywnos¢ przeprowadzanych przez organizacje certyfikacji bezpieczenstwa

i akredytacji systemoéw oraz znacznie obnizy koszty programu ochrony.

Chociaz koncepcja podziatu zabezpieczen na zabezpieczenia wspdlne i zabezpieczenia
specyficzne dla systemu jest prosta i intuicyjna, zastosowanie tej zasady w organizacji
wymaga planowania, koordynacji i wytrwatosci. Jesli organizacja dopiero zaczyna wdrazaé to
podejscie lub tylko czesciowo wdrozyta to podejscie, uzyskanie maksymalnych korzysci

z podziatu zabezpieczen i zwigzanego z nim ponownego wykorzystania dowodow oceny
moze zajgc troche czasu. Ze wzgledu na potencjalng zalezno$¢ od zabezpieczen wspdlinych

w wielu systemach informatycznych organizacji, nieprawidtowe zastosowanie takich
zabezpieczen wspdlnych moze spowodowac znaczny wzrost ryzyka na poziomie organizacji —

pojawia sie ryzyko dla kazdego systemu zaleznego od takich zabezpieczen.
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3. BUDOWA PLANU

Pozostata czes¢ tego dokumentu prowadzi czytelnika w zakresie opracowania planu
bezpieczenstwa systemu, w tym logicznych krokdw, ktére nalezy wykonaé przy jego
opracowania, zalecanej struktury i tresci, a takze w jaki sposéb zmaksymalizowaé
wykorzystanie biezgcych publikacji NSC do skutecznego wspierania dziatan zwigzanych

z planowaniem bezpieczeristwa systemu. Nalezy ustanowié w organizacji zasady dotyczgce
tego, w jaki sposdb plany bezpieczenstwa systemu informatycznego powinny by¢

kontrolowane i dostepne przed rozpoczeciem dziatalnosci.
3.1. NAZWA I IDENTYFIKATOR SYSTEMU

Pierwszg pozycjg wymieniong w planie bezpieczerstwa systemu jest nazwa i identyfikator
systemu. Do kazdego systemu nalezy przypisa¢ nazwe i unikatowy identyfikator. Przypisanie
unikatowego identyfikatora wspiera zdolnos$¢ organizacji do tatwego zbierania w organizacji
informacji i wskaznikéw bezpieczenstwa specyficznych dla systemu, a takze utatwia petng
identyfikowalnos¢ wszystkich wymagan zwigzanych z wdrozeniem i wydajnoscig systemu.
Taki identyfikator powinien pozostaé taki sam przez caty okres eksploatacji systemu

i powinien by¢ przechowywany w dziennikach kontroli zwigzanych z uzytkowaniem systemu.
3.2. KATEGORYZACIA SYSTEMU

Kazdy system zidentyfikowany z systemdw organizacji musi zostac skategoryzowany za

pomocg NSC199. Podsumowanie kategorii NSC 199 znajduje sie w tabeli 1.

ATRYBUT POTENCJALNY WPLYW
LA Bl L NISKI UMIARKOWANY WYSOKI
POUFNOSC
Zapewnienie Mozna oczekiwad Mozna oczekiwac Mozna oczekiwac
stosowania ograniczonego powainego drastycznie lub
zatwierdzonych negatywnego negatywnego katastrofalnie
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ATRYBUT POTENCIALNY WPLYW
2 AHIIZAD B NISKI UMIARKOWANY WYSOKI
ograniczen wptywu wptywu negatywnego wptywu
w zakresie nieuprawnionego nieuprawnionego nieuprawnionego
ujawniania ujawnienia ujawnienia ujawnienia informacji na
i dostepu do informacji na informacji na dziatalno$¢ organizacji,

informacji, w tym

srodkdéw ochrony

dziatalnos¢

organizacji, jej

dziatalnosé

organizacji, jej

jej zasoby lub osoby

fizyczne.

prywatnosci zasoby lub osoby zasoby lub osoby
i informacji fizyczne. fizyczne.
osobistych.

INTEGRALNOSC Mozna oczekiwac Mozna oczekiwac

Ochrona przed
niewtasciwag
modyfikacjg lub
zniszczeniem
informacji, w tym
zapewnienie
niezaprzeczalnosci
i autentycznosci

informacji.

ograniczonego
negatywnego
wptywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

fizyczne.

powaznego
negatywnego
wpltywu
nieuprawnionej
modyfikacji lub
zniszczenia
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

fizyczne.

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego wptywu
nieuprawnionej
modyfikacji lub
zniszczenia informacji
na dziatalnos¢
organizacji, jej zasoby

lub osoby fizyczne.
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ATRYBUT
BEZPIECZENSTWA

POTENCJALNY WPLYW

NISKI

UMIARKOWANY

WYSOKI

DOSTEPNOSC

Zapewnhienie
terminowego

i niezawodnego
dostepui
mozliwosci
wykorzystania

informaciji.

Mozna oczekiwac
ograniczonego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

fizyczne.

Mozna oczekiwac
powaznego
negatywnego
wptywu zaburzenia
dostepu lub
mozliwosci
wykorzystania
informacji na
dziatalnos¢
organizacji, jej
zasoby lub osoby

fizyczne.

Mozna oczekiwac
drastycznie lub
katastrofalnie
negatywnego wptywu
zaburzenia dostepu lub
mozliwosci
wykorzystania
informacji na dziatalnos¢
organizacji, jej zasoby

lub osoby fizyczne.

Tabela 1. Kategoryzacja systemow wg NSC 199.

3.3.

WLASCICIEL SYSTEMU

Dla kazdego systemu wyznaczony wtasciciel systemu musi zostac zidentyfikowany w planie

bezpieczenstwa systemu. Osoba ta jest kluczowym punktem kontaktowym (PoC) dla systemu

i odpowiada za koordynacje dziatan zwigzanych z cyklem zycia systemu (SDLC), specyficznych

dla tego systemu. Wazne jest, aby osoba taka miata specjalistyczng wiedze na temat

mozliwosci i funkcjonalnosci systemu. Przypisanie wtasciciela systemu powinno by¢

udokumentowane na pismie, a plan powinien zawiera¢ nastepujgce dane kontaktowe:

* imie i nazwisko;

e stanowisko;

o
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®* nazwa organizacji;
e adres;
e numer telefonu;

e adres e-mail.
3.4. ORGAN ZATWIERDZAJACY

Dla kazdego systemu w planie bezpieczenstwa musi zostac¢ okreslona osoba autoryzujaca.
Osoba ta jest cztonkiem kierownictwa organizacji, ktéry jest upowazniony do autoryzacji
(akredytacji) systemu informatycznego (gtdwnej aplikacji lub ogdlnego systemu wsparcia)

i do zaakceptowania ryzyka szczgtkowego zwigzanego z tym systemem. Ustanowienie osoby
autoryzujacej powinno mie¢ forme pisemna, a plan musi zawieraé te same informacje

kontaktowe co wymienione w sekgcji 3.3.
3.5. WYZNACZANIE INNYCH KONTAKTOW

W tej sekcji nalezy podac¢ dane innego kluczowego personelu kontaktowego, ktéry moze
odpowiedzieé na pytania dotyczgce charakterystyki i dziatania systemu. Dla kazdej osoby

wymienionej w tej sekcji nalezy podac te same informacje wymienione w sekcji 3.3.
3.6. PRZYPISANIE ODPOWIEDZIALNOSCI ZA BEZPIECZENSTWO

W ramach organizacji nalezy przypisa¢ odpowiedzialnos¢ za kazdy system. Mozna to
osiggnac na wiele sposobow. W niektérych organizacjach ogélna odpowiedzialnos¢ moze
zostad przekazana SAISO. Czesto SAISO jest obstugiwany przez personel ds. bezpieczenstwa
przypisany do kazdego gtdwnego komponentu. Personel ds. bezpieczenstwa moze zostac
upowazniony do zapewnienia spetnienia wymagan bezpieczenstwa dla wszystkich systemow
w swojej dziedzinie uprawnien. Inne modele mogg podzieli¢ te odpowiedzialnos¢ na inne
sposoby w oparciu o strukture organizacji. Dla tych oséb nalezy poda¢ te same dane
kontaktowe, ktére wymieniono w sekcji 3.3. Najwazniejsze jest, aby odpowiedzialnos¢ te

sformalizowac na piSmie w opisie stanowisk personelu.
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3.7. STATUS OPERACYIJNY SYSTEMU

Wskaz jedng lub wiecej z ponizszych informacji o stanie operacyjnym systemu. Jesli wybrano

wiecej niz jeden status, nalezy wymienié, ktéra czes¢ systemu sg objete kazdym ze statusdw.
e Operacyjny - system jest w produkgji.
e W fazie rozwoju - system jest projektowany, rozwijany lub wdrazany.

* Przeszedt powazng modyfikacje - system przechodzi powazng konwersje lub

przejscie.

Jesli system jest opracowywany lub przechodzi powazng modyfikacje, nalezy podac
informacje o metodach zastosowanych w celu zapewnienia, ze z géry uwzgledniono
wymagania bezpieczenstwa. Uwzglednij okreslone zabezpieczenia w odpowiednich sekcjach

planu, w zaleznosci od tego, w ktérej fazie cyklu zycia znajduje sie system.
3.8. TYP SYSTEMU INFORMATYCZNEGO

W tej czesci planu wskaz, czy system jest gtdwng aplikacjg, czy ogdlnym systemem wsparcia.
Jesli system zawiera aplikacje o mniejszym znaczeniu, opisz je w czesci Opis ogdlny/Cel
planu. Jesli organizacja ma dodatkowe kategorie typow systemoéw informatycznych,

zmodyfikuj szablon, aby uwzglednic inne kategorie.
3.9. OGOLNY OPIS/CEL

Przygotuj krotki opis (od jednego do trzech akapitéw) funkcji i celu systemu (np. wskaznik
ekonomiczny, wsparcie sieciowe dla organizacji, analiza danych biznesowych, obstuga

raportowania).

Jesli system jest systemem ogdlnym wsparcia, nalezy wymienié wszystkie aplikacje
obstugiwane przez ogdlny system wsparcia. Okresl, czy aplikacja jest aplikacjg gtéwng, czy
nie, i podaj, w stosownych przypadkach, unikatowa nazwe/identyfikatory. Opisz funkcje
kazdej aplikacji i przetwarzane informacje. Dotfgcz liste organizacji uzytkownikow, niezaleznie
od tego, czy sg one wewnetrzne, czy zewnetrzne w stosunku do organizacji wtasciciela

systemu.

o
#™ PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

3.10. SRODOWISKO SYSTEMOWE

Podaj krotki (jeden do trzech akapitdw) ogdlny opis techniczny systemu.

Uwzglednij wszelkie czynniki sSrodowiskowe lub techniczne, ktére budzg szczegdlne obawy
dotyczace bezpieczenstwa, takie jak korzystanie z osobistych asystentéw cyfrowych,

technologii bezprzewodowej itp. Zazwyczaj sSrodowiska operacyjne sg nastepujace:

e autonomiczne lub mate biuro/biuro domowe (SOHO) opisuje mate, nieformalne
instalacje komputerowe, ktére sg uzywane do celéw domowych lub biznesowych,
obejmuje wiele matych srodowisk i urzadzen, od laptopdw, urzadzen mobilnych lub

komputerow domowych, po systemy telepracy, mate firmy i mate oddziaty firmy;

e centralnie zarzadzane to zazwyczaj duze systemy organizacji ze zdefiniowanymi,
zorganizowanymi pakietami konfiguracji sprzetu i oprogramowania, zwykle
sktadajgcymi sie z centralnie zarzgdzanych stacji roboczych i serweréw chronionych
przed atakiem z Internetu przez zapory sieciowe i inne urzadzenia bezpieczenstwa

sieciowego;

e Srodowiska niestandardowe zawierajg systemy, w ktdrych funkcjonalnos$é i stopien
bezpieczenstwa nie pasujg do innych srodowisk. Dwa typowe $rodowiska

niestandardowe to:

— Specjalizowane srodowisko o ograniczonej funkcjonalnosci zawierajgce systemy
i sieci o wysokim ryzyku ataku lub ujawnienia danych, przy czym bezpieczenstwo
ma pierwszenstwo przed funkcjonalnoscia. Zaktada sie, ze systemy majg
ograniczong lub wyspecjalizowang (nie ogdlng stacje roboczg lub system)
funkcjonalnos$é w wysoce zagrozonym srodowisku, takim jak zewnetrzna zapora
sieciowa lub publiczny serwer sieciowy, lub ktérych zawartos¢ danych lub cel misji
ma taka warto$é, ze priorytet bezpieczeistwa przewaza nad potencjalnymi
negatywnymi konsekwencjami wynikajgcymi ze stosowania starszych aplikacji lub
braku interoperacyjnosci z innymi systemami. Specjalizowane srodowisko

o ograniczonej funkcjonalnos$ci moze stanowi¢ podzbiér innego srodowiska.

o
#™ PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

— Starsze srodowisko zawierajgce starsze systemy lub aplikacje, ktére moga
korzystaé ze starszych, mniej bezpiecznych mechanizméw komunikacji. Komputery
dziatajgce w tym srodowisku mogg wymagac¢ mniej restrykcyjnych ustawien
bezpieczenstwa, aby mogty komunikowad sie ze starszymi systemami i aplikacjami.
Starsze srodowisko moze by¢ podzbiorem srodowiska autonomicznego lub

centralnie zarzagdzanego.
3.11. POLACZENIA SYSTEMU / WYMIANA INFORMACII

Potfaczenie systemowe to bezposrednie potaczenie dwdch lub wiecej systemow
informatycznych w celu wspétdzielenia zasobdw informatycznych. Potgczenie systemu, jesli
nie jest odpowiednio chronione, moze doprowadzi¢ do naruszenia bezpieczenstwa
wszystkich podtaczonych systemoéw oraz danych, ktére przechowujg, przetwarzajg lub
przesytajg. Wazne jest, aby wiasciciele systemu, wtasciciele informacji i kierownictwo
uzyskali jak najwiecej informacji na temat podatnosci zwigzanych z potgczeniami
systemowymi i udostepnianiem informacji. Jest to niezbedne do wyboru odpowiednich
mechanizmoéw zabezpieczerh wymaganych w celu ograniczenia tych podatnosci. Miedzy
systemami (nie miedzy stacjami roboczymi lub publicznie dostepnymi systemami), ktére
wspotuzytkujg dane nalezgce do réznych organizacji lub zarzgdzane przez rézne organizacje,
potrzebna jest umowa o bezpieczenstwie potgczen miedzysieciowych (ISA), protokét
uzgodnien (MoU) lub porozumienie o wspétpracy (MoA). ISA nie jest potrzebne w przypadku
wewnetrznych systemdw organizacji, jesli organizacja zarzgdza i egzekwuje rygorystyczny
cykl zycia systemu, ktéry wymaga zatwierdzen zapewniajgcych zgodnos¢ z wymogami

bezpieczenstwa.

W tej sekcji, dla kazdego potgczenia miedzy systemami bedgcymi wtasnoscig lub
obstugiwanymi przez rézne organizacje, podaj nastepujace informacje dotyczace autoryzacji

potgczenia z innymi systemami lub udostepniania informac;ji:
®* nazwa systemu;
®* nazwa organizacji;

* rodzaj potgczenia (Internet, potgczenie telefoniczne itp.);

o
#™ PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DO OPRACOWYWANIA PLANOW BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH W PODMIOTACH PUBLICZNYCH

NSC 800-18 weRr. 1.0

e zezwolenia na wzajemne potgczenia (MOU / MOA, ISA);
e data umowy;

e kategoria NSC 199;

e status certyfikacji i akredytacji systemu;

e nazwisko i stanowisko osoby autoryzujace;j.

W przypadku organizacji z licznymi potgczeniami wzajemnymi dobrym sposobem prezentacji

informacji moze by¢ format tabeli zawierajgcy powyzsze informacje.
3.12. PRZEPISY, REGULACIE | ZASADY DOTYCZACE SYSTEMU

Wymien wszelkie przepisy ustawowe, wykonawcze lub zasady, ktére ustanawiajg
szczegbtowe wymagania dotyczgce poufnosci, integralnosci lub dostepnosci systemu oraz
informacji przechowywane przez system, przekazywane przez niego lub przetwarzane przez
ten system. Ogdlne wymagania bezpieczestwa organizacji nie muszg by¢ wymienione,
poniewaz dotyczg one zabezpieczenia wszystkich systemoéw. Kazda organizacja powinna
decydowac o poziomie przepiséw ustawowych, wykonawczych i zasad, ktére nalezy
uwzgledni¢ w planie bezpieczenstwa systemu. Przyktadami mogg by¢ przepisy o ochronie
danych osobowych lub szczegélna ustawa lub rozporzadzenie dotyczace przetwarzanych
informacji (np. informacje podatkowe lub statystyczne). Jesli system przetwarza dane
podlegajgce ustawie o ochronie danych osobowych, nalezy podac¢ odwotania do konkretnych

jednostek redakcyjnych odpowiednich aktéw prawa.
3.13. DOBOR ZABEZPIECZEN

W ramach przygotowan do udokumentowania, w jaki sposéb zabezpieczenia NSC 800-53 dla
odpowiednich zabezpieczen podstawowych (systemy informatyczne o niskim,
umiarkowanym lub wysokim wptywie zaktécenia) sg wdrazane lub planowane do wdrozenia,
zabezpieczenia zawarte w tych zasadach powinny zostac¢ przejrzane i ewentualnie
dostosowane. Przy okreslaniu stosowalnosci lub dostosowywania poszczegdlnych
zabezpieczen nalezy stosowac wytyczne dotyczgce ustalania zakresu wyjasnione w sekcji

2.5.1. Ponadto zabezpieczenia, ktore sg wspodlne dla wielu systemow lub w catej organizacji,
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powinny zostac¢ zidentyfikowane, a nastepnie udokumentowane w planie. Wskazowki
dotyczace tego, w jaki sposéb nalezy okresla¢, dokumentowac i koordynowaé zabezpieczenia
wspolne, zawiera sekcja 2.5.3. Proces wyboru odpowiednich zabezpieczen i zastosowania
wytycznych dotyczacych zakresu w celu osiggniecia odpowiedniego bezpieczenstwa jest
dziataniem wieloaspektowym, opartym na szacowaniu ryzyka, w ktéry w ramach organizacji
zaangazowani sg kierownictwo i personel operacyjny. Proces ten nalezy przeprowadzié przed

napisaniem tej czesci planu bezpieczenstwa.

e W przypadku systemow informatycznych o niskim wptywie organizacja musi co
najmniej stosowac zabezpieczenia okreslone w NSC 800-53 dla poziomu niskiego
i musi zapewnic¢ spetnienie minimalnych wymagan w zakresie zapewnienia

bezpieczenstwa zwigzanych z tymi zabezpieczeniami.

e W przypadku systemoéw informatycznych o umiarkowanym wptywie organizacja musi
co najmniej stosowac zabezpieczenia okreslone w NSC 800-53 dla poziomu
umiarkowanego i musi zapewnic spetnienie minimalnych wymagan w zakresie

zapewnienia bezpieczenstwa zwigzanych z tymi zabezpieczeniami.

e W przypadku systemdw informatycznych o duzym organizacja musi co najmniej
stosowac zabezpieczenia okreslone w NSC 800-53 dla poziomu wysokiego i musi
zapewnic spetnienie minimalnych wymagan w zakresie zapewnienia bezpieczenstwa

zwigzanych z tymi zabezpieczeniami.
3.14. ZABEZPIECZENIA MINIMALNE

Teraz, gdy zabezpieczenia zostaty wybrane, dostosowane i zidentyfikowano zabezpieczenia

wspolne, opisz kazdy z nich. Opis powinien zawiera¢ 1) nazwe zabezpieczenia; 2) sposéb,

w jaki zabezpieczenie jest wdrazane lub planowane do wdrozenia; 3) wszelkie zastosowane

wskazéwki dotyczgce zakresu i rozwazania dotyczgce zabezpieczenia; oraz 4) wskazania, czy

zabezpieczenie jest zabezpieczeniem wspolnym i kto jest odpowiedzialny za jego wdrozenie.

Zabezpieczenia w katalogu zabezpieczen NSC 800-53 majg dobrze zdefiniowang organizacje
i funkcje. Dla tatwosci uzycia w procesie wyboru i konfiguracji zabezpieczenia sg podzielone

na klasy i kategorie (rodziny).
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Obejmujg one trzy ogdlne klasy zabezpieczen (tj. zarzadzanie, operacje i techniczne). Kazda
kategoria zawiera mechanizmy zabezpieczen zwigzane z funkcjg bezpieczeristwa danej
rodziny. W celu zidentyfikowania kazdej kategorii zabezpieczen, przypisany jest kazdej
rodzinie jednoznaczny identyfikator dwuznakowy. Tabela 2 podsumowuje klasy i kategorie

w katalogu zabezpieczen oraz dane identyfikacyjne rodziny.
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Klasa Kategoria zabezpieczen Identyfikator
Zarzadzanie | Zarzadzanie ryzykiem RA
Zarzadzanie | Planowanie PL
Zarzadzanie | Nabywanie systemu i ustug SA
Zarzadzanie | Ocena bezpieczenstwa i autoryzacja CA
Operacje Bezpieczenstwo osobowe PS
Operacje Ochrona fizyczna i Srodowiskowa PE
Operacje Planowanie awaryjne/ciggtos¢ dziatania cp
Operacje Zarzadzanie konfiguracja CM
Operacje Utrzymanie i wsparcie MA
Operacje Integralnos¢ systemu i informac;ji S
Operacje Ochrona nosnikéw danych MP
Operacje Reagowanie na incydenty IR
Operacje Uswiadamianie i szkolenia AT
Techniczne | Identyfikacja i uwierzytelnianie 1A
Techniczne | Kontrola dostepu AC
Techniczne | Audyt i rozliczalnos¢ AU
Techniczne | Ochrona systeméw i sieci telekomunikacyjnych SC

Tabela 2. Klasy, kategorie i identyfikatory zabezpieczen.
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Oznaczenia klas zabezpieczen (tj. zarzadzanie, operacyjne i techniczne) sg zdefiniowane

ponizej w celu wyjasnienia na potrzeby przygotowywania planéw bezpieczeristwa systemu.

Zabezpieczenia zarzadzania koncentrujg sie na zarzadzaniu systemem informatycznym

i zarzgdzaniu ryzykiem w systemie. Sg to zagadnienia, ktérymi zwykle interesuje sie
kierownictwo. Zabezpieczenia operacyjne dotyczg metod bezpieczestwa koncentrujgcych
sie na mechanizmach przede wszystkim wdrazanych i wykonywanych przez ludzi

(w przeciwienstwie do systemodw). Zabezpieczenia te wprowadzono w celu poprawy
bezpieczenstwa okreslonego systemu (lub grupy systemoéw). Czesto wymagajg wiedzy
technicznej lub specjalistycznej i czesto opierajg sie na dziataniach zarzadczych, a takze na
zabezpieczeniach technicznych. Zabezpieczenia techniczne skupiajg sie na zabezpieczeniach
wykonywanych przez system komputerowy. Elementy sterujgce mogg zapewniaé
automatyczng ochrone przed nieautoryzowanym dostepem lub niewtasciwym uzyciem,
ufatwiaé wykrywanie naruszen bezpieczenstwa oraz wspiera¢ wymagania bezpieczenstwa

dotyczace aplikacji i danych.
3.15. TERMINY UKONCZENIA | ZATWIERDZENIA

Nalezy podaé date zakoriczenia opracowywania planu bezpieczenstwa systemu. Data
zakoniczenia powinna by¢ aktualizowana za kazdym razem, gdy plan jest okresowo
sprawdzany i aktualizowany. Po zaktualizowaniu nalezy dodaé¢ numer wersji. Plan
bezpieczenstwa systemu powinien rowniez zawiera¢ date zatwierdzenia planu przez osobe
autoryzujgca. Dokumentacja zatwierdzenia planu, tj. dokument akredytacyjny,
memorandum zatwierdzajgce powinna znajdowac sie w aktach lub by¢ dotgczona jako czes¢

planu.
3.16. BIEiACA KONSERWACJA PLANU BEZPIECZENSTWA SYSTEMU

Po opracowaniu planu bezpieczenistwa systemu informatycznego wazne jest, aby okresowo
oceniac plan, przegladaé wszelkie zmiany stanu systemu, funkcjonalnosci, projektu itp. oraz
upewnic sie, ze plan nadal odzwierciedla prawidtowe informacje o systemie. Dokumentacja

i jej poprawnosc sg kluczowe dla dziatalnosci certyfikacyjnej w odniesieniu do systemu.
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Wszystkie plany powinny by¢ przegladane i aktualizowane co najmniej raz w roku oraz po

istotnej zmianie. Niektore elementy do uwzglednienia w przegladzie to:
e zmiana wtasciciela systemu informatycznego;
* zmiana personelu ds. bezpieczenstwa informacji;
* zmiana w architekturze systemu;

* zmiana statusu systemu;

dodania/usuniecia wzajemnych potgczen systemowych;

zmiana zakresu systemu;
* zmiana osoby autoryzujgcej;

® zmiana statusu certyfikacji i akredytacji.
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ZAtACZNIKA PRZYKLADOWY WZOR PLANU BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

Ponizsze opracowanie jest TYLKO przyktadem. Organizacje mogg korzystac z innych
formatdéw i zdecydowac sie na zmiany, tak aby odzwierciedli¢ wszelkie zastosowane
pominiecia na podstawie niniejszych wskazéwek. To nie jest obowigzkowy format; uznaje
sie, ze wiele organizacji i dostawcow ustug w zakresie bezpieczeristwa informacji mogto
opracowacd i wdrozyé inne podejscia do opracowywania i prezentacji planu bezpieczenistwa
systemu informatycznego w celu zaspokojenia wtasnych potrzeb w zakresie jego

opracowania.
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SZABLON PLANU BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO
Nazwa systemu informacyjnego:
¢ unikatowy identyfikator i nazwa nadana systemowi.
Kategoryzacja systemu informacyjnego:

¢ zidentyfikuj odpowiednig kategoryzacje NSC 199.

Niska Umiarkowana Wysoka

WHtasciciel systemu informatycznego:

¢ imie i nazwisko, stanowisko, organizacja, adres, adres e-mail i numer telefonu

osoby, ktéra jest wihascicielem systemu.
Osoba autoryzujaca:

e imie i nazwisko, stanowisko, organizacja, adres, adres e-mail i numer telefonu

wyznaczonej osoby autoryzujacej.
Inne wyznaczone kontakty:

e wymien inny kluczowy personel, jesli dotyczy; zawierac ich tytut, adres, adres

e-mail i numer telefonu.
Przypisanie odpowiedzialnosci za bezpieczenstwo:

* nazwisko, tytut, adres, adres e-mail i numer telefonu osoby odpowiedzialnej za

bezpieczenstwo systemu.
Status operacyjny systemu informacyjnego:

e wskaz status operacyjny systemu. Jesli wybrano wiecej niz jeden status, nalezy

wymienic, ktora czesé systemu jest objeta kazdym statusem.

Operacyjny W fazie rozwoju Gtéwna modyfikacja
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8. Typ systemu informacyjnego:
e wskaz, czy system jest gtéwng aplikacjg, czy ogbélnym systemem wsparcia. Jesli
system zawiera aplikacje o mniejszym znaczeniu, wymien je w punkcie 9. Ogélny

opis/cel systemu.

Gtéwna aplikacja Ogoblny system wsparcia

9. 0gdlny opis systemu / cel

e opisz funkcje lub cel systemu oraz procesy informacyjne.

10. Srodowisko systemowe

e podaj ogdlny opis techniczny systemu obejmujacy podstawowy sprzet,

oprogramowanie i srodki telekomunikacyjne.

11. Potgczenia systemowe/wymiana informacji

e wymien pofaczone systemy i identyfikatory tych systemoéw (w stosownych

przypadkach), podaj system, nazwe, organizacje, typ systemu (gtdwna aplikacja
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lub ogdlny system wsparcia), wskaz, czy w aktach znajduje sie dokument
ISA/MOU/MOA, data umowy o potaczeniu, Kategoria NSC 199, status C&A

i nazwisko osoby autoryzujgcej.

Porozumienia Status
Nazwa Kategoria Osoba
Organizacja | Typ (ISA/MoU/ Data C&A
systemu NSC 199 autoryzujaca
MoA)

12. Powigzane przepisy prawne/regulacje/zasady

e wymien wszelkie przepisy ustawowe i wykonawcze, ktére ustanawiajg
szczegdtowe wymagania dotyczgce poufnosci, integralnosci lub dostepnosci

danych w systemie.
13. Minimalne $rodki bezpieczenstwa

e wybierz odpowiednie minimalne zabezpieczenia bazowe uwzgledniajgc kategorie
wptywu zaktdcenia na system (niski, umiarkowany, wysokim) z NSCP 800-53,
a nastepnie podaj doktadny opis, w jaki sposdb zabezpieczenia te sg wdrazane

lub planowane do wdrozenia. Opis powinien zawierac¢: 1) nazwe zabezpieczenia;
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2) sposob, w jaki zabezpieczenie jest wdrazane lub planowane do wdrozenia;
3) wszelkie zastosowane wytyczne dotyczgce zakresu; oraz 4) wskazanie, czy
zabezpieczenie jest zabezpieczeniem wspdolnym i kto jest odpowiedzialny za jego

wdrozenie.

14. Data zakonczenia planu bezpieczenstwa systemu informatycznego:

e wprowadz date zakorficzenia opracowania planu.

15. Data zatwierdzenia planu bezpieczerstwa systemu informatycznego:

e wprowad? date zatwierdzenia planu bezpieczeristwa systemu i wskaz, czy
dokumentacja zatwierdzenia jest dofgczona do planu czy zapisana w innej

dokumentacji.
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ZALtACZNIKB StOWNIK | AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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