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Opis Przedmiotu Zaméwienia
(zwany ,OPZ”)

l. Ogodlne warunki realizacji zamowienia

1. Przedmiotem zamowienia jest opracowanie przez Wykonawce dla Zamawiajgcego nowego
systemu zarzgdzania bezpieczehAstwem informacji, zwanego ,nowym SZBI’,
i przeprowadzenie szkoleh, zwanych ,Szkoleniami”, oraz przekazanie materiatow
szkoleniowych m.in. w zakresie jego funkcjonowania, a takze Swiadczenie ustug asysty
wdrozeniowej, zwanych ,Ustugami asysty”’, zgodnie z Umowg, zwane ,Przedmiotem
Umowy”.

2. Przedmiot Umowy bedzie realizowany w czterech etapach:

1) Etap | — analiza dziatalno$ci Zamawiajgcego i sporzgdzenie Sprawozdania, o ktérym
mowa w tyt. Il ust. 1 pkt 2;

2) Etap Il — opracowanie nowego SZBI;

3) Etap Il — przeprowadzenie Szkolen i przekazanie materiatdw szkoleniowych, o ktorych
mowa w tyt. IV ust. 1 pkt 2;

4) Etap IV — $wiadczenie Ustug asysty,
zwanych dalej ,Etapami”, ktére szczegdtowo okresla niniejszy OPZ.

3. Wykonawca zobowigzuje sie wykonaé Przedmiot Umowy w terminach okreslonych
w Umowie.

Il ETAP |
1. W ramach Etapu | Wykonawca:

1) przeprowadzi analize, zwang dalej ,Analizg”, ktérej celem jest identyfikacja kontekstu
SZBI u Zamawiajgcego, obejmujgcg w szczegolnosci:

a) obszary dziatalnosci Zamawiajgcego i realizowanych zadan,

b) strukture organizacyjng Zamawiajgcego,

c) specyfike pracy poszczegdlnych komorek organizacyjnych Zamawiajgcego,

d) systemy informatyczne uzytkowane przez Zamawiajgcego,

e) rejestry publiczne pozostajgce we wtasciwosci Zamawiajgcego,

f) SZBI aktualnie funkcjonujgcy u Zamawiajgcego,

g) wstepng identyfikacje informac;ji przetwarzanych u Zamawiajgcego,

h) wstepng identyfikacije ryzyk zwigzanych z utratg poufnosci, integralnosci
i dostepnosci informacji przetwarzanych u Zamawiajgcego

— w ramach ktérej Wykonawca dokona oceny ryzyk i szans niezbednych
do zaprojektowania nowego SZBI - réwniez poprzez weryfikacje dziatalnosci
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Zamawiajgcego m.in. w jego siedzibach (koniecznos¢ wizji lokalnej w dwadch
lokalizacjach w Warszawie — adresy wskazano w tyt. VI ust. 2);

2) sporzgdzi sprawozdanie, zwane dalej ,Sprawozdaniem”:
a) podsumowujgce przeprowadzong Analize, w zakresie, o ktbrym mowa w ust. 1 pkt 1,

b) obejmujgce propozycje rozwigzan i zmian w zakresie bezpiecznego przetwarzania
informacji u Zamawiajgcego i wprowadzenia u niego nowego SZBI,

c) obejmujgce wstepng koncepcje nowego SZBI, dostosowang do potrzeb
Zamawiajgcego, w tym do ryzyk wiasciwych dla Zamawiajgcego, zidentyfikowanych
w wyniku Analizy, w szczegdlnosci wskazujgca na gtdwne obszary i rodzaje procedur,
ktore powinny zostac¢ uregulowane nowym SZBI.

2. W celu przeprowadzenia Analizy Zamawiajacy udostepni Wykonawcy niezbedne,
posiadane dokumenty, w szczegodlnosci dotyczgce aktualnie funkcjonujgcego SZBI.

3. Sprawozdanie zostanie przekazane Zamawiajgcemu w formie edytowalnego pliku
elektronicznego (doc lub .docx) oraz w formie pisemne;.

4. Celem opracowania przez Wykonawce wstepnej koncepcji nowego SZBI, Zamawiajgcy
wskazuje ponizej ogolny ramowy zarys nowego SZBI:

Okreslenie struktury dokumentacji nowego SZBI, ktéra powinna mie¢ uktad hierarchiczny,
tj. opisywaé nowy SZBI na réznych poziomach szczegdétowosci oraz okreéla¢ zagadnienia,
ktére muszg zostac obligatoryjnie uregulowane:

1) poziom jednostki (Zamawiajgcy) — nadrzedny dokument ,Polityka Bezpieczenstwa
Informacji” Zamawiajgcego, ktéry okresla wymagania i zasady bezpieczenstwa
informacji obowigzujgce u Zamawiajgcego oraz sposodb organizacji nowego SZBI —z tym
dokumentem powinny by¢ spdjne pozostate dokumenty sktadajgce sie na dokumentacje
nowego SZBI,

2) poziom systemow teleinformatycznych — polityka bezpieczenstwa systemoéw
teleinformatycznych, na ktérag sktadaja sie:

— dokument ,Polityka Bezpieczenstwa Systeméw Teleinformatycznych”, ktéry opisuje
wymagania i zasady bezpieczenstwa dla systemoéw teleinformatycznych,

— odniesienia co do wymaganh dotyczgcych zakresu dokumentacji poszczegdlnych
systeméw teleinformatycznych — np. dokumenty: polityki bezpieczehstwa
poszczegodlnych systemow teleinformatycznych, ktdre opisujg w jaki sposéb zasady
i wymagania bezpieczenstwa zawarte w ,Polityce Bezpieczehstwa Informacji”
i ,Polityce Bezpieczenstwa Systemow Teleinformatycznych” sg realizowane w danym
systemie teleinformatycznym,

3) poziom procedur, instrukcji i regulamindéw — procedury, instrukcje, regulaminy i inne
dokumenty SZBI tworzone w celu uszczegdtowienia zasad opisanych w ww. politykach,
dotyczgce w szczegdlnosci zagadnieh:

— bezpieczenstwo zasobdéw ludzkich,
— bezpieczenstwo fizyczne,

— bezpieczenstwo cyberprzestrzeni,
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— bezpieczenstwo danych osobowych,

— bezpieczenstwo informacji niejawnych,

— obstuga incydentéw,

— zarzadzanie ryzykiem,

— uzytkowanie systeméw teleinformatycznych GDOS,
— uzytkowanie urzadzen mobilnych.

Ramowy zarys nowego SZBI, o ktérym mowa w ust. 4, nie ma charakteru bezwzglednie
wigzgcego i stanowi jedynie propozycje Zamawiajgcego. W przypadku nieuwzglednienia
przez Wykonawce we wstepnej koncepcji nowego SZBI ramowego zarysu lub jego
poszczegolnych elementéw, Wykonawca uzasadni powyzsze Zamawiajgcemu.

M. ETAP I

W ramach Etapu Il Wykonawca, na podstawie wynikéw Analizy i zaakceptowanego przez
Zamawiajgcego Sprawozdania, opracuje nowy SZBI, dostosowany do potrzeb
Zamawiajgcego.

Nowy SZBI, ktéry opracuje Wykonawca, bedzie stanowit system zarzgdzania
bezpieczenstwem informacji, o ktorym mowa w § 20 ust. 1 Rozporzadzenia Rady Ministréw
z dnia 12 kwietnia 2021 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247),
badz w zastepujgcych go, odpowiednich przepisach wykonawczych do ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
(Dz. U. z 2021 r. poz. 2070, z p6zn. zm.), w przypadku ich nowelizacji, zwany ,SZBI".
Rozporzadzenie, o ktorym mowa w zdaniu poprzedzajagcym, zwane jest dalej
,<rozporzadzeniem KRI".

Nowy SZBI powinien by¢ zgodny z rozporzadzeniem KRI i spetniaé wymagania normy
PN-ISO/IEC 27001, w tym obejmowaé czternascie nastepujacych obszaréw majgcych
wptyw na bezpieczenstwo w organizacji Zamawiajgcego:

1) Polityka Bezpieczenstwa;

2) Organizacja bezpieczenstwa informaciji;
3) Bezpieczehstwo zasobdw ludzkich;

4) Zarzadzanie aktywami;

5) Kontrola dostepu;

6) Kryptografia;

7) Bezpieczenstwo fizyczne i Srodowiskowe;
8) Bezpieczna eksploatacja;

9) Bezpieczna komunikacja;

10) Pozyskiwanie, rozwdj i utrzymanie systemow;
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11) Relacje z dostawcami;

12) Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informaciji;
13) Aspekty bezpieczenstwa w zarzgdzaniu ciggtoscig dziatania;

14) Zgodnosé z wymaganiami prawnymi i wkasnymi standardami.

Ponadto, nowy SZBI powinien uwzglednia¢ wymagania norm: PN-ISO/IEC 27002,
PN-ISO/IEC 27005 oraz PN-ISO/IEC 24762.

Nowy SZBI musi by¢ zgodny z aktualnymi przepisami powszechnie obowigzujgcego prawa,
w tym w szczegdlnosci z przepisami:

1) rozporzadzenia KRI;

2) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1);

3) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781);

4) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnos$ci podmiotow realizujgcych
zadania publiczne;

5) ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2020 r.
poz. 2176, z pézn. zm.);

6) ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o Srodowisku i jego
ochronie, udziale spoteczenstwa w ochronie Srodowiska oraz o ocenach oddziatywania
na Srodowiska (Dz. U. z 2021 r. poz. 2373, z pozn. zm.);

7) ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych (Dz. U. z 2019 r. poz.
742);

8) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa (Dz. U. z 2020
r. poz. 1369, z pézn. zm.);

oraz uwzglednia¢ wewnetrzne akty prawne obowigzujgce u Zamawiajgcego.
W ramach opracowania nowego SZBl Wykonawca miedzy innymi:

1) zaproponuje obszary funkcjonalne, ktére powinny zosta¢ objete nowym SZBI, spdjne
z trescig Sprawozdania zaakceptowanego przez Zamawiajgcego;

2) uwzgledni w szczegolnosci nastepujgce zagadnienia:
a) okreslenie organizacji bezpieczenstwa informacji,

b) identyfikacja aktywdéw informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajacego,

C) szacowanie ryzyka oraz postepowanie z ryzykiem, zwigzanych z utratg poufno$ci,
integralnosci i dostepnosci informaciji przetwarzanych u Zamawiajgcego,

d) bezpieczehstwo w procesach zarzgdzania zasobami ludzkimi,

e) szkolenia z zakresu bezpieczehstwa informac;ji,
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f) kontrola dostepu,

g) bezpieczenstwo fizyczne i sSrodowiskowe,

h) klasyfikacja informacji,

i) odpowiedzialnos¢ za zasoby,

]) postepowanie z nosnikami informacii,

k) uzytkowanie urzgdzen mobilnych i praca zdalna,
I) zarzgdzanie sprzetem informatycznym,

m) instalacja oprogramowania,

n) ochrona przed oprogramowaniem ztosliwym,

0) kopie zapasowe,

p) zarzgdzanie zmianami, w szczegdlnosci w systemach informatycznych oraz
infrastrukturze informatycznej,

g) zarzgdzanie dokumentacjg infrastruktury informatycznej,

r) monitorowanie systemow informatycznych,

S) zarzagdzanie pojemnoscia,

t) serwis i konserwacja infrastruktury informatycznej,

u) zarzgdzanie podatnosciami technicznymi,

V) zarzadzanie incydentami bezpieczenstwa,

w) zabezpieczenia kryptograficzne,

X) bezpieczenstwo sieci i transmisji danych,

y) ochrona wtasnosci intelektualnej,

z) bezpieczenstwo informacji w relacjach z dostawcami,
aa) ciggtos¢ dziatania,

bb) zasady bezpieczhstwa informacji w procesach pozyskiwania, rozwoju i utrzymania
systemow informacyjnych,

cc) weryfikacja zgodnosci z wymaganiami prawnymi,
dd) korzystanie z poczty elektronicznej i Internetu,
ee) zarzagdzanie ustugami informatycznymi,

ff) utrzymanie i doskonalenie SZBI,

g9g) przeprowadzanie audytow SZBI.

6. Wykonawca wraz z nowym SZBI przedstawi zestawienie, zwane ,Zestawieniem, w ktérym
wykaze spetnienie przez nowy SZBl wymagan dotyczgcych bezpieczenstwa informaciji
wynikajgcych z aktualnych przepisow powszechnie obowigzujgcego prawa, w tym
rozporzadzenia KRI, a takze odpowienich norm.

7. Nowy SZBI oraz Zestawienie zostang przekazane Zamawiajagcemu w formie edytowalnego
pliku elektronicznego (doc lub .docx) oraz w formie pisemne.
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Zamawiajgcy zastrzega sobie prawo do kazdorazowego wnoszenia uwag
do zaproponowanego przez Wykonawce nowego SZBI, w tym do rodzaju dokumentéw,
ich liczby, nazewnictwa, zakresu merytorycznego. Uwagi Zamawiajgcego powinny byc¢
kazdorazowo uwzglednione przez Wykonawce. W przypadku, gdyby proponowane przez
Zamawiajgcego zmiany mogly powodowaé niezgodnos¢ dokumentacji z Umowa,
Wykonawca poinformuje o tym wczesniej Zamawiajgcego, uzasadniajgc swoje stanowisko
— w takim przypadku Zamawiajgcy podejmie ostateczng decyzje w zakresie koniecznosci
uwzglednienia jego uwag przez Wykonawce.

V. ETAP 1l
W ramach Etapu lll Wykonawca:
1) przeprowadzi dwa szkolenia (trwajgce min. 4h kazde):
¢ dla kadry kierowniczej Zamawiajgcego (maksymalnie 20 osob) oraz

e dla o0séb odpowiedzialnych u Zamawiajgcego za funkcjonowanie SZBI
(maksymalnie 15 osob),

obejmujgce w szczegdlnosci:

a) omowienie podstawowych zasad bezpieczenstwa informacji i wypetniania procedur,
wynikajgcych z SZBI,

b) zagrozenia zwigzane z przetwarzaniem informacji u Zamawiajgcego,

C) zapoznanie z nowym SZBl, w szczegdlnosci poprzez przedstawienie
Zamawiajgcemu gtéwnych obszarow, poszczegodlnych Sciezek procedur i zasad
reagownia na incydenty, wynikajgcych z nowego SZBI,

d) odpowiedzialnos¢ za naruszenie zasad zwigzanych z SZBI;

2) przygotuje materiaty szkoleniowe w formie edytowalnego pliku elektronicznego
(doc lub .docx), wskazujgce na istote funkcjonowania SZBI, uwzgledniajgce gtéwne
obszary nowego SZBI i wynikajgce z nich procedury, zaprezentowane w sposob
syntetyczny i przejrzysty (np. ilustracje, schematy, tabele), dostosowane do potrzeb
Zamawiajgcego. Materiaty te zostang udostepnione pracownikom Zamawiajgcego
(np. w ramach wewnetrznej sieci Intranet) celem zapoznania ich z problematykg
zwigzang z bezpieczenstwem informacji, a takze nowg dokumentacjg w tym zakresie.
Materiaty te majg stanowi¢ uniwersalne i praktyczne kompendium wiedzy, omawiajgce
najistotniejsze zagadnienia zwigzane z bezpieczenstwem informacji u Zamawiajgcego.

Szczegdtowe programy szkolen i ich doktadne terminy, a takze materiaty szkoleniowe
zostang zaproponowane przez Wykonawce i bedg wymagaty akceptacji Zamawiajgcego.

Szkolenia zostang przeprowadzone w siedzibie Zamawiajgcego (szkolenia stacjonarne).
W przypadku stanu epidemii wywotanego zakazeniami wirusem SARS-CoV-2 na terytorium
Rzeczypospolitej Polskiej, uniemozliwiajgcego przeprowadzenie szkolen stacjonarnych,
Zamawiajgcy moze postanowi¢ o przeprowadzeniu szkolen za posrednictwem Srodkow
komunikacji elektronicznej umozliwajgcych prozumiewanie sie na odlegtos¢, wskazanych
przez Zamawiajgcego (np. aplikacji MS Teams).
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V. ETAP IV
W ramach Etapu IV Wykonawca bedzie swiadczyt Ustugi asysty w nastepujgcym zakresie:
1) przeprowadzenie procesow:

a) identyfikacji aktywow informacyjnych i klasyfikacji informacji przetwarzanych
u Zamawiajgcego,

b) szacowania ryzyka oraz postepowania z ryzykiem, zwigzanych z utratg poufnosci,
integralnosci i dostepnosci informacji przetwarzanych u Zamawiajgcego,

— z udziatem wyznaczonych w tym celu pracownikéw Zamawiajgcego;

2) wyjasnianie zagadnien ujetych w nowym SZBI i proponowanie rozwigzan w zakresie
jego wdrazania;

3) pomoc w rozwigzywaniu biezgcych problemow, ktére mogg pojawié sie w toku
funkcjowania nowego SZBI;

4) pomoc w modyfikacji dokumentacji Zamawiajgcego zwigzanej z bezpieczenstwem
informacji, w szczegdélnosci nowego SZBl (np. poprzez zmiane poszczegdinych
elementéw sktadowych lub opracowanie nowych elementow).

Ustugi asysty swiadczone bedg zdalnie (w szczegdlnosci za posrednictwem poczty
elektronicznej lub telefonu) lub w siedzibie Zamawiajgcego. Decyzja o formie swiadczenia
Ustug asysty zaleze¢ bedzie od ich charakteru i kazdorazowo nalezy do Zamawiajgcego.

VI. Ogodlna charakterystyka Zamawiajgcego:

Zamawiajgcy, bedacy jednostkg sektora finanséw publicznych, jest instytucjg ekspercka
odpowiedzialng za ochrone przyrody i kontrole procesu inwestycyjnego. Zamawiajgcy
w granicach swoich kompetencji realizuje m.in. zadania dotyczgce zapobiegania szkodom
w S$rodowisku, odpowiada za zarzadzanie informacjg o $rodowisku przyrodniczym,
rejestracje organizacji w systemie ekozarzgdzania i audytu (EMAS) oraz koordynuje prace
sieci ,Partnerstwo: Srodowisko dla rozwoju w Polsce”. Kompetencje Zamawiajgcego
zostaty okre$lone w szczegdlnoéci w nastepujgcych przepisach prawa powszechnie
obowigzujgcego:

1) ustawie z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o Srodowisku i jego
ochronie, udziale spoteczenstwa w ochronie Srodowiska oraz o ocenach oddziatywania
na srodowiska;

2) ustawie z dnia 16 kwietnia 2004 r. o ochonie przyrody (Dz. U. z 2021 r. poz. 1098,
z pbézn. zm.);

3) ustawie z dnia 27 kwietnia 2001 r. Prawo ochrony Srodowiska (Dz. U. z 2021 r. poz.
1973, z pdzn. zm.);

4) ustawie z dnia 11 sierpnia 2021 r. o gatunkach obcych (Dz. U. poz. 1781);

5) ustawie z dnia 13 kwietnia 2007 r. o zapobieganiu szkodom w Srodowisku i ich
naprawie (Dz. U. z 2021 r. poz. 2187).
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Siedziba Zamawiajgcego — Zamawiajgcy dysponuje powierzchnig biurowg w budynkach
niebedgcych jego wtasnoscig, zlokalizowanych pod nastepujgcymi adresami:

1) ul. Wawelska 52/54, 00-922 Warszawa (czes¢ jednego pietra budynku);

2) ul. Aleje Jerozolimskie 132/136, 02-305 Warszawa (dwa pietra w budynku Eurocentrum
Alfa);

- kazdorazowo jednak, gdy w Umowie jest mowa o ,siedzibie” (. poj.) Zamawiajgcego,
chodzi o siedzibe, o ktérej mowa w pkt 2 powyzej.

Rejestry pozostajgce we wiasciwosci Zamawiajgcego:

1) Baza danych o ocenach oddziatywania na srodowisko;

2) Centralny Rejestr Form Ochrony Przyrody (CRFOP);

3) Baza danych obszarow Natura 2000;

4) Rejestr bezposrednich zagrozen szkodg w srodowisku i szkéd w srodowisku;
5) Rejestr historycznych zanieczyszczenh powierzchni ziemi;

6) Rejestr organizacji zarejestrowanych w systemie ekozarzgdzania i audytu (EMAS);
7) Internetowa przegladarka mapowa informacji o srodowisku i jego ochronie;
8) Internetowy katalog metadanych o srodowiskowych danych przestrzennych;
9) Centralny Rejestr Danych o IGO;

10) System Zarzgdzania Ochrong Przyrody;

11) Bank Danych o Zasobach Przyrodniczych.

Struktura Organizacyjna Zamawiajgcego:

1) Biuro Dyrektora Generalnego;

2) Biuro Prawne;

3) Departament Realizacji Projektéw Srodowiskowych;

4) Departament Ocen Oddziatywania na Srodowisko;

5) Departament Orzecznictwa Administracyjnego;

6) Departament Zarzadzania Zasobami Przyrody;

7) Zespot do spraw Budzetu i Finansow;

8) Stanowisko ds. Audytu Wewnetrznego;

9) Stanowisko ds. Ochrony Informacji Niejawnych.

Przyblizona liczba pracownikow Zamawiajgcego to ponizej 200 osoéb.

Pozostate informacje dotyczace Zamawiajgcego dostepne sg pod adresem
www.gov.pl/gdos.
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