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| ZARZADZENIE nr © ©
DYREKTORA GENERALNEGO LASOW PANSTWOWYCH
zdna /18 m D/l‘o\, 2022r. '
W sprawie zmiany Zarzadzenia nr 31
Dyrektora Generalnego Laséw Paristwowych
Z dnia 18 wrzesnia 2017 r. _
_ w sprawie zasad funkcjonowania i zasad bezpieczeristwa systemu
informatycznego w Paristwowym Gospodarstwie Lesnym Lasy Panstwowe

01.0413.13.2017

(Znak: E1.413.4.2022)

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzeénia 1991 r. o lasach’, w zwigzku
z § 6 Statutu Paristwowego Gospodarstwa Leshego Lasy Paristwowe?, w wykonaniu
zadan Dyrektora Generalnego Laséw Panstwowych, o ktérych mowa w § 8 ust. 1 pkt
6 Statutu Paristwowego Gospodarstwa Le$nego Lasy Parstwowe 2 oraz w art. 33 ust.
3 pkt 8 ustawy o lasach*, zarzadza sie, co nastepuije:

§1

Zmienia sie tre$é za{vqcznika'nr 1 do zarzgdzenia nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrze$nia 2017 r., ktéry otrzymuje brzmienie:

~Zatacznik nr 1 do Zarzadzenia nr 31

Dyrektora Generalnego Laséw Panstwowych
z dnia 18 wrze$nia 2017 r.

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

T Art. 33 ust. 1 ustawy z dnia 28 wrze$nia 1991 r. o lasach (tj. Dz. U. z 2022 r. poz. 672) stanowi, Ze Lasami
Parnstwowymi kieruje Dyrektor Generalny przy pomocy dyrektoréw regionalnych dyrekcji Laséw Paristwowych.

2 Statut Paristwowego Gospodarstwa Lesnego Lasy Panstwowe zostat nadany zarzgdzeniem nr 50 Ministra
Ochrany Srodowiska, Zasobdw Naturalnych i Lesnictwa z dnia 18 maja 1994 r. § 6 Statutu stanowi, ze w vwykonaniu
zadan okre$lonych przez ustawe o lasach oraz przez przepisy wykonawcze do ustawy, a takze inne przepisy prawa,
_ Dyrektor Generalny wydaje zarzadzenia i decyzje obowiazujace w Lasach Paristwowych.

- 3§ 8 ust. 1 pkt 6 Statutu Panstwowego Gospodarstwa Lesnego Lasy Paristwowe stanowi, Ze Dyrektor Generalny
ustala system informacyjny Laséw Parstwowych. .

4 Art. 33 ust. 3 pkt 8 ustawy o lasach stanowi, ze Dyrektor Generalny organizuje wspoine przedsiewziecia jednostek
organizacyjnych Lasow Paristwowych.

£



§1.

Terminy uzyte w tekscie

Lasy Panstwowe, LP — Paristwowe Gospodarstwo Leéne Lasy Parnstwowe. -

DGLP — Dyrekcja Generalna Laséw Panstwowych.

rdLP - regionalne dyrekcje Laséw Paristwowych.

SILP - Zintegrowany System Informatyczny Lasdéw Panstwowych, zbiér

elementéw, ktérego funkcjg jest przetwarzanie, przechowywanie i przesylanie

danych w PGL LP przy uzyciu zasobow informatycznych LP. :

System LAS - system i podstawowa aplikacja biznesowa LP.

SZKZ - System Zarzgdzania Kodami Zr6dtowymi SILP.

7. SZBM - narzedzie udostepnione poprzez przegladarke internetowg pod nazwg
»~Oystem Zgtaszania Bteddw i Modyfikacji SILP".

8. WAN LP - sieé rozlegta Laséw Parstwowych, komputerowa sieé modelu TCP/IP
odpowiedziaina za przesylanie danych pomiedzy jednostkami LP.

9. Sieé LP — wszystkie sieci transmisji danych bedgce wiasnoscig badz zarzgdzane
przez LP. '
10.Dostep zdalny VPN — dostep do wewhetrznych zasohéw SILP z sieci Internet

- za posrednictwem szyfrowanych po&qczeﬁ IPSec lub SSL.
11.WI DGLP — Wyadziat Informatyki Dyrekcji Generalnej Laséw Parstwowych.
12.ZCl - Zespét w WI DGLP do spraw Cyberbezpieczenstwa Informatycznegdo,
odpowiedzialny za nadzér nad bezpieczeristwem SILP. ‘
13.SZBlI - System zarzadzania bezpieczeristwem informacji, cze§é SILP oraz systemu
zarzgdzania odnoszgca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia bezpieczeristwa informacji przez ZCl.
14.ZILP — Zakiad Informatyki Lasdéw Panstwowych. _
15.WI - komorki organizacyjne rdLP wiaéciwe do spraw informatyki oraz administracji
SILP w jednostkach hadzorowanych.
16. Administrator SILP — pracownik WI lub wyznaczona przez kierownika jednostki
osoba zarzgdzajgca zasobami SILP w jednostce posiadajgca stosowny certyfikat.
17.Uzytkownik SILP - pracownik Laséw Pafistwowych, w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgca prace na podstawie
umowy o dzieto, umbwy Zlecenia lub innej umowy cywilnoprawnej w okresie

Pon s

o o

obowigzywania umowy. _
18.Instruktor regionalny SILP — wyznaczony przez dyrektora rdLP pracownik biura
RDLP lub jednostki nadzorowanej, ktory $wiadczy pomoc oraz prowadzi szkolenia

w okreslonym zakresie funkcjonalinym SILP.




19. Koordynator regionalny SZBM - Instruktor regionalny SILP lub wyznaczony przez
dyrektora rdLP pracownik biura RDLP, ktéry koordynuje zgtoszenia w systemie
SZBM wprowadzane przez pracownikéw jednostek wiasnej RDLP.

20.Koordynator centralny SZBM ~ wyznaczony przez Dyrektora Generalnego LP
pracownik LP, ktéry koordynuje zgtoszenia w systemie SZBM w przypisanym
zakresie merytorycznym.

§ 2.

System Informatyczny Laséw Panstwowych

1, System Informatyczny Laséw Panstwowych, stanowi zbiér elementéw wzajemnie
wspdipracujgcych, ktérych funkcjg jest przetwarzanie danych w PGL LP przy
uzyciu: s

a) sprzetu,

b) oprogramowania,

c) elementédw organizacyjnych,
d) technik informacyjnych.

2.Podstawg prawidioWégo funkcjonowania SILP, na kazdym szczeblu -
organizacyjnym, jest:

a) spojna polityka dotyczaca wykorzystania jednolitej platformy sprzetowe],
systemowej i programowej |

b) wspébine zasady gromadzenia, przetwarzania i wymiany informacji,

c) kompleksowe wspéidziatanie pracownikéw, komérek | jednostek
organizacyjnych LP.

3. Nadzér nad prawidtowym funkcjonowaniem SILP sprawujg Kierownicy jednostek
organizacyjnych, w szczegélnosci w zakresie:

a) przestrzegania zasad bezpieczenstwa,
b) wdrazania zmian SILP,
¢) szkolenia pracownikéw.

§3.

Informatyka w Lasach Panistwowych

1. W celu zabezpieczenia realizacji zadan utrzymania i rozwoju SILP:




1.
- za znajomo$¢ zasad funkcjonowania i wykorzystania systemu informaty cznego

a) Dyrektor Generalny Laséw Paristwowych powotuje:

i) WIiwDGLP,
ii) Zespdt ds. Cyberbezpieczenstwa — wyodrebniong strukturg w ramach

Wydziatu Informatyki DGLP
iiiy ZILP,
iv) zespoly zadaniowe — wg potrzeb.

b) Dyrektorzy regionalnych dyrékcji Lasoéw Panstwowych powotuja:

i) WIlwrdLP,
ii) Instruktoréw regionalnych SILP i/lub koordynatoréw SZBM,

iii) zespoty zadaniowe — wg potrzeb.

c) Kierownicy pozostatych jednostek organizacyjnych ujmujg w strukturze
organizacyjnej kicrowanej przez  siebie  jednostki stanowisko

administratora/administratoréw SILP.

Szczegodtowe zakresy zadanh wydziatéw informatyki oraz administratorow SILP sg
okreslone w regulaminach organizacyjnych jednostek organizacyjnych.
Szczegbtowe zadania ZILP precyzuje odrebne zarzadzenie Dyrektora

Generalnego LP.
Szczegdlowe zakresy zadari [nstruktoréw regionalnych SILP okreélajg odrebne

uregulowania stanowione przez dyrektoréw rdLP.
Instruktorzy regionaini SILP i koordynatorzy SZBM otrzymujg dodatkowe

wynagrodzenie.

Ramowe kryteria wynagradzania ustala Dyrektor Generalny LP.

Administratorzy SILP zobowigzani sg posiada¢ stosowny certyfikat uprawniajacy
do petnienia funkgji administratora SILP. W uzasadnionych sytuacjach dopuszcza
siec czasowe pefnienie obowigzkéw administratora SILP bez przedmiotowego

certyfikatu.

§4
Zadania komérek organizacyjnych rdLP i DGLP,
w zakresie wdrazania i eksploatacji SILP

Kierownikéw komdrek organizacyjnych rdLP i DGLP czyni sie odpowiedzialnymi

przez podlegtych pracownikéw, co najmniej w zakresie czynnoéci okreslorntych dia
danego stanowiska w komérce.




2. Kierownikdéw komoérek organizacyjnych DGLP zobowigzuje sie do wspéipracy
z prowadzgcymi szkolenia dla Instruktoréw regionalnych SILP, w zakresie
merytorycznej kompetencji danej komorki.

3. Kierownikéw komérek organizacyjnych rdLP zobowigzuje sie do organizowania
szkolef uzytkownikéw SILP w zakresie merytorycznej kompetenciji danej komorki.

4. Kierownicy merytorycznych komérek organizacyjnych rdLP nadzorujg proces
wdrazania nowych funkcjonalnosci i zmian w SILP w jednostkach podleglych w

zakresie dziatania komoérki organizacyjne;.

§5.

Zasady dzialania w zakresie uzytkowania SILP

1. Pracownicy jednostek organizacyjnych Laséw Parstwowych, w ktérych zakresie

dziatania znajduja sie zagadnienia objete SILP sg zobowigzani do:
a) opanowania umiejetnosci postugiwania sie systemem w zakresie swego

dziatania, .
b) prawidiowego i rzetelnego wprowadzania danych do systemu,
- ¢) zgtaszania wszelkich zauwazonych biedéw i nieprawidtowosci

w funkcjonowaniu SILP.

2. Bezposredni przetozony uzytkownika odpowiada za:

a) staty nadzér nad prawidlowoscig posiadanych przez pracownika
uprawnien w systemie, niezbednych do prawidtowej realizacji zadan
wynikajgcych z zakresu czynnosci.

b) sprawowanie nadzoru nad dziataniami wymienionymi w ust. 1

c) obstuge modutéw funkcjonalnych SILP w zakresie merytorycznego
dziatania komérki organizacyjne,

d) dbanie o zachowanie bezpieczeristwa SILP i przetwarzanych danych.

§ 6.
Btedy i modyfikacje SILP

1. Bledy i propozycje modyfikacji SILP moze zgtosi¢ kazda jednostka organizacyjna
- Laséw Paristwowych lub uzytkownik SILP.
2. Zgloszenie bledéw i propozycji modyfikacji odbywa sie za posrednictwem SZBM,
lub w uzasadnionych przypadkach na pisemny wniosek skierowany droga
stuzbowa,




§7.
Zgtoszenia bledéw w SZBM

. Zgloszenia wprowadzone do SZBM podlegajg weryfikacji przez koordynatorow
regionalnych, stanowigcych pierwsza linie wsparcia dla uzytkownikow.

. Obsiugg zgtoszen o charakterze merytorycznym lub technicznym wykraczajacym
poza mozliwosci rozwigzania na poziomie koordynatoréw regionalnych SZBM,
zajmujg sie koordynatorzy centralni SZBM.

. Koordynatorzy centralni SZBM dokonujg oceny zgloszen pod wzgledem
merytorycznym, kwalifikujac zgloszenie do wiasciwego zakresu merytorycznego
SILP i w przypadku uznania ich zasadno$ci zatwierdzajg do realizaciji.

. Koordynatorzy centralni SZBM przed zatwierdzeniem zgtoszenia mogg wymagac
dodatkowych informaciji od zgtaszajgcego lub przekazaé zgtoszenie do konsultacji
do DGLP. :

. Kompletne zgloszenia bledéw zatwierdzone przez koordynatoréw centralnych
SZBM sg podstawg do przekazania tych zgloszer do podmiotu konserwujacego
dany zakres SILP, w celu podjecia dziatar zmierzajgcych do usunigcia btedu.

. Tryb postepowania w zakresie sposobu i terminéw realizacji zatwierdzonych
zgloszen bledéw wynika z odrebnych ustalen z podmiotem konserwujgcym dany

zakres SILP.

§ 8.
Modyfikacje w SILP

. Koordynacjg modyfikacji SILP zajmuje sie Wl w DGLP. Na podstawie zgtoszen WI
w DGLP opracowuje, w uzgodnieniu z wydzialami merytorycznymi, zlecenia
do ZILP wraz z okre$leniem terminéw realizacji.

. Dyrektor ZILP po otrzymaniu zlecenia Dyrektora Generalnego LP dokonuje
modyfikacji SILP lub wykonuje nowe oprogramowanie. Dopuszcza sig zlecenie
wykonania'modyﬁkacji oprogramowania lub wykonanie nowych elementéw SILP
podmiotom zewnetrznym, konserwujgcym poszczegblne elementy SILP w ramach
zawartych uméw lub innym podmiotom wylonionym na podstawie odrebnych
procedur.

. W przypadku braku mozliwosci realizacji modyfikacji w terminie oczekiwanym w
zleceniu DGLP, priorytety realizacji modyfikacji ustalajg w trybie roboczym
czlonkowie écistego kierownictwa DGLP na wniosek naczelnika Wl w DGLP.

. Zmiany w SILP wynikajgce z usuniecia btedéw lub modyfikacji przekazywane sg
przez Wykonawcéw w postaci kodéw Zrédtowych, w formacie wymaganym przez




SZKZ, wraz dokumentacjg techniczna, analityczng i instrukcjg uzytkownika-

. Kody zrédtowe podlegajg weryfikacji w SZKZ pod wzgledem ich poprawno$ci.

. Po pozytywnym wyniku tej weryfikacji nastepuje kompilacja kodéw Zrédiowych do
wersji wykonywalnej realizowana w SZKZ i przekazanie oprogramowania do
testbw w ZILP oraz w jednostkach testowych LP powolywanych odrebnymi
zarzgdzeniami Dyrektora Generalnego Laséw Parstwowych.

. Integralng czescig procesu testowania jest ocena przediozonej dokumentaci
wymienionej w ust. 4 ocena dokumentaciji jest realizowana przez ZILP, jednostki
testowe i zespoly zadaniowe powotane przez Dyrektora Generalnego LP.

. Pozytywny wynikéw testdw oprogramowania oraz pozytywna ocena dokumentacji:
jest podstawa przekazania modyfikacji do wdrozenia w jednostkach LP.

§9.

Wdrazanie zmian w systemie LAS

. Za dystrybucje i udostepnienie nowych wersji oprogramowania aplikacji LAS

odpowiada Dyrektor ZILP.
. Pakiety instalacyjne zawierajgce nowe wersje oprogramowania sg udostepniane

za pomocg SZKZ.
. Udostepnienie autoryzowanego pakietu instalacyjnego, za pomocg SZKZ, jest
jednoznaczne z poleceniem jego instalacji i wdroZenia na wszystkich szczeblach

organizacyjnych.
. Za dostosowanie do zmian w LAS specyficznych aplikacji dedykowanych dia
zakladéw Laséw Paristwowych (krajowych i regionalnych) i ich wdrozenie

odpowiada Dyrektor ZILP.

§ 10.
Wsparcie uzytkownikéw w procesie wdrazania i eksploatacji SILP

. Uslugi wsparcia uzytkownikéw w procesie wdrazania i eksploatacji SILP $wiadczg

zgodnie z wlasciwym zakresem merytorycznym:
a) pracownicy wydziatdw DGLP w odniesieniu do wszystkich pracownikow

jednostek LP,
b) pracownicy wydziatéw rdLP w stosunku do pracownikéw biura rdLP i jecnostek

nadzorowanych przez rdLP,




c) regionalni instruktorzy SILP w stosunku do pracownikdw biura rdLP i jednostek
nadzorowanych przez rdLP,

d) czionkowie zespotdéw zadaniowych powotanych przez Dyrektora Generalnego
Laséw Panstwowych w zakresie okre§lonym przez zarzadzenie, w odniesieniu
do wszystkich pracownikéw jednostek LP,

e) koordynatorzy regionalni SZBM w odniesieniu do pracownikdéw biura rdLP
i jednostek nadzorowanych,

f) koordynatorzy centraini SZBM w odniesieniu do wszystkich pracownikéw
jednostek LP,

g) ZILP w odniesieniu do wszystkich pracownikéw jednostek LP.

. Ustugi wsparcia zdefiniowane w ust. 1. mogg by¢ realizowane za zgoda i na

wniosek poprzez bezposredni dostep do baz danych jednostki zglaszajgcej

problem.

§ 11.
Instrukcje uzytkownika

.- Do kazdego modutu funkcjonalnego SILP jest | opracowywana instrukcja

uzytkownika.
. Instrukcje uzytkownika opracowuje ZILP na podstawie materiatow wiasnych fub

dokumentacji przekazywanych przez wykonawcow.
. Instrukcje sg udostepniane dla uzytkownikéw SILP w bazie wiedzy o systemie

informatycznym LP.

. ZILP zobowigzany jest do dokonywania integracji instrukcji SILP z instrukcjami
przekazanymi przez wykonawcow. W okresie do czasu jej publikacji dopuszcza sie
wykorzystanie przez uzytkownikéw instrukcji przygotowanej przez podmiot

wykonujgcy modyfikacje.”




§2

Zmienia sie tre$é zatgcznika nr 5 do zarzgdzenia nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzesnia 2017 r., ktéry otrzymuje brzmienie:

L,WZOR OSWIADCZENIA PRACOWNIKA

MiejscowosE ......cvvvvevinnnnen dnia ...../......0.......

[V T MAZWISKO: e+ eev oo eeee e e e e ee e ee e et e e e s ea e st ee s erataeraee
Jednostka Laséw Panstwowych: .........cccoooiiiiiis diiiii e

Swiadomaly odpowiedzialnoéci karnej, cywilnej i stuzbowej, wynikajgcej z przepisow
prawa dotyczacych ochrony danych osobowych, ochrony informacji nigjawnych,
kodeksu pracy, kodeksu cywilnego, kodeksu karnego oraz regulaminu pracy

w jednostce organizacyjnej LP, niniejszym:

1) przyjmuje do wiadomoéci, ze e-maile oraz korzystanie z Internetu mogg by¢
monitorowane zgodnie z art. 22° Kodeksu pracy;
2) zobowigzuje sie do:

e przestrzegania ,Zasad bezpiecznej eksploatacji zasobow informatycznych
Lasow Parstwowych" i powstrzymania sie od jakichkolwiek dziatan
niezgodnych z Zasadami, bgdz nieprzewidzianych przez Zasady,

e przestrzegania ,Regulaminu uzytkowania Konta Pocztowego LP",

» zachowania w tajemnicy wszelkich danych (w tym takze, gdy ustanie moj
stosunek pracy lub cywilnoprawny w jednostce Laséw Paristwowych), o ktérych
uzytkownik posiadt wiedze korzystajgc z systemu informatycznego Laséw
Panstwowych,

¢ zachowania w tajemnicy danych (w tym takze, gdy ustanie méj stosunek pracy
lub cywilnoprawny w jednostce Laséw Panstwowych), ktére mogtyby umoziiwic
osobom niepowotanym dostep do systemu informatycznego Laséw
Panstwowych, w szczegélnosci: identyfikatorow, hasel, nazw komputerow i
numerdw |P,

¢ powstrzymania sie od jakichkolwiek préb przetamywania zabezpieczen
systemoéw informatycznych,

o powiadamiania przefozonych o wszelkich znanych mi przypadkach, ktore
mogtyby $wiadczyé o probie przetamania badz przetamaniu tych zabezpieczen,

o pokrycia wszelkich start i szkod, jakie faktycznie odniosty Lasy Panstwowe na
skutek nieprzestrzegania Zasad lub niewypeinienia  ktéregokolwiek
z powyzszych zobowigzan.”




§3

1. Zarzadzenie wchodzi w zycie z dniem podpisania z wyjgtkiem § 3 pkt 5 zatgcznika
nr 1 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia 18
wrzesnia 2017 r., ktéry wchodzi w zycie 1 stycznia 2023 r.

2. Dotychczasowy przepis § 2 pkt 6 zmienianego zatacznika nr 1 do Zarzgdzenia nr
31 Dyrektora Generalnego Laséw Parstwowych z dnia 18 wrzeénia 2017 r. stosuje
sie do 31 grudnia 2022 r.
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Polityka kopii zapasowych SILP - Projekt techniczny

Polityka kopii zapasowych SILP

Projekt techniczny

do Zatgcznika nr 2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia
18 wrzednia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczehstwa systemu
informatycznego w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe zmienionego
Zarzgdzeniem nr 12 z dnia 3 lutego 2022 r.
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Polityka kopii zapasowych SILP - Projekt techniczny

Terminy uzyte w tekscie

Terminy uzyte w tresci majg nastepujgce znaczenie:

1.
2.

10.

11.

Lasy Panstwowe, LP — Panstwowe Gospodarstwo Lesne Lasy Parstwowe.

SILP — System Informatyczny Laséw Panstwowych, zbiér elementéw, ktérego funkcjg
jest przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy uzyciu
techniki komputerowej.

System LAS — system, podstawowa aplikacja biznesowa LP.

WAN LP - sie¢ rozlegta Laséw Panstwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesytanie danych pomiedzy jednostkami LP.

Sie¢ LP —wszystkie sieci transmisji danych bedgce wtasnoécig bgdz zarzadzane przez
LP.

Administrator SILP — pracownicy WZI lub osoby odpowiedzialne za zasoby SILP
we wiasnej jednostce.

Uzytkownik SILP - pracownik Laséw Panstwowych w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgcych prace na podstawie
umowy o dzieto, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy.

Dane SILP stanowigce tajemnice przedsiebiorstwa — dane stanowigce tajemnice
przedsiebiorstwa zgodnie z klasyfikacjg danych okre$long w Zarzgdzeniu nr 48
Dyrektora Generalnego Laséw Parnstwowych z dnia 6 pazdziernika 2010 r.

KNX - ,Stanowisko Leséniczego” rozwigzanie udostepniajace le$niczemu niezbedne
elementy Systemu Informatycznego Laséw Panstwowych.

Kopia bezpieczenstwa — dane, ktére majg stuzy¢ do odtworzenia oryginalnych danych
w przypadku ich utraty lub uszkodzenia.

Archiwizacja - czynno$¢ przeniesienia danych w celu ich dlugotrwatego
przechowywania.

Kopie zapasowe danych ze stacji roboczych

Zakres obejmujacy kopie danych uzytkownikéw SILP:

a) na stacjach roboczych, komputerach stacjonarnych i przenosnych:
dokumenty, lokalne bazy danych, lokalna poczta elektroniczna lub innych wybrane
przez uzytkownika dane,

b) na innych urzadzeniach: dokumenty unikatowe, czyli takie ktére nie majg
wykonywanych kopii bezpieczenstwa, a sg dokumentami stuzbowymi,

c) dokumenty tworzone przez uzytkownikéw KNX w le$nictwach.
Strona 2|5




Polityka kopii zapasowych SILP - Projekt techniczny

2. Kopie bezpieczenstwa danych wymienionych w pkt. 1 musza:

a) by¢ wykonywana przynajmniej raz na dwa tygodnie,

b) byé¢ przechowywane przez co najmniej dwa tygodnie,

lll. Kopie zapasowe danych systeméw sieciowych
i serwerowych SILP

1.

Zakres obejmujacy kopie bezpieczenstwa produkcyjnie uzytkowanych systemow
sieciowych i serwerowych SILP:

a) serwery $wiadczace ustugi w sieci WAN LP oraz Internet — kopii podlegajg
unikatowe dane niezbedne do odtworzenia w peini funkcjonalnego
systemu/serwisu w przypadku catkowitej awarii lub zniszczenia nosnika

zrédiowego,

b) urzadzenia sieciowe w tym urzadzenia bezdyskowe - migdzy innymi: routery,
przelgczniki sieci lokalnych Ethernet, elementy systemu telefonii [P, koncentratory
WiFi oraz inne urzgdzenie, ktérych odtworzenie z dokumentagcji trwa wiecej niz 8h.
Kopii podlegajg pliki konfiguracyjne umozliwiajgce odtworzenie w petni
funkcjonalnego urzadzenia.

Kopie bezpieczenstwa danych wymienionych w pkt. 1 lit. a) muszg spetniac

nastepujgce warunki:

a) retencja wykonywanych kopii musi by¢ uzalezniona od zmiennosci danych i ich
krytycznego znaczenia jednak nie rzadziej niz raz w tygodniu,

b) kazda wykonana kopia musi by¢ przechowywana przez co najmniej dwa tygodnie,

c) wymagane jest, zeby system backup posiadat co najmniej dwie kopie danych
wymienionych w pkt. 1 lit. a)

d) system kopi bezpieczenstwa musi by¢ testowany, wymaga sie przeprowadzenia
testowego odtworzenia przynajmniej raz na miesiac,

Kopie bezpieczenstwa danych wymienionych w pkt. 1 lit. b) muszg spetniac
nastepujace warunki:

a) kopia bezpieczenstwa musi by¢ wykonywana po kazdej zmianie konfiguracji
urzadzenia lub minimum raz w miesigcu

b) kazda wykonana kopia musi by¢ przechowywana przez co najmniej 6 miesigcy,

c) jezeli ostatnia wykonana kopia jest starsza niz 6 miesigcy, nalezy wykona¢ nowg
kopie konfiguragiji ,
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IV. Kopie bezpieczenstwa systemu LAS

1. Zakres obejmujacy kopie bezpieczenstwa produkcyjnych danych systemu LAS:
a) bazy danych,
b) serwery bazodanowe,
c) serwery aplikacyjne,
d) serwery infrastruktury zaliczane do systemy LAS.
2. Retencja wykonywanych kopii bezpieczenstwa:

a) kopie baz danych oraz innych danych wchodzacych w zakres polityki
rachunkowos$ci nalezy wykonywaé¢ zgodnie z postanowieniami  Polityki
Rachunkowosci PGL LP,

b) petne kopie bezpieczenstwa danych systemu LAS:

i. ,Kopia dzienna” - tworzona jest co najmniej raz dziennie, Kazda kopia jest
testowo odtwarzana w dniu jej wykonania,

ii. ,Kopia tygodniowa™ tworzona jest co najmniej raz w tygodniu i w formie
zaszyfrowanej przenoszona jest do innej lokalizaciji.

c) pelne kopie bezpieczenstwa systeméw operacyjnych serwerdéw bazodanowych,
serwerdw aplikacji, serwerdw infrastruktury:

i. ,Kopia tygodniowa” - tworzona jest co najmniej raz w tygodniu i przenoszona
jest do innej lokalizacji. Jezeli przeniesienie kopii jest za posrednictwem
fizycznego nosnika przewozonego do innej lokalizacji to dane przewozone
muszg by¢ w formie zaszyfrowane;.

ii. raz w miesigcu ostatnia utworzona kopia tygodniowa musi zosta¢ testowo
odtworzona.

3. Archiwizacja danych systemu LAS — tygodniowe kopie bezpieczenstwa muszg by¢
przechowywane w okresie zgodnym z Politykg Rachunkowos$ci PGL LP.

V. Bezpieczenstwo wykonywanych kopii zapasowych

1. System — klient z ktérego wykonuje sig kopie bezpieczenstwa nie moze mie¢ dostepu
w trybie zapisu/usuwania/nadpisywania poprzednich kopii bezpieczenstwa.
Uprawnienia do zapisanych kopii bezpieczenstwa musza by¢é nadawane i
kontrolowane przez system/serwer kopii bezpieczenstwa. Zalecane jest aby
inicjalizacja procesu kopi zapasowej byia po stronie serwera kopii zapasowe;j.

2. Dostep do kopii bezpieczenstwa systeméw mogg mie¢ jedynie uprawnieni
administratorzy SILP.

3. Kopie danych musza by¢ przechowywane poza miejscem przetwarzania.
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4. Kopie danych muszg by¢ przechowywane w sposob bezpieczny, muszg by¢
zabezpieczone przed negatywnym wptywem $rodowiska, zniszczeniem oraz
dostepem 0s6b nieuprawnionych.
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Polityka dla ruchu w sieci WAN LP

Projekt techniczny

do Zatgcznika nr 2 do Zarzgdzenia nr 31 Dyrektora Generalnego Laséw Parnstwowych z dnia
18 wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego w Panstwowym Gospodarstwie Lesnym Lasy Parstwowe zmienionego
Zarzgdzeniem nr 12 z dnia 3 lutego 2022 r.

Metryka Dokumentu

Data Autor Wersja OpisZmiany

2017-09-13 0l.C 1.0 Pierwsza wersja dokumentu

2022.02.15 ELC 2.0 Zmiany dotyczace polityki dla sieci LP-G i [oT
ZATWIERDZIL:

Pa We* J a Ce k Elektr‘cnicz‘r(ﬂ; pu%plsany przez
Pawel Jacek Pogoda
Pogoda

Data: 2022.03.14 11:22:42 +01'00'
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Terminy uzyte w tekscie

Terminy uzyte w tres$ci majg nastepujgce znaczenie:
1. Lasy Panstwowe, LP — Panstwowe Gospodarstwo Lesne Lasy Paristwowe.

2. SILP - System Informatyczny Laséw Panstwowych, zbiér elementéw, kidrego funkcjg
jest przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy uzyciu
techniki komputerowej.

3. System LAS - system, podstawowa aplikacja biznesowa LP.

4. WAN LP - sie¢ rozlegta Laséw Panstwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesytanie danych pomiedzy jednostkami LP.

5. Sieé LP — wszystkie sieci transmisji danych bedgce wiasnoscig bgdZz zarzgdzane
przez LP.

6. Administrator SILP — pracownicy WZI| lub osoby odpowiedzialne za zasoby SIiLP
we wiasnej jednostce.

7. CP - Centrum Podstawowe przetwarzania danych.
8. CZ - Centrum Zapasowe przetwarzania danych.

9. rdLP - regionalna dyrekcja Laséw Panstwowych.

Zatozenia

Sie¢ WAN LP dziata w oparciu o model TCP/IP i jest gidwnym medium odpowiedzialnym
za przesylanie danych oraz komunikacje pomigdzy jednostkami LP. Zbudowana jest
w oparciu o infrastrukture i ustugi transmisji danych dostarczanych przez firmy
zewnetrzne, dziala w topologii ,chmury” i umozliwia potgczenia ,kazdy z kazdym”
bezposrednio pomiedzy jednostkami LP. Uzywana architektura sieci wymaga
implementacji zasad definiujgcych dozwolony ruch wewnatrz sieci WAN LP,

wynikajgcych z:
a) struktury organizacyjnej PGL LP,
b) wymagan bezpieczenstwa przetwarzanych danych,

c) wymagan dostepnosci i niezawodnosci sieci.

Miejsce implementaciji polityk dla ruchu w sieci WAN LP

Zdefiniowane zasady dla ruchu w sieci WAN LP s3 implementowane na urzgdzeniach
dostepowych do sieci WAN LP oraz na dedykowanych zaporach sieciowych
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znajdujgcych sie w CP i CZ. Urzadzenia s3g zainstalowane w jednostkach LP i s3 ich
wilasnoscig.

IV. Definicja polityk dla ruchu w sieci WAN LP

1. Zatozenia:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.
1.7.

Polityka dla ruchu jest jednolita dla wszystkich jednostek w ramach kazdej z rdLP.
Z zasady jednolitej polityki w ramach rdL.LP wykluczone sg reguly:

a) dopuszczajgce ruch tuneli GRE dla dostepu goscinnego WiFi,
b) reguly anty-spoofing dla ruchu z lokalizacji.

Podstawg filtrowania ruchu na urzadzeniach w jednostkach LP jest warstwa sieciowa
i podsieci IP.

Ruch filtrowany jest réwniez w warstwie transportowej w oparciu o numery portéw
protokotéw TCP i UDP dla ruchu:

a) DHCP,
b) DNS,
c) NetBIOS i SMB.

Z powodu braku jednolitej funkcjonalnosci wszystkich urzadzen sieciowych
uzywanych w jednostkach LP do filtracji nie uzywa sie trybu stanowych zapor
sieciowych (ang. Stateful Inspection).

Gtéwnym miejscem kontroli ruchu i realizacji polityk sg interfejsy zewnetrzne
urzadzen, przez ktére przychodzi ruch do lokalizacji, dlatego ruch wychodzgcy jest
filtrowany mniej restrykcyjne niz ruch przychodzacy do lokalizacji.

Ruch do sieci Internet jest filtrowany na centralnych zaporach sieciowych w CP i CZ.

W jednostkach wydzielone sa funkcjonalne segmenty sieci separujgce domeny
rozgloszeniowe. Mozliwa jest separacja zaréwno fizyczna jak i logiczna realizowana
w oparciu o VLAN. Miedzy innymi wyréznia sie funkcjonalne segmenty:

a) segment sieci LAN PC - obligatoryjny w kazdej lokalizaciji,

b) segment sie¢ telefonii IP,

c) segment sieci WiFi goscinnego,

d) segment sieci uslug ogélnie dostepnych DMZ — tworzony jedynie w rdLP,
e) segment sieci zarzgdzajgcej MGMT — tworzony jedynie w rdLP,

f) segment sieci LAN dla drukarek,

g) segment sieci dla monitoringu wizyjnego,
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h)

segment sieci dla urzadzeh loT

1.8. Kazdy segment posiada ustalong adresacje IP z bramg na urzgdzeniu sieciowym
w lokalizacji i zdefiniowang politykg dla ruchu. Dodatkowo interfejs na urzgdzeniu
sieciowym z podigczeniem danego segmentu posiada ustalony opis.

1.9. Jezeli zdefiniowane polityki nie posiadajg reguly, ktéra dopasuje filtrowany ruch jest
on blokowany z logowaniem (blokowanie na kofcu przetwarzania listy dostepowe;j).

2. Reguly

2.1. Polityka dla ruch przychodzgcego do jednostki.

Opis interfejsu: WAN

Reguly dla ruchu:

dozwolony ruch protokoiu eigrp,

zablokowany ruch broadcast,

dozwolony ruch z sieci jednostek podlegtych do kontrolera domeny AD w rdLP,
dozwolony ruch z centralnej sieci zarzadzajgcej,

dozwolony ruch z sieci Mobile Access do DMZ rdLP,
zablokowany pozostaly ruch z sieci Mobile Access,

dozwolony ruch protokotu ICMP dla adresacji wewnetrznej LP,
dozwolony ruch z adresacji wewnetrznej LP do sieci DMZ rdLP,
dozwolony ruch z sieci systemu LAS do sieci DMZ rdLP,
dozwolony ruch z sieci VPN do sieci rdLP i jednostek podlegtych,
dozwolony ruch z vCenter DGLP do sieci MGMT rdLP,
zablokowany pozostaty ruch do sieci MGMT rdLP i DMZ rdLP,

dozwolony ruch z adresacji puli serwerowe;j sieci rdLP do sieci rdLP i jednostek
podlegtych,

dozwolony ruch z adresacji interfejséw loopback ruteréow LP do adresacji puli
serwerowej sieci rdLP,

dozwolony ruch z sieci rdLP i jednostek podleglych do adresacji puli serwerowej
sieci rdLP,

dozwolony ruch z sieci MGMT rdLP do sieci rdLP i jednostek podlegtych,

dozwolony ruch z sieci centralnych ustug sieciowych do adresacji puli
serwerowej sieci rdLP i jednostek podlegtych,

dozwolony ruch z sieci VPN do sieci rdLP i jednostek podlegtych,

dozwolony ruch sieci telefonii IP jednostek LP do sieci telefonii IP rdLP i
jednostek podlegtych,
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t) dozwolony ruch tuneli GRE dla dostepu goscinnego WiFi,

u) dozwolony ruch TACACS do interfejséw loopback ruteréw rdLP i jednostek
podiegtych,

v) dozwolony ruch jetdirect z sieci APN do sieci rdLP i jednostek podlegtych,

2.2. Polityka dla ruchu z segmentu sieci LAN PC.
Opis interfejsu: PC_LAN
Reguty dla ruchu:
a) dozwolony ruch UDP do centralnych kontrolerow domeny AD,
b) dozwolony ruch do sieci MGMT dla uprawionych administratoréw SILP,
c) zabroniony pozostaty ruch do sieci MGMT,
d) dozwolony ruch broadcast dia DHCP,
e) zabroniony pozostatly ruch broadcast,
f) dozwolony ruch do sieci ustug centralnych,
g) dozwolony ruch do centralnej sieci intranet,
h) dozwolony ruch do zakresu adresacji puli serwerowej w PC_LAN wiasnej rdLP,

i) dozwolony ruch z zakresu adresacji puli serwerowej do catej sieci rdLP i
jednostek podlegtych,

i) zablokowany ruch NetBios i SMB,

k) dozwolony pozostaly ruch z adresadiji sieci.

2.3. Polityka dla ruchu z segmentu sieci zarzgdzajgcej.
Opis interfejsu: MGMT
Reguly dla ruchu:
a) zablokowany ruch broadcast,
b) dozwolony ruch do catej sieci rdLP i jednostek podlegtych,
c) dozwolony ruch do centralne;j sieci ustug sieciowych w CP,
d) dozwolony ruch do centralnej sieci MGMT i DMZ w CP,
e) zablokowany ruch NetBios i SMB,

f) dozwolony pozostaly ruch z adresaciji sieci.

2.4. Polityka dla ruchu z segmentu sieci DMZ.
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Opis interfejsu; DMZ

Reguty dla ruchu:

a) zablokowany ruch broadcast,

b) dozwolony ruch do centrainej sieci DMZ,

¢) zablokowany ruch do sieci wewnetrznej WAN LP,

d) dozwolony pozostaty ruch z adresacji sieci.

2.5. Polityka dla ruchu z segmentu sieci telefonii [P.
Opis interfejsu: VOICE
Reguly dla ruchu:
a) dozwolony ruch protokotu DHCP,
b) zabroniony inny ruch broadcast,
c¢) dozwolony ruch ip do sieci telefonii IP w pozostatych lokalizacjach LP,
d) dozwolony ruch ip do sieci wiasnej rdLP,
e) dozwolony ruch ip do sieci potgczen VPN site-to-site,

f) dozwolony ruch DNS do serweréw centralnych kontroleréw domeny AD.

2.8. Polityka dla ruchu z segmentu sieci WiFi LP-G oraz loT

Opis interfejsu: GUEST_WIFI_LAN, loT

Reguly dia ruchu:

a) dozwolony ruch z sieci LP-G do kontrolera WiFi,
b) zablokowany ruch do sieci WAN,

¢) dozwolony ruch do internetu,

d) dozwolony ruch DHCP,

e) zablokowany pozostaty ruch,

2.7. Ruch dla pozostalych segmentéw sieci.
Opis interfejsu: ustalony prze ZCl
Reguty dla ruchu:
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a) dozwolony jedynie ruch na potrzeby realizacji funkcji i poprawnego dziatania
zainstalowanych w segmencie systemoéw,

b) zablokowany pozostaty ruch.
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Zasady adresaciji IP w sieci LP
Projekt techniczny

do Zalgcznika nr 2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia
18 wrzesnia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego w Panstwowym Gospodarstwie Lesnym Lasy Panstwowe zmienionego
Zarzgdzeniem nr 12 z dnia 3 lutego 2022 r.

Metryka Dokumentu

2017-12-29 ° 0l.Cc 10 'kPletwsza wersja dokumentu

2018-0227  OL.C 1.0.1 Poprawki dotyczace masek suecuowych dia MoblleAccess SSL
VPN orac OfficeMode dla kiienta VPN Check Point (pkt 1V.8)
_2018-03-14‘ . 0l.C 11 . Przydziat adresaciji IP na potrzeby sieci zarzqdzajacej na

poziomie nadlesnlctw (pkt [V.3). ,
. Doprecyzowanie opisu dotyczqcego sieci na potzzeby ISCSt (pkt
1IV.3).
- : ‘ ; . Przydzial segmentu na potrzeby iISCSI (pkt lV 2)
2018-04-16.  OI.C 1.2 Zmiany dotyczace adresaciji sieci technicznej (pkt IV.3) — zmiana
etykiety oraz przydziat numeru VLan.
Woydzielenie sieci DMZ na poziomie jednostek danego regionu

20181214 EIC 13  Zmiany dotyczace adresacp sieci Office. Mode dla dostq—,\pu VPN
- :  (pkt. IV.8).
. Zmiana terminu real:zac;: zmian w adresacp sieci jednostek
‘ , ] ‘ : VPN, ‘
2019-01-15 . ELC 1.4 Dodanie sieci dla urzqdzen bez poswnadczen 802.1x
1 2019-02-01  ELC 15  Dodanie zapisu dotyczqcego zasady stosowama segmentow .
- ... slecipki V), ~ »
2019-02-13- EI.C 1.6 Dodanie etykiet dla nowych segmentow sieci wraz z numeraml
VLan. Poprawki w.adresacji sieci DMZ i Kwarantanny.

2022-02-15 EILC 20  Dodanie sieci dla urzadzen typu loTldrukarek dodanie
' . numeracji VLAN , ;

ZATWIERDZIL:

- Elektronicznie podpisany
Pa We* J ace k przez Pawel Jacek Pogoda
Data: 2022.03.14 11:25:43

PogOda +01'00"
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Terminy uzyte w tekscie

Terminy uzyte w tresci majg nastepujgce znaczenie:
1. Lasy Painstwowe, LP — Panstwowe Gospodarstwo Les$ne Lasy Panstwowe.

2. SILP - System Informatyczny Laséw Panstwowych, zbiér elementéw, ktérego funkcjg
jest przetwarzanie, przechowywanie i przesytanie danych w PGL LP przy uzyciu
techniki komputerowe;j.

3. System LAS - system, podstawowa aplikacja biznesowa LP.

4. WAN LP - sie¢ rozlegla Laséw Panstwowych, komputerowa sie¢ modelu TCP/IP
odpowiedzialna za przesytanie danych pomiedzy jednostkami LP.

5. 8ieé LP - wszystkie sieci transmisji danych bedgce wtasnosécig bgdz zarzgdzane przez
LP.

6. ZCl — Zespdét w WI DGLP do spraw Cyberbezpieczenstwa Informatycznego,
odpowiedzialna za nadzér nad bezpieczenstwem SILP.

7. Administrator SILP — pracownicy WZI lub osoby odpowiedzialne za zasoby SILP
we wilasnej jednostce.

8. Uzytkownik SILP - pracownik Laséw Panstwowych w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgcych prace na podstawie
umowy o dzietlo, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy.

9. KNX - ,Stanowisko Lesniczego” rozwigzanie udostepniajgce le$niczemu niezbedne
elementy Systemu Informatycznego Las6w Paristwowych.

Zalozenia

Niniejszy dokument okresla zasady przydziatu adreséw IP w LP.
Zasady przydziatu adreséw/sieci IP powinny zapewniac:
— unikalnos¢ adresacji IP w ramach LP,

— spojnosé adresacji pod wzgledem funkcjonalnym na réznych poziomach struktury
organizacyjnej LP,

— identyfikowalno$§¢ adresacji zaréwno pod wzgledem funkcjonalnym jak
i organizacyjnym o ile jest to mozliwe.

W zakresie konfiguracji niniejszy dokument dotyczy:

a) adresaciji IP dla lokalnych segmentéw sieci jednostek LP,
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b) adresacji IP dla sieci potgczeniowych pomiedzy urzgdzeniami brzegowymi w sieci
LP,

c) adresacji IP dla sieci firm zewnetrznych posiadajgcych tgcza bezposrednie do sieci
WAN LP,

d) adresacji IP dla sieci w jednostkach nieposiadajgcych tacz bezposrednich do sieci
WAN LP,

e) adresacji IP dla sieci przeznaczonych do potgczen z wykorzystaniem wydzielonej
sieci GSM (prywatny APN) do sieci WAN.

Wymogi formalne

Za przydziat adresacji IP w LP odpowiedzialny jest ZCl. ZCl prowadzi elektroniczny rejestr
przydzielonych sieci/adreséw IP. W jednostkach LP moga funkcjonowaé tylko i wylgcznie
sieci/adresy przydzielone i zarejestrowane w systemie elektronicznym.

Przydziat adresacji IP odbywa sie na wniosek zainteresowanej jednostki. Wniosek taki
powinien okreslaé:

— przeznaczenie segmentu sieci,
— dozwolony ruch sieciowy do/z nowego segmentu sieci,
— hiezbedng pojemnos$¢ segmentu oraz uzasadnienie jego stosowania.

ZCl rozpatruje wniosek a nastepnie podejmuje decyzje o przydzieleniu adresacji 1P lub
proponuije inne rozwigzanie speiniajgce potrzeby wnioskodawcy.

Zasady adresacji

Podstawowg zasadg w przypadku adresacji jest stosowanie tylko i wytgcznie
wykorzystywanych przez jednostke segmentéw sieci. Segmenty sieci, ktére w danej
jednostce nie sg wykorzystywane nie powinny by¢ konfigurowane na urzgdzeniach.

1. W s$rodowisku LP wykorzystywane sg nastepujgce sieci:
— 10.0.0.0/8 (255.0.0.0),
— 172.16.0.0/13 (255.248.0.0).
Stosowanie innych sieci dozwolone jest tylko w uzasadnionych przypadkach.
W ramach niniejszego dokumentu wykorzystywane sg nastgpujgce oznaczenia:
I — numer regionu,
n — numer jednostki LP, w przypadku rdLP n=0,
z — numer zaktadu LP,
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f — numer firmy zewnetrznej,

X — numer podsieci przyznany jednostce/firmie (najczesciej jest on sumg okreslonej
liczby i numeru jednostki/firmy zalezny od funkcjonalnosci segmentu),

2. W srodowisku LP wyréznia sie nastepujgce podstawowe segmenty funkcjonaline:

Numer Etykieta Opis/przeznaczenie -
50 Monitoring Sie¢ monitoringu wizyjnego ,
150 Kwarantanna | Sie¢ dla urzadzen nieuwierzytelnionych
190 Storage Sie¢ zasobdw dyskowych iSCSI
’ 200, 200+n kTeIefonia P 7 Sie¢ telefonii IP, video
251 Intranet Sie¢ Intranet
252 MGMT Sie¢ zarzgdzajgca
253 DMz Sie¢ DMZ

3. Adresacja IP dia lokalnych segmentéw sieci jednostek LP.

Lokalne segmenty sieci jednostek powinny by¢ adresowane nastepujgco:

Opis/przeznaczenie

Segment/podsiec Etykieta VLAN
10.r.n.0/24 | LAN 1 Sie¢ LAN PC
1 10.200+r.100+n.0/25 |  WiFi 299 Sie¢ goscinna WiFi
- 10.200+r.100+n.128/25  loT 298 Sie¢ urzadzen loT
10.r.200+n.0/24 TelefonialP | 200  Sie¢ telefonii i wideo IP -
10.r.252.0/24 MGMT 252 Sie¢ zarzadzajgca (na poziomie regionu)
10.r.100+n.0/24 MGMT 252 Sie¢ zarzad.zajaca na poziomie jednostek |
7 danego regionu '
10.r.253.0/24 DMZ 253 | Sie¢ DMZ (na poziomie regionu)
10.100+r.n.128/26 DMZ 253 Sie.c'; DMZ na poziomie jednostek danego
regionu
10.r.251.0/24 Intranet 251 | Sie¢ Intranet (na poziomie regionu)
251 Sie¢ przeznaczona na inne urzgdzenia i
10.100+r.n.0/25 Intranet ustugi m.in. te, dla ktérych nie
przydzielono oddzielnej sieci/segmentu
10.r.150.0/24 Drr::rki 10 Sie¢ LAN drukarek (na poziomie regionu)
10.100+r.n.224/27 Kwarantanna | 999 Sie¢ dla urzadzen nieuwierzytelnionych
10.100+r.100+n.0/24 Monitoring | 50 Sie¢ monitoringu wizyjnego
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190 Sie¢ zasobow dyskowych iSCSI (sie¢
| | nierutowalna, ruch we/wy tej sieci
10.r.190.0/24 . Storage - zablokowany na routerze jednostki),
; ! jednakowa dla wszystkich jednostek
danego regionu

W sieci LAN PC przyjety zostat nastepujgcy podziat sieci na dwie pule:

— 10.r.n.1-63 — pula serwerdw i urzadzen sieciowych,
— 10.r.n.64-254 — pula stacji roboczych.

Szczegodtowy przydziat adreséw IP przedstawia ponizsza tabela:

Ostatni
Segment/podsieé oktet Opis/przeznaczenie
' adresu
10.r.n. ; 1 Router gtéwny
2-4 Routery dodatkowe
5-9 Przeigczniki sieciowe
Serwery i drukarki, w tym drukarka fiskalna
10-39
z zarezerwowanym adresem 10.r.n.30 '
Adresy zarezerwowane na potrzeby usiug centralnych:
40-45
- kontroler domeny 10.r.n.40 ,
46-63 Serwery, drukarki i pozostale urzadzenia sieciowe
64-254 Stacje robocze

4. Adresacja IP dla sieci potgczeniowych pomiedzy urzgdzeniami brzegowymi w sieci LP
- Lacza podstawowe i zapasowe (segment pomiedzy ruterem LP i ruterem operatora).

Potgczenia wymagajg zarezerwowania wydzielonych podsieci IP z puli adreséw
przyznanej dla kazdej struktury rdLP. Podsieé ta przyznawana bedzie wedtug ponizsze;j

zasady:

— dla rdLP: 10.155.254.x/30 (255.255.255.252),
— dla nadlesnictw: 10.r.155.x/30 (255.255.255.252),

5. Adresacja IP dla lokalnych segmentéw sieci firm zewnetrznych posiadajgcych tacza
bezposrednie do WAN LP.

Lokalne segmenty sieci firm powinny by¢ adresowane nastepujgco:

— 10.100.x.0/24 (255.255.255.0),
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6. Adresacji IP dla sieci w jednostkach nieposiadajacych tgcz bezposrednich do sieci
WAN LP.

W ramach sieci WAN LP dopuszcza sie wykorzystanie innych tgczy niz MPLS. Sytuacje
takie mogg wystgpi¢ w przypadku braku mozliwosci technicznych instalacji tgcza MPLS
w danej lokalizacji. Jednostki takie mogg wykorzystywaé tgcza Internetowe w celu
zestawiania bezpiecznych, szyfrowanych tuneli VPN lub GRE do wyznaczonych bram

dostepowych.

W przypadku jednostek wykorzystujacych tgcza alternatywne adresacje nadawane sg
wediug nastepujacego schematu (migracja do korica czerwca 2019 r. dla jednostek

posiadajgcych adresy z 10.x.x.x):
— jednostki LP o zasiegu krajowym:
172.18.20.0/24 (255.255.255.0) — sie¢ LAN PC,
172.18.21.0/24 (255.255.255.0) — sie¢ MGMT,
— firmy zewnetrzne:

172.19.rf.0/28 (255.255.255.240) — sieé firmy $wiadczacej ustugi na poziomie
regionu (ustugi regionalne),

172.18.21.0/19 (255.255.224.0) — sieci firm $wiadczacych ustugi centralne,
w ramach tej sieci beda przydzielane podsieci w zalezno$ci od potrzeb,

— jednostki LP o zasiegu regionalnym, jednostki podiegte rdLP (w tym osrodki
szkoleniowe):

172.2x.r0.0/24 (255.255.255.0) — sie¢ LAN PC,
172.2x.r1.0/25 (255.255.255.128) — sie¢ OfficeMode (dla dostepu VPN),
172.2x.r1.128/25 (255.255.255.128) — sie¢ MGMT,

172.2x.r2-5.0/24 (255.255.255.0) — sieci dla sal szkoleniowych z dostepem do
WAN LP,

172.2x.r6-7.0/24 (255.255.255.0) — sieci techniczne,

172.2x.r8.0/23 (255.255.252.0) — sie¢ goscinna z dostepem do Internetu, bez
dostepu do WAN LP

7. Dostep do sieci WAN LP poprzez sie¢ GSM

W przypadku wykorzystania sieci GSM do ustug transmisji danych dla potrzeb
rejestratorow stosowane sg odrebne adresacje sieciowe w uzgodnieniu z operatorami

swiadczgcymi ustugi.

8. Zdalny dostep do sieci WAN LP
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Dostep zdalny wymaga zastosowania oddzielnej adresacji IP wediug ponizszych
zasad:

— obecnie wykorzystywane sieci:
10.0.249.0/24 (255.255.255.0) — sie¢ dla Cisco VPN Client,
10.0.236.0/23 (255.255.254.0) — sie¢ OfficeMode dla klienta CheckPoint VPN,
10.0.238.0/23 (255.255.254.0) - sie¢ OfficeMode dla klienta CheckPoint VPN,
10.0.240.0/23 (255.255.254.0) - sie¢ OfficeMode dla klienta CheckPoint VPN,
10.0.224.0/22 (255.255.252.0) — sie¢ dla Mobile Access SSL VPN,
10.0.228.0/22 (255.255.252.0) — sie¢ dla Mobile Access SSL VPN.

— sieci docelowe (migracja do korica czerwca 2019 r.):
172.16.4.0/23 (255.255.254.0) — sie¢ OfficeMode dla kiienta CISCO VPN,

172.16.64.0/18 (255.255.192.0) — sie¢ OfficeMode dla MobileAccess i klienta VPN
— wezet testowy,

172.17.0.0/18 (255.255.192.0) — sie¢ OfficeMode dla MobileAccess i klienta VPN
w CP,

172.17.64.0/18 (255.255.192.0) — sie¢ OfficeMode dia MobileAccess i klienta VPN
w CP,

172.17.128.0/18 (255.255.192.0) - sie¢ OfficeMode dla MobileAccess i klienta VPN
wCZ,

172.17.192.0/18 (255.255.192.0) — sie¢ OfficeMode dla MobileAccess i klienta VPN
wCZ,

W uzasadnionych przypadkach dotychczasowa adresacja moze zosta¢ utrzymana np.
w jednostkach, ktoére planowane sg do wigczenia do sieci WAN LP (facza
bezposrednie).

9. Sieci w weztach centralnych WAN LP (centrum podstawowe i zapasowe)
W weztach centrainych WAN LP wykorzystywane sg sieci z adresacji:

— 10.0.0.0/16 (255.255.0.0)
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l. Kolejno$é postepowania przy realizacji wdrozenia sieci bezprzewodowej w
jednostce LP:

1. Wybér technologii wdrozenia lokalnej sieci bezprzewodowej

2. Zgtoszenie przez jednostke zapotrzebowania na dostgp do sieci

bezprzewodowej drogg stuzbowg do Wydziatu Informatyki DGLP wskazujgc

przy tym wybrang technologie.

Zakup odpowiednich urzadzen i licencji jesli wymagane.

4. Instalacja i konfiguracja urzgdzen w wymaganym zakresie oraz modyfikacja
konfiguraciji lokalnych przetgcznikow sieciowych.

5. Konfiguracja serweréw DHCP, Radius i kontrolera sieci oraz routeréw i firewalli.

w

Il. Podziat zadan

1. Jednostka LP, w ktérej wdrazany jest dostep z wykorzystaniem sieci
bezprzewodowych dokonuje wyboru i zakupu urzadzen oraz montazu i
podtgczenia do sieci LAN jednostki, zgodnie z projektem ,Zasad adresacji IP w
sieci LP”.W przypadku nadlesnictw jednostkg wspomagajgcg w tym zakresie
jest RDLP.

2. Jednostka pilotujgca wdrozenie zainstaluje/konfiguruje:

a. Centralny Serwer Radius

b. Kontroler AP

c. Centralny Serwer (lub wiecej ) z portalem dostgpowym
d. Centralny serwer DHCP

3. Wydziat Informatyki DGLP wykonuje/nadzoruje konfiguracje routera jednostki
oraz firewalla centralnego.

lll. Wytyczne szczegétowe

Do budowy sieci bezprzewodowej nalezy uzy¢ Punktéw Dostgpowych (Access
Point), ktére sg zarzgdzane za pomocg dedykowanego kontrolera AP. Strukture
bedzie uzupetnial serwer Radius posiadajgcy dostgp do odpowiedniego
kontrolera domeny, serwer DHCP oraz serwer z portalem dostgpowym dla
dostepu goscinnego. Jednostka LP instaluje odpowiednig liczbg AP zaleznie od
wymagan lokalizacji ale nie mniej niz 2 sztuki aby zapewni¢ redundancje
podczas awarii AP. Dla uzytkownikéw dostepne bedag 3 identyfikatory sieci
(SSID), ktére pozwolg po autentykacji na korzystanie z odpowiednich zasobow.
Do autentykacji bedg wykorzystywane mechanizmy: serwer Radius, klucz
dostepowy o dtugosci 10 znakéw ASCII, portal dostgepowy wymagajgcy kodu
dostepu.
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1.

Konfiguracji kontrolera AP:
a. Konfiguracja identyfikatora sieci LP-W:

Standard zabezpieczen WPA2 AES.

Autentykacja przez Serwer RADIUS za pomocg certyfikatu
uzytkownika, komputer musi byé zarejestrowany w AD (Serwer
Radius sprawdza komputer w AD, uzytkownik w grupie AD ,WiFi
[nazwa RDLP , Zakiady o zasiegu krajowym, DGLP]") dla wybranych
urzgdzen mobilnych (wlasnos$cig urzadzenia jest jednostka LP),
urzgdzenia ktére nie mogg by¢ dodane do AD otrzymajg wystawione
certyfikaty przez Centrum Certyfikacji LP pozwalajgce na dostep do
sieci.

Numer VLAN i adresacja IP zgodna z siecig LAN PC jednostki.
Dostep do sieci LAN, WAN, Internet. Podczas awarii fgcza WAN
podstawowego oraz awaryjnego zastepuje jg na czas awarii sie¢ LP-
A, pozwalajgca tylko na dostep do sieci LAN PC jednostki.

b. Konfiguracja identyfikatora sieci LP-A:

i.

ii.
iii.
iv.

Standard zabezpieczen WPA2 AES.

Autentykacja kluczem dostepowym o diugosci 10 znakéw ASCII.
Numer VLAN i adresacja IP zgodna z siecig LAN PC jednostki.
Dostep do sieci LAN. Sie¢ wykorzystywana tylko awaryjnie tylko
podczas awarii tgcza WAN podstawowego oraz awaryjnego. Dostep
mozliwy po otrzymaniu klucza dostepowego od Stuzb
Informatycznych. Klucz zostaje natychmiast zmieniony na inny przez
Stuzby Informatyczne po usunieciu awarii fgczy powodujgc tym
samym powrét do sieci LP-W.

c. Konfiguracja identyfikatora sieci LP-G (sie¢ goscinna):

Standard open lub zabezpieczen WPA2 AES.
Autentykacja za pomocag "kodu dostepu" wpisywanego w portalu
dostepowym. Kody dostepu dostarczane sg przez Stuzby
Informatyczne do podlegtych jednostek wedtug potrzeb. Kody po
uzyciu automatycznie tracg wazno$¢. Stuzby Informatyczne majg
mozliwo$¢ dezaktywacji dowolnego kodu lub grupy kodéw. Ustala sig
minimalne nastepujgce typy kodow:

1. Jedno urzadzenie wazny 5 dni od aktywacji

2. Jedno urzadzenie wazny 1 dzieh od aktywagiji

3. Wiele urzgdzen wazny 5 dni od aktywac;ji

4. Wiele urzgdzen wazny 1 dzieh od aktywacji
Numer VLAN zgodnie z projektem ,Zasady adresacji IP w sieci LP”
(caty ruch tej sieci bedzie przesylany tunelem, pomiedzy ruterem
brzegowym jednostki a urzgdzeniem terminujgcy w wezle centralnym
DGLP).
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iv. Dostep do sieci Internet (okreslone serwisy, mozliwy VPN client).
Podczas awarii tgczy WAN LP w lokalizacji sie€ nie jest dostepna.

2. Logi z AP majg by¢ wysylane do centralnego serwera logéw znajdujgcego sig
w wezle centrainym DGLP.

3. Wymagane jest uruchomienie monitorowania w trybie rzeczywistym
podtgczonych bezprzewodowo uzytkownikéw do kazdej z sieci.

4. Wymagane jest uruchomienie funkcjonalnosci dajgcej mozliwosci zablokowania
dowolnego potgczenia do sieci bezprzewodowej po zgloszeniu naruszeniu
regulaminu.

5. Konfiguracja serwera RADIUS wedtug ponizszych zatozen:

a. Utworzenie polityki bezpieczenstwa zwierajgcej kontrole czy komputer jest
w AD LP i czy uzytkownik jest w grupie ,WiFi [nazwa RDLP , Zaktady o
zasiegu krajowym, DGLP]" lub czy urzadzenie posiada wazny certyfikat
wystawiony przez Centrum Certyfikacji LP.

b. Stuzby informatyczne RDLP przygotujg odpowiedne wpisy w AD dla wlasnej
gatezi.

c. Zatozenie grupy ,WiFi[nazwa RDLP , Zaktady o zasiegu krajowym, DGLPT",
ktéra bedzie uzyta jako klient grupy nadrzednej ,WiFI LP”".

d. Kazdy uzytkownik majgcy mie¢ dostep do sieci bezprzewodowej LP-W musi
by¢ w tej grupie.

6. Zatozenie grupy nadrzednej WiFi LP”, ktéra bedzie zawierata grupy z gatezi
jednostek ,WiFi [nazwa RDLP , Zakfady o zasiegu krajowym, DGLP]". Grupa ta
bedzie uzyta w polityce bezpieczenstwa dostepu do sieci bezprzewodowej LP-
W w serwerze RADIUS oraz centralnym GPO.

7. Wpisy w centrainym GPO dla uzytkownikéw grupy ,WiFi LP”, ktore
automatycznie dopiszg sieci LP-W, LP-A do komputeréw, ktorych uzytkownicy
bedg w tej grupie.

8. Konfiguracja tunelu dla sieci LP-G pomiedzy ruterem brzegowym jednostki
a urzadzeniem terminujgcy w wezle centrainym DGLP, ktéry pozwoli
odseparowac caty ruch od sieci WAN LP.

9. Urzgdzenie podtgczone do sieci WAN LP nie moze by¢ jednoczesnie potgczone
z siecig Internet za pomocg innego, dodatkowego tgcza.

10. Sie¢ bezprzewodowa nie moze by¢ traktowana jako sie¢ podstawowa w
Jednostce LP, nie zastepuje LAN jednostki a jedynie moze jg uzupemiac.
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1. Zatoienia
Polityka dla ruchu na styku sieci WAN LP i Internet realizowana jest w sposéb
zapewniajgcy:

e bezpieczenistwo i ochrone zasobdw SILP,

e dostep jednostek organizacyjnych LP do sieci Internet w ramach realizowanych
przez jednostki zadan stuzbowych,

e dostep z sieci Internet do ustug $wiadczonych pracownikom/jednostkom LP,
e dostep z sieci Internet do ustug $wiadczonych publicznie przez LP,

e zdalny dostep do sieci WAN LP dla uzytkownikéw SILP,

e zdalny dostep do sieci WAN LP dla firm zewnetrznych,

¢ komunikacje z podmiotami zewnetrznymi,

e optymalizacje wykorzystania posiadanej publicznej adresacji IP.

2. Implementacja polityk dla ruchu na styku sieci WAN LP i Internet

1.

v W

Ruch na styku sieci WAN LP i Internet odbywa sie przez centralne wezty sieciowe
zlokalizowane w CP i CZ.

Ruch jest filtrowany przez zapory sieciowe i systemy zapobiegania wtamaniom (IPS).
Ruch podlega inspekcji w warstwach 3-7 modelu 1SO/0SI.
Ruch moze podlegaé deszyfracji w celu prowadzenia inspekcji.

Ruch na styku sieci WAN LP i Internet moze by¢ blokowany na podstawie adreséw IP i
ich geolokalizacji, zakreséw sieci, nazw domenowych, protokotéw, numeréw portow,
aplikacji, treéci komunikacji, roli i identyfikatora uzytkownika. W szczegélnosci

blokowane sa:
a) Adresy IP i nazwy DNS
= o niskiej reputacji wedtug klasyfikacji producenta systemu zapory
sieciowej (Check Point),
= znajdujace sie na listach publikowanych przez CISRT GOV,
» generujace nieprawidfowy ruch sieciowy i uznane przez pracownikéw
ZCl za powodujgce zagrozenie dla bezpieczeristwa SILP.
b) Potaczenia stanowigce préby przetamywania zabezpieczen SILP.
c) Potaczenia w ramach ktdrych przesytane jest ztosliwe oprogramowanie lub
odnoéniki do niego prowadzace
d) Pofaczenia inicjowane z systemdéw operacyjnych, ktére nie posiadaja
aktualnego wsparcia (EOL).
e) Pofaczenia uzytkownikéw naruszajacych zasady bezpiecznej eksploatacji SILP.

f) Aplikacje niewymagane do realizacji zadan stuzbowych.

g) Witryny w sieci Internet niewymagane do realizacji zadan stuzbowych.
Klasyfikacji tresci witryn okreslana jest na podstawie listy utrzymywanej przez
producenta systemu zapory sieciowe]j (Check Point). Blokowane s3 strony
nalezgce do kategorii:
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*  Anonymizer

* BitTorrent protocol
= P2P File Sharing

=  Pornography

= Botnets

= Child Abuse
= Gambling

= Games

»=  Hate /Racism

»  MySpace Games

=  Nudity
= Sex
= High Risk

= Personals / Dating

Uzytkownik SILP moze zgtosi¢ do wykluczenia strong, ktéra jest zablokowana, w
formie podpisanej wiadomoéci e-mail na adres ei.c@lasy.gov.pl. Wnioski beda
podlegaty analizie przez ZCl, w przypadku stwierdzenia braku przeciwwskazar bedg

dodawane do wykluczen.
Ruch z sieci Internet do sieci WAN LP jest blokowany z wytaczeniem ustug:
a) Swiadczonych publicznie,
b) potaczen VPN
» dla uzytkownikéw SILP,
» pofaczerh VPN dla jednostek LP nie posiadajgcych facz do sieci WAN,
* potgczen VPN firm i organizacji zewnetrznych.
Wszystkie ustugi dostepne z publicznej sieci Internet muszg znajdowac sig

w

dedykowanych segmentach sieci DMZ, bez mozliwo$ci bezposredniego dostgpu do

wewnetrznych zasobdéw SILP.
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2.1.Zasady potaczen na styku sieci WAN LP i Internet

Ruch do sieci Internet

Zrédto Rodzaj potaczenia Akcja Uwagi
Sieci jednostek LP (sieci LAN} Ustugi w sieci Internet | Filtrowany Inspekcja ruchu
szyfrowanego
i
Sieci bDMZ Administracyjne Filtrowany Na potr’zeby utrzymania
systemow
trzeby ut ia
Sieci MGMT Administracyjne Filtrowany Na po r'ze y utrzymant
systemow
N trzeb ia
Sieci Intranet Administracyjne Filtrowany a po rlze y utrzyman
systemow
Wyjatki definiowane na
Pozostate sieci wewnetrzne Wszystkie Blokowane y.J atki defini :
whniosek
Ruch z sieci Internet
Cel Rodzaj pofgczenia Akcja Uwagi
Sieci jednostek LP (sieci LAN) Wszystkie Blokowane
Sieci DMZ centralne Ustugi dostepne z sieci Filtrowane Inspekcja ruchu
Internet szyfrowanego
Sieci MGMT Wszystkie Blokowane
Sieci Intranet Wszystkie Blokowane
Pozostate sieci wewnetrzne Wszystkie Blokowane
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Zasady inspekcji ruchu

szyfrowanego
Projekt techniczny

do Zatgcznika nr 2 do Zarzadzenia nr 31 Dyrektora Generalnego Laséw Panstwowych z dnia
18 wrzesénia 2017 r. w sprawie zasad funkcjonowania i zasad bezpieczenstwa systemu
informatycznego w Panstwowym Gospodarstwie Lesnym Lasy Parstwowe zmienionego
Zarzadzeniem nr 12 z dnia 3 lutego 2022 r.
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Terminy uzyte w tekscie

Terminy uzyte w tre$ci majg nastepujgce znaczenie:

1. Lasy Panstwowe, LP — Panstwowe Gospodarstwo Le$ne Lasy Panstwowe.

2. SILP - System Informatyczny Laséw Panstwowych, zbior elementdw, ktérego funkcja
jest przetwarzanie, przechowywanie i przesylanie danych w PGL LP przy uzyciu
techniki komputerowej.

3. Sieé LP —wszystkie sieci transmisji danych bedgce wtasnoscig bgdz zarzgdzane przez
LP.

4. Publiczne zasoby SILP (DMZ) — Zbiér elementdw SILP dostepnych publicznie z sieci
Internet. Zasoby umieszczone sg w dedykowanym i wydzielonym fragmencie sieci,
odseparowanym technicznie od sieci wewnetrznej LP.

5. ZCl — Zespot w WI DGLP do spraw Cyberbezpieczenstwa Informatycznego,
odpowiedzialna za nadzér nad bezpieczenstwem SILP.

6. Administrator SILP — pracownicy WZI lub osoby odpowiedzialne za zasoby SILP
we wilasnej jednostce.

7. Uzytkownik SILP - pracownik Laséw Panstwowych w okresie pozostawania
w stosunku zatrudnienia lub inna osoba fizyczna wykonujgcych prace na podstawie
umowy o dzielo, umowy zlecenia lub innej umowy cywilnoprawnej w okresie
obowigzywania umowy.

Zatozenia

1. Cel wprowadzenia inspekcji ruchu szyfrowanego

Inspekcja ma na celu eliminacje zagrozen dla bezpieczeristwa SILP, poprzez identyfikacje
potgczen mogacych skutkowaé infekcjg systemow oraz potaczen inicjowanych przez ztosliwe
oprogramowanie. Przewazajgca cze$¢ ruchu sieciowego pomiedzy zasobami SILP a siecig
Internet to ruch szyfrowany. Ruch taki jest szyfrowany w komunikacji pomigdzy klientem a
serwerem, co uniemozliwia wykrywanie zagrozen przez posredniczace systemy zabezpieczen.
Z tego powodu znaczna cze$é ruchu zwigzanego z zagrozeniami cyberbezpieczenstwa
ukrywana jest w transmisjach szyfrowanych.
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2. Charakterystyka dziatania inspekcji HTTPS

Ruch HTTPS bez inspekcji (szyfrowanie odbywa sie bezposrednio pomiedzy klientem i

serwerem docelowym):
: Q

cpug.org

IPS
AV

App
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Inspekcja ruchu HTTPS (szyfrowanie odbywa sig pomiedzy klientem i modutem zabezpieczen
oraz modutem zabezpieczer: i serwerem docelowym):

i
n i
cpug.org Q

wystawiony przez cp.lasy.gov.pl cpug.org

IPS
O
App

Zapewnienie bezpieczeristwa i poufnosci:

e potaczenie ,klient — modut zabezpieczert” szyfrowane jest z uzyciem certyfikatu
pos$wiadczonego przez Urzedu Certyfikacji Laséw Pafstwowych,

» dane poddawane sg inspekcji IPS, AV, Application Control, Anty-Bot itp.

¢ dane poddawane inspekcji nie opuszczaja modutu zabezpieczen,

e dane typu uzytkownik/hasto nie trafiajg do zadnych logdw modutu zabezpieczer,

e bezpieczeristwo opiera sie na zaufaniu do dostawcy rozwigzania analogicznie jak
w przypadku oprogramowania np. antywirusowego, ktére to posiada duzo wigkszy
dostep do danych uzytkownika.

lll. Zasady i implementacja inspekcji w Sieci LP

1. Konfiguracja dla stacji roboczych

W celu zapewnienia bezproblemowego dziatania inspekcji HTTPS niezbedna jest odpowiednia
konfiguracja stacji roboczych uzytkownikéw SILP.
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W przypadku stacji roboczych dodanych do domeny LP magazyn certyfikatéw systemu
Windows posiada taficuch certyfikatéw Urzedu Certyfikacji Laséw Paristwowych dodany jako
zaufany poprzez GPO., W takim przypadku przegladarki internetowe korzystajgce z magazynu
systemowego (np. Edge, Internet Explorer, Firefox, Chrome) nie wymagajg konfiguracji.

W innych przypadkach wymagane jest dodanie faricucha certyfikatéow (Urzedu Certyfikacji
Laséw Panstwowych oraz Gtéwnego Urzedu Certyfikacji Laséw Paristwowych) do zaufanych
w konfiguracji przegladarek, z ktérych korzysta uzytkownik.

tancuch certyfikatéw (obydwa wyzej wymienione) mozna pobraé ze strony:

https://ca.lasy.gov.pl/certsrv/certcarc.asp

&= 00 M [5 ;https:/'/'ca.lasy.gov.pI/certsrv/ceﬁcarc,asp

Microsoft Active Directory Centificate Services: — Urzad Certyfikacji Lasdw Pansiwowych

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA cettificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

g

Gurrent stwowych(l
rfistwowych]

Previous

den kai Laséw |

Encoding method:

®DER

(> Base 64
Install CA cerlificate
Download CA cerificate
Download CA certificate chain
Download latest base CRL

wybierajac opcje ,Download CA certificate chain”. Certyfikaty nalezy doda¢ jako zaufane

w przegladarce internetowej.

2. Wykluczenia z inspekcji HTTPS (tzw. ,biata lista”)
Nie podlegajg inspekc;ji:

e strony z kategorii: Finanse (Financial Services), Zdrowie (Health), Wyszukiwarki (Search
Engines) oraz Portale Spotecznos$ciowe (Social Media), lista dostarczana jest przez
producenta oprogramowania, weryfikacje kategorii dla konkretnego przypadku mozna
sprawdzi¢ w serwisie producenta:
https://urlcat.checkpoint.com/

(serwis wymaga rejestracji, konto uzytkownika jest darmowe, konta powinny by¢
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zaktadane dla stuzb informatycznych dyrekcji regionalnych oraz zakladéw LP wedtug

potrzeb),

e lista stron i domen z pliku:
\\ad.lasy.gov.pI\GO000\Programy\CHECKPOINT\Inspekcja HTTPS\Wykluczenia - Lista
adresow i domen.xIsx

» whnioski o dodatkowe wykluczenia moga by¢ zgtaszane przez Kierownika/Naczelnika stuzb
informatycznych dyrekcji regionalnych {(w przypadku zaktaddw LP o zasiegu krajowym
przez osobe wyznaczong przez kierownika/dyrektora zaktadu) w formie wiadomosci e-
mail na adres ei.c@®lasy.gov.pl, Temat: , Wykluczenia inspekcji HTTPS”. Wiadomo$¢
powinna by¢ podpisana certyfikatem korporacyjnym LP,

e whnioski bedg podlegaty analizie przez komérke ds. Cyberbezpieczeristwa a po
stwierdzeniu braku przeciwwskazar bedg dodawane do wykluczen.

3. ldentyfikacja

W celu sprawdzenia czy inspekcja jest aktywna nalezy wyswietli¢ informacje o certyfikacie

strony:

# | Certyfikat X

Ogdlne  Szczegély | Scieika certyfikacii

s Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:
s Gwarantuje tozsamos¢ zdalnego komputera

Wystawiony dla:  cpug.org

Wystawiony przez: cp.lasy.gov.pl

Wainy od 19.11,2019 do 19.11,2020

| Dgvilaterernie v

Strona 68




Zasady inspekcji ruchu szyfrowanego - Projekt techniczny

. Certyfikat X
Ogélne . Szczegély  Sceika certyfikaci

Sciezka certyfikacii
[j) Gidwny Urzad Certyfikacji Laséw Panstwowych
t{Z5] Urzad Certyfikacji LasSw Paristwowych
{1 cp.lasy.gov.pl

Stan certyfikatu:
en certyfikat jest prawidtowy.

W powyiszym przypadku inspekcja dla strony cpug.org jest wiaczona. Jezeli wyswietlony
certyfikat bedzie oryginalnym certyfikatem kwalifikowanym oznaczaé to bedzie, ze inspekcja
dla takiej strony nie jest wigczona. Dodatkowo jezeli stacja uzytkownika nie bedzie prawidtowo
skonfigurowana to przegladarka internetowa wyswietli ostrzezenie, ze certyfikat strony jest

nieprawidiowy.

4. Konfiguracja dla Publicznych zasobdéw SILP w strefie DMZ

a)

b)

W celu lepszego przeciwdziatania zagrozeniom dla Publicznych zasobéw SILP
udostepniajacych ustugi w sieci Internet, zostata uruchomiona inspekcja ruchu
szyfrowanego kierowanego do tych serwisow.

System prowadzacy inspekcje ruchu terminuje szyfrowane potaczenia, ktére sg
inicjowane z sieci Internet do systeméw SILP w sieci DMZ. W tym celu uwierzytelnia
sie jako serwer jego certyfikatem i prowadzi dalsza komunikacje z klientem, wykonujac
inspekcje jej tresci. Warunkiem koniecznym do prowadzenia takiej inspekgji, jest
przekazanie do ZCl certyfikatéw SSL {wraz z powigzanymi kluczami prywatnymi)
wystawionych dla serwiséw udostepniajgcych ustugi w publicznej sieci Internet. Przed
przekazaniem klucza prywatnego, nalezy bezwzglednie ustali¢ z ZCl bezpieczny kanat
wymiany informacji.

W uzasadnionych przypadkach komunikacja moze zosta¢ wykluczona z prowadzenia
inspekcji ruchu szyfrowanego. Wnioski o wykluczenie mogg by¢ zgtaszane przez
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wtasciwe WI RDLP (lub w przypadku zaktadéw LP o zasiegu krajowym przez osobe
wyznaczong przez kierownika jednostki) w formie wiadomosci e-mail na adres
ei.c@lasy.gov.pl, Temat: ,Wykluczenia inspekcji HTTPS - DMZ”. Wiadomo$¢ powinna
by¢ podpisana certyfikatem korporacyjnym LP. Wnioski bedg podlegaly analizie przez
komérke ds. Cyberbezpieczenstwa a po stwierdzeniu braku przeciwwskazan beda
dodawane do wykluczen.
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