Zatgcznik nr 1 do RFI
OPIS PRZEDMIOTU ZAPYTANIA

Przedmiot zamowienia

Przedmiotem zapytania jest wycena ustugi hostingu poczty e-mail Zamawiajacego na zasobach
wlasnych Wykonawcy w tym przeniesie zasobow poczty e-mail Zamawiajacego oraz stref DNS
utrzymujacymi strong¢ Www.zer.mswia.gov.pl.

Okres Swiadczonych ustug

1) Wykonawca wykona prace wdrozeniowe w terminie do dnia 31.12.2024 r.,

2) Wykonawca $wiadczy¢ bedzie ustuge hostingu poczty e-mail wraz z utrzymaniem DNS przez okres
36 miesigcy poczawszy od dnia protokolarnego odbioru prac wdrozeniowych, o ktorych mowa w pkt
1 ale nie wcze$niej niz od 01.01.2025 r.

Stan obecny

Zamawiajacy obecnie korzysta z hostingu poczty zewnetrznej, WWW, DNS oraz FTP $wiadczonej przez
firme Supermedia Sp. z 0.0.

Prace do wykonania

Do wykonania przez Wykonawce jest przeniesienia ok. 420 kont pocztowych z danymi, ktérych taczny
rozmiar wynosi obecnie ok. 740 GB a takze aliaséw, uruchomienie ustugi hostingu poczty e-mail oraz
skonfigurowanie stref DNS obstugujacych strong www.zer.mswia.gov.pl.

Wymagany poziom jakosci Swiadczonych ushug przez Wykonawce
Wymagany poziom jakos$ci $wiadczonych ustug (SLA — Service Level Agreement):

1) przyjmowanie zgloszen o awarii systemu w dni robocze od 8:00 do 21:00,

2) gwarantowany czas usuniecia awarii systemu — 24 godziny od zgtoszenia awarii, drogg elektroniczng lub
pisemnie,

3) $wiadczenie konsultacji i instruktazy przez Wykonawce w zakresie administrowania serwerem
pocztowym.

Podstawowe definicje:

1) dni robocze - dni od poniedziatku do pigtku, za wyjatkiem dni ustawowo wolnych od pracy
wskazanych w ustawie z dnia 18 stycznia 1951 r. o dniach wolnych od pracy (Dz. U. z 2020 r. poz.
1920) oraz dni przyjetych przez Zamawiajacego za dni wolne od pracy, o ktérych Zamawiajacy
powiadomi niezwlocznie Wykonawce w formie pisemnej z odpowiednim wyprzedzeniem,

2) sila wyzsza — zdarzenie nadzwyczajne, zewnetrzne i niemozliwe do zapobiezenia i przewidzenia np.
wszelkie katastrofy i kataklizmy, strajki, blokady drog,

3) System - sprzgt i oprogramowanie do hostingu ustug objetych umowa,

4) Awaria Systemu - stan niesprawnosci systemu uniemozliwiajgcy jego funkcjonowanie, wystepujacy
nagle 1 powodujacy jego niewtasciwe dziatanie lub catkowite unieruchomienie,

5) Serwer — urzadzenie fizyczne lub wirtualne

6) Serwer pocztowy — oprogramowanie stuzgce zapewnieniu ustugi poczty e-mail



http://www.zer.mswia.gov.pl/




Minimalne parametry i wymagania w zakresie hostingu poczty e-mail, oraz utrzymania stref DNS
Zamawiajacego.

Lp Minimalne parametry i wymagania

Wymagania sprzetowe i systemowe

1 |Serwer musi posiada¢ minimum:4 core, 4 GB RAM

3 |Rekord MX w DNS - domeny zer.mswia.gov.pl

5 |Na serwerze musi by¢ udostepniony interfejs do zarzadzania strefami DNS.

6 [Wykonawca musi zapewni¢ nieograniczony transfer danych do i z serwera.

7 Lacze do hostowanych witryn powinno mie¢ przepustowos¢ min. 20 Mbit/s

Wymagania funkcjonalne

Dostep do danych skrzynek pocztowych uzytkownikéw musza posiada¢ administratorzy ze strony

8 .. . . .
Zamawiajacego. Dostep do plikow danych ma odbywac si¢ w trybie: full access.

9 Dostep do logow systemowych serwera pocztowego musza posiada¢ administratorzy ze strony
Zamawiajacego. Dostep do logow musi by¢ zapewniony w trybie: read only, on-line.

10 Dostep do serwera pocztowego dla administratoréw serwera pocztowego musi odbywac si¢ z

wykorzystaniem bezpiecznego potaczenia.

11 |Wymagana dostepna tgczna powierzchnia dyskowa poczty (quota) min: 4TB TB

Serwer pocztowy musi dawa¢ mozliwos¢ zatozenia kont pocztowych dla min. 600 uzytkownikow.
12 |Administratorzy Zamawiajacego muszg posiada¢ mozliwos$¢ definiowania rozmiaru kazdego konta
pocztowego (tzw. Quoty) w zakresie od min. od 100 MB do max. 100 GB.

Serwer pocztowy musi dawac¢ mozliwo$¢ tworzenia aliasoéw do kont pocztowych dzigki, ktérym
13 |mozliwe jest posiadanie kilku adresow pocztowych wskazujacych fizycznie na jedno konto. Liczba
aliasow przypisanych do konta min. 5.

Serwer pocztowy musi umozliwia¢ dodanie niezaleznych domen glownych w panelu zarzadzania
14 serwerem poczty. Pozwali to m.in. na dodanie do serwera kilku niezaleznych kont e-mail o takich
samych nazwach, ale w réznych domenach gtéwnych.

Serwer pocztowy musi umozliwia¢ dodanie domen dodatkowych do wybranej domeny gléwnej —

15 :
adres e-mail utworzony dla takiej pary domen bedzie adresem wspolnym.

Serwer pocztowy musi umozliwia¢ utworzenie identycznej nazwy kont e-mail w wielu domenach.
Funkcjonalno$¢ ta musi umozliwia¢ tworzenie niezaleznych od siebie kont e-mail w ramach wielu
domen powigzanych (np. niezalezne od siebie konta biuro@nazwadomenyl.pl

i biuro@nazwadomeny?2.pl).

16
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17

Serwer pocztowy musi posiada¢ funkcjonalno$¢ monitorowania przez Administratoréw
Zamawiajacego zajetosci przestrzeni dyskowej serwera oraz poszczegdlnych kont pocztowych
uzytkownikow. Serwer pocztowy musi posiada¢ mozliwo$¢ tworzenia raportow z poziomem
zajetosci przestrzeni dyskowej poszczegdlnych kont pocztowych. Zamawiajacy dopuszcza, aby
wyzej wymieniona funkcjonalno$¢ realizowana byla przez Wykonawcg w postaci raportu
elektronicznego (plik w formacie xls, xlIsx, csv lub txt) przesytanego przez Wykonawce raz w
miesigcu lub na zadanie Zamawiajacego.

18

Wykonawca musi zapewni¢ wykonywanie kopii bezpieczenstwa serwera pocztowego: kopia
z kazdego dnia musi by¢ przechowywana przez okres min. 30 dni (retencja - 30 dni). Kopia z
ostatniego dnia miesigca musi by¢ przechowywana przez okres min. 12 miesigey (retencja - 12
miesigcy).

19

Serwer pocztowy musi obstugiwac protokoty IMAP i POP3.

20

Serwer pocztowy musi posiada¢ funkcjonalno$¢ catch-all dla poczty, umozliwiajaca przekazanie
wiadomoS$ci, wystanej na nieistniejacy adres, na zdefiniowane przez administratora konto
pocztowe. W przypadku, w ktorym korespondent pomyli si¢ podczas podawania nazwy konta
mailowego, wiadomo$¢ trafi na wyznaczony przez administratora adres e-mail.

21

Serwer pocztowy musi posiada¢ oprocz podstawowych folderéw pocztowych (Odebrane,
Wystane, Robocze, Kosz, Spam), mozliwo$¢ tworzenia przez uzytkownikow dodatkowych
folderéw w skrzynce pocztoweyj.

22

Serwer pocztowy musi posiada¢ funkcje Autoresponder, obstugiwang przez uzytkownika poczty
min. z poziomu aplikacji WWW.

23

Serwer pocztowy musi obstlugiwaé SPFSerwer pocztowy musi sprawdza¢ adres IP serwera
nadawcy wiadomosci e-mail i weryfikowac go z listg IP serweréw pocztowych uprawnionych do
jej dostarczania dostepng w DNS, zabezpieczajagc w ten sposob przed przyjmowaniem poczty
z nicautoryzowanych zrodet.

24

Serwer pocztowy musi obstugiwaé protokot RSA/DKIM. Serwer pocztowy musi sprawdzac
podpis cyfrowy serwera pocztowego, ktory dostarcza wiadomos$¢ e-mail i musi weryfikowaé go
za pomoca informacji dostgpnych w DNS, zabezpieczajac przed podszywaniem si¢ przez
nadawce (e-mail spoofing).

25

Serwer pocztowy musi umozliwia¢ logowanie uzytkownikéw przy pomocy certyfikatu SSL.
Strona logowania do kont pocztowych jak i transmisja zabezpieczona ma by¢ certyfikatem SSL,
co oznacza, ze dane sg szyfrowane w taki sposob, aby inni uzytkownicy Internetu nie mogli ich
odczytac.

26

Serwer pocztowy musi obstugiwa¢ logowanie uzytkownikow 1 administratorow z
wykorzystaniem weryfikacji dwuetapowej (ang. two-factor authentication, 2FA) zgodnie z
wytycznymi zawartymi na stronie ,,https://www.gov.pl/web/granica/bezpieczenstwo-skrzynek-
pocztowych-i-kont-w-mediach-spolecznosciowych-nask”

27

Serwer pocztowy musi obstugiwac bezpieczne potaczenie SSL dla protokotéw (POP3S, IMAPS,
SMTPS)

28

Serwer pocztowy musi obstugiwaé przesylanie poczty przez bezpieczne polaczenie (TLS)

pomigdzy serwerami SMTP.
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29

Serwer pocztowy musi posiada¢ system antyspamowy, ktory zapobiega otrzymywaniu
niepozadanych wiadomosci e-mail, zmniejszajac ilo$¢ spamu do minimum. System antyspamowy
musi blokowa¢ dostarczanie poczty z adresoOw iserwerdw pocztowych, ktore znajduja sie na
globalne;j liscie adreséw znanych z wysytania spamu, a dodatkowo weryfikuje zawarto$¢ e-maili
pod katem stow kluczowych. Zamawiajacy musi posiada¢ mozliwos$¢ okreslania poziomow, dla
ktorych wiadomo$¢ bedzie uznana za spam oraz adreséw, domen zaliczanych do black or white
list.

30

Uzytkownicy muszg posiada¢ dostep do swoich kont pocztowych z poziomu WWW. System
pocztowy musi posiada¢ mozliwos¢ obstugi przez stronge WWW.

31

Serwer pocztowy musi posiada¢ system antywirusowy dla poczty. System antywirusowy musi
zabezpiecza¢ konta pocztowe przed szkodliwym oprogramowaniem. Podejrzane wiadomosci e-
mail musza by¢ oznaczone przez system jako potencjalne zagrozenie i W efekcie powinny by¢
odrzucane.

32

Serwer pocztowy musi umozliwia¢ administratorom Zamawiajacego wykonanie w dowolnym
momencie kopii wskazanych kont pocztowych.

33

Serwer pocztowy musi posiada¢ mozliwo$¢ ustawienia przez administratora maksymalnych
wielkos$ci zatacznikéw dla kont pocztowych.

34

Wykonawca zapewni administratorom i uzytkownikom dedykowang platform¢ zarzadzajaca,

ktora ma spelniac nastepujace wymagania:

e zapewni uzytkownikom dostep do poczty przez interfejs WEB, bez potrzeby instalacji
dodatkowego oprogramowania.

e jest dostgpna dla administratoréw z wykorzystaniem bezpiecznego polaczenia.

e hasla do uwierzytelniania musza sktada¢ si¢ co najmniej z 8 znakdéw oraz wymuszac
zastosowanie wielkich, matych liter, znakéw specjalnych, cyfr.

e platforma musi umozliwi¢ dwusktadnikowe uwierzytelnianie (2FA)

e umozliwia¢ administratorom konfiguracje skrzynki pocztowej uzytkownika pozwalajaca
na dostep do niej innym uzytkownikom, w tym migdzy innymi wysytanie w imieniu
wlasciciela skrzynki.

35

Serwer pocztowy musi dawa¢ mozliwo$¢ generowania minimum raportu o aktywnych
i nieaktywnych kontach pocztowych; nadawcach, odbiorcach i datach dla wskazanej
korespondencji. Wyzej wymieniona funkcjonalno$¢ moze by¢ zastapiona raportem tworzonym
przez Wykonawce w postaci raportu elektronicznego (plik w formacie xls, xIsx, csv lub txt)
przesytanego przez Wykonawce raz w miesigcu lub na zadanie Zamawiajacego.

36

\Administratorzy Zamawiajgcego musza posiada¢ mozliwos$¢ zarzadzania pelna lista rekordow
DNS nalezacych do Zamawiajacego

37

Korzystanie z poczty wraz z zatacznikami musi by¢ zapewnione z komputeréw stacjonarnych,
laptopow oraz z urzadzen mobilnych opartych o systemy operacyjne min.: 10S, Android,
Windows.

Lokalizacja serwera

38

Lokalizacja serwera (Data Center) : Polska
7Zgodnos¢ Data Center ze standardem klasy ANSI/TTIA 942 min. TIER 3

Kontrola dostepu do serwera: monitoring, ochrona calodobowa

Harmonogram pracy




1)

2)
3)

Wykonawca w ciaggu 2 dni roboczych od zawarcia umowy przygotuje harmonogram prac
dotyczacych migracji ustugi hostingowej poczty oraz migracji stref DNS do nowe;j lokalizacji,
Harmonogram, o ktorym mowa w pkt 1 musi uzyskac pisemng akceptacj¢ Zamawiajacego,
Harmonogram musi okresla¢ minimum opis prac do wykonania, czas ich realizacji oraz
wskazywaé¢ podmiot (Wykonawca, Zamawiajacy) odpowiedzialny za ich realizacjg.

Dodatkowe informacje

1)

2)

3)

4)

Zamawiajacy przekaze Wykonawcy aktualng kopi¢ $rodowiska poczty, WWW

z serwera SMHOST. Dane poczty beda zapisane w formacie maildir, oraz eksport bazy danych

do pliku w formacie: .sgl.gz/.sql.xz.

Wykonawca wykona migracje danych, o ktérych mowa w pkt 1 poza godzinami pracy

Zamawiajacego tj. w godzinach 16:15 — 07:00 lub w weekend.

Wykonawca opracuje dokumentacje¢ powykonawczg obejmujacg co najmnie;j:

a) wykaz wykonanych prac wdrozeniowych — raporty dotyczacy migracji,

b) wykaz konfiguracji ustugi dotyczacej: serwera poczty,

c) wykaz listy skrzynek przeniesionych wraz z ich statusem aktywna/nieaktywna,

d) wykaz skonfigurowanych i wdrozonych polityki wykonywania kopii bezpieczenstwa,

e) procedure odtwarzania z kopii bezpieczenstwa danych dla serwera pocztowego,

f) wykaz zabezpieczen serwera, tj. lista portow, przez ktore beda dostgpne poszczegodlne
ustugi,

g) procedure dostepu do serwera pocztowego przez administratora,

h) dane adresowe (adres, numery telefonu i faksu, adresy WWW i email), na ktore
Zamawiajacy bedzie zglasza¢ awarie,

i) dokumentacje administrowania serwerem pocztowym oraz udostepnionymi interfejsami do
zarzadzania systemem pocztowym oraz strefami DNS Zamawiajacego,

j) dokumentacje dla uzytkownikow, korzystania z poczty elektronicznej poprzez WWW.

Wykonawca w ostatnim dniu obowigzywania umowy przekaze na zadanie Zamawiajacego
aktualng kopie skrzynek pocztowych. Dane poczty beda zapisane w formacie maildir, oraz
eksport bazy danych do pliku w formacie: .sql.gz/.sgl.xz.



