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PREAMBULA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczeristwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Niniejszy publikacja NSC 800-209, Rekomendacje w zakresie bezpieczenstwa
infrastruktury pamieci masowych, opracowana zostata za zgodg National Institute of
Science and Technology na podstawie specjalnej publikacji NIST SP 800-209, Security

Guidelines for Storage Infrastructure.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy roél i kluczowych
uczestnikow procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim. Do wszystkich tych

rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane s3 w dokumencie

NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

W publikacji postuzono sie pojeciami zdefiniowanymi w poradniku zrédtowym, na
podstawie ktérego powstaty niniejsze zalecenia. W przypadku, gdy tozsame pojecia
zostaty zdefiniowane réwniez w powszechnie obowigzujacych aktach prawnych lub
normatywnych, a ich definicja rézni sie od tej zamieszczonej w niniejszej publikacji,

wowczas nalezy stosowacd sformutowania zawarte w tych aktach / w obiegu prawnym.
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Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sg

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sa najlepsze z dostepnych

w danej dziedzinie.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardéw
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spdjny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem ,prywatnoscia dziatalnosci i majatku organizacji. Dotyczy to

réwniez osob fizycznych i panstwa.

Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych zabezpieczen

w systemach informacyjnych, ocene tych zabezpieczen, wzajemng akceptacje
dowodéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji autoryzacyjnych.
Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze wymiane

informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspoétprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i rekomendacjami,
a tymi, ktére zostaty opracowane przez inne organizacje (m. in. 1SO1), co zapewnia

zgodnos$¢ w przypadku, gdy regulacje wymagajg stosowania tych innych standardow.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracja federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST jako godne zaufania i rekomendujg stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja

Normalizacyjna- organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemoéw zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
mogg by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, rekomendacje

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

é
g Narodowe Standardy Cyberbezpieczeristwa

Jestesmy rowniez otwarci na wszelkie Panstwa sugestie, ktére pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

|y
+48222455922

g

sekretariat.dc@cyfra.gov.pl
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Sprawozdania dotyczace technologii systemow komputerowych

Laboratorium Technologii Informacyjnych (ang. Information Technology Laboratory - ITL)
przy Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute

of Standards and Technology - NIST) dziata na rzecz gospodarki USA i dobra publicznego
poprzez zapewnienie technicznego wsparcia krajowej infrastruktury pomiarowej

i normalizacyjnej. ITL opracowuje testy, metody testowe, dane referencyjne,
weryfikacje koncepcji (ang. proof of concept) oraz analizy techniczne majace na celu
rozwaj i produktywne wykorzystanie technologii informacyjnych. Zakres zadan ITL
obejmuje opracowywanie norm i rekomendacji w zakresie zarzadzania, administracji,

a takze aspektéw technicznych i fizycznych w celu zapewnienia bezpieczenistwa

i prywatnosci informacji innych niz zwigzane z bezpieczenstwem narodowym

w federalnych systemach informacyjnych przy zachowaniu efektywnosci kosztowe;j.
Niniejsza publikacja specjalna oznaczona numerem 800 zawiera sprawozdanie
dotyczace badan, rekomendacji oraz dziatan ITL w zakresie komunikacji, bezpieczenstwa
systeméw informacyjnych oraz o wspotpracy z przemystem, jednostkami rzagdowymi oraz

organizacjami akademickimi.
Streszczenie

Technologie magazynowania danych s nieustannie rozwijane, podobnie jak
technologie obliczeniowe oraz sieciowe. Na przestrzeni lat byliSmy swiadkami ich
rozwoiju z tradycyjnych technologii opartych na magazynach blokowych, plikach oraz
obiektach. Rozwdj ten przebiegat dwutorowo. Jeden z gtéwnych obszaréw rozwoju
dotyczyt zwiekszania pojemnosci nosnikow pamieci masowej (takich jak tasmy, dyski
twarde, dyski pétprzewodnikowe (ang. ang. solid-state drives - SSD); drugi z kolei dotyczyt
architektur technologii magazynowania danych - poczawszy od pamieci masowe;j
podtaczanej bezposrednio (ang. direct-attached storage, DAS), poprzez podtaczanie
zasobéw pamieci masowej do sieci dostepnych za posrednictwem réznych interfejsow

i protokotéw, az po dostep do zasobdw pamieci masowej w chmurze, ktéra zapewnia

warstwe abstrakcji ponad wszystkimi technologiami pamieci masowe;j.

62138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

Rozwojowi architektury towarzyszy wzrost ztozonosci zarzadzania, co w konsekwenciji
zwieksza prawdopodobienstwo wystagpienia btedow w konfiguracji i zwigzanych z tym

zagrozen bezpieczenstwa.

Niniejszy dokument omawia rozwoj technologii pamieci masowej, obecnych zagrozen dla
bezpieczenstwa oraz wynikajacych z nich ryzyk. Gtéwnym celem tego dokumentu jest
dostarczenie kompleksowego zestawu zalecen dotyczacych bezpieczenstwa, ktore beda
odpowiedzig na wystepujace zagrozenia. Zalecenia obejmujg zaréwno obszary
zarzadzania bezpieczenstwem dotyczace infrastruktur informatycznych, takie jak:
bezpieczenstwo fizyczne, uwierzytelnianie i autoryzacja, zarzadzanie zmianami,
zabezpieczenia konfiguracyjne oraz reagowanie na incydenty i usuwanie skutkéw
awarii, jak i obszary dotyczace wytacznie infrastruktury pamieci masowych, takie jak:
na przyktad ochrona danych, izolacja, zapewnianie mozliwosci odtworzenia danych

oraz szyfrowanie).
Stowa kluczowe

sie¢ pamieci masowej (ang. storage area network - SAN), sieciowa macierz dyskowa (ang.
network attached storage - NAS); macierz dyskowa (ang. storage array); ustuga
przechowywania plikow (ang. file storage service); ustuga przechowywania blokéw (ang.
block storage service); ustuga przechowywania obiektow (ang. object storage service);
wirtualizacja pamieci masowej (ang. storage virtualization); pamie¢ masowa definiowana
programowo (ang. software-defined storage); hiperkonwergentna macierz dyskowa (ang.
hyper-converged storage); ochrona danych (ang. data protection); magazynowanie danych
w chmurze/chmurowa przestrzen sktadowania/macierz dyskowa w chmurze/
chmurowa macierz dyskowa (ang. cloud storage); kopia zapasowa (ang. backup);

replikacja danych (ang. replication).
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PODSUMOWANIE

Pamie¢ masowa, jednostki obliczeniowe oraz urzadzenia sieciowe stanowiga trzy
podstawowe elementy infrastruktury informatycznej. Podobnie jak technologie
obliczeniowe i sieciowe, rowniez technologie pamieci masowej rozwijaty sie na
przestrzeni lat. Rozwaj ten przebiegat dwutorowo - z czasem zwiekszeniu ulegata
pojemnos¢ nosnikow danych, zmieniaty sie tez architektury systeméw pamieci
masowej. Zmiany w tym drugim obszarze umozliwity wykorzystanie ustug pamieci
masowej w wielu nowych kontekstach, jednak przyczynity sie takze do wzrostu
ztozonosci samego zarzadzania pamiecig masowa, co przektada sie na wiele wyzwan

dotyczacych bezpieczenstwa.

Podobnie jak w przypadku technologii obliczeniowych i sieci, takze w przypadku
infrastruktury pamieci masowej mamy do czynienia z mieszankg nowoczesnych oraz
przestarzatych systemoéw i rozwigzan. Z tego powodu niniejszy dokument zawiera
omoéwienie technologii pamieci masowej, w tym tradycyjnych ustug pamieci masowej
(np. blokowej, plikowej i obiektowej pamieci masowej), a takze zagadnien takich jak
wirtualizacja pamieci masowej, architektury pamieci masowej projektowane z mysla

o zwirtualizowanych srodowiskach serwerowych oraz zasoby pamieci masowe;j
dostepne w chmurze. Obejmuje takze opisy réznych zagrozen dotyczacych magazynéw
danych, a takze analize ryzyka dotyczaca infrastruktur magazynowania danych i ocene

wptywu tych zagrozen.

Podstawowym celem tego dokumentu jest przedstawienie kompleksowego zestawu
zalecen dotyczacych bezpieczenstwa z punktu widzenia obecnej sytuacji dotyczacej
infrastruktury pamieci masowej. Obszary bezpieczenstwa obejmujg aspekty wspodlne
dla catej infrastruktury informatycznej, w tym: bezpieczenstwo fizyczne,
uwierzytelnianie i autoryzacje, zarzadzanie zmianami, zabezpieczenia konfiguracyjne,
reagowanie na incydenty i przywracanie dziatania systemoéw po awarii. W ramach tych
obszaréw uwzgledniono rowniez mechanizmy bezpieczenstwa dotyczace

w szczegolnosci technologii pamieci masowej, takich jak sieciowe macierze dyskowe

(NAS) czy sieciowe pamieci masowe (SAN).
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Dokument zawiera ponadto zalecenia dotyczace bezpieczenstwa dotyczace
technologii pamieci masowych w nastepujacych obszarach dziatania infrastruktury

pamieci masowej:

. ochronadanych,

izolacja,

. zapewnienie mozliwosci odzyskania danych,

szyfrowanie.

92138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

Spis tresci

Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych............. 1
Preambuta 2
Wspélne fundamenty bezpieczenstwa i ochrony prywatnosci 4
Sprawozdania dotyczace technologii systeméw komputerowych 6
Streszczenie 6
Stowa kluczowe 7
Podsumowanie 8
Spis tresci 10
1. Wprowadzenie 14
L1 ZAKIES e eeeeceeeeecesecesesisesssesse s ssssessssessse st s sss s asse s s s R s aees 17
1.2 OdDIOrCY AOCEIOWI ettt sessssesssssssesasssssessssesssassessenans 18
1.3  Zwiazek z innymi dokumentami zawierajagcymi rekomendacje NIST ................ 18
1.4  Organizacja niniejSzZeg0 dOKUMENTU ...ttt tesses s sessessessessessessessenens 19

2. Technologie magazynowania danych: Informacje ogélne 21
2.1 Ustuga przechowywania DIOKOW ...ttt sessssessssessessessessessessessenes 23
2.1.1  SieC PAMIECI MASOWE] (SAN) ...uueeeeeeeeeererreeesessessessessessessssasssessessessassassssssassassasssessassassassans 23

2.1.2  Inneformy sieciowej pamieci blokowej 25

2.2 Ustuga przeChoWyYWania PHKOW ........veeeeeeeeteeesessssessessessessessssessssessessessessessessessenes 25
2.3 Ustuga przechowywania ODIEKEOW ...t tessssessssssessessessessessessenes 26
2.4 Ustuga CAS (Content-Addressable StOFAGE)........eeerereeeeresreesessesssesssssessessaseas 27
2.5  Ustugi dostepu do danych WYZSZeg0 rZedU .......eeeeeereeveereeresreeresressessessessessessessenes 28
2.6 Pamie¢ masowa definiowana programowWo .........eeevereiesvessessessessessessessessessessenss 29
2.7  Wirtualizacja Pami€Ci MASOWE]........eereereeveererrersresiessssssssssssssessssessssssessessessssessenes 30
2.8  Pamie¢ masowa dla zwirtualizowanych serweréw i kontenerdw...................... 31

10z 138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

3.

2.9 Konwergentne i hiperkonwergentne macierze dyskowe (sieciowe pamieci

MasoWe SAN OPArte NA SEFWEIACK) ... sssssassssssasssnsenns 32

2.10 Przestrzen sktadowania danych W chmurze ... 34
2.11 Zarzadzanie danymi oraz pami€Cig MaASOWE ........ecreeeeneseesesessesesssesssessesssessenes 35
2.11.1 Konfiguracja zasobéw pamieci masowej i zarzqdzanie zasobami .36
2.11.2 Klasyfikacja danych 37
2.11.3 Sanityzacja danych 37
2.11.4 Retencja danych 38
2.11.5 Ochrona danych 38
2.11.6 Redukcja danych 41
Zagrozenia, ryzyka i wektory ataku 43

3.1l ZABIOZENIA ettt ses s bes s se bbb bbb bbb bbb bbb s b pens 43
3.1.1  Kradziez lub kompromitacja poswiadczen 43
3.1.2  Ztamanie szyfrowania 44
3.1.3 Infekcja ztosliwym oprogramowaniem i oprogramowaniem typu ransomware........... 44
3.1.4  Niezatatane podatnosci oraz tylne furtki (tylne wejscia) 45
3.1.5  Eskalacja uprawnien 46
3.1.6  Btqd ludzki i celowe wprowadzenie btednej konfiguracji 47
3.1.7  Fizyczna kradziez nosnikéw danych 47
3.1.8  Podstuch sieciowy 48
3.1.9  Niezabezpieczone obrazy, aplikacje i oprogramowanie uktadowe .48
3.2 Ryzykadotyczace infrastruktury pamieci MasoWe)..........oeeeeereereerneresressessessesens 49
3.2.1  Woyciek oraz naruszenie danych 49
3.2.2  Nieuprawniona zmiana i dodanie danych 50
3.2.3  Uszkodzenie danych 51
3.2.4  Naruszenie zasad ochrony kopii zapasowych 51

112138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

4.

3.2.5  Ztosliwa obfuskacja oraz szyfrowanie danych ...........ecnseneeseenseesseseeneesseessesseens 52
3.2.6  Niedostepnosc danych i odmowa swiadczenia ustugi 53
3.2.7  Manipulowanie logami i danymi dziennika audytu dotyczqcymi pamieci masowe;....53
3.2.8  Kompromitacja systemu operacyjnego pamieci masowej lub plikéw binarnych,
oprogramowania uktadowego i obrazéw 54
3.2.9  MAPOWANIE ZAGIOZEN [ FYZYK.eovereerereerererererererereressssessesesssessssessssessssessssessssessssessssessssessssoses 54
3.3 POWIEIZCANIE QtaKU .ot sssesssesss s ssssesssssssssssssssens 57
3.3.1 Dostep fizyczny 57
3.3.2  Dostep do systemu operacyjnego pamieci masowej 58
3.3.3  Dostep do hostéw odpowiedzialnych za zarzqdzanie 59
3.3.4  Interfejsy API, oprogramowanie zarzqdzajqce oraz zarzqdzanie wewnetrzne.............. 59
3.35 Klienci pamieci masowej 60
3.3.6  Sie¢ pamieci masowej (podstuch i zmiana w celu uzyskania dostepu)................c..eu.... 60
3.3.7  Urzgdzenia kontrolowane przez kluczowych uzytkownikéw 61
3.3.8  Siec elektroenergetyczna i inne media 61
Rekomendacje dotyczace bezpieczenstwa systemow pamieci masowe; ......... 63
4.1 Bezpieczenstwo fizyczne pami€Ci MASOWYCH ... sevessessesesaennes 63
4.2 OCHIrONA AANYCR sttt se s sssss s st ss s assassasasassesaesans 66
4.2.1  Tworzenie kopii zapasowych i odzyskiwanie danych oraz ich archiwizacja.................. 68
4.2.2  Replikacja i kopie lustrzane 71
4.2.3  Punkty przywracania 72
4.2.4  Ciggta ochrona danych 73
4.3  Uwierzytelnianie i kontrola dostepu do danych ... 73
4.3.1  Zalecenia dotyczqce uwierzytelniania 74
4.3.2  Zalecenia dotyczqce haset 75
4.3.3  Zalecenia dotyczqce zarzqdzania kontami 77
4.3.4  Zalecenia dotyczqce zarzqdzania uprawnieniami i sesjami 78

122138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

4.3.5  Zalecenia dotyczqce rozwigzan SAN 79

4.3.6  Zalecenia dotyczqce dostepu do plikéw i obiektéw 81

44 DZIENNTKI QUAYLU ceoeeetteceesscstssessessesssssesssessssssessssesssssssessessssessssssessesessesans 84
4.5 Przygotowanie do reagowania na incydenty dotyczace danych i odzyskiwania
AANYCN bbb bbb as bbb e b ae s e b s s b s s bas s naen 88

4.6 Rekomendacje dotyczace KONfigUracji SIECI ....uererreereereerreresresrestessessessessessessessessenses 90
4.6.1  FCSANiNVMEoF 90

4.6.2  Komunikacja z systemami pamieci masowej w sieciach IP 93

4.6.3  Protokoty 95

A7 1ZOIAC)A et e e bbb bbb bbbt 99
4.8  Zapewnienie odtWworzenia danyChu. . cececeeseeeeesessessessesssssssssassassns 104
4.9 SZYTTOWANIE ..ttt ses s ssessssessessssessesassessesessssssessesassessesassesaes 107
4,10 DoStep adMiNISTFACYJNY o sessessessesssssesssssssssssssassssssssasssssassassassasses 113
411 Zarzadzanie KONFISUIAC)G .. ecescerceseeeeeeessessessessesssssessssssssssssssssssssssssssssassassasees 119
4.12 Szkolenia w zakresie bezpieczenstwa systeméw pamieci masowych............ 123

5. Podsumowanie i wnioski 125
Zatacznik A - Referencje 126
Zatacznik B - Akronimy 132

132138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

1. WPROWADZENIE

Pamieci masowe, technologie obliczeniowe oraz technologie sieciowe stanowig trzy
podstawowe filary kazdej infrastruktury informatycznej. Infrastruktury pamieci
masowej rozwijaty sie na przestrzeni lat, co doprowadzito do opracowania nowych
rozwigzan oraz funkcji w wielu obszarach, a takze przetozyto sie na wzrost wydajnosci
oraz efektywnosci. Rozwoj ten przebiegat dwutorowo. Jednym z obszaréw rozwoju byt
obszar no$nikéw pamieci, w ktérym pojawity sie dyski pétprzewodnikowe (SSD) o duzej
pojemnosci, wyposazone w funkcje zwiekszajace efektywnosé przechowywania danych
takie jak na przyktad deduplikacja, kompresja i inne, ktére doréwnujg i wyprzedzaja
tradycyjne dyski twarde (ang. Hard Disk Drives - HDD). Drugi z nich dotyczyt architektury
systemdéw pamieci masowej, ktéry opiera sie na koncepcjach takich jak wirtualizacja
pamieci masowej. Rozwdj na tym drugim froncie przyczynit sie rowniez do wzrostu
ztozonosci zarzadzania, przyczyniajac sie do utrudnienia mozliwosci zapewnienia

bezpieczenstwa danych.

Nawet pobiezna analiza historii architektury systeméw pamieci masowej pokazuje, ze
najwczesniejsza forma infrastruktury pamieci masowej jest pamie¢ masowa
podtaczona bezposrednio, w ktérej nosnik lub urzadzenie pamieci masowej (np. tasma
czy dysk twardy) sg podtaczane bezposrednio do serwera bez posrednictwa sieci.
Technologie pamieci masowej ewoluowaty nastepnie w kierunku inteligentnego
taczenia wszystkich zasobéw pamieci masowej oraz umieszczania ich w sieci, gdzie
dostep do nich ma wiele hostow oraz serwerdéw za posrednictwem protokotéw
sieciowych. Ten rodzaj infrastruktury pamieci masowej jest jedynym sposobem
zapewniajgcym dostep do danych w systemach rozproszonych, w ktérych komponenty
aplikacji, ktére muszg korzystac z tych samych danych, moga znajdowac sie w réznych
weztach sieci. Na tym etapie rozwoju infrastruktura pamieci masowej mogta przybrac
dwie formy w zaleznosci od rodzaju wykorzystywanego protokotu sieciowego.

W jednym z tych przypadkow zaséb pamieci masowej stanowi kolejny wezet w sieci

i wykorzystuje powszechnie stosowane technologie sieciowe, takie jak lokalne sieci
komputerowe (ang. local area network - LAN) czy rozlegte sieci informatyczne (ang. - wide
area network - WAN). W drugim zas$ istnieje sie¢ przeznaczona wytacznie do komunikacji

ze wszystkimi zasobami pamieci masowej. Za przyktad tego pierwszego przypadku
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moze postuzy¢ sieciowa macierz dyskowa (NAS), ktore zapewnia dostep do plikow
réznorodnym klientom dziatajgcym w sieci za posrednictwem wysokopoziomowych
protokotow, takich jak protokét zdalnego udostepniania systemu plikow (ang. Network
File System - NFS) czy protokoét stuzacy udostepnianiu zasobow komputerowych (ang.
Server Message Block - SMB), znany rowniez jako CIFS (ang. Common Internet File System).
Za przyktad drugiego przypadku moze postuzy¢ sie¢ pamie¢ masowej (SAN) oparta na
wyspecjalizowanych sieciach wysokich predkosci i rozwigzania takie jak na przyktad
Fibre-Channel?, zapewniajaca dostep do pamieci masowej na poziomie bloku. Inna
implementacja SAN wykorzystuje technike umozliwiajacg wykonywanie operacji
wejscia-wyjscia na dysku twardym odlegtej maszyny (ang. Internet Small Computer
Systems Interface -iSCSI) za pomocg protokotu TCP/IP (ang. Transmission Control

Protocol/Internet Protocol) za posrednictwem wspotdzielonej infrastruktury LAN/WAN.

Nowymi wariantami tradycyjnej infrastruktury pamieci masowych wykorzystywanych
w organizacjach sg infrastruktury konwergentne i hiperkonwergentne (ang. Hyper-
Converged Infrastructure - HCI). Systemy konwergentne charakteryzujg sie wstepnie
skonfigurowanym pakietem oprogramowania oraz rozwigzaniami sprzetowymi

w jednej obudowie, co pozwala na uproszczenie procesu zarzadzania. W przypadku
infrastruktury konwergentnej komponenty obliczeniowe, pamieci masowe i sieciowe
sg odrebne i mogg by¢ rozdzielone. Podobnie jak systemy konwergentne, takze
hiperkonwergentne macierze dyskowe tacza pamie¢ masowa, elementy obliczeniowe
oraz sieciowe w ramach jednego urzadzenia lub obudowy, sg takze wyposazone

w warstwe abstrakcji pozwalajgca na zarzadzanie kazdym z tych trzech elementéw.
W przeciwienstwie do systemoéw konwergentnych, systemy hiperkonwergentne nie
wymagaja wydzielonej pamieci masowej. W wiekszosci przypadkéw zawieraja konsole
programowa lub narzedzie do zarzadzania wszystkimi trzema elementami. Obejmuja
takze hipernadzorce, czyli oprogramowanie umozliwiajgce tworzenie i uruchamianie

maszyn wirtualnych, pamieci masowych zdefiniowanych programowo, a takze

2 Standard magistrali szeregowej definiujacy wielowarstwowa architekture, ktéra stuzy do przesytania
danych przez sie¢. Fibre Channel definiuje atrybuty warstwy fizycznej, transportowej, a takze
obstuge protokotéw wyzszych warstw takich jak TCP/IP, SCSI-3 i innych. Jest stosowany w sieciach
SAN. Niezaleznie od nazwy, Fibre Channel pracuje zaréwno na potaczeniach galwanicznych (prawie
zawsze miedzianych), jak i Swiattowodach.
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zwirtualizowanych urzadzen sieciowych, ktére mogg by¢ uruchamiane na
standardowych urzadzeniach. Zintegrowane komponenty pamieci masowej,
obliczeniowe i sieciowe zostaty zaprojektowane w taki sposéb, by mogty by¢
sterowane jako pojedynczy system we wszystkich instancjach infrastruktury. Ponadto
kazda jednostka sprzetowa moze by¢ skonfigurowana jako wezet klastra w celu
utworzenia puli wspétdzielonych zasobéw pamieci masowej, zapewniajac w ten sposéb

korzysci wynikajace ze scentralizowanej infrastruktury pamieci masowej.

Nastepna fala rozwoju pamieci masowych wigzata sie z pojawieniem sie na rynku ustug
magazynowania danych w chmurze, czyli wysoce skalowalnego oraz odpornego
zestawu ustug pamieci masowej, ktore sg definiowane programowo. Ustugi

magazynowania danych w chmurze zazwyczaj obejmuija:

) Ustugi blokowej pamieci masowej, ktére eksponuja zdefiniowane programowo
urzadzenia blokowe, ktére mogg by¢ udostepniane wirtualnym hostom

dziatajacym w chmurze.

. Ustugi przechowywania obiektow, ktére mogg by¢ mapowane do hostéw,
aplikacji, a nawet innych ustug w chmurze i umozliwiajg adresowanie
dyskretnych, nieuporzagdkowanych elementéw danych wedtug identyfikatorow

lub metadanych.

. Skalowalne wspétdzielone systemy plikow, ktére mogg pozwoli¢ skalowalnemu

zestawowi hostéw na dostep do tego samego systemu plikow z duzg predkoscia.

. Réznorodne ustugi replikacji, buforowania, archiwizacji, tworzenia lustrzanych
kopii danych oraz kopii danych z okreslonego momentu w czasie, dostepne dla

wszystkich powyzszych rozwigzan.

Oferowane sa rowniez dodatkowe ustugi w chmurze, takie jak: zarzadzane ustugi
bazodanowe, jeziora danych?® (ang. data lakes), pamieci podreczne i kolejki
komunikatow. Kazda z tych technologii pozwala na przechowywanie danych
stanowych i tymczasowych. Opinie ekspertéw na temat tego, czy nalezy je

klasyfikowac jako ustugi magazynowania danych, sa jednak podzielone.

3 Jezioro danych przechowuje ustrukturyzowane i nieustrukturyzowane dane w dowolnej skali.
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Innym rodzajem infrastruktury pamieci masowej jest infrastruktura zawierajaca
interfejsy wspierajace realizacje potrzeb zwigzanych z magazynowaniem danych
aplikacji stanowych, ktore sa projektowane z wykorzystaniem architektury opartej na
mikroustugach i wdrazane z wykorzystaniem konteneréw danych zorganizowanych
w klastry dzieki platformom orkiestracji kontenerow. Platformy te s3 wyposazone

w standardowy mechanizm umozliwiajacy potaczenie z pamiecig masowg -interfejs
kontenerowej pamieci masowej (ang. Container Storage Interface - CSI), ktory taczy

skonfigurowane przez nie klastry z roznymi rodzajami pamieci trwate;j.

1.1 Zakres

Niniejszy dokument zawiera zalecenia dotyczace bezpieczenstwa nastepujacych

technologii pamieci masowej:

. Tradycyjne technologie pamieci masowej wykorzystywane w organizacjach,
sklasyfikowane na podstawie rodzaju interfejsu ustug pamieci masowe;j (np.

blokowe, plikowe i obiektowe).
. Sie¢ pamieci masowej (np. NFS, SAN).

. Systemy pamieci masowej, ktére zostaty wyposazone w warstwe abstrakcji
programowej (np. pamie¢ masowa definiowana programowo, wirtualizacja

pamieci masowej).

. Systemy pamieci masowej opracowane wytacznie z myslg o zwirtualizowanych
srodowiskach serwerowych (np. pamie¢ masowa dla maszyn wirtualnych

i kontenerdéw, systemy konwergentnej i hiperkonwergentnej macierzy dyskowej).

o Systemy pamieci masowej obejmujace interfejsy programistyczne aplikacji (ang.
Application Programming Interfaces - API) pozwalajace na dostep do ustug

chmurowych.
Zalecenia dotyczace bezpieczenstwa obejmujg nastepujace obszary:

. Dziatania dotyczace wytacznie infrastruktury pamieci masowej, takie jak ochrona

danych i zapewnienie odtworzenia danych.

° Dziatania dotyczace innych rodzajéw infrastruktur (np. obliczeniowych

i sieciowych), w przypadku ktorych konkretne zadania majg zastosowanie do
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infrastruktury pamieci masowej, takie jak: bezpieczenstwo fizyczne,
uwierzytelnianie i autoryzacja, prowadzenie dziennikéw, konfiguracja sieci,

izolacja, zabezpieczenia konfiguracyjne, zarzadzanie zmianami i szkolenia.

Infrastruktura pamieci masowej dla komputeréw klasy mainframe nie zostata

uwzgledniona w zakresie niniejszego dokumentu.

1.2 Odbiorcy docelowi
Docelowa grupa odbiorcow zalecen dotyczacych bezpieczenstwa omawianych

w niniejszym dokumencie obejmuije:

. osoby zajmujace wyzsze stanowiska kierownicze do spraw bezpieczenstwa (ang.
Chief Security Officer - CSO) oraz do spraw technologii (ang. Chief Technology Officer
- CTO) w dziatach IT podmiotéw publicznych i prywatnych oraz dostawcow ustug
chmurowych, ktérzy chca opracowac zasady obowigzujgce w organizacji lub
centrum danych dotyczace catej infrastruktury, w tym infrastruktury pamieci

masowe).

. administratorow systemow lub pamieci masowej, ktdrzy muszg opracowacé
konfiguracje systemow pamieci masowej, systemoéw konwergentnych lub

zwirtualizowanych.

1.3 Zwiazek z innymi dokumentami zawierajagcymi rekomendacje NIST

Niniejsze rekomendacje koncentrujg sie na szczegdlnym rodzaju infrastruktury, ktéra
zapewnia dostep do wszystkich zasobéw danych i ustug, podobnie jak infrastruktura
obliczeniowa zapewnia dostep do ustug obliczeniowych, a infrastruktura sieciowa
zapewnia dostep do ustug komunikacyjnych. Z tego powodu wybrane informacje oraz
zalecenia dotyczace bezpieczenstwa zwigzane z elementami obliczeniowymi oraz
sieciowymi maja takze zastosowanie w przypadku infrastruktury pamieci masowej
omawianej w niniejszym dokumencie. Takie wspdélne zalecenia zostaty zaprezentowane
w niniejszym dokumencie i opatrzone krétkim opisem lub uwzglednione poprzez

umieszczenie stosownego odnosnika.
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Odpowiednie dokumenty NIST# zawierajace zalecenia obejmujace wszystkie

infrastruktury (obliczeniows, sieciowg i pamieci masowej) to:

14

SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of Transport
Layer Security (TLS) Implementations (2019)>.

SP 800-53, Rev. 5, Security and Privacy Controls for Information Systems and
Organizations (2020)°.

SP 800-57 Part 1, Recommendation for Key Management: Part 1 (2020).
800-63A, Digital Identity Guidelines: Enrollment and Identity Proofing (2020).

800-63B, Digital Identity Guidelines: Authentication and Lifecycle Management
(2020).

SP 800-88 Rev. 1, Guidelines for Media Sanitization (2014).

SP 800-125A, Revision 1, Security Recommendations for Server-based Hypervisor
Platforms (2018).

SP 800-125B, Secure Virtual Network Configuration for Virtual Machine (VM)
Protection (2016).

Organizacja niniejszego dokumentu

Tresé niniejszego dokumentu zostata zorganizowana w nastepujacy sposob:

Rozdziat 2 zawiera oméwienie tradycyjnych technologii pamieci masowej dla
organizacji, technologii dostepu do pamieci masowej zapewniajacych poziom
abstrakgji, architektur pamieci masowej dostosowanych do zwirtualizowanych
Srodowisk serwerowych oraz interfejsow programowych aplikacji (API)
umozliwiajacych dostep do zasobow macierzy dyskowej w chmurze. W tym
rozdziale przedstawiono rowniez przeglad pewnych ogélnych zasad

administrowania pamiecig masowa.

Publikacje NIST zostaty podane w celach uzupetniajacych dla oséb zainteresowanych.

Patrz: publikacja NSC 800-52, Wskazéwki dotyczqgce wyboru, konfigurowania i wykorzystania
implementacji TLS (Transport Layer Security), wer. 1 - polskie opracowanie dokumentu NIST SP 800-52.

Patrz: publikacja NSC 800-53 wer. 2 - polskie opracowanie dokumentu NIST SP 800-53 rev. 5.
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. Rozdziat 3 zawiera oméwienie zagrozen zwigzanych z infrastruktura pamieci masowej
oraz powigzanych z nimi ryzyk. Oprocz zagrozen ogoélnych, takich jak na przyktad
eskalacja uprawnien dostepu, kradziez lub kompromitacja danych
uwierzytelniajacych, ztamanie kluczy szyfrujacych, ztosliwe oprogramowanie (ang.
malware) czy ataki typu ransomware’, w rozdziale oméwione zostaty takze zagrozenia
dotyczace wytacznie pamieci masowej takie jak nieautoryzowane zmiany konfiguracji
pamieci masowej, kradziez nosnikéw i niezabezpieczone obrazy pamieci masowej.
Wynikajace z tego zagrozenia dla infrastruktury pamieci masowej, w tym wyciek
danych lub zagrozenie bezpieczenstwa danych, wprowadzenie nieautoryzowanych
zmian lub dodanie nowych danych, uszkodzenie danych, zaszyfrowanie danych,
manipulacja plikami dziennika zwigzanymi z pamieciami masowymi, a takze
kompromitacja kopii zapasowych i oprogramowania uktadowego / sprzetowego (ang.
firmware), zostaty przeanalizowane pod katem mozliwosci wystapienia tych zagrozen

orazich potencjalnych skutkéw.

) Rozdziat 4 stanowi zasadniczy materiat publikacji. Zawiera on szczegoétowe
zalecenia dotyczace bezpieczenstwa zwigzane ze wszystkimi aspektami

zarzadzania infrastruktura pamieci masowej.
. Zatacznik A zawiera liste referencyjnych publikacji.

o Zatacznik B zawiera liste akroniméw uzywanych w niniejszym dokumencie.

7 Rodzaj szkodliwego oprogramowania, powodujacego utrate dostepnosci informacji, za przywroécenie

ktoérej atakujacy zada od zaatakowanego okupu.
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2. TECHNOLOGIE MAGAZYNOWANIA DANYCH: INFORMACIJE
OGOLNE
Technologia magazynowania danych to ogdlne pojecie obejmujgce zarowno
urzadzenia, jak i poszczegdlne obiekty (np. elementy pamieci masowej, macierze pamieci
masowej, przetgczniki sieciowe pamieci masowej lub nosniki pamieci) oraz procesy (w tym
na przyktad protokoty i interfejsy) stosowane do przechowywania danych
komputerowych w postaci nieulotnej w postaci nieulotnej (trwatej). Z tego powodu
technologie te mozna rozpatrywac z punktu widzenia dwéch nastepujacych

taksonomii:

o Ze wzgledu na lokalizacje zasobu pamieci masowej: Urzadzenie pamieci
masowe]j jest podtgczone bezposrednio do klienta pamieci masowej lub
komputera hosta, nazywamy je wowczas pamiecig masowa podtaczona
bezposrednio (ang. direct-attached storage - DAS), badz host i urzadzenie pamieci
masowej sg potaczone za posrednictwem sieci - mowimy wtedy o sieciowej

pamieci masowej.

. Ze wzgledu na typ pamieci masowej (typ dostepu): Klasyfikacja ta opiera sie na
interfejsie udostepnianym przez system pamieci masowej, ktory jest
wykorzystywany przez oprogramowanie klienckie. Przyktady obejmujg pamiec
masowa opartg na blokach (ustuga przechowywania blokéw), pamie¢ masowa
oparta na plikach (ustuga przechowywania plikéw) i pamieé¢ masowa oparta na

obiektach (ustuga przechowywania obiektow).

W przypadku pamieci masowej podtgczanej bezposrednio (DAS), urzadzenie pamieci
masowej moze by¢ integralng czescig komputera (gdy jest podtaczone do magistrali)
lub by¢ podtaczone jako zewnetrzna pamie¢ masowa (gdy jest podtaczone do portu

komputera, na przyktad portu USB).

Sieciowe przestrzenie magazynowe sa szeroko klasyfikowane na podstawie rodzaju
dostepu; s to miedzy innymi sieciowe macierze dyskowe (NAS), ktore zapewniajg

mozliwos¢ uzyskiwania dostepu do plikdw za posrednictwem sieci, a takze sieciowe
pamieci masowe (SAN), ktorych protokoty zapewniajg dostep do blokéw. Co wiecej,

w przypadku rozwigzan SAN caty stos sieciowy moze sktadac sie z protokotéow
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wykorzystywanych wytacznie do celdw zwigzanych z ustugami pamieci masowej,
takich jak Fibre-Channel, moze jednak takze wykorzystywac protokoty opracowane
z myslg o pamieciach masowych dziatajacych za posrednictwem lub
enkapsulowanych w ramach typowych protokotéw sieciowych. Za przyktad moze
postuzyc¢ protokot iSCSI z zatozenia dziatajacy za posrednictwem protokotu TCP/IP,
a takze Fibre-Channel over IP (FCIP), Fibre-Channel over Ethernet (FCoE) oraz
magazynu blokowego w chmurze (ang. Cloud Block Storage). W sieciowych pamieciach
masowych zdalne urzadzenia pamieci masowej sg prezentowane tak, jakby byty

lokalnie podtaczone do systemu hosta, na ktérym dziata oprogramowanie klienckie.

Taksonomia oparta na typach pamieci masowej, dostepu lub ustug obejmuje typy lub
ustugi blokowe, plikowe i obiektowe. Z racji tego, ze wybdr ustugi pamieci masowej jest
podyktowany konkretnym przypadkiem uzycia systemu informacyjnego oraz
wymogami, takimi jak: objetos¢ danych, wymagana kontrola nad danymi, wymagana
wydajnos$¢ czy rodzaj reprezentacji danych, niniejszy dokument zawiera oméwienie
technologii pamieci masowej z punktu widzenia ustug, czyli rodzajow pamieci masowej

oraz dostepu do niej.

Wsrdd nosnikéw danych funkcjonuje obecnie wiele technologii, a ich zakres ulega

nieustannym zmianom. Do powszechnie stosowanych technologii naleza:
. nosniki magnetyczne (np. tradycyjne dyski twarde, tasmy),

. nosniki optyczne (np. napedy optyczne takie jak CD-R, DVD-R, Blu-ray) oraz

magnetooptyczne,
. nosniki pétprzewodnikowe (np. pamieci flash, urzadzenia pamieci trwatej).

Eksperymentalne i mniej powszechne technologie obejmujg pamie¢ molekularng
(np. oparta na polimerach), holograficzng (np. oparta na krysztatach), pamiec zblizong

do DNAiinnerozwigzania.
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2.1 Ustuga przechowywania blokéw

Ustugi blokowej pamieci masowej obejmuja interfejs, ktory pozwala na odczyt oraz
zapis blokow danych o statej wielkosci, zwykle oferujgc wysoka przepustowosc i niskie
opdznienia w dostepie do urzadzen pamieci masowej na poziomie bloku poprzez
sieciowg pamiec¢ masowa. Kazde urzadzenie pamieci masowej w systemie pamieci
masowej opartym na blokach moze by¢ sterowane jako pojedynczy dysk twardy,

a poszczegolne bloki sg sterowane przez system operacyjny hosta.

2.1.1 Sie¢ pamieci masowej (SAN)

Systemy oparte na sieciowej pamieci masowe]j (SAN) zwykle sktadajg sie

z nastepujacych elementéw: (a) komputerdw hostow (klientéw); (b) topologii, ktéra
obejmuje rozmieszczenie przetacznikdw; a takze (c) urzadzen/macierzy pamieci
masowej. Wszystkie trzy elementy sg potagczone za pomoca réznych stoséw
sieciowych. Ze wzgledu na to, ze sie¢ pamieci masowej stanowi wyspecjalizowana,
szybka sie¢ zapewniajaca dostep do pamieci masowych na poziomie blokéw, konieczne
jest blizsze przyjrzenie sie jej wariantom [1]8. Warianty te sg wynikiem stosowania
réznych rodzajéw stosoéw sieciowych z réznymi protokotami w okreslonych warstwach

stosu. Istnieje kilka protokotéw SAN. Niektore z powszechnie stosowanych to:
a.  Fibre-Channel SAN (FC SAN) [2],

b. IPSAN,

c. Fibre-Channel over Ethernet (FCoE),

d. protokoty NVMe-oF (Non Volatile Memory Express over Fabrics).

FC SAN to stos sieciowy wykorzystujacy protokét Fibre-Channel, ktéry sktada sie
z pieciu warstw (od FCO do FC4, co odrdznia go od siedmiowarstwowego modelu
odniesienia taczenia systemow otwartych (OSl)). Logiczny zaséb pamieci masowej
adresowany w ramach sieciowej pamieci masowej Fibre-Channel jest okreslany

numerem jednostki logicznej (ang. Logical Unit Number - LUN).

8 W nawiasie kwadratowym [ ] znajduje sie numer publikacji anglojezycznej wyszczegdlnionej
w rozdziale Referencje
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IP SAN jest stosem sieciowym, ktory wykorzystuje protokot IP w warstwie sieciowe).

Przyktadem wykorzystania IP SAN jest protokot iSCSI [3].

W przypadku Fibre-Channel over Ethernet (FCoE )ramka Fibre-Channel jest

enkapsulowana w pakietach Ethernet.

Urzadzenie blokowe w sieciowych pamieciach masowych FC SAN lub IP SAN s3g takze
czesto okreslane mianem LUN, cho¢ z technicznego punktu widzenia takie uzycie tego
terminu jest nieprawidtowe. Historyczne korzenie terminu wywodzg sie z numeréw
jednostek logicznych wykorzystywanych w protokole SCSI, ktére trafity bezposrednio

do sieciowych pamieci masowych.

Zanim przyjrzymy sie protokotom NVMe-oF, konieczne jest przypatrzenie sie blizej
protokotowi NVMe. NVMe to standardowy interfejs sterownika hosta w systemach
wykorzystujacych dyski SSD podtaczane do magistrali PCI Express (ang. Peripheral
Component Interconnect Express - PCle). Specyfikacja NVMe-oF okresla interfejs
protokotu i powigzane rozszerzenia, ktére umozliwiajg przesytanie polecen NVMe
przez siec. Dzieki temu protokdét NVMe oF umozliwia wykorzystywanie pamieci NVMe
nie tylko na lokalnych urzadzeniach, lecz takze na zdalnych hostach, umozliwiajac

budowe skalowalnych systemoéw pamieci masowej opartej na dyskach NVMe.

Protokoty NVMe-oF obejmuja rodzine protokotéw zdalnego bezposredniego dostepu
do pamieci (ang. Remote Direct Memory Access - RDMA), a takze protokoty Fibre-Channel
i TCP. Protokét RDMA [4] umozliwia bezposredni przeptyw danych zawartych

w pamieci aplikacji miedzy serwerami bez udziatu procesora, dzieki czemu lokalna
aplikacja moze odczytywac lub zapisywac¢ dane w pamieci zdalnego komputera przy
minimalnym zapotrzebowaniu na przepustowos$¢ magistrali pamieci i czas procesora,
zachowujac semantyke ochrony pamieci. Infiniband [5] jest jednym ze standardowych
interfejséw wykorzystywanych w branzy, ktéry pozwala na wykorzystanie protokotu

RDMA w systemach obliczeniowych duzej skali.

Topologia weztéw wraz z réznymi elementami sprzetowymi w systemie SAN nazywana
jest siecig szkieletowg SAN. Dla przyktadu, sie¢ szkieletowa Fibre-Channel SAN sktada
sie z serwera nazw (ang. Name Server - NS), ktory rejestruje i utrzymuje komunikacje

z przetacznikami oraz urzadzeniami korncowymi, w tym wypadku z kontrolerem
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pamieci masowej (ang. Host Bus Adapter - HBA). W przypadku systemoéw FC SAN istniejg
dwa rodzaje topologii - topologia punkt-punkt, w ktérej dwa urzadzenia sg potaczone
bezposrednio, a takze topologia ,switched fabric” - nazwa nie ma polskiego
odpowiednika. W tej topologii wykorzystywany jest zestaw przetacznikoéw sieciowych
petnigcych funkcje jednego duzego przetacznika logicznego, ktory taczy hosta

Z zasobami pamieci masowej. Zalecenia dotyczace bezpieczenstwa zawarte w tym
dokumencie dotycza tylko tej topologii ze wzgledu na jej powszechne zastosowanie

w praktyce.

2.1.2 Inneformy sieciowej pamieci blokowej
Inne formy pamieci blokowej, ktére moga by¢ taczone do hostéw przy pomocy sieci IP

to miedzy innymi:

) Ustugi hiperkonwergentnej macierzy dyskowej. Wiecej informacji naich temat
znajduje sie w podrozdziale 2.9 ,Konwergentne i hiperkonwergentne macierze
dyskowe ( sieciowe pamieci masowe SAN oparte na serwerach)” w dalszej czesci

niniejszego dokumentu.

. Blokowe pamieci masowe w chmurze, oferowane we wszystkich srodowiskach
chmurowych (wiecej informacji na ich temat znajduje sie w podrozdziale 2.10.

Przestrzen sktadowania danych w chmurze w dalszej czesci niniejszego dokumentu).

2.2 Ustuga przechowywania plikéw

Ten typ ustugi prezentuje zasoby pamieci masowej w postaci modelu systemu plikéw
z plikami zawartymi w katalogach w ramach woluminéw. W tle pliki moga by¢
replikowane poprzez tworzenie nadmiarowych kopii, mogg takze by¢ szyfrowane.

Rézne rodzaje tego typu ustug oraz powigzane z nimi protokoty to:

) Sieciowe macierze dyskowe (NAS) wykorzystujace protokdt NFS [6] - modut
bedacy czescig systemu wdrozenia protokotu, zwany sterownikiem klienta NFS,
montuje woluminy istotne dla klienta w jego sSrodowisku. Wolumin moze by¢
wspotdzielony przez wielu klientéw. Pliki lub foldery moga byc¢ rowniez
udostepniane z odpowiedniego urzadzenia (zwykle okreslanego mianem
,2urzadzenia NAS” lub ,macierzy NAS”) badz z dowolnego hosta, na ktérym dziata

ustuga serwera NFS.
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2.3

Sieciowa macierz dyskowa potgczona przy pomocy protokotu SMB - serwer
plikéw podtaczony do lokalnej sieci komputerowej, podobnie jak w przypadku
serwerow wykorzystujacych protokét NFS; wykorzystuje standardowy protokot
SMB, ktory znajduje sie w stosie sieciowym systemow operacyjnych
instalowanych na komputerach osobistych oraz stacjach roboczych. Na protokole

SMB opiera sie ustuga udostepniania plikéw CIFS.

Sieciowa macierz dyskowa z obstugg wielu protokotéw - na rynku istniejg
produkty obstugujace wiele protokotéw obstugi folderéw oraz systemoéw plikow.
Takie urzadzenia pozwalajg na jednoczesne wykorzystanie na przyktad
protokotéw NFS i CIFS. Kazdy z tych protokotéw moze wykorzystywad nieco inne
struktury kontroli dostepu, na przyktad listy kontroli dostepu (ang. Access Control
List - ACL) oraz specyfikacje uprawnien, a niektére konflikty praw kontroli

dostepu mogg wymagac rozwigzania w czasie zgdan dostepu.

Sieciowa macierz dyskowa wykorzystujgca rownolegty protokdt NFS (pNFS) -
klaster serweréw pamieci masowej (wykorzystywany zamiast pojedynczego
serwera NFS), ktéry rozdziela dane i metadane, zapewniajac jednoczesnie
dynamiczne, rozproszone potaczenia dla klientéw w catym zbiorze hostéw klastra.
Protokot pNFS jest realizowany poprzez (a) partycjonowanie przestrzeni nazw
systemu plikéw i przypisywanie zasobdéw pamieci masowej (tj. plikdw) nalezacych
do réznych przestrzeni nazw do réznych serwerdow (zwane klastrowaniem
symetrycznym) lub (b) rozdzielanie funkcjonalnosci pomiedzy serwery (zwane
klastrowaniem asymetrycznym) poprzez przekazywanie przez gtéwny serwer
plikow informacji dotyczacych lokalizacji drugorzednych serwerdw pamieci
masowej, zawartych w nich danych oraz metod dostepu do nich. Ustuga ta jest
wykorzystywana w celu realizacji wielkoskalowych repozytoriéw tresci (ze wzgledu

na skalowalnos¢), magazynéw mediéw oraz srodowisk deweloperskich [7].

Ustuga przechowywania obiektéw

Ustuga przechowywania obiektow prezentuje dane w postaci wydzielonych pojemnikéw lub

kontenerow o elastycznej wielkosci przechowujacych obiekty. W przeciwienstwie do

blokéw o statej wielkosci oferowanych przez ustugi blokowej pamieci masowej lub

katalogéw i podkatalogdow wystepujacych w tradycyjnych systemach plikow oraz
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sieciowych macierzach dyskowych, kazdy obiekt moze mie¢ dowolny rozmiar i ma
przypisany wyjatkowy identyfikator (identyfikator obiektu ID, nazywany takze ID obiektu -
OID), ktory jest gromadzony wraz z innymi identyfikatorami w ramach indeksu
wykorzystywanego w celu uzyskania dostepu do danych w kazdym obiekcie. Ponadto do
obiektu mozna dotaczy¢ dynamiczne metadane, ktére utatwiaja elastyczne wyszukiwanie

i adresowanie.

Technicznie rzecz biorac, obiekt moze miec¢ prawie dowolny rozmiar i moze zawierac
wiele plikow lub ich fragmenty. Powszechnym zastosowaniem magazynowania
obiektéw jest archiwizacja nieuporzadkowanych danych, zwtaszcza duzych plikéw
danych takich jak tresci cyfrowe. Moze by¢ jednak stosowana takze do
przechowywania dynamicznych danych, takich jak te przechowywane przez

dostawcow aplikacji internetowych.

Podstawowa zaletg ustugi przechowywania obiektéw jest jej skalowalnos¢ -
przeszukiwanie indeksu jest szybsze i wydajniejsze niz przeszukiwanie tradycyjnych
systemoéw plikow. Ze wzgledu na to, ze do wyszukiwania danych wymagany jest
wytacznie identyfikator obiektu oraz informacja dotyczaca lokalizacji samego obiektu,
wyszukiwania sg w zasadzie procesem dwuetapowym, w przeciwienstwie do wielu
krokéw wymaganych do przejscia drzewa katalogow, ktérym charakteryzuja sie
tradycyjne systemy plikdw. Zastosowanie takiego rozwigzania bezposrednio przektada
sie na ograniczenie koniecznosci obstugi metadanych przez system pamieci masowej,
co oznacza szybszy dostep do plikdw, zwtaszcza gdy system rozrasta sie do bardzo

duzych rozmiaréw.

24 Ustuga CAS (Content-Addressable Storage)

Pamieé¢ masowa adresowana trescia (ang. Content-Addressable Storage - CAS) jest
wyspecjalizowang formg magazynowania obiektéw, przeznaczona do przechowywania
skrétow tresci dokumentéw. Umozliwia uzytkownikom dostep do magazynowanych

obiektéw bez koniecznosci znajomosci lokalizacji rzeczywistych danych lub liczby kopii.

Udostepnia uzytkownikom skrét wygenerowany przez kryptograficzng funkcje skrétu
(np. SHA-256), ktéry jest identyfikatorem dokumentu, do ktorego sie odwotuje i jest

wykorzystywany do pobierania tego dokumentu.
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Ustuga CAS jest wykorzystywana do magazynowania i wyszukiwania dokumentéw
charakteryzujacych sie wymogami retencji w kroétkiej i sredniej perspektywie czasowe),

w zwigzku z czym nie jest stosowana powszechnie.

2.5 Ustugi dostepu do danych wyzszego rzedu

Istnieja ustugi dostepu do danych, ktére dostarczaja dane na wyzszym poziomie
abstrakcji niz podstawowe typy pamieci masowej (tj. pliki, bloki lub obiekty). Dostep do
tych ustug jest mozliwy tylko za posrednictwem klientow opracowanych z mysla

o dostepie do danych na tym samym poziomie abstrakcji (np. klientéw baz danych SQL).
Ustugi te sg dostepne zaréwno w centrach danych, jak i w chmurach obliczeniowych.

Ponizej przedstawiono niektére z tych ustug:

. ustugi bazodanowe NoSQL,

. ustugi bazodanowe SQL,

) ustugi przechowywania kolejek komunikatéw.

Ustugi bazodanowe NoSQL umozliwiajg przechowywanie i pobieranie danych
niestandardowych dla baz opartych o SQL, takich jak: obrazy, filmy, dokumenty i duze
obiekty binarne. Nieuporzadkowane dane charakteryzuja sie wyzszymi strukturami
logicznymi i reprezentacjami niz podstawowe typy pamieci masowej w celu utatwienia
szybszego przechowywania i wyszukiwania. Nalezg do nich bazy danych klucz-wartos¢,

bazy danych multimodalnych, bazy danych oparte na grafach oraz inne podtypy.

Ustugi bazodanowe SQL umozliwiajg przechowywanie i pobieranie uporzadkowanych
danych, zwykle w postaci tabel (zwanych réwniez tabelami relacyjnymi). Dostep ten
jest mozliwy dzieki znormalizowanemu interaktywnemu jezykowi programowania SQL,
ktory opisuje norma ISO/IEC 9075:2016, Database languages - SQL. Wspbtczesne bazy
danych SQL moga przechowywac dane nie tylko dzieki relacyjnym tabelom i widokom,
lecz takze innym strukturom takim jak: jezyki XML (eXtensible Markup Language),
JavaScript Object Notation (JSON), a nawet duzym obiektom binarnym (BLOB).

Ustugi przechowywania kolejek komunikatow stanowia wyspecjalizowane ustugi
pozwalajace na przechowywanie i pobieranie danych z infrastruktury kolejek
komunikatow. Infrastruktury te sg wykorzystywane przez aplikacje rozproszone,

ktorych komponenty komunikuja sie asynchronicznie poprzez subskrypcje systemu
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kolejkowania komunikatow. Oprocz zapewnienia dostepu do trwatych danych, ustuga
ta utatwia réwniez specjalistyczne operacje, takie jak integracja z przetwarzaniem
strumieniowym, gdzie zdarzenia zwigzane z przechowywaniem i pobieraniem wielu
wiadomosci przez komponenty systemu rozproszonego moga by¢ analizowane w celu

wykrywania wzorcow.

2.6 Pamie¢ masowa definiowana programowo

Pamie¢ masowa definiowana programowo (ang. Software-defined storage - SDS)
obejmuje pamieci masowe wzbogacone o obstuge danych?, ktére moga by¢
wykorzystywane w celu spetnienia wymagan okreslonych poprzez interfejs

zarzadzania ustugami [8].

Rézne rodzaje SDS mozna znalez¢ w prywatnych i publicznych srodowiskach
chmurowych, infrastrukturach hiperkonwergentnych i réznych rozwigzaniach
programowych. To architektura pamieci masowej, ktéra oddziela sprzet komputerowy
wykorzystywany w celu przechowywania danych od oprogramowania, ktére zarzadza
infrastrukturg pamieci masowej i automatyzuje jej konfiguracje. Innymi stowy,
mozliwosci i ustugi pamieci masowej sg oddzielone od urzadzen realizujacych ustugi

pamieci masowej. Do zalet takiej separacji naleza:

. Elastyczno$¢ wykorzystania réznorodnego sprzetu do magazynowania danych

bez problemoéw zwigzanych z interoperacyjnoscia.

) Umozliwienie korzystania z funkcji takich jak deduplikacja, replikacja, migawki
i alokowanie elastyczne (ang. thin provisioning - TP)1° przy uzyciu standardowych

serwerdow; chod nalezy pamietad, ze takie funkcje nie sg wyjatkowe dla SDS.

. Automatyczne i wydajne przydzielanie potagczonych zasobdw pamieci masowej

(ang. pooled storage) w celu dopasowania do indywidualnych potrzeb i zastosowan.

o Szybkos¢ wdrozenia rozwigzania.

O

Funkcjonalnosci typu replikacja, thin provisioning, snapshot czy backup.

10 Polega na alokacji przestrzeni na zadanie, co oznacza, ze volumen zajmuje matg ilo$¢ miejsca
i rozrasta sie, kiedy na dysku zapisywane jest wiecej danych. Czesto nazywane jest przydzielaniem
pojemnosci w locie lub alokacjg nadmiarowa.
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Od oprogramowania zarzadzajacego sprzetowymi zasobami pamieci masowe;j
w systemie pamieci masowej definiowanej programowo oczekuje sie nastepujacych

mozliwosci oraz ustug:
. Oddzielenie polityki zarzadzania pamiecig masowg od rozwigzan sprzetowych.
. Obstuga zréoznicowanych srodowisk pamieci masowe.

. Umozliwienie dodawania nowych zasobéw pamieci masowej we wszystkich

platformach, nie tylko w poszczegdélnych macierzach.

o Zapewnianie, ze oprogramowanie zna i wykorzystuje mozliwosci urzadzen

magazynujacych dane.

2.7 Wirtualizacja pamieci masowej

Wirtualizacja pamieci masowej to dziatanie polegajace na abstrakcji, ukryciu lub izolacji
wbudowanej funkcji (pod)systemu pamieci masowej lub ustugi w celu oddzieleniaich
od aplikacji, serwerdéw obliczeniowych lub ogdlnych zasobéw sieciowych, aby
umozliwi¢ zarzadzanie pamiecig masowa lub danymi niezaleznie od aplikacji i sieci [9].
Wirtualizacja pamieci masowej umozliwia taczenie pojemnosci wielu urzadzen lub
macierzy pamieci masowej, dzieki czemu mozna nimi zarzadzac jako jedng catoscia.
Wirtualizacja pozwala na agregowanie i zarzagdzanie zasobami pamieci masowej
zawartymi w wielu fizycznych urzadzeniach pamieci masowej w duzych sieciach (np.
SAN) lub centrach danych. Wirtualizacja pozwala réwniez na rozdzielenie zasobu
pamieci masowej lub puli zasobdéw, na wiele wirtualnych reprezentacji tych zasobow.
Zastosowanie tej techniki zapewnia mozliwos$¢ elastycznej zmiany relacji fizycznych

i logicznych w czasie oraz maskowanie szczegétéw dotyczacych fizycznych zasobéw

pamieci masowej [10].

Ponizej przedstawiono kilka scenariuszy, w ktorych wykorzystywana jest wirtualizacja

pamieci masowe;j:

. Fragmenty wielu fizycznych dyskow moga by¢ prezentowane jako oddzielnego
lustrzanego woluminu logicznego dzieki zastosowaniu menedzera woluminéw
logicznych zainstalowanego na hoscie lub macierzy pamieci masowej. Co wiecej,
zastosowanie takiego rozwigzania umozliwia wymiane fizycznych dyskéw

w woluminie lustrzanym, a zapis moze przebiegac réwnolegle na obu woluminach.
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. W przypadku wykrycia zmian we wzorcach dostepu mozliwa jest wymiana dyskoéw,
na ktérych przechowywane sg dane, na przyktad w celu przechowywania czesto
uzywanych informacji na najwydajniejszych dyskach, co pozwala na zapewnienie

funkcji automatycznego tworzenia warstw i kategorii danych.

. Migracje danych na duza skale, ktére musza by¢ wykonywane w sposéb

niewptywajacy na dziatanie hostéw i aplikacji.

Korzysci z wirtualizacji pamieci masowej to: skalowalnos$¢, wydajnosé, redundancja

i zwiekszone wykorzystanie zasobéw pamieci masowe].

2.8 Pamiec¢ masowa dla zwirtualizowanych serweréw i konteneréw

Serwer zwirtualizowany to taki, w ktérym na pojedynczym serwerze fizycznym dziata
wiele stoséw obliczeniowych (kazdy sktadajacy sie z systemu operacyjnego, pamieci
masowej, sieci i aplikacji) nazywanych maszynami wirtualnymi (ang. virtual machine -
VM) obstugiwanych dzieki oprogramowaniu nazywanym hipernadzorcg lub
hiperwizorem (ang. hypervisor). Infrastruktura pamieci masowej zaprojektowana

z myslg o wspbtpracy z serwerami zwirtualizowanymi jest czesto okreslana skrétem
VAS od angielskiej nazwy ,virtualization-aware storage” lub ,VM-aware storage” [11].
W wiekszosci sSrodowisk infrastruktura ta jest zarzagdzana razem z maszynami
wirtualnymi przez hipernadzorce, nie zas jako oddzielnie zarzadzane urzadzenia

blokowe.

Kluczowym czynnikiem przemawiajacym za budowa takiej pamieci masowej jest
umozliwienie opartego na okreslonych zasadach przydziatu zasobéw pamieci masowej
na poziomie maszyny wirtualnej za posrednictwem hipernadzorcy kontrolujgcego
przydzielanie wszystkich zasobow maszynom wirtualnym, aby spetni¢ wymagania
dotyczace jakosci ustug (ang. quality of service - QoS) dostepu do danych dla aplikacji
hostowanych na maszynach wirtualnych. Ze wzgledu na to, ze system VAS mapuje
pamie¢ masowa do maszyn wirtualnych, zadania zwigzane z zarzadzaniem takie jak
monitorowanie wydajnosci pozwalajg na okreslanie kwestii takich jak opéznienie
komunikacji miedzy pamiecig masowa i maszyng wirtualna. Wdrozenie rozwigzania
VAS wymaga wykorzystania interfejsow programowych aplikacji (API)

w wywotywanych z poziomu hipernadzorcy w systemie zarzadzania pamiecig masowa.
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Innymi stowy, warstwa oprogramowania integrujgcego na poziomie hipernadzorcy jest
umieszczona ponad konwencjonalng macierza pamieci masowej, z kolei sama macierz
moze opierac sie na dowolnych nos$nikach pamieci, na przyktad na dyskach

magnetycznych lub pétprzewodnikowych [12].

Z racji tego, ze funkcje zarzadzania w infrastrukturze pamieci masowej VAS sg
realizowane za posrednictwem oprogramowania, systemy takie mozna postrzegac jako
przyktady SDS dostosowane do zwirtualizowanych srodowisk serwerowych.
Kluczowym czynnikiem w srodowisku VAS jest fakt, ze komponenty pamieci masowe;j
sg zarzadzane wspdlnie z maszynami wirtualnymi, a nie jako oddzielnie zarzagdzane

wolumeny lub numer jednostki logicznej (ang. Logical Unit Number - LUN) [13].

Kontenery stanowig pakiety rozwigzan obliczeniowych, sieciowych i pamieci masowej,
ktére charakteryzuja sie mniejszym zapotrzebowaniem na zasoby niz maszyny wirtualne.
Na pojedynczym serwerze w jednej maszynie wirtualnej lub w wyspecjalizowanych

klastrach zapewniajacych ustugi orkiestracji moze dziata¢ wiele kontenerow.

Magazyny danych dla konteneréw [14] s3 zapewniane poprzez tworzenie woluminéw
w nowo utworzonym katalogu plikdw na hoscie, na ktérym uruchomiony jest kontener,
badz tez poprzez mapowanie do zewnetrznego urzadzenia SAN lub NAS za pomoca
wtyczek (ang. plugins). Woluminy te moga by¢ tworzone z wyprzedzeniem lub
w momencie uruchomienia kontenera, moga takze by¢ wspétdzielone przez wiele
konteneréw. Wtyczki sg dostarczane przez dostawcéw systemodw pamieci masowych,
aby utatwié proces tworzenia wolumendw przy zachowaniu zgodnosci ze specyfikacja
rozwigzania do obstugi lub orkiestracji konteneréw. Wtyczki automatyzujg proces
tworzenia i mapowania LUN badZ wolumenu do hosta oraz do kontenera.
2.9 Konwergentne i hiperkonwergentne macierze dyskowe (sieciowe pamieci
masowe SAN oparte na serwerach)
W architekturze konwergentnej pamie¢ masowa, pamiec operacyjna, sie¢ oraz
oprogramowanie do wirtualizacji sg wstepnie skonfigurowane i preinstalowane w celu
szybkiego wdrozenia w pojedynczej obudowie (np. szafie serwerowej zawierajacej jeden
lub wiecej fizycznych hostéw, zasoby pamieci masowej {DAS lub macierze pamieci
masowej} i komponenty sieciowe). Architektura hiperkonwergentna zwieksza poziom

abstrakcji - poszczegdlne komponenty pamieci masowej zwigzane z fizycznymi hostami
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sg wirtualizowane w celu stworzenia wspélnej puli pamieci masowej, ktora jest
wspotdzielona pomiedzy wszystkie maszyny wirtualne lub kontenery dzieki
wykorzystaniu oprogramowania zarzadzajacego pamiecig masowa definiowang
programowo [15]. Dlatego maszyna wirtualna lub kontener zlokalizowane na jednym
fizycznym hoscie - na przyktad H(i) - mogga korzystac z pamieci masowej zwigzanej
zinnym fizycznym hostem, na przyktad H(j). Takie rozwigzanie umozliwia abstrakcje

pamieci masowej i pozwala na zdalny dostep do dyskéw.

W przypadku infrastruktury hiperkonwergentnej urzadzenia wymagane do realizacji
obliczen, a takze urzadzenia sieciowe i pamie¢ masowa sg Scisle powigzane. Wszystkie
podstawowe funkcje zarzadzania pamieciag masowa, a takze inne mozliwosci, takie jak:
tworzenie kopii zapasowych, odzyskiwanie, replikacja, deduplikacja i kompresja, sg
realizowane za posrednictwem warstwy oprogramowania zarzadzajacego dostawcy
infrastruktury badz sprzetu, a takze przez przydziat mocy obliczeniowych. Za
przyktady takich rozwigzan moga postuzy¢ rozwigzania firm takich jak Nutanix, Scale
Computing, Dell (VxRail i PowerFlex Rack), Cisco (HyperFlex) i SimpliVity [16]. Scista
integracja sprzetu wynika z tego, ze dostawcy infrastruktur hiperkonwergentnych
wspotpracuja z producentami urzadzen pamieci masowej, aby wspdlnie budowadé
rozwigzania pamieci masowej dostosowane do ich stosu oprogramowania. Takie
produkty stanowia oryginalne wyposazenie lub cze$¢ standardowej architektury

referencyjnej powszechnie akceptowanej w branzy.

W takich systemach moze zaistnie¢ potrzeba wspétdzielenia czesci czasu obliczeniowego
procesora w celu realizacji funkcji dostepu do pamieci masowej i zarzagdzania nia. Szeroko
pojety stos oprogramowania zarzadzajgcego moze obejmowac wezet obliczeniowy,
hipernadzorce i oprogramowanie SDS, w zaleznosci od srodowiska, w ktérym wdrazane
jest dane rozwigzanie - na przyktad zwirtualizowanych infrastruktur, wirtualnych
pulpitéw, magazyndéw nieuporzadkowanych danych czy superkomputeréw [17]. Czestym
scenariuszem wdrozenia jest sytuacja, w ktoérej srodowisko aplikacji sktada sie z aplikacji
opartych na mikroustugach realizowanych przy pomocy maszyn wirtualnych badz

konteneréow. Do oczekiwanych funkcji infrastruktur hiperkonwergentnych nalezg [18]:

) Opcjonalne funkcje redukcji danych, takie jak deduplikacja i kompresja w obrebie

podstawowej pamieci masowej i kopii zapasowych.
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. Zarzadzanie poprzez pojedynczy panel kontrolny lub centralne rozwigzanie.

o Zdolnos¢ do realizacji wymagan w zakresie jakosci ustug dotyczacych

magazynowania danych w oparciu o potrzeby aplikacji.

Mozliwosci przetwarzania aplikacji w sterowniku urzadzenia pamieci masowe;j

(np. dyskach SSD obstugujacych technologie NVMe) przy uzyciu systemu na chipie (ang.
system on chip - SoC) jest jednym z podejs¢ do realizacji architektury
hiperkonwergentnej macierzy dyskowe. Innym podejsciem jest dostarczenie
dodatkowej karty zawierajacej pamie¢ masowa w postaci dysku SSD lub uktady
pamieci flash z wbudowanym procesorem pozwalajacym na uruchamianie aplikacji,
przy czym sa one podtaczone bezposrednio do magistrali PCle serwera i dziataja

w oparciu o protokét NVMe [19]. Nie sg obecnie dostepne zadne komercyjne realizacje

oparte na tej architekturze.

2.10 Przestrzen sktadowania danych w chmurze

Przestrzenie sktadowania danych w chmurze moga byc¢ oparte na ogélnodostepnych
standardach lub wtasnosciowych rozwigzaniach. Mogg obejmowac ustugi oparte na
obiektach, blokach lub plikach. Techniczne przyczyny stosowania przez organizacje

przestrzeni sktadowania danych w chmurze to [20]:

. Zaspokajanie zapotrzebowania na zasoby pamieci masowej bez koniecznosci

budowy dodatkowego centrum danych.

o Reagowanie na zmiany w zapotrzebowaniu na pamie¢ masowg do przechowywania

danych, na przyktad w przypadku wystepowania wiekszych i mniejszych obcigzen.
o Zaspokojenie potrzeby szybkiego poszerzenia pamieci masowej na dane.

o Rosngaca ztozonosc¢ zarzadzania infrastruktura pamieci masowej zainstalowanej

w centrum danych.

Przestrzenie sktadowania danych w chmurze oferuja szereg zaawansowanych ustug

zwigzanych zdanymi [21]:

o Wspotpraca - obejmuje funkcje takie jak na przyktad (a) powiadomienia, gdy pliki

sg zmieniane przez innych uzytkownikéw; (b) udostepnianie plikéw z mozliwoscia
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ustawienia uprawnien do odczytu i zapisu; (c) jednoczesna edycja plikow; a takze

(d) sledzenie zmian i kontrola wersji.

. Mozliwosci integracji i analizy danych - mozliwosci taczenia danych znajdujacych
sie w kilku zrédtach w chmurze, wykonywania ztozonych analiz oraz
natychmiastowego przekazywania uzyskanych informacji lub przechowywania

ich w magazynie danych w celu pdzniejszego dostepu przez klientow.

. Zaawansowane ustugi ochrony danych, w tym replikacja, wykonywanie kopii

lustrzanych, archiwizacja, audyt i szyfrowanie.
Przestrzenie sktadowania danych w chmurze czesto obejmuja:

. Ustugi przechowywania blokéw, ktére eksponujg zdefiniowane programowo
urzadzenia blokowe, ktére mogg by¢ udostepniane wirtualnym hostom

dziatajgcym w chmurze.

o Ustugi przechowywania obiektéw, ktére mozna mapowac do hostow, aplikaciji,

a nawet innych ustug w chmurze.

o Skalowalne wspétdzielone systemy plikow, ktére mogg pozwoli¢ skalowalnemu

zestawowi hostéw na dostep do tego samego systemu plikow z duzg predkoscia.

. Réznorodne ustugi replikacji, buforowania, archiwizacji, tworzenia lustrzanych
kopii danych oraz kopii danych z okreslonego momentu w czasie, dostepne dla

wszystkich powyzszych rozwigzan.

Oferowane sg rowniez dodatkowe ustugi w chmurze, takie jak zarzadzane ustugi
bazodanowe, jeziora danych, pamieci podreczne i kolejki komunikatoéw. Technologia
pozwala na przechowywanie danych stanowych i tymczasowych. Opinie ekspertéow na
temat tego, czy nalezy je klasyfikowac jako ustugi magazynowania danych, sg jednak

podzielone.

2.11 Zarzadzanie danymi oraz pamiecig masowa

Pojecie zarzadzania pamiecig masowg odnosi sie do wszystkich dziatanh majacych na
celu zapewnienie niezawodnosci, odpornosci, wydajnosci i bezpieczenstwa zasobéw
pamieci masowej poprzez wykorzystanie narzedzi i procesdw zarzadzania. Ze wzgledu

na fakt, ze bezpieczenstwo pamieci masowej stanowi gtowny przedmiot
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zainteresowania niniejszego dokumentu, podrozdziat ten skupia sie na wszystkich
dziataniach niezwigzanych z mechanizmami bezpieczenstwa i zwigzanymi z nimi
zaleceniami znajdujacymi sie w rozdziale 4. Dziatania niezwigzane z mechanizmami

bezpieczenstwa, ktére stanowig podstawy wykorzystywanych obecnie praktyk to:
o konfiguracja zasobdw pamieci masowe;j i zarzadzanie zasobami,

. klasyfikacja danych,

. sanityzacja danych,

o przechowywanie danych,

o ochrona danych,

o redukcja danych.

2.11.1 Konfiguracja zasobéw pamieci masowej i zarzadzanie zasobami
Konfiguracja zasobdw pamieci masowej i zarzadzanie zasobami obejmuja petne zarzadzanie

cyklem zycia infrastruktury pamieci masowej. Proces ten zawiera w sobie miedzy innymi:
o Orkiestracje zmian dotyczacych wielu zasobéw.

o Zarzadzanie fizycznymi urzadzeniami pamieci masowej oraz kontrolowanie ich
dziatania. Dotyczy to urzadzen takich jak macierze pamieci masowej, przetaczniki
SAN, a takze czynnosci takich jak aktualizacje oprogramowania, konfiguracja
urzadzen, w tym ich zabezpieczen, a takze wprowadzanie do uzytku i usuwanie

urzadzen.

. Zarzadzanie zasobami pamieci masowej (np. urzadzeniami blokowymi, systemami
plikéw, pulami pamieci), ktore obejmuje ich przypisywanie do hostéw, replikacije,

zarzadzanie migawkami, migracje danych oraz ich kategoryzacje.
) Zarzadzanie wydajnoscig i jej optymalizacje.
) Zarzadzanie przepustowoscia i jej optymalizacje.
. Zarzadzanie urzadzeniami.

. Zarzadzanie zdarzeniami.
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2.11.2 Klasyfikacja danych

Dane organizacji moga by¢ klasyfikowane na podstawie szeregu aspektow, takich jak:
. wrazliwosé (na przyktad dane wrazliwe oraz dane niewrazliwe),

. czestotliwos¢ (na przyktad dane wymagajace czestego dostepu oraz dane, ktére

nie wymagaja czestego dostepu),
. sSrodowisko (na przyktad produkcyjne, rozwojowe, testowe, wdrozeniowe).

Klasyfikacja danych pod katem wrazliwosci jest wymagana, aby umozliwi¢ zapewnienie
odpowiednich zabezpieczen takich jak: uwierzytelnianie, autoryzacja, szyfrowanie,
zarzadzanie kluczami, czy sanityzacja. Ponadto kategoria wrazliwosci moze wymagacé
podkategorii opartych na przepisach dotyczacych danych, na przyktad danych
osobowych, danych e zdokumentacjg medyczng, a takze danych zwigzanych z norma
bezpieczenstwa cyfrowego w branzy kart ptatniczych (ang. Payment Card Industry
Digital Security Standard - PCI-DSS).

Klasyfikacja danych pod katem czestotliwosci jest wymagana w celu doboru odpowiednich
nos$nikow pamieci, na przyktad dyskéw pétprzewodnikowych oraz tradycyjnych dyskéw
twardych. Klasyfikacja danych pod katem srodowiska moze by¢ wymagana zaréwno

w przypadku wyboru nosnika, jak i Srodkéw bezpieczenstwa. Mozna wykorzystac takze inne
modele klasyfikacji oparte na projekcie, aplikacji i innych aspektach, jednak nie zostaty one

wymienione powyzej, poniewaz nie muszg mie¢ wptywu na srodki bezpieczenstwa.

2.11.3 Sanityzacjadanych
Sanityzacja jest procesem, w wyniku ktérego zapisane wczesniej dane stajg sie
niemozliwe do odzyskania. Stuzy uzyskaniu pewnosci, ze uzyskanie dostepu do danych

lub ich odtworzenie jest niemozliwe [10]. Istniejg trzy metody sanityzacji nosnikow:
. Czyszczenie (ang. clearing) - na przyktad poprzez nadpisanie istniejgcych danych.

. Kasowanie (ang. purge) - na przyktad usuwanie danych przy pomocy silnego pola
magnetycznego do rozmagnesowania nosnikow magnetycznych, wymazywanie

kryptograficzne zaszyfrowanych danych.

. Zniszczenie - na przyktad fizyczne zniszczenie nosnika poprzez spalenie,

zmiazdzenie itp.
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Czynniki wptywajace na wybér odpowiedniego rodzaju sanityzacji obejmuja kategorie
danych przechowywanych na nosniku, charakter nosnika (potprzewodnikowy,

magnetyczny lub optyczny) oraz plany ponownego wykorzystania nosnika.

Sanityzacja moze dotyczy¢ pojedynczych nosnikéw danych lub danych logicznych,

w tym danych przechowywanych w chmurze. W celu zapewnienia skutecznosci,

w procesie sanityzacji nalezy uwzglednic¢ charakter oraz rodzaje nosnikéw i danych. Na
przyktad nadpisywanie danych jest skuteczne na dyskach magnetycznych, ale nie na
dyskach potprzewodnikowych wykorzystujacych moduty pamieci flash - nadpisywanie

danych na tych urzadzeniach nie nastepuje w tych samych komaérkach.

2.11.4 Retencjadanych

Moga zaistniec sytuacje, w ktérych dostep do konkretnych danych jest wymagany

w perspektywie krdotko- i srednioterminowej (tj. mniej niz 10 lat) lub w perspektywie
dtugoterminowej. Retencja danych jest zwykle realizowane poprzez przechowywanie
kopii danych na jakims nosniku zapasowym. Wymogi dotyczace retencji danych moga

wynikac¢ z wymogow prawnych, regulacyjnych, operacyjnych lub statutowych.

2.11.5 Ochronadanych

Ochrona danych jest terminem zbiorczym obejmujgcym wszystkie dziatania, ktére
prowadza do zapewnienia, ze dane sg osiaggalne, mozliwe do wykorzystania,
nieuszkodzone i dostepne dla wszystkich dopuszczonych celéw, a dostep odbywa sie
z akceptowalnym poziomem wydajnosci i zgodnie z wymogami dotyczacymi zgodnosci
Z przepisami, w tym prywatnosci i wszystkich fizycznych, administracyjnych

i technicznych zabezpieczen przed przypadkowym lub nieautoryzowanym

ujawnieniem, modyfikacja lub zniszczeniem danych.

Pojecie ochrony danych obejmuje dziatania i mechanizmy dotyczace catego cyklu zycia

pamieci masowej. Nalezg do nich [22]:

) Dane w spoczynku/na urzadzeniu kohcowym - dane znajduja sie na serwerze lub

urzadzeniu klienckim.

) Dane w tranzycie - dane sg przekazywane miedzy urzadzeniami pamieci

masowej, klientem a serwerem lub réznymi serwerami.
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. Dane w uzyciu - dane sg przegladane, zmieniane lub synchronizowane miedzy

urzadzeniami.

. Dane przekazywane poza obwdd zabezpieczen - dane sg pobierane, wysytane

wraz z noSnikami fizycznymi itp.

Zakres celéw i zwigzanych z nimi dziatan stanowi taksonomie klasyfikacji dziatan
zwigzanych z ochrong danych w trzech aspektach - przechowywania, prywatnosci

i zapewnienia bezpieczenstwa i integralnosci informacji [22]. Dziatania zwigzane

z prywatnoscig wykraczaja poza zakres niniejszego dokumentu, poniewaz przepisy
oraz regulacje dotyczace prywatnosci réznig sie w zaleznosci od krajow i spotecznosci,
ktorych dotycza. Wsrod dziatan zwigzanych z zapewnieniem bezpieczenstwa

i integralnosci informacji najwazniejsze dotyczg zabezpieczen technicznych. Kazde

z nich wymaga osobnego rozdziatu, w ktérym zostanie oméwione bardziej
szczegotowo. Z tego powodu w niniejszej sekcji omdéwiono jedynie dziatania

i zabezpieczenia dotyczace ochrony danych zwigzane z ich przechowywaniem. Do tej

kategorii zalicza sie:

. tworzenie kopii zapasowych i odzyskiwanie danych,
. archiwizacje,

o technologie replikaciji,

o niezmiennosc,

. ciggta ochrone danych,

. kopie punktowe w czasie i migawki danych.

Tworzenie kopii zapasowych to dziatania, w ktérym dane przechowywane

w urzadzeniach pamieci masowej sg przegladane przez systemy produkcyjnell

i okresowo kopiowane na inny zestaw urzadzen pamieci masowej, z ktorych cze$¢ moze
pozostawac odtgczona. Ze wzgledu na zmienny charakter danych kopie zapasowe
wykonane wczesniej sg w wielu przypadkach dezaktualizowane przez kopie zapasowa

wykonang w pézniejszym okresie. Kopie zapasowe moga przyjmowac postac kopii

11 System produkcyjny to zbiér elementdw, ludzi, maszyn i proceséw odpowiedzialnych za wytworzenie
produktu lub ustugi.
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zapasowych plikow, ztozonych z kopii zapasowych wybranych zasobéw danych
przechowywanych w urzadzeniu pamieci masowej (czesto opartych na logicznych
strukturach danych, takich: jak pliki, katalogi, dane zawarte w schemacie bazy danych
itp.), lub kopii zapasowych opartych na obrazach, ktére zawierajg catg zawartosc

okreslonego urzadzenia (np. pojedynczego LUN).

Archiwizacja polega na magazynowaniu danych w celu ich dtugotrwatego
przechowywania. Cho¢ do tworzenia kopii zapasowych i archiwizacji moga by¢
stosowane odrebne techniki i rozwigzania, czesto wystepuje miedzy nimi scista
zaleznos¢, poniewaz w przypadku archiwizacji czesto mamy do czynienia z tworzeniem
kopii danych w celu ich dtugotrwatego przechowywania, a takze z dodatkowa

klasyfikacja. Archiwizacja pozwala na:

. Zarzadzanie cyklem zycia informacji - umozliwia zapisywanie, przechowywanie
oraz usuwanie réznych rodzajéw danych i dokumentéw na podstawie wymagan

organizacji.

. Przeszukiwanie rekordéw i dokumentéw oraz wyszukiwanie danych - umozliwia
na przyktad wyszukiwanie rekordéw na podstawie mozliwych do

zidentyfikowania atrybutéw, takich jak identyfikator osoby.

. Zaspokojenie wymagan w zakresie ochrony danych, ich przechowywania

i ochrony wynikajacych z obowigzujacych przepiséw.

Replikacja danych to proces zapisywania tych samych danych w co najmniej dwdch
oddzielnych miejscach [20]. Replikacja jest czesto stosowana jako czes$¢ procesu
odzyskiwania danych i polega na kopiowaniu danych z jednej lokalizacji do drugie;j.
Ogodlnie rzecz ujmujac, istniejg dwa rodzaje replikacji - synchroniczna i asynchroniczna.
Replikacja synchroniczna polega na kopiowaniu w czasie rzeczywistym danych

z lokalizacji A (np. platformy produkcyjnej) do lokalizacji B (np. specjalnie wyznaczonej
lokalizacji, z ktérej dane zostang odtworzone w przypadku awarii). Replikacja
asynchroniczna miedzy dwiema lokalizacjami wigze sie z opdznieniem czasowym

i moze by¢ wykonywana w sposob ciggty lub z okreslong czestotliwoscia. Op6znienie
czasowe i czestotliwosc replikacji sg podyktowane planami odtworzenia danych po

awarii i opisane w kategoriach okreslonych celéw w zakresie czasu odzyskiwania
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(ang. Recovery Time Objective - RTO) i punktu odtworzenia danych (ang. Recovery Point

Obijective - RPO).

Niezmiennos¢ polega na mozliwosci zablokowania danych po ich utworzeniu,

co uniemozliwia ich zmiane lub usuniecie.

Ciagta ochrona danych (ang. Continuous data protection - CDP) jest forma kopii
zapasowej, ktéra umozliwia szczegdétowe odzyskiwanie danych i wptywa pozytywnie na
punkt odtworzenia danych. W przeciwienstwie do tradycyjnych kopii zapasowych,

w przypadku ktérych kopie danych wykonywane sg okresowo, w przypadku CDP
zmienione bloki danych sg nieustannie przesytane do docelowego sSrodowiska, ktére
kataloguje i zapisuje zmiany w czasie. Pod tym wzgledem CDP przypomina replikacje
danych. Jednak w odrdéznieniu od replikacji danych, CDP umozliwia zwykle
odtwarzanie skopiowanych danych do poprzednich standéw przy uzyciu réznych
technik (np. bajt po bajcie, wedtug wczesniej ustalonych zaktadek, przywracania do
poprzednich wersji itp.). Dodatkowe technologie, takie jak wersjonowanie lub dziennik
plikéw i obiektéw (z replikacjg wersjonowanych kopii danych lub bez niej), przesytanie
logéw transakcyjnych baz danych oraz inne rozwigzania, réwniez mozna rozwazac

w kategoriach ciggtej ochrony danych.

Kopie punktowe w czasie sg zwykle tworzone bezposrednio na urzadzeniu
magazynujacym dane zrodtowe (np. macierz dyskowa, system plikow, baze danych) i sg
przeznaczone do szybkiego odzyskiwania danych oraz wielu innych zastosowan, takich
jak klonowanie danych produkcyjnych do celéw testowych. Punkty przywracania moga
by¢ réwniez wykonywane ze zdalnych replik danych - wtedy okreslamy je mianem

zdalnych migawek.

Migawka to zajmujaca niewiele miejsca forma kopii punktowej, ktéra przechowuje
tylko poszczegdlne fragmenty danych zmienione od danego punktu w czasie
w odniesieniu do danych Zrédtowych. Czesto oznacza to, ze jesli dane Zzrédtowe sg

niedostepne, migawki réwniez nie moga zosta¢ wykorzystane.

2.11.6 Redukcjadanych
Redukcja danych to proces zmniejszania ilosci przechowywanych badz przesytanych

danych w celu zmniejszenia kosztow i poprawy efektywnosci. Dwa popularne podejscia
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do redukcji danych to deduplikacja i kompresja danych. W niektérych przypadkach

mogg by¢ stosowane réwnolegle.

Kompresja danych, ktéra czasem jest wykonywana sprzetowo, pozwala na
zmniejszenie ilosci danych poprzez zakodowanie ich za pomoca znanego algorytmu

w celu uzyskania reprezentacji danych, ktéra wykorzystuje mniej miejsca niz w postaci
niezakodowanej [10]. Kompresja danych moze by¢ stosowana w wielu scenariuszach,
jednak najczesciej jest wykorzystywana w procesie wykonywania kopii zapasowych na
tasmach oraz podczas zdalnej replikacji danych w bramach sieciowych w celu
zmniejszenia wymagan dotyczacych przepustowosci na potrzeby odtwarzania danych
w przypadku awarii oraz zapewnienia ciggtosci dziatania. Interoperacyjnos¢ jest
kluczowym wymogiem dla kompresji danych, jesli kompresja i pdZniejsza dekompresja

mogga by¢ wykonywane przez rézne podmioty.

Celem deduplikacji danych jest zastgpienie wielu kopii identycznych danych
odwotaniami do jednej kopii. Podstawe jej dziatania stanowi eliminacja identycznych
blokéw pamieci masowej. Przyktadowo, jesli w systemie pamieci masowej znajduje sie
500 identycznych blokéw, to macierz pamieci masowej bedzie przechowywata tylko
jedng kopie, eliminujgc tym samym konieczno$¢ przechowywania pozostatych 499
kopii [20]. Moze sie to odbywac na poziomie urzadzenia pamieci masowej, na etapie

transmisji lub na poziomie systemu plikow.
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3. ZAGROZENIA, RYZYKA | WEKTORY ATAKU

W tym rozdziale zawarte sg podstawowe informacje dotyczace zagrozen
bezpieczenstwa systemdw pamieci masowej, ryzyka i wektoréw ataku. Na potrzeby
tego rozdziatu pojecie ryzyka okresla mozliwe skutki lub cele zagrozen, a wektory

ataku to mozliwe srodki, za pomoca ktérych zagrozenia moga zostad zrealizowane.

3.1 Zagrozenia
Zagrozenie to potencjalna przyczyna niepozadanego zdarzenia, ktére moze
spowodowac szkody w systemie lub organizacji. Ponizsze podrozdziaty zawieraja

krotki przeglad zagrozen zwigzanych z infrastrukturg pamieci masowe;.

3.1.1 Kradziez lub kompromitacja poswiadczen

Poswiadczenia stuzg do weryfikacji tozsamosci uzytkownikéw, ich uwierzytelniania
oraz przyznawania dostepu do systeméw i narzedzi pamieci masowej. Istniejg rézne
formy poswiadczen, w tym klucze fizyczne, tokeny i karty, hasta, cyfrowe klucze
prywatne, pliki cookie sesji, certyfikaty cyfrowe na stronach internetowych i inne
rozwigzania. Wszystkie one sg jednak podatne na ataki hakeréw wykorzystujacych
odpowiednie narzedzia lub techniki. Najczesciej uzywanymi i najtatwiejszymi do
skompromitowania sg dane uwierzytelniajace typu login/hasto, a ich stosowanie naraza
organizacje na duze ryzyko. Kradziez danych uwierzytelniajgcych stanowi coraz
wazniejszy obszar dziatania cyberprzestepcéw. Sama dtugosc i ztozonos¢ hasta w wielu
przypadkach nie zapewnia wystarczajgcego stopnia ochrony przed atakiem. Niemal
wszystkie skuteczne metody kradziezy poswiadczen (poza atakami typu ,password
spraying” oraz tamania haset metodga ,brute force”) polegaja na uzyskaniu doktadnego
hasta uzytkownika, a nie na jego losowym odgadywaniu. Wspoétczesne
oprogramowanie ransomware czesto pozyskuje hasta uzytkownikow

z przechwyconych zbioréw danych. Poza wytudzaniem informacji oraz sprawdzaniem
danych pozyskanych przy pomocy oprogramowania ransomware, cyberprzestepcy
wykorzystujg takze logowanie klawiszy przy pomocy ztosliwego oprogramowania,
ktore monitoruje proces wprowadzania hasta przed uzytkownika. To kolejna metoda
kradziezy poswiadczen, ktéra dziata niezaleznie od ztozonosci hasta [23]. W wielu
przypadkach poswiadczenia logowania sg przechowywane w ramach infrastruktury

pamieci masowej. Jesli dane te nie sg odpowiednio zaszyfrowane w stanie spoczynku,
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a infrastruktura pamieci masowej zostanie skompromitowana, haker moze uzyskac

dostep do wielu poswiadczen uzytkownikow.

3.1.2 Ztamanie szyfrowania

Szyfrowanie jest stosowane do zabezpieczania danych w stanie spoczynku i w czasie ich
przesytania, a takze do ochrony sesji, w ktérych dane w stanie spoczynku oraz
przesytane dane sg zarzadzane i nadzorowane. Algorytmy generowania kluczy
szyfrujacych wykorzystujg losowosc do tworzenia kluczy lub ich elementéw sktadowych.
Zastosowane metody szyfrowania moga charakteryzowac rézne stabosci, od stabych
algorytmow szyfrowania i stabych generatoréw kluczy, po podatnosci wystepujace po
stronie serwera, wyciek kluczy, fundamentalne wady projektowe lub btedy i tylne
furtkil2 (ang. backdoor) [24]. Z tego powodu niezwykle wazne jest, by nie tylko stosowac
silne algorytmy szyfrujace, lecz takze dba¢ o odpowiednie zabezpieczenie kluczy
szyfrujacych. Proaktywna zmiana kluczy szyfrujgcych moze byc czescig strategii ochrony
przed skompromitowanymi lub stabymi kluczami. Z punktu widzenia generowania kluczy
niezwykle wazng role odgrywaja zaréwno sita klucza, jak i jego jakosc oraz entropia.
Kluczy szyfrujacych nie nalezy wykorzystywac wielokrotnie. Niektére ataki opieraja sie
na wykorzystaniu stabosci generatora liczb losowych, w tym przewidywalnosci lub
ograniczonej entropii oraz mozliwosci zaktdcenia jego dziatania, tak aby dwukrotnie

zastosowat te sama liczbe losowa do generacji klucza [25].

3.1.3 Infekcja ztosliwym oprogramowaniem i oprogramowaniem typu ransomware
Ztosliwe oprogramowanie (ang. malware) to ogdlny termin okreslajacy kazdy program,
ktory zostat zaprojektowany w celu uszkodzenia, zaktdcenia dziatania lub umozliwienia
naruszenia zasad ochrony urzadzenia. Ztosliwe oprogramowanie narusza zasady
ochrony systemu, spowalnia jego dziatanie i obniza jego bezpieczenstwo. Moze by¢
wykorzystane w celu kradziezy danych, przejecia kontroli nad urzagdzeniem lub
systemem, a takze wykorzystania zasobéw systemu do nielegalnych dziatan. Ztosliwe
oprogramowanie moze dostac sie do systemu na wiele sposobéw. Moze na przyktad
zostacd przeniesione w czasie wymiany plikéw, pobrane wraz zdarmowym

oprogramowaniem, przestane w postaci zatgcznika do wiadomosci e-mail,

12 |nna nazwa: tylne wejscie. Potoczna nazwa: backdor.
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zainstalowane ze skompromitowanej przenosnej pamieci masowej lub pobrane

w czasie odwiedzin na zainfekowane;j stronie internetowej [26]. Ztosliwe
oprogramowanie moze zosta¢ omytkowo zainstalowane na hoscie zarzadzajagcym
pamiecig masowa i w konsekwencji spowodowacd wiele szkéd, takich jak na przyktad
kradziez danych uwierzytelniajacych, eskalacja uprawnien, uszkodzenie, utrata lub
zmiana danych, kompromitacja przysztych kopii zapasowych i innych. Ztosliwe
oprogramowanie wykorzystuje luki w systemie operacyjnym i podatnosci

w zainstalowanym oprogramowaniu w celu umozliwienia instalacji oraz wykonywania
réznych dziatan. Im bardziej popularny jest dany pakiet oprogramowania, narzedzie lub
dystrybucja systemu operacyjnego, tym wieksze prawdopodobienstwo, ze zestawy
ztosliwego oprogramowania zostaty juz opublikowane. Z tego powodu tatwiej jest
przeprowadzi¢ atak na system zarzadzania pamiecig masowa niz samo urzadzenie
pamieci masowej. Nie oznacza to, ze urzadzenia pamieci masowej nie padaja celem
atakéw - zagrozenia zwigzane z wykorzystaniem skompromitowanych obrazow,

oprogramowania uktadowego lub mikrokodu budza coraz wieksze obawy ekspertow.

Oprogramowanie ransomware to forma ztosliwego oprogramowania, ktére szyfruje
przechowywane dane, czyniac je bezuzytecznymi. Nastepnie napastnik zagda okupu,
a po jego zaptaceniu przywraca dostep do danych. W niektérych przypadkach
atakujacy publikujg poufne dane uzyskane z systemu pamieci masowej, aby wzbudzié¢

w ofierze poczucie pilnosci sytuacji.

3.1.4 Niezatatane podatnosci oraz tylne furtki (tylne wejscia)
Niezatatane podatnosci oraz tylne furtki (tylne wejscia) moga by¢ wykorzystane

bezposrednio lub posrednio do obejscia innych mechanizmoéw bezpieczenstwa.

Tylne furtki to mechanizmy zaszyte w oprogramowaniu, ktére zostaty umieszczone w nim
celowo przez dostawcéw lub indywidualnych twércéw, aw rzadkich przypadkach takze
przez spoteczenstwa lub ztosliwe podmioty, z powoddéw uznawanych przez autora za
uzasadnione - na przyktad w celu usprawnienia wsparcia, rozwigzywania problemoéw,
zapewnienia bezpieczenstwa narodowego i innych. Ze wzgledu na mozliwos¢ ich
wykorzystania w celu wyrzadzenia szkdd, informacje o tylnych furtkach nie znajduja sie

w oficjalnej dokumentacji i sg udostepniane wytacznie ograniczonej grupie osob.
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Z czasem jednak informacje o ich istnieniu mogg zostac celowo lub nieumysinie

opublikowane lub odkryte przez spotecznosc.

Niezatatane podatnosci to niezamierzone efekty uboczne oprogramowania lub
zaleznosci, ktére nie zostaty wychwycone przez testeréw w procesie zapewniania
jakosci (ang. quality assurance - QA) lub testowania funkcjonalnego, ktérych

wykorzystanie moze stanowic zagrozenie dla bezpieczenstwa.

Gdy podatnosci sg ujawniane, w szczegodlnosci, gdy dotyczg wersji oprogramowania, ktére
nadal sg wspierane przez dostawcow, zwykle wydaja oni poprawke w postaci tatki lub
nowej wersji, ktéra pozwala na rozwigzanie problemu. Z tego powodu niezwykle wazne
jest instalowanie poprawek w krétkim czasie po ich publikacji. Duza czes¢ skutecznych

atakéw opiera sie na lukach, dla ktérych istniejg juz odpowiednie poprawki.

3.1.5 Eskalacjauprawnien

Eskalacja uprawnien to dziatanie polegajgce na wykorzystaniu luki w oprogramowaniu,
btedu projektowego lub wdrozeniowego albo btedu w konfiguracji oprogramowania

w celu uzyskania dostepu do zasobdw, ktére w normalnych warunkach sg chronione
przed dang aplikacja lub niedostepne dla danego uzytkownika [27]. Dziatanie to jest
czesto zwigzane z wykorzystaniem tylnych wejs¢ i podatnosci, a niektorzy eksperci uznaja
eskalacje uprawnien za podtyp powyzszych zagrozen. Eskalacja uprawnien wystepuje

w dwoch formach: 1) pionowa eskalacja uprawnien (znana rowniez jako podnoszenie
uprawnien) - sytuacja, w ktérej uzytkownik lub aplikacja o nizszym poziomie uprawnien
uzyskuje dostep do funkgji lub tresci dostepnych wytacznie dla uzytkownikéw lub
aplikacji o wyzszym poziomie uprawnien; 2) pozioma eskalacja uprawnien - sytuacja,

w ktérej zwykty uzytkownik uzyskuje dostep do funkgji lub tresci dostepnych wytacznie
dla innych zwyktych uzytkownikow. W systemach pamieci masowej ten rodzaj zagrozenia
moze przektadac sie na wystepowanie zréznicowanych ryzyk, w tym uszkodzenia, zmiany
i utraty danych. Napastnik moze na przyktad uzy¢ podwyzszonych uprawnien, aby
uzyskac dostep do systemu pamieci masowej, usungé woluminy i zmodyfikowaé
konfiguracje dostepu. Atak moze réwniez doprowadzi¢ do naruszenia zabezpieczen kopii
zapasowych danych, w tym na przyktad kopii synchronicznych i asynchronicznych oraz
migawek, a takze wptynac na proces tworzenia nowych kopii zapasowych. Do samej

eskalacji uprawnien moze doj$¢ na wielu poziomach, poczawszy od elementdéw systemu
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pamieci masowe] (np. macierzy pamieci masowej, hosta lub klienta), przez urzadzenia

sieciowe, az po systemy zarzadzania.

3.1.6 Btadludzkiicelowe wprowadzenie btednej konfiguracji

Nawet pomimo wdrozenia odpowiednich mechanizméw zabezpieczen uzytkownicy
mogg wprowadzic¢ technicznie wykonalne i mozliwe zmiany konfiguracji pamieci
masowej, ktore mogg stanowic zagrozenie dla bezpieczenstwa danych (na przyktad
mapowanie zastrzezonego zasobu pamieci obiektowej do sieci publicznej, zatrzymanie
replikacji lub tworzenia kopii zapasowych w celu przeprowadzenia konserwacji bez
ponownego wtaczenia ich po zakonczeniu). Takie zaniechania moga by¢ niezamierzone
- w takich wypadkach mamy do czynienia z btedem; moga by¢ takze celowe, woéwczas

stanowig sabotaz.

Btedy ludzkie przybieraja rézne formy, a niektére z nich sg znacznie trudniejsze do
dostrzezenia niz inne, co utrudnia skutecznemu przeciwdziataniu. Wsrod nich znajduja

sie miedzy innymi:

o literowki,

. brak wiedzy lub nieznajomos¢ wewnetrznych zabezpieczen bazowych oraz
najlepszych praktyk dostawcow,

. problemy z komunikacjg miedzy jednostkami lub zespotami,

o btedy zwigzane z orkiestracjg lub automatyzacjg infrastruktury pamieci masowe;j:
v' bezposrednie, na przyktad btedy w skryptach i manifestach,
v' posrednie, takie jak niezrealizowane zaleznosci miedzy oprogramowaniem.

3.1.7 Fizycznakradziez nosnikéw danych

Niezaleznie od rodzaju, wszystkie dane s3 magazynowane w jednej lub kilku kopiach na
nosnikach fizycznych, ktére sa podatne na kradziez. Nosniki, zaréwno podtaczone do
urzadzen, jak i odtaczone, mogg zostac usuniete z wyznaczonego miejsca lub podczas
fizycznego transportu miedzy lokalizacjami (na przyktad nosniki kopii zapasowych
transportowane w celu archiwizacji lub urzagdzenia magazynujace dane transportowane
w ramach projektu przeniesienia centrum danych). Kradziez moze miec¢ charakter

oportunistyczny, gdy ztodziej nie zna zawartosci skradzionych nosnikow z wyprzedzeniem,
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moze tez miec charakter celowy, gdy to konkretne dane sg przedmiotem zainteresowania

sprawcow, ktérzy dysponujag srodkami pozwalajgcymi okresli¢, ktére nosniki musza przejac.

3.1.8 Podstuch sieciowy

Dane moga zostac przechwycone takze w trakcie ich przesytania. Przesytanie danych
wykorzystuje wiele elementdéw infrastruktury - karty sieciowe (przewodowe lub
bezprzewodowe), kable (przewodzace prad lub $wiatto), repeatery, przetaczniki,
routery itp. Kazdy z tych elementéw moze zosta¢ skompromitowany, a wiele form
naruszenia zabezpieczen jest trudne lub niemozliwe do wykrycia za pomoca

najnowoczesniejszych narzedzi i metodologii.

Chociaz szyfrowanie danych na sciezce transmisji odgrywa wazna role w ograniczaniu
mozliwosci ich wykorzystania w sytuacji podstuchania transmisji, jednak nadal moze
dojs¢ do naruszenia zasad ochrony, na przyktad poprzez przechwycenie danych przed
ich zaszyfrowaniem lub po ich odszyfrowaniu, lub poprzez zgromadzenie

wystarczajacej ilosci danych do ztamania szyfrowania.

Niektére naruszenia zasad ochrony transmisji mogg wykraczaé poza przechwytywanie
danych (okreslane takze mianem pasywnego podstuchu) i obejmowac wprowadzanie,

usuwanie lub zmienianie przesytanych danych, metadanych lub ruchu sterujacego.

3.1.9 Niezabezpieczone obrazy, aplikacje i oprogramowanie uktadowe

Atakujacy moga podjac probe wptywania na proces dystrybucji, aktualizacji lub
instalacji oprogramowania urzadzenia pamieci masowej w celu wprowadzenia
nieprawidtowego, nieaktualnego lub ztosliwie zmodyfikowanego kodu (na przyktad

w postaci plikdw binarnych, obrazéw, oprogramowania uktadowego, sterownikéw itp.)
Takie zagrozenia moga dotyczyc¢ dyskow twardych, napeddw i bibliotek tasmowych,
kart sieciowych i kontroleréow (takich jak HBA, NIC, adaptery FCoE itp.), przetacznikéw
i innych urzadzen sieciowych, obudéw, macierzy pamieci masowej, systemu
operacyjnego urzadzenia pamieci masowej, systemu operacyjnego urzadzenia klienta
oraz innych elementow. Procesy aktualizacji oprogramowania moga opierac sie na
ztozonych tancuchach dostaw, w ktérych sktad wchodzi wystawca (np. sprzedawca,
podmiot zewnetrzny, spotecznos¢ open source), metody dostarczania (np. transmisja

lub pobieranie, wysytka no$nika instalacyjnego, wykonanie kopii pliku przez
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pracownika sprzedawcy), lokalne kopie przechowywane przez poszczegdlne
organizacje (np. proxy, wewnetrzne serwery plikow) i inne elementy. Kazde ogniwo
tancucha moze zostaé obrane za cel przez przestepcéw w celu wprowadzenia
zmanipulowanego oprogramowania. W zwiazku z tym moze dojs¢ na przyktad do
infiltracji systemow wystawcéw w celu wprowadzenia zmian do kodu zrédtowego,
uzyskania dostepu do oprogramowania lub urzadzen pozwalajacych na podpisywanie
oprogramowania, publikacji zmienionych podpisanych plikow binarnych na stronach
pobierania lub serwerach aktualizacji itp. Podobne strategie mozna opracowac dla

innych ogniw tancucha dostaw oprogramowania.

3.2 Ryzyka dotyczace infrastruktury pamieci masowej

Ryzyko zwigzane z bezpieczenstwem okresla sie jako:

»..stopien, w jakim dany podmiot jest zagrozony przez potencjalne wystgpienie
danej okolicznosci lub danego zdarzenia. Ryzyko stanowi zwykle wypadkowa: (1)
niekorzystnych skutkow, ktére zaistniatyby w przypadku wystgpienia danej

okolicznosci lub danego zdarzenia; oraz (Il) prawdopodobienstwa jego wystapienia.

Ryzyka bezpieczenstwa zwigzane z systemem informacyjnym wynikajg z utraty
poufnosci, integralnosci lub dostepnosci informacji badz systeméw informacyjnych.
Ryzyka te odzwierciedlajg potencjalny niekorzystny wptyw na dziatania danej
organizacji, w tym misje, wizerunek lub reputacje, jej majatek, a takze jednostki,

organizacje oraz panstwo”. [28]

3.2.1 Woyciek oraz naruszenie danych

Woyciek danych to zdarzenie, w wyniku ktérego wrazliwe, chronione informacje sg
kopiowane, przekazywane, przegladane, celowo wystawiane na widok publiczny lub
wykorzystywane przez osoby lub podmioty do tego nieuprawnione. Informacje te
mogg obejmowac numery kart bankowych i kredytowych, dane osobowe (w tym dane
dotyczace zdrowia, adres domowy, numery telefonéw, daty urodzenia), tokeny ses;ji,
hasta, dane klientéw, tajemnice handlowe, kwestie bezpieczehstwa narodowego lub

inne zastrzezone lub wrazliwe informacje.

Woyciek danych moze by¢ wynikiem dziatania zewnetrznego podmiotu, takiego jak na

przyktad haker lub cyberprzestepca, a takze podmiotu wewnetrznego, takiego jak

492138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

ztosliwy lub niezadowolony pracownik. Wycieki danych moga by¢ dokonywane w sposéb
ukryty - w takich przypadkach ich $lady sg zacierane lub catkowicie usuwane, a takze

w sposéb umozliwiajacy tatwe okreslenie sposobu oraz sprawcy, niezaleznie od tego, czy
byt wynikiem dziatania zamierzonego, czy wynikat z braku odpowiedniej wiedzy. Wycieki
danych moga nies¢ za soba rézne skutki, od niedogodnosci dla uzytkownikéw, az po
naruszenie wrazliwych lub poufnych danych, co moze spowodowacd nieodwracalne

naruszenie reputacji oraz zaktécic dziatalnos¢ organizacji.

Cho¢ niektore wycieki danych wigzg sie zastosowaniem zaawansowanych technik,
wiele z nich jest skutkiem prostych btedéw w konfiguracji zabezpieczenh magazynow
danych. Mozliwe przyczyny obejmuja miedzy innymi stabe szyfrowanie (lub jego brak)
danych w stanie spoczynku lub podczas przesytania, btedy oprogramowania, utrata
kontroli nad nosnikami wymiennymi, kradziez nosnikéw, niewtasciwie skonfigurowane
lub zbyt luzne ograniczenia dostepu, nieprawidtowe lub niepetne przeprowadzenie
sanityzacji danych (na przyktad w przypadku usunietych obiektow, wycofanych

z uzytku nosnikéw, a takze nosnikéw wykorzystywanych ponownie), przestanie lub
przekazanie informacji do niewtasciwego odbiorcy, przesytanie danych do
nieprawidtowej lokalizacji lub w nieprawidtowy sposéb (na przyktad przesytanie

chronionych danych do publicznego magazynu danych).

3.2.2 Nieuprawnionazmianaidodanie danych

Zmiana danych odnosi sie do procesu modyfikacji danych przed lub po ich
wprowadzeniu do systemu. W tym przypadku atakujacy uzyskuje dostep do
infrastruktury pamieci masowej i modyfikuje dane w sposéb, ktéry wptynie na przyszte

operacje aplikacji lub inne zastosowania danych.

Zmiana i dodawanie danych moga by¢ prowadzone przez podmioty zewnetrzne lub
wewnetrzne w sposob ukryty lub tatwy do wykrycia. W niektoérych przypadkach ten
rodzaj ryzyka wystepuje w wyniku tak zwanego ,ataku salami”, w ktérym atakujacy
kradnie niewielkie fragmenty danych lub pieniedzy przez dtugi czas, wykorzystujac

w tym celu duzg liczbe transakcji. Skutki zmiany i dodawania danych mogg by¢ rézne -

od utraty srodkéw finansowych po trwate naruszenie reputacji i zaufania.
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3.2.3 Uszkodzenie danych

Uszkodzenie danych oznacza wystgpienie btedoéw lub znieksztatcen w danych
pojawiajace sie podczas zapisu, odczytu, przechowywania, przesytania lub
przetwarzania danych. Ich efektem jest wprowadzenie niezamierzonych zmian do
oryginalnych danych. Gdy dochodzi do uszkodzenia danych, obiekt zawierajacy te dane
bedzie zwracat nieoczekiwane wyniki w czasie uzyskiwania dostepu do danych przez
system lub powigzane aplikacje. Skutki uszkodzenia danych mogg by¢ rézne, od utraty
niewielkiej ilosci danych az po awarie systemu. Na przyktad w przypadku uszkodzenia
pliku dokumentu uzytkownik moze nie by¢ w stanie go otworzy¢, a po otwarciu czes¢
lub wszystkie dane mogg by¢ nieczytelne. Niektére rodzaje ztosliwego
oprogramowania moga celowo uszkadzac lub niszczy¢ pliki, zazwyczaj poprzez
nadpisanie ich niedziatajacym lub smieciowym kodem, a takze wymuszenie
bezpiecznego wymazania ich zawartosci. Choc niektére formy uszkodzenia danych
powoduja wystepowanie bteddw urzadzenia pamieci masowej, systemu operacyjnego
lub oprogramowania przy probie dostepu do danych, niektére metody moga by¢

zaprojektowane w taki sposdb, aby zmiany nie powodowaty btedéw.

3.2.4 Naruszenie zasad ochrony kopii zapasowych

Tworzenie kopii zapasowych, czyli przechowywanie i archiwizowanie kopii (w tym
replik i migawek) zasobéw danych jest wazne, aby umozliwi¢ odzyskanie tych zasobéw
w przypadku ich uszkodzenia lub utraty. Zadowalajace odzyskanie danych jest mozliwe
tylko wtedy, gdy kopie zapasowe s3 generowane prawidtowo, z zachowaniem
odpowiedniego okresu przechowywania i aktualnosci, przechowywane w bezpieczny
sposob i dostepne w sposdb umozliwiajacy ich szybkie przywrdcenie. Ze wzgledu na
fakt, ze te warunki sa ze sobg $cisle powigzane, proces tworzenia kopii zapasowych jest
narazony na ryzyko wystepowania licznych probleméw. Problemy te mogg obejmowac
nieprawidtowa konfiguracje, ktéra moze polega¢ na wykonaniu kopii zapasowej bazy
danych bez zastosowania technik zapewniajacych spéjnos¢ lub wiernosé kolejnosci
zapisu. Brak zapewnienia odpowiedniej aktualnosci lub okresu przechowywania kopii
moze spowodowad, ze czes¢ danych, starych lub nowych, bedzie niemozliwa do
odzyskania. Napastnik ma zatem duzg motywacje, aby obrac za cel nie tylko gtéwny

zasob danych, lecz takze jego kopie zapasowe. W sytuacji, w ktérej niemozliwe jest
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przeprowadzenie ataku naistniejace kopie, wystepuje mozliwosc zastosowania
strategii polegajacej na ingerencji w sam proces tworzenia kopii zapasowych, a tym
samym stopniowe ,zatruwanie” przysztych kopii. Gdy minie wystarczajgco duzo czasu,
atakujacy moze powrécic do pierwotnego celu, czyli skompromitowania
podstawowych zasobéw danych z petng sSwiadomoscia, ze jedyne dostepne kopie

zapasowe sg zbyt stare.

Innym rodzajem strategii ,zatruwania” jest celowe infekowanie kopii zapasowych
elementow obliczeniowych lub aplikacji, w tym miedzy innymi obrazéw systemow
operacyjnych, pakietéw oprogramowania, oprogramowania uktadowego, a nawet
repozytoriow kodu zrédtowego. W ten sposdéb, gdy pojedynczy element lub cate
srodowisko zostang odbudowane w celu zwalczenia infekcji, czes¢ ztosliwego
oprogramowania znajdzie sie w odbudowanym srodowisku, co pozwoli atakujagcemu na

szybkie odzyskanie kontroli lub wyrzadzenie wiekszych szkéd.

3.2.5 Ztosliwa obfuskacja oraz szyfrowanie danych

Odwracalna obfuskacja®® badz szyfrowanie danych powoduja, ze dane staja sie
niedostepne dla uzytkownika lub organizacji, chyba ze zostang odzyskane przy uzyciu
klucza posiadanego wytacznie przez napastnika. Ten rodzaj ryzyka jest powszechnie
wykorzystywany w atakach przy pomocy oprogramowania ransomware - ztosliwego
oprogramowania, ktére szyfruje dane ofiary i zagda okupu za przywrécenie dostepu.
Choc pierwotnie jego celem padaty dane lub pliki na komputerach uzytkownikéw lub
serwerach organizacji, zczasem oprogramowanie ransomware zmieniato sie i obecnie
atakuje takze inne elementy systemow pamieci masowej, takie jak urzadzenia NAS

i urzadzenia do tworzenia kopii zapasowych [30].

Obfuskacja oraz szyfrowanie danych zwykle odbywaja sie w wyniku ataku z zewnatrz,
lecz mogg by¢ potencjalnie spowodowane takze przez podmioty wewnetrzne.
Napastnicy czesto dazg do tego, by ich atak zostat odkryty, a samym atakom zwykle

towarzyszg instrukcje dotyczace zagrozenia oraz wptaty okupu.

13 Zaciemnianie kodu (takze obfuskacja, z ang. obfuscation) to technika przeksztatcania programow,
ktéra zmienia sktadnie, ale zachowuje ich semantyke, co znaczaco utrudnia ich zrozumienie.
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Skutki obfuskacji i szyfrowania danych moga obejmowac zaréwno utrate srodkow

finansowych po trwate naruszenie reputacji i zaufania organizacji.

3.2.6 Niedostepnos¢ danych i odmowa swiadczenia ustugi
W przypadku wystapienia incydentu dostepnosci danych lub ataku typu odmowa
Swiadczenia ustugi (ang. denial-of-service - DoS) klient nie moze uzyskac¢ dostepu do
niektorych lub wszystkich swoich danych. Ryzyko zaktécenia dostepnosci danych moze
wystapi¢ w wyniku celowego lub niezamierzonego uszkodzenia trasy komunikacyjnej
lub zmiany konfiguracji dostepu. Uszkodzenie moze mie¢ charakter fizyczny, na
przyktad przerwanie trasy komunikacyjnej w wyniku roztaczenia, a takze logiczny -
przyktadem moze by¢ na przyktad btedna konfiguracja punktu koncowego lub
elementow sieci. Napastnik moze zmodyfikowac lub usungé ustawienia maskowania
SAN w pamieci blokowej lub zawiesic¢ ustawienia eksportu protokotu NFS, przez co
klienci nie bedg mogli uzyskac dostepu do swoich danych. Chociaz uszkodzenia moga
by¢ odwracalne (na przyktad poprzez przywrdécenie ustawien, ktore zostaty zmienione
lub usuniete), moga powodowac dtugotrwate zaktocenia i przestoje w pracy systemu
lub ustugi. Atak typu odmowa swiadczenia ustugi (DoS)réwniez powoduje zaktdcenie
dostepu do danych poprzez zalanie docelowych urzadzen pamieci masowe;j,
interfejséw zarzadzania, klientow lub sieci zbednymi zadaniami w celu przecigzenia
systeméw i uniemozliwienia realizacji niektérych lub wszystkich rzeczywistych zadan.
Ataki DoS moga potencjalnie wptyna¢ nie tylko na poszczegdlne zasoby danych
i klientéw, lecz takze na catg strukture.
3.2.7 Manipulowanie logami i danymi dziennika audytu dotyczacymi pamieci
masowej
Manipulowanie logamil4 i danymi dziennika audytu®® odnoszacymi sie do pamieci
masowej polega na tym, ze w celu ukrycia ataku napastnik usuwa lub modyfikuje logi,
aby uniemozliwi¢ skuteczne przesledzenie $ciezki audytu (w czasie rzeczywistym lub
po zakonczeniu ataku), a takze w celu wprowadzenia w btad oséb badajacych atak

poprzez umieszczenie w dzienniku fatszywych informacji. Pliki dziennika moga by¢

14 Zapis zdarzen zachodzacych w systemach i sieciach organizacji.

15 Chronologiczny zapis dziatan systemowych. Obejmuje zapisy dostepéw do systemu i operacji
wykonywanych w danym okresie. Stanowi dokumentacje dowodowg okreslonych zdarzen.
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zmodyfikowane czesciowo, na przyktad poprzez modyfikacje znacznika czasu.
Skutkiem tego ryzyka jest to, ze zaréwno obecnos¢ napastnika, jak i sam fakt ataku
moga nie zosta¢ wykryte przez systemy bezpieczenstwa, ktére opieraja sie na danych
dziennika. W tym czasie atakujacy moze przeprowadzi¢ dodatkowe dziatania
i zaatakowac inne systemy, co moze doprowadzi¢ do zagrozenia danych badz ustug.
Przyktadowo, atak typu ,brute force” majacy na celu zalogowanie sie do wrazliwego
systemu moze zostac ukryty poprzez usuniecie z plikdéw dziennika nieudanych préb
logowania. Inna forma tego zagrozenia polega na manipulowaniu samym mechanizmem
logowania poprzez na przyktad wytaczanie go, zapetnianie catej wolnej przestrzeni
sfabrykowanymi komunikatami, zmuszenie klientéw do wysytania danych z plikéw
dziennika na przejete serwery itp.
3.2.8 Kompromitacja systemu operacyjnego pamieci masowe;j lub plikow
binarnych, oprogramowania uktadowego i obrazéw
Kompromitacja oprogramowania pamieci masowej, w tym systemu operacyjnego
urzadzenia pamieci masowej, oprogramowania uktadowego, obrazéw i innych zasobéw
moze wigzac sie z wieloma problemami - moze umozliwi¢ napastnikom zdalny dostep
do danych, a takze ich odczyt, kopiowanie, zmiane lub zniszczenie, naruszenie kopii
danych, zmiane ustawien zabezpieczen, ujawnienie danych, zmiane zachowania
infrastruktury pamieci masowej i szereg innych dziatan. Zmiana konfiguracji pamieci
masowej moze budzi¢ szczegdlne obawy ze wzgledu na fakt, ze moze zostac
wykorzystana do wprowadzenia réznych niewidocznych i trudnych do wykrycia
wektordow ataku, w tym prezentowania nieprawidtowych danych klientom pamieci
masowej (nawet jesli przechowywane dane s3 nienaruszone), podawania
nieprawidtowego stanu (np. fatszywych informacji o istnieniu lub stanie migawek
i ustawien zabezpieczen), obchodzenia zabezpieczen zastosowanych w srodowisku (np.
ograniczen maksymalnej temperatury, zuzycia energii, predkosci), a takze usuwania

szyfrowania lub zmiany jego konfiguracji i wielu innych.
3.2.9 Mapowanie zagrozeniryzyk

Ponizsza tabela mapuje zagrozenia oméwione w podrozdziale 3.1 ze skutkami ryzyk

oméwionych w podrozdziale 3.2.
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Zagrozenie - mozliwos¢é wystapienia

niepozadanych zdarzen

Ryzyko - Skutki wystapienia zdarzenia

Kradziez lub kompromitacja poswiadczen

System aplikacji - wyciek danych,
narazenie danych, nieautoryzowana

zmiana danych, uszkodzenie danych

System administracyjny - kompromitacja
istniejagcych i przysztych kopii
zapasowych, atak przy pomocy
oprogramowania ransomware, atak DoS,
manipulowanie plikami dziennika i danymi
audytowymi zwigzanymi z pamiecia
masowa, zmiana parametréw konfiguracji

pamieci masowej na niebezpieczne

Ztamanie szyfrowania

Woyciek danych i narazenie a) danych
w stanie spoczynku, b) danych w czasie
przesytania oraz c) danych dotyczacych

sesji uzytkownika/administratora

Infekcja ztosliwym oprogramowaniem

i oprogramowaniem typu ransomware

Ztosliwe oprogramowanie moze
doprowadzi¢ do powstania innych
zagrozen, w tym eskalacji uprawnien oraz

kradziezy poswiadczen

Ztosliwe oprogramowanie, w zaleznosci
od miejsca wystepowania (w systemach
aplikacji lub systemach
administracyjnych) moze doprowadzi¢ do
wystapienia wszystkich skutkow ryzyk

wymienionych w podrozdziale 3.2.
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Zagrozenie - mozliwos¢é wystapienia

niepozadanych zdarzen

Ryzyko - Skutki wystapienia zdarzenia

Niezatatane podatnosci oraz tylne furtki

Zaleznie od charakteru podatnosci, jednak
w wielu przypadkach do tego zagrozenia
odnosza sie wszystkie skutki ryzyka

kradziezy lub kompromitacji poswiadczen

Eskalacja uprawnien

W zaleznosci od tego, czy
skompromitowane zostaty poswiadczenia
uzytkownika, czy administratora, do tego
zagrozenia odnoszg sie wszystkie skutki

ryzyka kradziezy poswiadczen.

Btad ludzki i celowe wprowadzenie

btednej konfiguracji

W zaleznosci od rodzaju i zakresu btedu
niewtasciwa konfiguracja moze prowadzic¢
do wystepowania wszystkich skutkéw

ryzyk wymienionych w podrozdziale 3.2

Fizyczna kradziez nosnikéw danych

W zaleznosci od skali kradziezy moze
dojs¢ do wycieku danych oraz naruszenia
danych, uszkodzenia danych, uszkodzenia
istniejacych kopii zapasowych,
uniemozliwienia dostepu do danych oraz

atakéw typu ,odmowa swiadczenia ustugi.

Niebezpieczne obrazy, aplikacje

i oprogramowanie uktadowe

W zaleznosci od rodzaju i zakresu btedu,
niewtasciwa konfiguracja moze prowadzi¢
do wystepowania wszystkich skutkéw

ryzyk wymienionych w podrozdziale 3.2
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3.3 Powierzchnie ataku

Mianem powierzchni ataku (ang. attack aurfaces) okresla sie sume réznych punktéw
(,wektoréw ataku” - ang. ,attack vectors”), w ktérych nieautoryzowany uzytkownik
(,napastnik”) moze probowac wprowadzi¢ dane do lub wydoby¢ dane ze $rodowiska
[31]. W tym podrozdziale znajduja sie opisy typowych cyfrowych i fizycznych

powierzchni ataku zwigzanych z infrastrukturg pamieci masowe;.

3.3.1 Dostep fizyczny

Uzyskanie fizycznego dostepu do infrastruktury pamieci masowej polega na fizycznym
wtargnieciu do centrum danych, na jego teren, do obiektéw infrastruktury
komunikacyjnej (w tym okablowania) lub do pojazdéw przewozacych obiekty fizyczne
(np. hosty, macierze pamieci masowej, dyski twarde, tasmy). Wtargniecie takie jest
dokonywane w celu uzyskania dostepu, kradziezy lub uszkodzenia danych, a takze

ograniczenia ich dostepnosci.

Wtargniecie moze polegac na uzyskaniu dostepu przez napastnika udajacego osobe,
ktora powinna znajdowac sie w danym miejscu (na przyktad pracownika sprzatajacego,

technika czy konserwatora budynku).

Kolejnym sposobem na uzyskanie dostepu do obszaréw chronionych w centrach danych
jest wejscie za drugg osoba. Intruz moze dostac sie do centrum operacyjnego sieci, na
przyktad niosac tace z jedzeniem. Mimo ze dostep do centrum danych jest chroniony przy
pomocy czujnikdw biometrycznych, pracownicy moga otworzyc¢ drzwi intruzowi

z jedzeniem. W innych przypadkach intruz moze po prostu wejsc za pracownikiem

wchodzacym do srodka. Ochrona dostepu fizycznego stanowi ostatnig linie obrony.

Intruz, ktéry uzyska dostep do infrastruktury pamieci masowej, moze ukras¢, powielic,
uszkodzi¢ lub zniszczy¢ nosniki i dane. Majac fizyczny dostep do urzadzen, intruz moze
takze zmodyfikowad system operacyjny pamieci masowe;j i konfiguracje dostepu, a takze
zainstalowac fizyczne urzadzenia podstuchowe lub transmisyjne, aby umozliwié¢
pdzZniejszy zdalny dostep do urzadzen. Intruz moze takze podtaczaé lub usuwad nosniki,
podtaczac urzadzenia do portéow systemu pamieci masowej, podtaczyc sie do portu
zarzadzania, a takze portu uzywanego do aktualizacji oprogramowania uktadowego badz

do terminala zarzadzania. Nawet jesli centralne systemy pamieci masowej sg dobrze
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chronione przy pomocy zabezpieczen fizycznych, napastnik moze obrac za cel
dodatkowe elementy infrastruktury pamieci masowej, ktére mogg byc stabiej chronione,
takie jak: przetaczniki brzegowe, odstoniete porty sieciowe i stacje robocze
wykorzystywane do zarzadzania systemem. Podatne na atak sg rowniez kable
wykorzystywane do komunikacji. Wyrafinowany napastnik moze na przyktad
podstuchac komunikacje z pamiecig masowa dzieki uzyskaniu fizycznego dostepu do
kabli. Inna metoda dostepu fizycznego polega na zastapieniu urzadzen peryferyjnych
takich jak klawiatura i mysz zainfekowanymi urzadzeniami - na przyktad klawiaturg

z zainstalowanym urzadzeniem typu ,keylogger” zapisujgcym wprowadzane dane takie
jak nazwy uzytkownika i hasta badz na przyktad z wbudowanym modutem, ktory jest

w stanie zainfekowad system ztosliwym oprogramowaniem.

3.3.2 Dostep do systemu operacyjnego pamieci masowej

Ta powierzchnia ataku obejmuje wtamanie do urzadzenia pamieci masowej poprzez
wykorzystanie luk w systemie operacyjnym, pod ktérego kontrolg dziata. Termin
,System operacyjny pamieci masowej” odnosi sie do wszystkich systeméw
operacyjnych zwigzanych z infrastruktura pamieci masowej, w tym systemoéw macierzy
dyskowych, przetacznikow, urzadzen realizujgcych funkcje ochrony danych oraz
urzadzen do wirtualizacji pamieci masowej. W wielu przypadkach systemy operacyjne
sterujace praca tych urzadzen sg oparte na dostosowanych do potrzeb danego
rozwigzania wariantach systemow operacyjnych z rodziny Linux/Unix, ktore
charakteryzuja sie zwykle wiekszymi ograniczeniami oraz wyzszym poziomem
bezpieczenstwa niz dystrybucje ogdlnego przeznaczenia. Wszystkie systemy
operacyjne zawieraja jednak luki w zabezpieczeniach, dlatego nalezy regularnie
instalowac aktualizacje oraz poprawki bezpieczenstwa. Co wiecej, kazdy system
operacyjny moze by¢ skonfigurowany w sposob, ktéry moze mieé wptyw na jego
bezpieczenstwo. Napastnik moze uzyska¢ dostep do systemu operacyjnego pamieci
masowej réznymi metodami, poczawszy od lokalnego procesu logowania (przy uzyciu
standardowego protokotu, na przyktad Secure Shell (SSH), rshell, telnet i podobnych),
poprzez zdalne logowanie przy uzyciu protokotu TCP/IP lub poprzez wykorzystanie
podatnosci w systemie operacyjnym. W przypadku infrastruktury hiperkonwergentnej

powierzchnia ataku moze by¢ znacznie wieksza, poniewaz obejmuje ona wiele instancji
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systemu operacyjnego hosta, z ktérych czes¢ moze uruchamia¢ dowolne zadania

obliczeniowe.

3.3.3 Dostep do hostéw odpowiedzialnych za zarzadzanie

Wiekszos¢ elementdéw systemdw pamieci masowej jest zarzadzana lub konfigurowana
za posrednictwem hostow zarzadzajacych, ktore zwykle dziatajg pod kontrolg
komercyjnych systeméw operacyjnych. Dzieki skutecznemu atakowi na hosta
odpowiedzialnego za zarzadzanie z wykorzystaniem ztosliwego oprogramowania lub
podatnosci w systemie operacyjnym, napastnik moze na przyktad zmodyfikowac plik
wykonywalny, odczytac dane z pamieci podrecznej, zainstalowac aplikacje pozwalajaca
na podglad zawartosci pamieci w celu odczytania jej zawartosci, zainstalowac ztosliwe
oprogramowanie lub uzyskac dostep do powigzanej macierzy pamieci masowej badz jej
konfiguracji. W wyniku tego dziatania dzieki atakowi na hosta odpowiedzialnego za
zarzadzanie, napastnik moze doprowadzi¢ do realizacji wiekszosci ryzyk, ktére
obejmuja miedzy innymi uszkodzenie danych, ich usuniecie lub zmiane, kompromitacje
przysztych kopii zapasowych, manipulacje plikami dziennika i audytu i im podobne.
Dostep do hostow zarzadzajacych zapewnia atakujgcemu mozliwosé wyrzadzenia

niemal nieograniczonych szkéd w catej domenie zarzadzanej przez danego hosta.

3.3.4 Interfejsy API, oprogramowanie zarzadzajace oraz zarzadzanie wewnetrzne
Komponenty infrastruktury pamieci masowej udostepniajg interfejsy uzytkownika
oprogramowania zarzadzajacego, APl oraz inne protokoty zarzadzania wewnatrz
pasma oraz poza pasmem (ang. in-band management oraz out-of-band management)
stuzace do administrowania urzadzeniami i zarzadzania pamiecig masowa.

W niektérych przypadkach urzadzenie jest wyposazone w interfejs zarzadzania oparty
na protokole Simple Object Access Protocol (SOAP) lub API REST, a takze
oprogramowanie zarzadzajace zainstalowane na hoscie odpowiedzialnym za
zarzadzanie. Co wiecej, systemy pamieci masowej czesto wspotdziatajg z zewnetrznymi
ustugami sieciowymi w zakresie zarzadzania kluczami, uwierzytelniania i autoryzacji

i innych zadan. Kazdy z tych interfejsdw moze stanowi¢ powierzchnie ataku. Napastnik
moze na przyktad uzyskac dostep do urzadzenia pamieci masowej za posrednictwem
interfejsu zarzadzania API, podszywajac sie pod hosta zarzadzajacego lub

oprogramowanie zarzadzajace. W tym przypadku napastnik nie musi przetamywacé
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zabezpieczen oprogramowania zarzadzajacego, aby uzyskac dostep do opcji
zarzadzania. Niektére systemy zezwalajg na wykorzystanie protokotéw zarzadzania
wewnatrz pasma przy uzyciu tacza danych (na przyktad sciezki Fibre-Channel)
wykorzystywanego takze do realizacji zadan zwigzanych z pamiecig masowa
(dodatkowe oméwienie ptaszczyzn danych znajduje sie w podrozdziale 4.2 ,Ochrona
danych” w dalszej czesci niniejszego dokumentu). Taka konfiguracja powoduje
powstanie kolejnej powierzchni ataku, ktérg napastnik moze wykorzystac¢ podszywajac

sie pod klienta pamieci masowej podczas wysytania polecen zarzadzania.

3.3.5 Klienci pamieci masowej

Klienci pamieci masowej to urzadzenia obliczeniowe lub aplikacje zainstalowane na
urzadzeniach obliczeniowych, ktére uzywaja protokotu pamieci masowej do
odczytu/zapisu danych z obiektu pamieci masowej lub sieci. Jesli klient pamieci
masowej zostanie skompromitowany, napastnik moze uzyskac dostep do danych
uzywanych przez klienta, zapisa¢ dane na urzadzeniu pamieci masowej lub w obiekcie
badz na przyktad zaszyfrowac dane. Co wiecej, jesli dostepna jest opcja dostepu
wewnatrz pasma do systemu pamieci masowej, napastnik podszywajacy sie pod klienta
pamieci masowej moze wysytac polecenia zarzadzania. Systemy archiwizacji moga
czasami wykorzystywac klientow pamieci masowej w celu uzyskania dostepu do
danych, by tworzy¢ kopie zapasowe. W przypadku kompromitacji klienta pamieci
masowej, napastnik moze takze wptynaé na przyszte kopie zapasowe. W takiej sytuacji
napastnik moze nastepnie wstrzymad sie z dalszymi dziataniami przez pewien czas,

w czasie ktérego zaatakowana organizacja bedzie stopniowo tracita mozliwo$¢ obrony
przed atakiem ze wzgledu na brak mozliwosci wykorzystania skompromitowanych

kopii zapasowych.

3.3.6 Sie¢ pamieci masowej (podstuch i zmiana w celu uzyskania dostepu)

Gdy klienci pamieci masowej pobierajg dane z systemow pamieci masowej, sg one
przesytane przez rézne elementy sieci pamieci masowej, takie jak kontrolery pamieci
masowej, karty sieciowe, przetaczniki, kable i extendery. Mowimy wtedy o danych

w tranzycie lub danych w trakcie przesytu. Atak na te elementy i skuteczne naruszenie
ich zasad ochrony mogg sprawi¢, ze napastnik bedzie w stanie uzyskac dostep do

strumienia danych oraz kopiowa¢, przegladac, przekierowad lub ukras¢ przesytane
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dane. Ponadto atakujacy moze odczytac¢ dane konfiguracyjne, polecenia zarzadzania
lub inne metadane, na przyktad w sytuacji, w ktorej przesytane dane zawieraja
poswiadczenia uzytkownikow, klucze szyfrowania i inne kluczowe dane.
Kompromitujac komponent sieciowy, napastnik moze takze mie¢ mozliwosc
uszkodzenia, zmiany lub dodania danych poprzez modyfikacje tresci uzytkowe,j.
Kolejng formg ataku jest atak typu MITM (ang. man-in-the-middle), ktéry moze dotyczy¢
szerokiego zakresu protokotow transportowych i rodzajéw nosnikéw, w tym systemoéw
opartych na protokotach Fibre-Channel, iSCSI, NVMeoF, systeméw zarzadzania i im
podobnych. Celem ataku MITM jest podstuchiwanie strumienia danych, zmiana danych

lub obejscie mechanizmow szyfrowania i uwierzytelniania.

3.3.7 Urzadzenia kontrolowane przez kluczowych uzytkownikéw

Wybrani uzytkownicy otrzymuja uprawnienia oraz narzedzia pozwalajace na realizacje
zadan zwigzanych ze zdalnym zarzadzaniem infrastrukturg pamieci masowe;.
Administrator pamieci masowej moze na przyktad korzystac z jednej lub wielu stacji
roboczych do zdalnego taczenia sie z hostem odpowiedzialnym za zarzadzanie
pamiecig masowa. Urzadzenia, z ktérych korzystaja kluczowi uzytkownicy (np. laptopy,
komputery stacjonarne, sieci domowe, komputery domowe) mogg zostac
wykorzystane w celu uzyskania dostepu do infrastruktury pamieci masowej

i naruszenia jej zasad ochrony. Napastnik moze na przyktad zainstalowac w takim
srodowisku ztosliwe oprogramowanie, ktére pozwoli na instalacje modutu ,keyloggera”
zapisujgcego wcisniete klawisze, co umozliwi przechwycenie poswiadczen logowania.

W zwiazku z tym takie urzadzenie moze stanowi¢ potencjalng powierzchnie ataku.

3.3.8 Siecelektroenergetycznaiinne media

Ze wzgledu na fakt, ze infrastruktura pamieci masowej jest podtgczona do sieci
elektroenergetycznej, takze ona moze potencjalnie stac sie powierzchnig ataku. Duzy
skok napiecia, ktéry mozne zosta¢ wywotany na przyktad przez wytadowanie
atmosferyczne, moze doprowadzi¢ do uszkodzenia, a nawet usuniecia danych
zapisanych na nosnikach elektromagnetycznych. Co wiecej, fluktuacje napiecia
odpowiadajace nacisnieciom klawiszy powodujg powstawanie szumu na przewodzie
masowym. Szumy te mogg zostac przechwycone przez hakera podtaczonego do

pobliskiego gniazdka elektrycznego. Inna metoda ataku moze opieracd sie na ztosliwym
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oprogramowaniu o nazwie PowerHammer, ktére jest w stanie przechwytywac w sposéb
niezauwazony dane z odizolowanych od sieci telekomunikacyjnych urzadzen,
wykorzystujac do tego sie¢ energetyczna do ktérej te urzadzenia sg podtaczone. To
ztosliwe oprogramowanie przechwytuje dane ze skompromitowanego urzadzenia
poprzez pomiar zmian poboru pradu wynikajacego z obcigzania procesora. Wrazliwe
dane, w tym hasta i klucze szyfrowania, mogg by¢ wykradane bit po bicie poprzez
modulowanie zmian w przeptywie pradu. Wariant tego rodzaju ataku na poziomie linii
elektroenergetycznej umozliwia napastnikowi przechwytywanie bitéw danych
uzyskiwanych przez ztosliwe oprogramowanie przez kabel zasilajacy
skompromitowanego komputera. Z kolei w wariancie ataku na poziomie przewodu
fazowego atakujacy zbiera dane z gtéwnej rozdzielni elektroenergetycznej. Dane moga
by¢ gromadzone przy pomocy bezinwazyjnego urzadzenia mierzacego emisje kabli
elektrycznych, a nastepnie przetwarzajacego wynik pomiaréw do postaci binarnej

poprzez demodulacje i dekodowanie [33].

Inne instalacje, systemy zabezpieczajace oraz systemy sterujace warunkami
srodowiskowymi, w tym ogrzewanie, wentylacja, klimatyzacja, systemy
przeciwpozarowe i gasnicze, systemy zasilania bezprzerwowego, czujniki czy systemy
nadzoru moga wptynaé na dziatanie systeméw magazynowania danych, poczawszy od
zagrozen dla samych systeméw takich jak na przyktad: przegrzanie, zalanie, wybuch,
poprzez ryzyko wycieku danych w wyniku przejecia kontroli nad systemem
monitoringu wizyjnego w celu przechwycenia haset lub zawartosci ekranéw, paneli,
lampek sygnalizacyjnych lub rejestrowania sygnatéw dzwiekowych, az po ataki
wykorzystujace moduty komunikacyjne systeméw srodowiskowych (np. Wi-Fi,
Bluetooth) w prébach obejscia zabezpieczen systemoéw odizolowanych od sieci oraz

zabezpieczen samych sieci.
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4, REKOMENDACJE DOTYCZACE BEZPIECZENSTWA SYSTEMOW
PAMIECI MASOWE)
W kolejnych podrozdziatach od 4.1 do 4.12 przedstawiono szereg zalecen i wskazowek
dotyczacych bezpieczenstwa infrastruktury pamieci masowej. Kazdy z podrozdziatow
zostat poswiecony wybranemu aspektowi bezpieczenstwa pamieci masowych i zawiera
zestaw zalecen i wskazowek, ktorych konwencja nazewnicza i schemat numerac;ji
zostaty zaprojektowane w sposdb umozliwiajacy jednoznaczng identyfikacje kazdego
z nich. Niepowtarzalne identyfikatory zostaty opracowane wedtug schematu xx-SS-Ry,
gdzie ,xx” stanowi potaczenie dwéch liter odnoszacych sie do tytutu oryginalnego
podrozdziatu w jezyku angielskim, SS oznacza ,bezpieczenstwo pamieci masowych”
(ang. Storage Security - SS), z kolei ,y” jest kolejng cyfra rekomendacji (ang.
recomendation). Na przyktad w podrozdziale 4.1 zatytutowanym ,Bezpieczenstwo
fizyczne pamieci masowych” (ang. ,Physical Storage Security”), kolejne identyfikatory
przyjmuja postac PS-SS-R1, PS-SS-R2 itd. W ramach poszczegolnych rekomendacji
moga byc¢ stosowane dodatkowe identyfikatory alfabetyczne - na przyktad (a) lub (b),
itd. Takie rozwigzanie umozliwia umieszczanie odniesien do dodatkowych wskazéwek
dzieki wykorzystaniu gtéwnego identyfikatora, na przyktad ,PS-SS-R1” (dotyczacego
bezpieczenstwa nosnikow), a jednoczesnie odniesienia do ich wybranych czesci.
Przyktadowo w sekcji 4.1 niniejszych zalecen: ,PS-SS-R1.a” - stosowanie zalecen
zawartych w rozdziale 3.10 publikacji specjalnej NIST SP 800-531¢; , PS-SS-R1.b” -

przestrzeganie zasad ochrony tancucha dostaw, itd.

W wybranych przypadkach w ramach rekomendacji wykorzystywane sg
wypunktowane listy, gdy nie wystepuje potrzeba odnoszenia sie do kazdej pozycji listy

z osobna.

4.1 Bezpieczenstwo fizyczne pamieci masowych

Bezpieczenstwo fizyczne ma fundamentalne znaczenie dla bezpieczenistwa dowolnego
sktadnika infrastruktury IT. Wiekszosc¢ zabezpieczen opartych na oprogramowaniu
moze zostac naruszona, jesli napastnik uzyska dostep fizyczny do obiektu

i zainstalowanych w nim urzadzen.

16 Patrz: publikacja NSC 800-53 wer. 2, rozdziat 3
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Pod wieloma wzgledami wymagania dotyczace bezpieczenstwa fizycznego
infrastruktury pamieci masowej s takie same jak w przypadku innych elementow
infrastruktury, takich jak komputery i urzadzenia sieciowe, tj. ochrona obiektu, nadzér,
transport itp. Wymagania te zostaty szczegétowo opisane w wielu publikacjach, w tym
NIST SP 800-53 [28], Rev5, NIST SP 800-171 [34]. Dodatkowe wazne informacje
dotyczace utylizacji i niszczenia nosnikow zostaty zawarte w normie ISO 27040 [10]
oraz w publikacji NIST SP 800-88 Rev. 1 [29].

W niniejszym podrozdziale zawarte sg szczegétowe rekomendacje dotyczace réznych
zagadnien zwigzanych z bezpieczenstwem fizycznym, unikalnych dla infrastruktury
pamieci masowej, a takze obszary, ktorym inne publikacje poswiecajg ograniczong ilos¢

miejsca.
PS-SS-R1 - Dziatania zwigzane z bezpieczernstwem nosnikow:

a. Nalezy przestrzegac ogdélnych zalecen zawartych w rozdziale 3.10 dokumentu
NIST SP 800-53, Rev5 (dotyczacych zasad, dostepu, znakowania,
przechowywania, transportu, sanityzacji, szyfrowania, nosnikow wymiennych,

poufnosci i utylizacji).
b.  Zarzadzanie cyklem zycia nosnikéw powinno obejmowac zakup nosnikow

Z zapewnieniem bezpieczenstwa tancucha dostaw.

c. W przypadku danych wrazliwych, fizyczne nosniki zawierajace kopie zapasowe
powinny by¢ przechowywane w miejscu wystarczajgco oddalonym od lokalizacji,

w ktorej przechowywane sg dane pierwotne.

d. W przypadku danych wrazliwych nalezy utrzymywac¢ kompleksowy katalog
nosnikow pozwalajacy na ustalenie ich lokalizacji, wtasnosci, pojemnosci oraz
innych istotnych danych na temat ich wtasciwosci i konfiguracji. Szczegélng
uwage nalezy zwrécic¢ na katalogowanie zawartosci nosnikow, w tym:

v’ poziomu wrazliwosci danych;
v' klasyfikacji (jakiego typu dane znajduja sie na nosniku, do jakich aplikacji

oraz ustug biznesowych sie odnosz3);

v’ poziomu szyfrowania danych;
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v’ potencjalnego wptywu w przypadku kompromitacji lub kradziezy (na
przyktad kompromitacja informacji finansowych lub medycznych; wyciek

haset, certyfikatow lub kluczy szyfrujacych);

v’ dziatanialub procedury, ktére nalezy zastosowac w celu ograniczenia
ryzyka (na przyktad zmiana haset, zmiana kluczy szyfrujacych, ponowne

zaszyfrowanie danych i powiadomienie odpowiednich interesariuszy);
v' zaleznosci miedzy danymi a inng aplikacja.

e. Nalezy rozwazyc¢ zastosowanie zaawansowanych metod $ledzenia w przypadku
nosnikow wymiennych zawierajacych wrazliwe dane, na przyktad etykiety RFID
(ang. Radio-Frequency Ildentification), urzadzenia sledzace oparte na systemie GPS

oraz zabezpieczenia antysabotazowe.

f. W przypadku danych wyjatkowo wrazliwych nalezy rozwazy¢ zastosowanie
samoczynnego badz zdalnie sterowanego mechanizmu samozniszczenia nosnika.
W przypadku wdrozenia takiego rozwigzania nalezy rozwazy¢ szczegétowo
sposo6b ochrony takich nosnikow, gdyz mogg woéwczas stanowic¢ one wektor
ataku, ktéry moze zostac¢ wykorzystany przez napastnika do zniszczenia urzadzen
lub uszkodzenia pobliskiego sprzetu, zniszczenia danych lub spowodowania

obrazen personelu.

PS-SS-R2 - Ochrona wszystkich wrazliwych urzadzen administracyjnych: Wrazliwe
stacje robocze, ktére moga by¢ wykorzystywane do uzyskania dostepu
administracyjnego do infrastruktury pamieci masowej, powinny by¢ zabezpieczone
przy uzyciu dopuszczonych i zatwierdzonych przez organizacje srodkow
bezpieczenstwa dotyczacych dostepu, nadzoru i audytu, w tym zabezpieczen
fizycznych. Srodki bezpieczerstwa wdrozone w celu ochrony stacji roboczych
wykorzystywanych do zarzadzania systemami pamieci masowej powinny by¢ co
najmniej tak samo rygorystyczne, jak zabezpieczenia wdrozone w celu ochrony danych
przechowywanych przez systemy, a takze systemow wykorzystujacych te dane.
Obejmuje to stacje robocze znajdujace sie poza obiektem, w ktérym znajduje sie
system pamieci masowej, a takze srodowiska wykorzystywane w czasie pracy zdomu,

jesli dana organizacja oferuje te mozliwosé.
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PS-SS-R3 - Procedury sanityzacji danych musza obejmowaé kompleksowo
infrastrukture pamieci masowej, w tym jej nieewidencjonowane komponenty.
Niektére elementy, ktore moga zawierac informacje wrazliwe, a ktore nie sg nosnikami,
sg czasami pomijane przy utylizacji elementow infrastruktury pamieci masowej;
dotyczy to miedzy innymi pamieci nieulotnej oraz pamieci podrecznej
wykorzystywanej w macierzach pamieci masowej, przetgcznikach SAN, routerach

i innych urzadzeniach; ustawien oprogramowania uktadowego/BIOS i ustawien
kontrolerow pamieci masowej (moga zawiera¢ adresy umozliwiajace identyfikacje
organizacji, takie jak adresy IP i nazwy WWN?Y sieci SAN, konfiguracje maskowania,
hasta). Nalezy upewnic sie, ze wszystkie te elementy zostaty uwzglednione

w procedurach sanityzacji danych organizacji i obejmuja zasady, konkretne dziatania

oraz audyt.

4.2 Ochrona danych

W podrozdziale 2.11.5 oméwiono cele i zwigzane z nimi dziatania w zakresie ochrony
danych (ang. Data Protection - DP), trzy obszary oparte na zakresie celéw oraz
podstawowe zabezpieczenia dotyczace pamieci masowych. Zabezpieczenia te

obejmuja:

. tworzenie kopii zapasowych i odzyskiwanie danych,
) archiwizacje,

) technologie replikacji,

o ciggta ochrone danych,

o kopie i migawki danych.

Zalecenia dotyczace bezpieczenstwa zawarte w tym rozdziale okreslaja kwestie
zZwigzane z nalezyta starannoscia, dotyczace wdrozenia kazdego z powyzszych
zabezpieczen. Dodatkowe wymagania zostaty zawarte w podrozdziatach 4.7 1zolacja

oraz 4.8 Zapewnienie odtworzenia danych.

17 World Wide Name (WWN) to unikalny identyfikator przypisany przez Institute of Electrical and
Electronics Engineers (IEEE) producentom produktéw sieciowej pamieci masowej.
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Przy omawianiu réznych aspektéw zarzadzania pamiecig masows, dostepu,
uzytkowania i ochrony warto okresli¢ i rozréznié rézne ptaszczyzny danych. Mianem
ptaszczyzny danych okresla sie zbior metod dostepu, protokotéow, komunikacji, metod
kontroli dostepu oraz autoryzacji, a takze dziatan dotyczacych obiektu danych lub
zbioru powiazanych obiektow danych. Nalezy pamieta¢, ze przedstawiona lista nie jest
wigzaca ani wyczerpujaca; niektore z zawartych w niej dziatan mogg zosta¢ pominiete,
z kolei inne - na przyktad zasady filtrowania, a takze role i mechanizmy autoryzacji
urzadzen wejscia/wyjscia moga zosta¢ wdrozone w zaleznosci od potrzeb.
Przyktadowo, urzadzenie blokowe moze by¢ zwigzane z jedng lub wieloma

z nastepujacych ptaszczyzn:

. Ptaszczyzna wykorzystania danych - na potrzeby przyktadu zdefiniowana jako
zestaw protokotow dostepu uzywanych do wykonywania operacji
wejscia/wyjscia, same operacje wejscia/wyjscia oraz fizyczne i logiczne

potaczenia sieciowe uzywane do wykonywania takich operaciji.

. Ptaszczyzna zarzadzania danymi - obejmuje protokoty, operacje i dostep do sieci
uzywane do tworzenia i niszczenia urzadzenia, konfigurowania jego atrybutéw,

mapowania go do hostéw itp.

. Ptaszczyzna ochrony danych - obejmuje protokoty, operacje i dostep do sieci
uzywane do replikacji, tworzenia migawek i kopii zapasowych, a takze

archiwizacji zawartosci urzadzenia.

Wybrany projekt i implementacja mogga w znacznym stopniu wptynac na stopien
separacji pomiedzy poszczegdlnymi ptaszczyznami. Separacja stanowi w tym wypadku

sume wielu zmiennych, w tym miedzy innymi:

. Separacji w warstwie 2 sieci - na przyktad uzycie réznych wirtualnych sieci
lokalnych (VLAN) zwiekszy separacje miedzy ptaszczyznami, podczas gdy uzycie

tych samych sieci VLAN spowoduje jej zmniejszenie.

o Separacja logiczna sieci - na przyktad uzycie oddzielnych podsieci IP zwiekszy

separacje, natomiast uzycie tej samej podsieci doprowadzi do jej zmniejszenia.
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. Filtrowaniei listy kontroli dostepu (ACL) - dodanie ACL uniemozliwiajacych
wykonywanie operacji zarzadzania na ptaszczyznie konsumpcji danych zwiekszy

jej separacje od ptaszczyzny zarzadzania danymi.

. Autoryzacja - uzywanie roznych kont uzytkownikow i rél dla kazdej ptaszczyzny
i ograniczanie uprawnien kazdej roli wytacznie do uprawnien zwigzanych z dang

ptaszczyzna.

Zasadniczo zwiekszenie liczby oraz poziomu separacji ptaszczyzn danych moze
pozytywnie wptynaé na bezpieczenstwo zasobéw danych, niosac jednak za sobg
potencjalne konsekwencje w postaci zwiekszonych wymagan w zakresie zarzadzania

i administracji oraz sieci (dodatkowe porty przetacznikéw, kontrolery wejscia/wyijscia
itp.). W powyzszym przyktadzie niedostateczna separacja pomiedzy ptaszczyznami
konsumpcji i ochrony danych moze pozwoli¢ napastnikowi, ktory przejmie kontrole nad
hostem potaczonym z urzadzeniem blokowym, nie tylko na uszkodzenie zawartych

w nim danych, ale takze na uszkodzenie kopii danych oraz kopii zapasowych.
Niedostateczna separacja pomiedzy ptaszczyznami konsumpcji danych i zarzadzania

nimi moze pozwoli¢ napastnikowi na atak na inne urzadzenia pamieci masowej.

4.2.1 Tworzenie kopii zapasowych i odzyskiwanie danych orazich archiwizacja
DP-SS-R1: Ustanowienie planu lub zasad ochrony danych przed wdrozeniem

rozwiagzania, obejmujacych co najmniej:

a.  Okreslenie specyfikacji poziomow, czestotliwosci i liczby kopii, aby realizowacd
cele odzyskiwania danych. Specyfikacja moze obejmowac wiecej niz jeden poziom
(np. kopie ciagte, godzinne, dzienne, tygodniowe itd.) i w przypadku kazdego

poziomu powinna zawierac:

v’ Czestotliwos$¢ wykonywania kopii oraz okres retencji - na przyktad 48

godzinnych migawek, 30 dziennych kopii zapasowych.

v' Rodzaj kopii - na przyktad petne, przyrostowe, ciagte (wersjonowanie plikow,

wysytka i archiwizacja dziennikéw lub logéw), replikacja, migawki itp.

b.  Rodzaje nosnikow, ktére zostang wykorzystane do tworzenia kopii.
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g.

Wymagania dotyczace szyfrowania dotyczace danych w stanie spoczynku
(metody szyfrowania kopii zapasowych powinny by¢ co najmniej tak bezpieczne
jak szyfrowanie danych chronionych) oraz danych w czasie przesytania. Nalezy

rowniez uwzglednic¢ problem retencji oraz rotacji kluczy szyfrowania.

Inne wymogi dotyczace ochrony, takie jak: podpis cyfrowy, archiwizacja, lokalizacja,
bezpieczenstwo obiektu (w tym ochrona przed pozarem, wybuchem i zaktéceniami
magnetycznymi), niezmiennos¢ oraz zabezpieczenia fizyczne, minimalna liczba kopii na

zestaw kopii zapasowych oraz rozmieszczenie geograficzne kopii zapasowych.

Nalezy uwzgledni¢ obowigzujace przepisy i ramy regulacyjne oraz wdrozy¢

stosowne zabezpieczenia.

Nalezy wdrozy¢ kompleksowe zarzadzanie cyklem zycia, ktére obejmuje analize
istniejacych kopii danych i kopii zapasowych pod katem zasad ochrony i retencji,

w tym usuwanie kopii danych, ktore nie s juz potrzebne.

Procedury przywracania danych.

DP-SS-R2: Wdrozone plany lub zasady ochrony danych powinny:

a.

Obejmowac wszystkie zasoby danych organizacji niezaleznie od tego, gdzie sie
znajduja (tj. w lokalnym centrum danych lub w chmurze). Dopuszczalne jest
zaniechanie ochrony danych, ktére nie majg znaczenia dla organizacji lub takich,
ktére moga by¢ odtworzone z innych chronionych Zzrédet danych przy
zachowaniu wymaganego czasu odzyskiwania, jednak kazdy taki przypadek

powinien zosta¢ udokumentowany.

Zostac zorganizowane wedtug rodzaju danych, ktérych dotyczg (np. poziom 1,

poziom 2 itd.).

Uwzglednia¢ kwestie integralnosci danych na poziomie aplikacji i procesu
biznesowego (np. jesli dwa elementy powinny zosta¢ odtworzone do tego samego
punktu w czasie, aby funkcjonowaé prawidtowo, nalezy zaplanowac i wdrozy¢
stosowne mechanizmy spdjnosci lub inne dziatania majace na celu zapewnienie

takiej mozliwosci).
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Uwzgledni¢ wymagang szybkos¢ przywracania danych w celu zaspokojenia wymagan
biznesowych lub wynikajacych ze stosownych przepiséw, by zapewni¢ wdrozenie
dziatan opartych na technologii o odpowiedniej charakterystyce (np. kopie dyskowe,

migawki lub klony, tasmy magnetyczne lub odzyskiwanie danych przez sie¢ WAN).

DP-SS-R3: Oproécz planu lub zasad tworzenia kopii zapasowych, standardowe

procedury operacyjne zwigzane z tworzeniem kopii zapasowych powinny obejmowac:

a.

Monitorowanie wykonywania kopii zapasowych w oparciu o zasady i powigzane

mechanizmy powiadamiania.

Okresowe testy kopii zapasowych (co najmniej raz w miesigcu w przypadku
danych krytycznych) w celu sprawdzenia ich integralnosci oraz mozliwosci
przywrocenia danych. W przypadku obszaréw, w ktorych wystepuja
rygorystyczne wymagania dotyczace szybkosci przywracania danych, nalezy
przeprowadzic¢ testowe przywracanie catosciowe (np. catkowite odzyskanie
zbioru danych do srodowiska odzyskiwania symulujace rzeczywiste scenariusze

przywracania danych).

Prowadzenie aktualnego katalogu odzyskiwania obejmujacego wszystkie kopie
(w tym kopie zapasowe, replikacje, migawki itd.), zawierajacego informacje na
temat tego, jakimi narzedziami antywirusowymi zostaty przeskanowane kopie
i jakie byty wyniki skanowania. W przypadku danych wrazliwych zaleca sie
ponadto okresowe skanowanie co najmniej czesci istniejgcych kopii za pomoca
aktualnych narzedzi antywirusowych w celu zidentyfikowania zainfekowanych
kopii. Wiecej informacji znajduje sie w dodatkowych wymogach dotyczacych

katalogowania w zaleceniu CM-SS-R2.
Okresowy przeglad (co najmniej raz w roku) planu awaryjnego i procedur
operacyjnych.

Utrzymywanie Sciezki audytu w celu zapewnienia dostepu do informacji
niezbednych w celu zapewnienia zgodnosci operacji tworzenia kopii zapasowych

z zasadami.
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f. Stosowanie specjalnych zabezpieczen, jesli pojawi sie taka potrzeba
(np. odswiezanie kopii zawartych na starych, zagrozonych lub wycofanych

nosnikow poprzez wykonywanie nowych kopii itd.).

DP-SS-R4: Zarzadzanie konfiguracjg ochrony danych (w tym kopiami zapasowymi,
migawkami oraz replikacjg) powinno odbywac sie na szczeblu centralnym i powinno
by¢ oddzielone od ptaszczyzny konsumpcji danych. Serwery i urzadzenia klienckie nie
powinny mie¢ mozliwosci dokonywania zmian dotyczacych konfiguracji ochrony
danych. Powyzszej zasady nie nalezy interpretowac jako wykluczenia mechanizméw
redundancji, ktore chronig przed ryzykiem wystapienia pojedynczych punktéw

podatnosci na awarie.

4.2.2 Replikacjaikopie lustrzane

DP-SS5-R5: Zarowno w przypadku zastosowania replikacji synchronicznej, jak

i asynchronicznej nalezy stosowac ten sam poziom ochrony danych (np. szyfrowanie
danych w spoczynku, ograniczenia dostepu) w podstawowym systemie pamieci

masowej oraz w systemie zapasowym.

DP-SS-R6 - Eliminacja powigzan zwigzanych z replikacjg pomiedzy urzadzeniami
pamieci masowej: Gdy macierze nie majg wspoétdzielonych woluminéw replikowanych,
nalezy wytaczy¢ uprawnienia pozwalajace na replikacje pomiedzy tymi macierzami. Jesli
macierze maja wspotdzielone woluminy replikowane, ich uprawnienia wzgledem siebie

powinny by¢ ograniczone do wspoétdzielonych woluminow.

DP-SS-R7: Poufnosc i integralnosc przesytanych danych podczas replikacji i tworzenia
kopii lustrzanych powinny by¢ chronione za pomocga szyfrowania. Zalecenie to mozna
ztagodzi¢, jezeli zostaty wdrozone stosowne zabezpieczenia (np. tworzenie kopii
lustrzanych w ramach tej samej ,obudowy” lub serwerowni itp.). Dodatkowe informacje

znajduja sie w zaleceniu EN-SS-R8.

DP-SS-R8: Nalezy wtaczy¢ automatyczne zawieszenie operacji wejscia/wyjscia

w przypadku replikacji synchronicznej we wszystkich sytuacjach, w ktérych nie mozna
pozwoli¢, aby replikowane dane byty starsze niz ich pierwotna kopia. Wtaczenie tej
funkcji oznacza, ze podstawowe urzadzenie pamieci masowej nie zezwoli na zadne

operacje zapisu na magazynowanych danych w przypadku utraty synchronizacji
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z zapasowym serwerem danych, a przetwarzanie zostanie wznowione dopiero po
przywroceniu synchronizacji. Wtaczenie tej funkcji wigze sie z wprowadzeniem
dodatkowego wektora ataku - napastnik, ktéry wie o jej wtaczeniu lub podejrzewa, ze
moze byc¢ uzywana, moze przypuscic¢ atak odmowy swiadczenia ustugi na podstawowa
pamie¢ masowa poprzez zaatakowanie sieci realizujacej replikacje. Z tego powodu

nalezy rozwazyc za i przeciw wtaczeniu tej funkgji.

DP-SS-R9: Przestarzate repliki danych powinny zostac usuniete, aby ograniczy¢

powierzchnie ataku.

4.2.3 Punkty przywracania

Pojecie ,punkty przywracania” obejmuje szereg mechanizmoéw kopiowania danych
wykorzystywanych przez rozwigzania pamieci masowej, ktére moga by¢ stosowane do
tworzenia kopii oryginalnych danych w postaci, w jakiej wystepowaty one w danym
czasie. Obejmuje takze wbudowane narzedzia do tworzenia kopii (czesto okreslane
przez producentéw mianem migawek, klonow itp.), kopie na poziomie systemu plikéw,

kopie na poziomie bazy danych, kopie pamieci masowej w chmurze itp.

DP-SS-R10: Jesli punkty przywracania lub na przyktad migawki sg wykorzystywane

w harmonogramie tworzenia kopii zapasowych, nalezy je odpowiednio skonfigurowac:

a. Konfiguracja powinna umozliwi¢ spetnianie wymagan dotyczacych punktu
odtworzenia danych (RPO) docelowych zbioréw danych w migawce. Na przyktad,
jesli standardy biznesowe lub wymogi przepisow okreslaja, by w wyniku
odzyskania nie doszto do utraty wiecej niz pieciu minut danych, wéwczas
przedziat czasowy pomiedzy wykonywaniem kolejnych migawek powinien

wynosic¢ pie¢ minut lub mnie;j.

b. Konfiguracja powinna gwarantowac spetnienie wymagan dotyczacych retencji
danych. Na przyktad, jesli wymogi dotyczace retencji okreslajg koniecznos¢
utrzymywania kopii godzinnych siegajacych co najmniej 48 godzin wstecz, nalezy

zapewnic przechowywanie wystarczajacej liczby migawek godzinnych.

DP-SS-R11: Przestarzate migawki i klony powinny zostac¢ usuniete, aby ograniczy¢

powierzchnie ataku.
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424 Ciagtaochronadanych

DP-SS-R12 - Wzgledy bezpieczeristwa w przypadku zastosowania ciagtej ochrony
danych (CDP): Poza korzysciami funkcjonalnymi (takimi jak na przyktad poprawa RPO
czy lepsza retencja), zastosowanie technik ciggtej ochrony danych takich jak CDP,
kontrola wersji danych zrédtowych lub replik w przypadku przechowywania plikow

i obiektow w chmurze, a takze przesytanie dziennikow transakcji, moze rowniez pomaoc
w analizie atakow na dane wrazliwe. Choc takie dziatania moga pochtaniac wiele czasu,
odtwarzanie poprzednich wersji danych pozwala na uzyskanie dodatkowych informacji

na temat profilu ataku, czasu jego wystapienia i innych czynnikach.

4.3 Uwierzytelnianie i kontrola dostepu do danych

Systemy infrastruktury pamieci masowej sg administrowane przez wyznaczonych
uzytkownikéw, ktérzy korzystaja z réznych kont w celu uzyskiwania dostepu do tych
systemoéw. Administratorzy oraz wykorzystywane przez nich urzadzenia stanowig
wazna powierzchnie ataku, ktéra moze by¢ wykorzystana przez napastnikéw. Z racji
tego, ze osoby zarzadzajace systemami pamieci masowej i infrastrukturg s zazwyczaj
uzytkownikami uprzywilejowanymi, przyznawanie dostepu do uprzywilejowanych kont
uzytkownikéw oraz korzystanie z tych uprawnien powinny by¢ ograniczone

i kontrolowane. Niewtasciwe wykorzystanie uprawnien administracyjnych moze by¢
gtéwnym czynnikiem wptywajacym na wystgpienie awarii lub ataku na system

pamieci masowej.

Nalezy wdrozy¢ model oparty na ograniczonych uprawnieniach i wyznaczonych rolach
uzytkownikéw. Zgodnie z normga ISO/IEC 27040 [10] w ramach technologii pamieci

masowych nalezy wdrozyc i stosowac nastepujace role:

) Administrator bezpieczenstwa - uzytkownik w tej roli ma uprawnienia do
przegladania oraz zmiany ustawien zwigzanych z tworzeniem oraz zarzadzaniem
kontami uzytkownikéw, przypisywaniem rél oraz uprawnien uzytkownikom oraz
administratorom, a takze tworzeniem zasad dotyczacych poswiadczen (np.
wspolnych kluczy tajnych - ang. shared secret), zarzadzaniem certyfikatami oraz
kluczami, zarzadzaniem szyfrowaniem oraz kluczami szyfrowania, zarzadzania
sciezkg audytu oraz dziennikami, a takze ustawien zwigzanych z kontrolg

dostepu.
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o Administrator pamieci masowej -uzytkownik w tej roli ma uprawnienia do
przegladania oraz zmiany ustawien dotyczacych wszystkich aspektéw dziatania
systemu pamieci masowej. Uzytkownik nie ma dostepu do elementéw lub danych

zwigzanych z bezpieczenistwem systemu.

o Audytor bezpieczenstwa -uzytkownik w tej roli ma uprawnienia do przegladania
informacji oraz danych pozwalajacych na weryfikacje uprawnien, parametréow
i konfiguracji zabezpieczen oraz przeglad dziennikéw audytu. Uzytkownik nie ma

dostepu do pamieci masowej, konfiguracji ani danych.

. Audytor pamieci masowej -uzytkownik w tej roli ma uprawnienia do
przegladania informacji oraz danych pozwalajgcych na weryfikacje parametrow
i konfiguracji pamieci masowej, a takze inspekcje dziennikdw stanu pamieci
masowej lub awarii. Uzytkownik nie ma dostepu do elementdéw lub danych

zwigzanych z bezpieczenstwem systemu.

4.3.1 Zaleceniadotyczace uwierzytelniania

AC-SS-R1 - Unikatowe identyfikatory dla wszystkich uzytkownikow: Wszyscy
uzytkownicy (w tym administratorzy) powinni posiada¢ unikatowe identyfikatory
przeznaczone wytacznie do ich osobistego uzytku. Identyfikatory przypisane
administratorom powinny spetnia¢ wymagania trzeciego poziomu wiarygodnosci
tozsamosci (ang. identity assurance level - IAL 3) okreslone w podrozdziatach 4.2 4.5
dokumentu NIST SP 800-63A[35]. Jedynym wyjatkiem jest konto do uzytku
awaryjnego; zasady jego bezpiecznego uzytkowania zostaty oméwione w zaleceniu
AC-SS-R16. Zasada ta jest niezwykle wazna z punku widzenia rozliczalnosci i audytu,
a takze ze wzgledu na mozliwos¢ wprowadzenia zasad kontroli dostepu na poziomie

pojedynczego uzytkownika.

AC-SS-R2 - Scentralizowane rozwigzanie uwierzytelniajace: W srodowiskach
charakteryzujacych sie wiekszg skalg nalezy wdrozy¢ scentralizowane rozwigzanie
uwierzytelniajgce (takie jak Active Directory, Lightweight Directory Access Protocol

[LDAP], pojedyncze logowanie [SSO], zatwierdzone przez organizacje ustugi

18 Lub innym standardzie okreslajagcym wymagania stawiane przed identyfikatorem przypisanym
administratorowi.
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uwierzytelniania oparte na chmurze), aby umozliwic $ciste monitorowanie i kontrole
dostepu uzytkownikéw do zasobdéw pamieci masowej oraz zapewnic jednolite
egzekwowanie zasad uwierzytelniania obowigzujacych w organizacji. Nalezy unikac
korzystania z wbudowanych funkcji uwierzytelniania i zarzadzania uprawnieniami,

a najlepiej je wytaczyc.
AC-SS-R3 - Konfiguracja serwerow uwierzytelniania:

a.  Proceswyznaczania serweréw odpowiedzialnych za realizacje ustug uwierzytelniania
powinien by¢ scisle kontrolowany, a ich dziatanie powinno by¢ okresowo
weryfikowane i sprawdzane w celu wykrycia i uniemozliwienia wprowadzenia

jakichkolwiek nieautoryzowanych serwerdw uwierzytelniania do sieci.

b. Nalezy wdrozyc¢ wiele serwerdw uwierzytelniania, aby zapewnié petng

dostepnos¢ i uniknac pojedynczych punktéw awarii.

AC-SS-R4 - Bezpieczne potaczenie z centralnym serwerem uwierzytelniania: Cata
komunikacja pomiedzy scentralizowanym serwerem uwierzytelniania a klientami
powinna by¢ zabezpieczona poprzez najnowoczesniejsze protokoty takie jak Transport

Layer Security (TLS) 1.2 lub nowsze.

AC-SS-R5 - Stosowanie uwierzytelniania wielosktadnikowego: Konfiguracja dostepu
do elementéw infrastruktury pamieci masowej, w ktérych przechowywane sg dane
krytyczne, powinna by¢ chroniona z wykorzystaniem uwierzytelniania
dwusktadnikowego obejmujacego dodatkowy czynnik uwierzytelniajacy spetniajacy
wymagania okreslone w rozdziale 5.1.9 dokumentu NIST SP800-63B? [36]. Wymog
ten powinien by¢ obowigzkowy dla uzytkownikéw przypisanych do rél Administrator

Bezpieczenstwa oraz Administrator Pamieci Masowe.

4.3.2 Zaleceniadotyczace haset

AC-SS-Ré6 - Zasady dotyczace bezpiecznych haset powinny obejmowac konta
serwisowe: Zasady dotyczace bezpiecznych haset powinny by¢ stosowane nie tylko
w przypadku kont uzytkownikéw, ale takze kont serwisowych odpowiedzialnych za

ustugi takie jak Simple Network Management Protocol (SNMP), Network Data

19 Lub innym standardzie okreslajagcym wymagania stawiane przed uwierzytelnianiem
wielosktadnikowym.
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Management Protocol (NDMP), a takze kont wykorzystywanych przez narzedzia
automatyzacji. Hasta powinny spetniac co najmniej wymagania dla zapamietywanych
sekretéw?° przedstawione w podrozdziale 5.1.1 dokumentu NIST SP800-63B [36].

Ponadto hasta powinny spetnia¢ nastepujace wymagania.

AC-SS-R7 - Dtugosc hasta: Dobre hasto powinno sktadad sie z co najmniej 15,

a najlepiej 20 znakéw.

AC-SS-R8 - Ztozonos¢ hasta: Dobre hasto powinno zawieraé duze i mate litery, cyfry
oraz znaki specjalne. Nie powinno by¢ podobne do nazwy uzytkownika i nie powinno

zawierac powtarzajacych sie sekwencji znakéw.

AC-SS-R9 - Wygasniecie hasta: Dla wszystkich haset nalezy ustawié czasy
wygasniecia. W przypadku kont administratoréow czas wygasniecia hasta powinien by¢

krétszy niz w przypadku kont uzytkownikéw.

AC-SS-R10 - Ponowne uzycie hasta: Uzytkownikom nalezy uniemozliwi¢ ponowne
uzycie co najmniej czterech poprzednich haset, w zaleznosci od czynnikéw ryzyka

wystepujacych w danej organizaciji.
AC-SS-R11 - Przechowywanie haset w pamieci podrecznej:

a. Hastanie powinny by¢ przechowywane w pamieci podrecznej serweréw,

komputerdéw ani innych systemow.

b.  Nalezy skonfigurowac mechanizmy i zabezpieczenia gwarantujace szybka
propagacje zmian w catej sieci, na przyktad odpowiednio kroétki ,czas zycia” (ang.
Time to Live - TTL).

AC-SS-R12 - Zapisywanie haset: Hasta nie powinny by¢ nigdzie zapisywane otwartym
tekstem (np. w plikach) ani umieszczane w skryptach. Nie nalezy takze wtaczac opcji
pozwalajacych aplikacjom do zarzadzania pamiecig masowg zapamietywania
uzytkownikéw i haset w celu automatycznego logowania, nawet jesli hasta sa
przechowywane w formie zaszyfrowanej; chyba ze sg zarzadzane za posrednictwem

autoryzowanej centralnej ustugi uwierzytelniania, takiej jak LDAP SSO.

20 Ciag znakow (liter, cyfr i innych symboli), ktory jest uzywany do uwierzytelniania tozsamosci,
weryfikacji uprawnien dostepu lub do uzyskiwania kluczy kryptograficznych.
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AC-SS-R13 - Wytaczenie lub zmiana domysinych haset: Domysine hasta, ktére sg
konfigurowane w czasie instalacji systemu lub jego wdrozenia, powinny zostac

niezwtocznie zmienione.

4.3.3 Zalecenia dotyczace zarzadzania kontami

AC-SS-R14 - Korzystanie z kont, ktére nie sg przypisane do uzytkownikéw systemu:
Wszelkie konta, ktore nie sg przypisane do konkretnych uzytkownikéw systemu, w tym
konta, ktére nie znajduja sie w Active Directory, takie jak: ,guest”, ,anonymous” czy
,nhobody”, powinny zosta¢ wytgczone. W sytuacjach, w ktorych tego rodzaju konta
musza by¢ uzywane, nie powinny by¢ przypisane do zadnego uzytkownika systemu,
awszystkie domyslne konfiguracje (np. hasto, uprawnienia) powinny by¢ zmienione

zgodnie z zasadami obowigzujgcymi w organizacji.

AC-SS-R15 - Blokada konta: Konta uzytkownikéw powinny by¢ blokowane po
okreslonej liczbie nieudanych préb logowania. Niektére implementacje blokad kont
obejmujg automatyczne resetowanie hasta (odblokowanie konta) po okreslonym czasie
lub po wytaczeniu i przywréceniu zasilania. Automatyczne resetowanie nie powinno

by¢ dozwolone w przypadku wrazliwych systemoéw pamieci masowe;.

AC-SS-R16 - Lokalne konto uzytkownika do celow awaryjnych: W celu zapewnienia
dostepu do zasobéw pamieci masowej nalezy utrzymywac jedno lokalne konto
uzytkownika, aby w razie awarii scentralizowanego systemu uwierzytelniania zapewni¢
dostep w sytuacjach awaryjnych. Konfiguracja konta powinna by¢ zgodna ze
wszystkimi zasadami obowigzujacymi w organizacji, dotyczacymi miedzy innymi
dtugosci hasta. Co wiecej, korzystanie z tego konta powinno by¢ dozwolone wytacznie
w odpowiednio zabezpieczonym miejscu i zgodnie z udokumentowanymi procedurami
obejmujacymi zezwolenie na uzycie konta przez odpowiednie osoby oraz

udokumentowanie informacji o jego uzyciu.

AC-SS-R17 - Usuniecie lub wytaczenie domysinych kont uzytkownikéw: Domysline
konta uzytkownikéw konfigurowane w czasie instalacji systeméw pamieci masowe;j

powinny zosta¢ niezwtocznie usuniete lub wytaczone, jesli istnieje taka mozliwosc.
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Gdy funkcja wytaczenia lub usuniecia konta nie istnieje lub istnieje uzasadniony powéod
utrzymania ktéregos z tych kont, uprawnienia przypisane do tego konta powinny by¢

ograniczone do niezbednego minimum.

AC-SS-R18 - Ograniczenie lokalnych i domysinych kont uzytkownikéw: W miare
mozliwosci nalezy uniemozliwié¢ korzystanie z kont lokalnych i domysinych.

W sytuacjach, w ktérych nie jest to mozliwe:
a. Nalezy ograniczyc¢ korzystanie z takich kont oraz przypisane do nich uprawnienia.

b. Zasady dotyczace haset powinny obejmowac wszystkie konta uzytkownikéw,
w tym konta lokalne i domysine, w szczegélnosci konta z przypisanymi

uprawnieniami administracyjnymi.

4.3.4 Zaleceniadotyczace zarzadzania uprawnieniami i sesjami

AC-SS-R19 - Konfiguracja rél i obowigzkow: Nalezy wdrozy¢ co najmniej cztery role
opisane w normie ISO ISO/IEC 27040 [10] obejmujace dostep do zasobow pamieci
masowej (tj. Administrator Bezpieczenstwa, Administrator Pamieci Masowej, Audytor
Bezpieczenstwa, Audytor Pamieci Masowej) - dodatkowe informacje znajdujg sie

w podrozdziale 4.2. Systemy pamieci masowej, ktdre oferujg tylko jeden lub dwa
poziomy dostepu lub uprawnien, nie powinny by¢ wykorzystywane do
przechowywania danych wrazliwych, chyba ze dostepne sg dodatkowe zabezpieczenia
zapewniajace réownowazng funkcjonalnos¢. Caty ruch zwigzany z zarzadzaniem
systemem moze by¢ przekierowywany przez hosta proxy lub brame zarzadzania

z zainstalowanymi narzedziami zarzadzania uprawnieniami, aby ograniczy¢ mozliwosci

uzytkownikéw w zaleznosci od przypisanej roli.

AC-SS-R20 - Przestrzeganie zasady podziatu obowigzkéw podczas nadawania
uprawnien rolom oraz przypisywania rol uzytkownikom: Krytycznym aspektem
bezpieczenstwa pamieci masowej jest oddzielenie ptaszczyzn administracji (wiecej
informacji znajduje sie w podrozdziale 4.2, Ochrona danych). Jesli napastnicy przejma
kontrole nad hostem lub uzyskajg uprawnienia administratora hosta, nie powinni by¢
w stanie w prosty sposob uzyskaé dostepu do zasobdéw danych, kopii zapasowych

i replik. Stosowne rozwigzania obejmuja co najmniej nastepujace zasady:
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a.  Uprawnienia wymagane do zarzqdzania danymi (np. tworzenie i mapowanie
wolumenu lub wspaétdzielenia) oraz ochrony danych (np. konfigurowanie,
zatrzymywanie i usuwanie kopii zapasowych) powinny by¢ przypisane do réznych

rél, ktére nie powinny by¢ przypisane temu samemu uzytkownikowi.

b.  Uprawnienia wymagane do zarzqdzania danymi i administrowania hostem (np.
zadania takie jak tworzenie/usuwanie obiektéw w kontrolerze pamieci masowej)
powinny by¢ przypisane do réznych rél, ktére nie powinny by¢ przypisane temu

samemu uzytkownikowi.

AC-SS-R21 - Przywileje przypisane do kazdej roli powinny by¢ zgodne z zasada
minimalnych uprawnien: Uprawnienia przypisane danej roli nie powinny by¢ wieksze
niz uprawnienia wymagane do realizacji zadan zwigzanych z dang rolg. W kontekscie
pamieci masowej uprawnienia te dotycza dostepu do zasobéw zwigzanych z pamiecia

masowa, takich jak urzadzenia blokowe, pliki, obiekty itp.

AC-SS-R22 - Zarzadzanie bezpieczng sesja: Wszystkie sesje pomiedzy klientem

a systemem infrastruktury pamieci masowej powinny by¢ zarzadzane w oparciu

0 wymagany poziom pewnosci uwierzytelnienia zgodny z wymaganiami zawartymi

w rozdziale 7 dokumentu [63B], w tym z wymogami dotyczacymi zakonczenia sesji oraz

automatycznego wylogowania uzytkownikéw.

AC-SS-R23 - Wdrozenie powiadomienia typu ,wiadomos¢ dnia” oraz informacji
dotyczacej logowania: Powiadomienie typu ,wiadomosc¢ dnia” oraz informacja dotyczaca
logowania (baner logowania) powinny by¢ wyswietlane przed kazdym logowaniem do
dowolnego elementu infrastruktury pamieci masowej lub systemu za posrednictwem
interfejsu uzytkownika (ang. User Interface - Ul), wiersza polecen (ang. Command Line
Interface - CLI) lub API (jesli dotyczy). Komunikat powinien zawierac¢ informacje prawng
oraz ostrzezenie, ze uzytkownik uzyskuje dostep do zabezpieczonego systemu
zawierajgcego wrazliwe dane, a takze wszelkie dodatkowe ostrzezenia i informacije

zgodnie z zasadami bezpieczenstwa i prywatnosci organizacji.

4.3.5 Zaleceniadotyczace rozwigzan SAN
Zagadnienie kontroli dostepu do rozwigzan SAN obejmuje wiele aspektéw. Niektore

z nich pokrywaja sie z zagadnieniami takimi jak konfiguracja sieci (ang. Network
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Configuration) i dostep administracyjny (ang. Administrative Access), ktore sg omowione

w innych podrozdziatach.
W celu unikniecia zbednych powtérzen:

. Zalecenia dotyczace kontroli dostepu $cisle zwiazane z infrastrukturg sieciowqg (np.
konfiguracja przetacznikow, portéw, kontroleréw pamieci masowej i kart
sieciowych; dodatkowe rekomendacje dotyczace podziatu na strefy) oraz
protokotami zostaty oméwione w podrozdziale 4.6. Szyfrowanie przesytanych
danych (jeden z mechanizméw kontroli dostepu) zostato uméwione

w podrozdziale 4.9.
. Dostep administracyjny zostat oméwiony w podrozdziale 4.10.

. Kontrola dostepu zwigzana z danymi jest oméwiona w niniejszym podrozdziale
i obejmuje kontrole dostepu do urzadzen blokowych, wdrozenie podziatu na strefy

i specyfikacje kontroli dostepu w zwiazku z podtaczeniem do sieci szkieletowej.

Aby w petni zrozumied wszystkie zagadnienia zwigzane z kontrolg dostepu, nalezy

zapoznac sie z trescig wszystkich trzech wymienionych podrozdziatéw.

AC-SS-R24 - Kontrola dostepu do urzadzen blokowych: Zbiér hostéow, ktére moga
uzyskac dostep do urzadzen pamieci masowej SAN, powinien by¢ ograniczony poprzez
podziat na strefy (programowy lub sprzetowy) i maskowanie zgodnie z zasadg

minimalnych uprawnien.

AC-S5-R25 - Kontrola dostepu do kopii i replik urzadzen blokowych: Zbiér hostéw,
ktére mogg uzyskac dostep do zbioru replikowanych urzadzen blokowych, migawek

i innych rodzajow kopii urzadzen blokowych, powinien by¢ ograniczony poprzez podziat na
strefy i maskowanie zgodnie z zasada minimalnych uprawnien. W wielu przypadkach host,

ktory ma dostep do urzadzenia, nie powinien mie¢ dostepu do jego kopii.

AC-SS-R26: Uprawnienia w przypadku domysinej strefy, ktérej konfiguracja moze
réznic sie w zaleznosci od urzadzenia, powinny zawsze zostac skonfigurowane w trybie

,odrzuc¢ wszystkie” (ang. ,deny all”).

AC-SS-R27: Podziat na strefy w topologii ,switched fabric” powinien by¢ realizowany

w oparciu o zasady logiki, w szczegblnosci w kwestii separacji Srodowisk i rodzaju
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ruchu, ktére powinny by¢ rozdzielone w najwiekszym mozliwym stopniu, na podstawie:

a.  rodzaju sSrodowiska - np. rozwojowe, testowe, produkcyjne itd.;

b.  rodzajuruchu - np. dostep do danych, zarzadzanie, replikacja, tworzenie kopii

zapasowych itp.;
c.  rodzaju hostéw - np. zwirtualizowane, fizyczne;
d. rodzaju urzadzenia pamieci masowej - np. Tasma, dysk.

AC-SS-R28: W przypadku wdrozenia podziatu na strefy przy uzyciu oprogramowania,
poszczegolne hosty powinny mie¢ mozliwos¢ taczenia sie wytacznie z urzadzeniami
pamieci masowej udostepnianymi przez prosty serwer nazw (ang. simple name server -
SNS) poprzez wyszukanie ich w tabeli stref, nie zas bezposrednio przy uzyciu funkcji

wykrywania urzadzen.

AC-SS-R29 - Kontrolowanie urzadzen, ktére moga dotaczyc do sieci szkieletowej:
W stosownych przypadkach nalezy wykorzystac funkcje tworzenia zasad, ktora
umozliwia tworzenie dozwolonej listy przetacznikéw, macierzy i hostow, ktére moga

dotaczyc do sieci szkieletowej SAN.

4.3.6 Zaleceniadotyczace dostepu do plikow i obiektéow
AC-SS-R30 - Ograniczenie dostepu do danych dotyczacych przechowywania
wszystkich rodzajow obiektow (na przyktad plikéw oraz obiektéw) do niezbednego

minimum.
Nalezy przestrzegac zasady minimalnych uprawnien:

a. Dostep do danych dotyczacych przechowywania obiektéw przy uzyciu dowolnego
protokotu (np. CIFS, SMB, NFS, a takze protokotéw wykorzystywanych
w chmurach publicznych) powinien by¢ ograniczony na podstawie adresu IP klienta

oraz podsieci, z kolei porty/protokoty powinny by¢ wymagane.

b. Jedlitaka opcjajest dostepna, nalezy rowniez wdrozyc¢ bardziej szczegétowe
mechanizmy kontroli dostepu (np. wedtug roli, identyfikatora, etykiet, kont,
wirtualnej chmury prywatnej, urzagdzen koncowych wirtualnej chmury prywatne;j

i innych aspektow).
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c. Dostep powinien by¢ przyznawany wytacznie uzytkownikom i rolom centralnie
zarzadzanym, na przyktad rolom znajdujacym sie w katalogach gtéwnych lub
autoryzowanym ustugom komercyjnym, nie zas lokalnym uzytkownikom

konkretnego systemu.

d. Domyslng zasadg dostepu do dowolnego udziatu powinna by¢ odmowa dostepu

(,deny all”) lub réwnowazna opcja.

e. Domyslnie skonfigurowane wspétdzielenia powinny zosta¢ wytaczone lub
usuniete. Jesli istnieje okreslony powdd, ktéry wymaga ich wykorzystania,

uprawnienia dostepu powinny by¢ ograniczone do wymaganego minimum.

f. Prawa dostepu (np. odczyt, zapis, wykonanie, modyfikacja, usuniecie,
przegladanie ACL, zmiana ACL), powinny by¢ przydzielane indywidualnie zgodnie

z zasadg wiedzy konieczne;j.

g.  Jezelidostepna jest funkcja okreslania ACL dla pamieci masowej obiektow, nalezy
jawykorzysta¢ wraz z ustawieniami uprawnien uzytkownika, grupy lub

administratora dostepnymi w systemie operacyjnym.

h.  Jesli dostepna jest funkcja okreslania zasad dostepu do poszczegdlnych plikéw,
nalezy ja wykorzystac, a takze zaimplementowac funkcje wykrywania naruszen,

ktéra pozwoli na przesytanie powiadomien w wypadku naruszen.

AC-SS-R31 - Konta uzytkownikéw, ktore nie wymagajg uwierzytelnienia, powinny
zostac wytaczone - dotyczy to kont takich jak Anonymous, null, guest oraz kont
publicznych. Wyjatkiem moze by¢ zezwolenie na dziatanie funkcji krytycznych dla
organizacji, takich jak wykrywanie urzadzen w sieci; w takich przypadkach tego rodzaju
konta uzytkownikéw powinny zostac¢ przydzielone do grupy ,nobody”, nie zas do grupy

,IDO”.

AC-SS-R32 - Przeprowadzanie regularnych kontroli wszystkich wymienionych
powyzej ustawien zabezpieczen dla przechowywanych danych wszystkich rodzajéw
(np. plikéw, obiektow), aby upewnic sie, ze nie wystepuja zadne odstepstwa. Wyniki

kontroli powinny by¢ udokumentowane.
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AC-SS-R33 - Skanowanie w czasie dostepu do plikéw zawierajacych wrazliwe dane

przy pomocy narzedzi antywirusowych: Za kazdym razem, gdy uzyskuje sie dostep do
pliku zawierajgcego dane wrazliwe nalezy w pierwszej kolejnosci przeskanowac plik za
pomoca zatwierdzonych przez organizacje narzedzi antywirusowych, aby upewnic sie,

ze nie zostat on skompromitowany.

AC-SS-R34 - Szczegétowe przydzielanie uprawnien: W przypadku systeméw

udostepniajacych pliki i obiekty (na przyktad za posrednictwem protokotow NFS, CIFS
lub pamieci masowej w chmurze) uprawnienia powinny by¢ przyznawane szczegétowo
(np. do poszczegdlnych plikow lub obiektéw, nie zas do folderéw; do etykiet, nie zas do

udziatéw lub pojemnikdéw).

AC-SS-R35 - Zabezpieczenie protokotu NFS poprzez ograniczenie dostepu
uzytkownika poziomu root: Zabezpieczenie obejmuje uzycie opcji ,nosuid”?! i unikanie
uzycia opcji ,no_root_squash”, aby zapobiec wykonywaniu programéw jako uzytkownik
poziomu root na kliencie i modyfikowaniu wspétdzielonych plikéw przez zdalnych
uzytkownikéw poziomu root. Klienci NFS nie powinni mie¢ mozliwosci uruchamiania

programoéw ,suid” i ,sgid” na eksportowanych systemach plikow.

AC-SS-R36: W przypadku protokotu NFS, dla plikéw, ktére majg by¢ uzywane w trybie
»tylko do odczytu”, konfiguracja montowania dla stosownych udziatéw NFS powinna

zawsze obejmowac opcje ,noexec”.

AC-SS-R37 - Eksport administracyjnych systemoéw plikow nie powinien by¢
dozwolony: Obejmuje to systemy plikéw ,/” oraz zastrzezone foldery systemowe

systemu operacyjnego lub macierzy pamieci masowe;.

AC-5S-R38 - Gdy uzywany jest protokot CIFS, nie nalezy przyznawac uprawnien petnej
kontroli (,,Full Control”) zadnemu uzytkownikowi, poniewaz osoba posiadajaca takie

uprawnienia moze wykorzystac je do modyfikacji uprawnien, co skutkuje ich wyciekiem.

AC-SS-R39 - Nalezy stosowac ochrone obiektow przed nieautoryzowanym
usunieciem: W przypadku danych wrazliwych, nalezy w miare mozliwosci stosowacé

zaawansowane zabezpieczenia, aby zapobiec nieautoryzowanemu usunieciu obiektéw.

21 nosuid” oznacza zablokowanie dziatania bitéw ,suid” oraz ,sgid”.
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Takie zabezpieczenia moga stanowi¢ na przyktad wymuszanie uwierzytelniania

wielosktadnikowego do usuwania obiektéw lub blokada obiektéw przed usunieciem.

4.4 Dzienniki audytu

Sktadniki infrastruktury pamieci masowej generujg wpisy do dziennika zdarzen dla
wielu transakcji lub zdarzen. Wpisy w dzienniku zdarzen musza by¢ w jakis sposob
rejestrowane w celu zapisywania informacji na temat zdarzen. Z punktu widzenia
bezpieczenstwa oraz zgodnosci z przepisami wazne jest, aby gromadzi¢ informacje
z dziennikéw zdarzen, ktére sg niezbedne do udowodnienia przeprowadzenia
wybranych operacji (np. szyfrowania i retencji danych), egzekwowania
odpowiedzialnosci i identyfikowalnosci, spetnienia wymogéw dowodowych oraz
odpowiedniego monitorowania systeméw. Taki podzbidr zdarzen rejestrowanych

w dziennikach zdarzen okresla sie mianem dziennika audytu.
Nastepujace zdarzenia s3 istotne dla celdow bezpieczenstwa:

. Zdarzenia zwiazane z zarzadzaniem - na przyktad resetowanie haset
uzytkownikéw, tworzenie oraz usuwanie kont, modyfikacja uprawnien, zmiany
rél, zmiany przynaleznosci do grup, dziatania wykorzystujgce uprawnienia,
tworzenie badz zmiany konfiguracji. Takie zdarzenia nalezy rejestrowac

w kazdym przypadku.

. Zdarzenia zwigzane z bezpieczeinstwem - na przyktad zmiany w profilach
uzytkownikéw i konfiguracji zabezpieczen, nieudane badz zablokowane préby
potaczenia, zablokowane logowania. Te zdarzenia sg najczesciej przedmiotem
zainteresowania, cho¢ niektére z nich mogg pokrywac sie ze zdarzeniami

ZWigzanymi z zarzadzaniem.

. Zdarzenia zwigzane z dostepem do danych - takie dane moga okazad sie istotne
w przypadku reagowania na incydenty oraz monitorowania danych wrazliwych,

na przyktad w celu okreslenia jakie dane zmodyfikowat napastnik.

Gromadzenie niedostatecznych danych o zdarzeniach oraz niedostateczna analiza
informacji zwigzanych z bezpieczenstwem pozwalajg napastnikom ukryc¢ swoje
dziatania, wykorzystywane ztosliwe oprogramowanie i operacje realizowane na

maszynach ofiar. Nawet jesli ofiary wiedzg, ze ich systemy zostaty skompromitowane,
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bez odpowiednio zabezpieczonych oraz kompletnych dziennikéw nie jest mozliwe
ustalenie szczegbtéw ataku, a takze obserwowanie kolejnych dziatan napastnikow.
Brak kompleksowych dziennikéw audytu moze sprawié, ze atak moze pozostac
niezauwazony przez dowolny czas, a wyrzadzone szkody moga by¢ nieodwracalne.
W niektérych przypadkach informacje w plikach dziennika sg jedynym dowodem na
udany atak. Wiele organizacji prowadzi dzienniki audytu w celu zapewnienia
zgodnosci z przepisami, ale atakujacy wykorzystuja fakt, ze ich pracownicy rzadko
sprawdzaja pliki dziennika, w zwigzku z czym nie wiedza, ze ich systemy zostaty
skompromitowane. Z powodu niedostatecznych lub nieistniejgcych proceséw analizy
plikow dziennika, napastnicy czasami kontrolujg maszyny ofiar przez miesiace lub lata
bez wiedzy jakichkolwiek przedstawicieli organizacji, nawet jesli dowody ataku

znajduja sie w plikach dziennika.

Ze wzgledu na to, jak kluczowe sg dane zawarte w dziennikach zdarzen dla
wykrywalnosci atakéw oraz ich analizy, ponizej przedstawiono zalecenia dotyczace
bezpieczenstwa w zakresie wdrazania mozliwosci tworzenia dziennikéw audytu (ang.

audit logging - AL).

AL-SS5-R1 - Opcja tworzenia dziennikéw audytu powinna by¢ wtaczona w przypadku
wszystkich elementéw infrastruktury pamieci masowej, wraz z odpowiednimi

zabezpieczeniami i bezpiecznymi protokotami.

AL-55-R2 - Niezawodna synchronizacja czasu z serwerem zewnetrznym: Ustuga
protokotu synchronizacji czasu (ang. Network Time Protocol - NTP) jest krytyczna dla
synchronizacji czasu. W przypadku wytaczenia ustugi NTP w systemach moga wystapic
rozbieznosci znacznikéw czasowych opisujacych poszczegdlne komunikaty, zdarzenia
oraz alarmy, a takze rozbieznosci czasu w réznych urzadzeniach, co moze uniemozliwié
przeprowadzenie analiz plikéw dziennika, powigzanie faktow, wykrywanie anomalii
oraz analize ataku. Wybér i wykorzystanie jednego doktadnego Zzrédta czasu w catym
srodowisku umozliwia zapewnienie, ze zapisy zdarzen z réznych Zrédet moga byc ze
sobg skorelowane. Ponizej przedstawiono zalecenia dotyczace wdrazania i integracji

protokotu NTP z urzagdzeniami pamieci masowej:

a.  Ustuga NTP powinna by¢ wtaczona na wszystkich urzadzeniach (w tym na serwerach

gromadzacych pliki dziennika oraz elementach infrastruktury pamieci masowe;j).
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Wszystkie urzadzenia powinny by¢ skonfigurowane w taki sposéb, by

synchronizowaty czas lokalny z serwerem Zrédta czasu, na przyktad z serwerem NTP.

Nalezy monitorowac synchronizacje czasu na wszystkich urzadzeniach; kontrola
powinna obejmowac sprawdzanie czy ustuga jest aktywna, czy w kazdym
urzadzeniu skonfigurowane sg zatwierdzone przez organizacje serwery czasu,

a alerty dotyczace wykrytych anomalii powinny by¢ sprawdzane mozliwie

niezwtocznie i z najwyzszym priorytetem.

Nalezy zapewnic¢ redundancje serwerdw czasu poprzez wdrozenie co najmniej trzech

zsynchronizowanych serwerdw czasu w réznych lokalizacjach geograficznych.
Uwierzytelnienie serwera czasu powinno opierac sie na certyfikatach.

Opcje kontroli dostepu, takie jak ograniczenia dostepu do ustugi NTPdaemon??2

(ntpd), powinny by¢ wykorzystane do ograniczenia dostepu do serwerdw czasu.

AL-SS-R3 - Centralizacja gromadzenia plikéw dziennika: Gromadzenie plikow

dziennika na centralnych serwerach (takich jak na przyktad serwer syslog badz ustugi

logowania w chmurze) ogranicza ryzyko utraty lub zmiany tych plikéw, poniewaz s

one bardziej bezpieczne w sieci wewnetrznej. Ponizej przedstawiono zalecenia

dotyczace wdrazania centralnego gromadzenia plikdow dziennika oraz integracji takich

rozwigzan z urzadzeniami zwigzanymi z pamiecig masowa:

a.

Nalezy zdefiniowad organizacyjne standardy tworzenia plikow dziennika dla
urzadzen pamieci masowej, aby okresli¢ wymagany poziom logowania. Zdarzenia
Zwiqgzane z zarzqdzaniem oraz zdarzenia zwiqzane z bezpieczeristwem (zgodnie

z definicjami podanymi powyzej) powinny by¢ rejestrowane dla wszystkich
rodzajéw danych. W przypadku wyjatkowo wrazliwych danych nalezy réwniez
rejestrowac zdarzenia dostepu do danych (zgodnie z definicjg podang powyzej).

Szczegdtowe informacje znajdujg sie w zaleceniu AL-SS-R4.

Wszystkie urzadzenia powinny by¢ skonfigurowane w taki sposdéb, by

przekazywaty dane z dziennikéw zdarzen na centralne serwery zatwierdzone

22 Demon (ang. daemon) - program lub proces, wykonywany wewnatrz srodowiska wielozadaniowego

systemu operacyjnego, bez koniecznosci interakcji z uzytkownikiem (jako proces drugoplanowy).
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przez organizacje, zgodnie z obowigzujgcymi w organizacji wytycznymi

dotyczacymi gromadzenia plikéw dziennika.

Na wszystkich urzadzeniach nalezy monitorowac poprawnos¢ konfiguracji
dziennikéw oraz ich przesytania (np. czy ustuga tworzenia plikéw dziennika jest
aktywna, czy konfiguracja poziomu rejestracji zdarzen odpowiada normom
obowiazujacym w organizacji, czy w kazdym urzadzeniu skonfigurowane sa
zatwierdzone przez organizacje serwery plikdw dziennika), a alerty dotyczace

wykrytych nieprawidtowosci powinny by¢ obstugiwane z wysokim priorytetem.

Nalezy wdrozy¢ wiele serweréw syslog, aby umozliwic ciggte rejestrowanie
i unikna¢ sytuacji, w ktérych w infrastrukturze wystepuje pojedynczy punkt

podatnosci na awarie.

Nalezy przechowywac co najmniej jedng kopie kazdego pliku dziennika poza

siedziba organizacji.

Aby zapobiec utracie wpisdow w przypadku zatrzymania i ponownego
uruchomienia procesu rejestrowania przed zapisaniem wszystkich wpisow,
nalezy skonfigurowac rejestrowanie w taki sposob, by plik dziennika byt
zapisywany na dysku w czasie rzeczywistym bez buforowania i przesytany za

pomoca niezawodnych protokotow.

AL-55-R4 - Poziom gromadzonych informacji o zdarzeniach: W dziennikach audytu

zwigzanych z infrastrukturg pamieci masowej nalezy gromadzi¢ informacje

o nastepujacych zdarzeniach zwigzanych z wszystkimi obiektami, miejscami i kontami:

a.

b.

Wywotania API tylko do odczytu w srodowiskach wrazliwych.

Wszystkie odrzucone préby dostepu do ustug, portéw, plikéw, obiektow

lub urzadzen.

Operacje zarzadzania kluczami kryptograficznymi obejmujace caty cykl zycia
kluczy (szczegdlnie w przypadku kluczy szyfrujacych), takie jak generowanie

kluczy, usuwanie kluczy, zarzadzanie certyfikatami itp.
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AL-SS-R5 - Nalezy wdrozy¢ nastepujace dziatania dotyczace przechowywania

i ochrony dziennikéw audytu:

a.  Przechowywanie danych z dziennikow przez odpowiednio dtugi okres, ze wzgledu na

fakt, ze dostrzezenie trwajacego lub zakoriczonego ataku moze zajac¢ dtuzszy czas.

b.  Przydzielenie wystarczajacej ilosci miejsca w pamieci masowej oraz proaktywne
monitorowanie wolnego miejsca i nietypowych przyrostéow rozmiarow
dziennikéw zdarzen, by zapobiec brakowi miejsca na gromadzenie nowych
dziennikéw. Jeden z typowych mechanizméw ataku wigze sie z zapetnieniem
plikéw dziennika, by uniemozliwi¢ analize ataku. Odpowiedni monitoring moze

pomoc w identyfikacji takich atakéw w czasie rzeczywistym.

c.  Zarchiwizowane dane dziennika powinny by¢ chronione przed manipulacja (np.
poprzez stosowanie zasady jednorazowego zapisu i wielokrotnego odczytu lub
metod przechowywania uniemozliwiajgcych modyfikacje, blokowanie obiektéw,
potwierdzanie usuniecia przy pomocy uwierzytelniania wielosktadnikowego).
Jesliistnieje taka mozliwosé, centralne serwery dziennikéw powinny rowniez

korzystac z takich opciji.

d. Nalezy ograniczy¢ dostep do danych zawartych w dziennikach oraz serweréw

stosujgc odpowiednie role i konta.

e. Nalezy wtaczyc szyfrowanie, gdyz dostep do danych w plikach dziennikéw moze
zapewni¢ napastnikom dostep do cennych informacji na temat zasobéw oraz

mozliwych wektoréw ataku.

AL-SS5-Ré6 - Integracja z systemem SIEM: Jesli jest to mozliwe, pliki dziennikéw
dotyczace infrastruktury pamieci masowej powinny by¢ zintegrowane
z oprogramowaniem bezpieczenstwa informacji i zarzadzanie zdarzeniami (ang. Security
Information and Event Management - SIEM) w celu wykrywania potencjalnych zagrozen.
4.5 Przygotowanie do reagowania na incydenty dotyczace danych

i odzyskiwania danych
Planowanie procesu reagowania na incydenty (ang. incident response - IR) jest wazna
czescig szeroko pojetego zagadnienia cyberbezpieczenstwa. Kompleksowe omoéwienie

znaczenia reagowania na incydenty w zarzadzaniu programem cyberbezpieczenstwa
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oraz rekomendacje dotyczace budowy ram poprawy cyberbezpieczenstwa mozna

znalez¢ w dokumencie NIST Framework for Improving Critical Infrastructure

Cybersecurity?3[40]. Incydenty zwigzane z pamieciag masowa powinny by¢ obstugiwane
w ramach procesu reagowania na incydenty w organizacji, obejmujacego takie aspekty
jak:izolacja, analiza przyczyn zrédtowych, okreslenie planu reagowania i zarzadzanie

nim, testowanie oraz okresowy przeglad i odSwiezanie procesu.

Ponizsze zalecenia obejmujg konkretne obszary, ktore nalezy wzigé pod uwage

w odniesieniu do infrastruktury pamieci masowej i zasobéw zwigzanych z danymi.

IR-SS-R1 - Opracowanie planu reagowania na kompromitacje elementu systemu
pamieci masowej: W procesach analizy ryzyka, procedurach izolacji, korygowania,

przywracania dziatania oraz testowania nalezy uwzgledni¢ nastepujace zdarzenia:

a.  Naruszenie zasad ochrony catej macierzy dyskowej lub catego zasobu pamieci

masowej w chmurze (np. SAN, NAS, magazyn obiektow, elastyczny system plikow).
b.  Naruszenie zasad ochrony systemu kopii zapasowej.

c.  Naruszenie zasad ochrony pojedynczego elementu systemu pamieci masowej (np.

udziatu, urzadzenia blokowego).

d. Naruszenie zasad ochrony sieci FC SAN (w tym poszczegdlnych przetacznikow

i ustug SAN).

IR-SS-R2 - Niezmiennosc¢ zasobéw stuzacych do odzyskiwania w procesie usuwania
skutkow incydentu: W potaczeniu z zaleceniami przedstawionymi w podrozdziale 4.7
dotyczacymi ochrony kopii pozwalajacych na odzyskanie danych, kopie te powinny

pozostac odizolowane w procesie usuwania skutkéw zdarzenia.

IR-SS-R3 - Weryfikacja bezpieczenstwa odzyskanych urzadzen obliczeniowych:
Nalezy upewnic sie, ze odzyskane pliki wykonywalne, aplikacje, kontenery i obrazy
systemu operacyjnego nie zostaty zainfekowane przed wprowadzeniem ich do

srodowiska produkcyjnego.

23 Link do polskiej wersji dokumentu.
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4.6 Rekomendacje dotyczace konfiguracji sieci

Jak wspomniano we wczesniejszej czesci dokumentu, zagadnienie sieci zwigzanych

z systemami pamieci masowej obejmuje wiele aspektow, z ktérych czesé pokrywa sie
z zagadnieniami kontroli dostepu do danych, dostepu administracyjnego oraz szyfrowania,
ktore zostaty omowione w innych rozdziatach. Aby ograniczy¢ powtorzenia,

w niniejszym dokumencie oméwiono:

o Niektore zalecenia dotyczace sieci scisle zwigzane z kontrolg dostepu do danych

w podrozdziale 4.3.
o Zalecenia dotyczace szyfrowania zwigzane z siecig i protokotami w podrozdziale 4.9.

o Niektére zalecenia dotyczace sieci scisle zwigzane z dostepem administracyjnym

w podrozdziale 4.10.

. Zalecenia dotyczace infrastruktury sieciowej (w tym konfiguracji przetgcznikoéw,
portow, kontroleréow pamieci masowej, kart sieciowych, stref itp.) oraz protokotéw

W niniejszym podrozdziale.

Aby w petni zrozumieé wszystkie zagadnienia zwigzane z konfiguracja sieci (ang.
network configuration - NC), nalezy zapoznac sie z trescig wszystkich wymienionych

podrozdziatéw.

46.1 FCSANiNVMEoF
NC-SS-R1 - Uwierzytelnianie hostow i przetacznikow: Kazdy host i przetacznik
zZwigzany z systemem pamieci masowej powinien miec¢ przypisang unikalng tozsamos¢

i powinien by¢ uwierzytelniony przed dotaczeniem do sieci (np. FC-SP-2 AUTH-A).

NC-SS-R2 - Wdrozenie zatwierdzonego mechanizmu infrastruktury klucza
publicznego (ang. Public Key Infrastructure -PKI): Do zarzadzania certyfikatami
przetacznikdéw nalezy uzywac zatwierdzonego i certyfikowanego przez organizacje
scentralizowanego systemu PKI (np. Fibre-Channel Certificate Authentication

Protocol lub FCAP), nie zas certyfikatow urzadzen podpisanych przez ich producentéw.

NC-SS-R3 - Podejscie mieszane do podziatu na strefy: Nalezy wdrozy¢ podziat na
strefy oparty na podejsciu taczacym rézne rodzaje mechanizméw. Takie rozwigzanie
jest preferowane wzgledem standardowego podziatu na strefy przy uzyciu jednego

typu (tj. hosta, przetacznika i urzadzenia pamieci masowej):
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a.

Mechanizmy podziatu na strefy oparte na hostach pozwalaja na kontrolowanie,
jakie zasoby lub urzadzenia pamieci masowej sg widoczne dla aplikacji
dziatajacych na danym hoscie, a takze do jakich urzadzen moga uzyskac dostep.
Na najnizszym poziomie mozliwosci maskowania w oprogramowaniu sprzetowym
lub sterowniku kontrolera pamieci masowej mogg by¢ wykorzystywane do
kontrolowania, czy host moze wchodzi¢ w interakcje z dowolnym urzadzeniem
pamieci masowej. Na kolejnym poziomie mozna wykorzystaé¢ mozliwosci systemu
operacyjnego do konfiguracji, ktére urzadzenia moze zamontowac dany host jako
wolumeny pamieci masowej. Dodatkowo oprogramowanie pozwalajace na
scentralizowane zarzadzanie woluminami na poziomie hosta (np. Logical Volume
Manager - LVM), narzedzia umozliwiajgce budowe klastréw i system plikow moga

by¢ wykorzystywane do kontrolowania dostepu do urzadzen przez aplikacje.

W wyznaczaniu stref opartym na przetacznikach, przetaczniki (zwtaszcza
przetaczniki FC) maja mozliwos¢ okreslenia, ktore urzadzenia podtaczone do ktérych
portow mogg uzyskac dostep do innych urzadzen lub portéw. Wyznaczanie stref
oparte na portach wykorzystuje urzadzenia do egzekwowania podziatu na strefy,

z tego powodu czesto okresla sie je mianem sztywnego lub twardego (ang. hard
zoning). Innymi stowy, przetgczniki powinny obstugiwac kontrole stref na poziomie

WWN portu, a nie na poziomie WWN przetacznika (wezta).

W przypadku wyznaczania stref opartego na urzadzeniach pamieci masowej,
konfiguracja macierzy pamieci masowej obejmuije liste zawierajaca hosty oraz
konkretne porty kontroleréw pamieci masowej, ktére mogg uzyska¢ dostep do
urzadzen blokowych podtaczonych do konkretnych portéw. Zadania dostepu

pochodzace z innych hostéw lub portéw sg ignorowane lub odrzucane.

Jesli funkcja konfiguracji stref jest dostepna, nalezy jg wykorzystaé. Dzieki temu
mozna utworzy¢ wiele stref z myslg o konkretnych celach, takich jak testowanie,

dynamiczna rekonfiguracja, tworzenie kopii zapasowych i konserwacja.

NC-SS-R4 - Zalecenie dotyczace maskowania: Maskowanie oznacza ukrycie lub

ujawnienie urzadzenia blokowego przed hostami. W miare mozliwosci nalezy

wybiera¢ maskowanie jak najblizej danych i jak najdalej od konsumenta danych lub

klienta (np. maskowanie na poziomie macierzy jest lepsze niz maskowanie na poziomie
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przetacznika; maskowanie na podstawie przetacznika sieci szkieletowej jest lepsze niz
maskowanie na poziomie przetacznika brzegowego, z kolei maskowanie na poziomie

przetacznika brzegowego jest lepsze niz na poziomie kontrolera pamieci masowe;j).

NC-SS-R5 - Tworzenie kopii zapasowych konfiguracji przetagcznikéw: Nalezy
utworzyc¢ kopie zapasowe konfiguracji przetacznikéw, w tym pliku konfiguracyjnego
stref. Kopia zapasowa powinna by¢ przechowywana poza przetgcznikami SAN, aby
umozliwi¢ odtworzenie konfiguracji w przypadku btedu, ztosliwego uszkodzenia lub

usuniecia konfiguracji.

NC-SS-Ré6 - Ograniczenie mozliwosci zarzadzania przetacznikiem do niezbednego

minimum:

a. Podczas wdrazania sieci szkieletowej SAN nalezy wdrozy¢ szczegdtowe zasady
okreslajace zestaw przetacznikéw, ktore sg upowaznione do dystrybucji danych
konfiguracyjnych i minimalizujacych ich liczbe przy zapewnieniu akceptowalnej

redundancji.

b.  Nienalezy wtaczad zbednych uprawnien i ustug zarzadzania konfiguracja, takich

jak dystrybucja haset.
NC-SS-R7 - Stosowanie réznych rodzajow podziatu na strefy:

. Elastyczny podziat na strefy (ang. soft zoning) opiera sie na filtrowaniu na poziomie
przetacznikéw Fibre-Channel, aby uniemozliwi¢ widocznos¢ portéw poza
przypisanymi strefami. Rozwigzanie charakteryzuje sie pewng podatnoscig - porty
moga byc¢ nadal dostepne, jesli uzytkownik przypisany do innej strefy odgadnie adres
Fibre-Channel. W tym przypadku przetacznik FC umiesci WWN hosta w danej
strefie bez sprawdzania numerdéw portéw przetacznika, ktore zostaty uzyte do
nawigzania potaczenia. Identyfikacja PWWN (ang. Port World-Wide Name) jest
uwazana za bardziej bezpieczna niz identyfikacja numeru portu (stosowana
w strefach twardych), poniewaz kazde urzadzenie fizycznie podtaczone do portu
moze udzieli¢ dostepu do pamieci masowej nieautoryzowanemu hostowi. Jesli sie¢
SAN obejmuje obiekty charakteryzujace sie réznym poziomem zabezpieczen
fizycznychi jesli istnieje ryzyko, ze dostep do portow fizycznych moga uzyskac osoby

nieupowaznione, preferowany moze by¢ elastyczny podziat na strefy.
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. Sztywny podziat na strefy (ang. hard zoning) opiera sie na numerach fizycznych
portow przetacznikéw SAN, tym samym fizycznie blokujac dostep do strefy
z kazdego urzadzenia spoza strefy. Ten rodzaj podziatu na strefy chroni
przed atakami opierajgcymi sie na spoofingu nazw WWN, poniewaz nie
wykorzystuje tozsamosci hosta. Jesli organizacja zapewnia solidng ochrone
bezpieczenstwa wszystkich obiektoéw, dzieki czemu prawdopodobienstwo, ze
napastnik uzyska dostep do fizycznego portu jest znikome, stosowanie tej metody

moze by¢ preferowane.

NC-SS-R8 - Ograniczenie fizycznych i logicznych portéw SAN Fibre-Channel
wykorzystywanych do zarzadzania we wszystkich przetacznikach SAN i macierzach

pamieci masowej.

NC-SS-R9 - Ograniczenie komunikacji miedzy przetacznikami: Nalezy ograniczy¢
komunikacje miedzy przetacznikami SAN na podstawie zasad bezpieczenstwa,
zapewniajac jednoczesnie, ze przetaczniki moga komunikowac sie tylko z tymi

przetacznikami, z ktérymi komunikacja jest niezbedna.

NC-5S-R10 - Trwate wytaczanie nieuzywanych portéw SAN, aby zapobiec

przypadkowemu lub celowemu podtaczeniu nieautoryzowanych urzadzen.

4.6.2 Komunikacja z systemami pamieci masowej w sieciach IP

NC-SS-R11 - Separacja pamieci masowej w sieci IP: W przypadku komunikacji
Zwigzanej z pamiecig masowa za posrednictwem sieci IP nalezy zastosowac
podstawowe zasady separacji Srodowisk i rodzaju ruchu zaréwno w warstwie 2, jak i 3
stosu sieciowego. Srodowiska wrazliwe powinny by¢ odseparowane w maksymalnym

mozliwym stopniu na podstawie nastepujacych przestanek:

a. Rodzajruchu - protokoty dostepu do danych, zarzadzanie, replikacja, tworzenie

kopii zapasowych, sieci hostéw i aplikacji

b. W s$rodowiskach wrazliwych nalezy dodatkowo odseparowac ruch zwigzany
z zarzagdzaniem powigzany z réznymi rozwigzaniami, dostawcami i technologiami.
Na przyktad, jesli uzywane sa dwa lub wiecej rozwigzan pamieci masowej
(np.rézne rodzaje macierzy, produkty SAN oparte na serwerach, technologie

przetacznikéw, wirtualizacja pamieci masowej lub dowolna kombinacja takich
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rozwiazan), a kazde z nich jest wyposazone w oddzielny zestaw narzedzi do
zarzadzania, ruch zwigzany z zarzadzaniem dotyczacy kazdego srodowiska

powinien by¢ odseparowany od pozostatych.

c.  Protokoty dostepu do danych (np. iSCSI, NFS, protokoty wtasnosciowe

producentéw rozwiazan, np. SAN oparty na serwerach).

d. Rodzajserweréw lub hostow uzyskujacych dostep do danych - hosty

zwirtualizowane, hosty fizyczne

NC-SS-R12 - Porty IP lub Ethernet przetacznikéw SAN przeznaczone do zarzadzania
powinny by¢ potaczone z odizolowang podsiecia, ktéra powinna by¢ odseparowana od
podsieci uzywanych w celu uzyskiwania dostepu do danych przez hosty i system

pamieci masowej oraz do komunikacji miedzy hostami.

NC-SS-R13 - Wtaczenie kontroli dostepu do urzadzen przez sie€ IP: Nalezy wtaczy¢
i skonfigurowac funkcje bezpieczenstwa urzadzen pamieci masowej, ktére
odpowiadaja za kontrole adresow IP, portéw oraz protokotéw na wszystkich
urzadzeniach pamieci masowej, jesli jest to mozliwe. Dotyczy to miedzy innymi

wbudowanych regut zapory sieciowej, filtrowania adreséw IP oraz list dostepu, w celu:

a. Kontrolowaniaoraz ograniczania dostepu do danych do wybranych hostéw oraz

aplikacji a takze uzywanych przez nie obiektéw w pamieci masowej;

b. Kontrolowanie ruchu zarzadzania w sieci IP pomiedzy hostami odpowiedzialnymi
za zarzadzanie i aplikacjami zarzadzania oraz odpowiednimi interfejsami

zarzadzania pamiecig masowa, z ktorych korzystaja.

NC-SS-R14 - Wiaczenie kontroli dostepu do sieci IP: Ograniczenia nalezy stosowac
na poziomie sieci (np. odpowiedni routing, zapora, listy dostepu, grupy zabezpieczen
VPC, klienci SAN), aby ograniczy¢ wszystkie rodzaje ruchu (np. ruch zwigzany

z dostepem do danych i zarzadzaniem) wytacznie do dozwolonych adreséw IP oraz

portéw i protokotéw TCP/UDP:

a. Pomiedzy hostami lub aplikacjami a wykorzystywanymi przez nie obiektami

w pamieci masowej; a takze

b.  Miedzy hostami i aplikacjami zarzadzajgcymi a odpowiednimi interfejsami
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zarzadzania obiektami pamieci masowej, ktérymi zarzadzaja.

NC-SS-R15 - Blokada publicznego dostepu do niepublicznych obiektéw pamieci

masowej, zwtaszcza dostepu z poziomu Internetu.

NC-SS-R16 - Dostep publiczny: W przypadku obiektéw, ktére wymagaja publicznego

dostepu, nalezy wdrozy¢ stosowne srodki bezpieczenstwa, w tym:
a. Minimalizacje mozliwosci dostepu.

b. Uzywaniefizycznie i logicznie oddzielonych podsieci pamieci masowej, a najlepiej
oddzielnych urzadzen i puli pamieci masowej od tych uzywanych do

magazynowania obiektow niepublicznych.
c.  Wdrozenie ochrony przed atakami typu odmowa swiadczenia ustugi.

d. Zabezpieczenie podrecznych kopii danych (na przyktad udostepnianych
w sieciach dostarczania tresci (ang. content delivery network - CDN)), a takze replik

i serwerdw proxy co najmniej na takim samym poziomie jak danych zrédtowych.

e. Uwzglednienie wymogow regulacyjnych (dotyczacych miedzy innymi poufnosci

oraz ograniczen dotyczacych miejsc przechowywania danych).
f. Wszelkie dodatkowe Srodki bezpieczenstwa (np. szyfrowanie, uwierzytelnianie).

NC-5S-R17 - Kontrola adreséw IP uzywanych w zwigzku z protokotem SNMP:
W ramach konfiguracji protokotu SNMP caty ruch zwigzany z tym protokotem
powinien by¢ przekierowywany do stosownych wewnetrznych adreséw IP organizacji.

Prawidtowos¢ konfiguracji powinna by¢ okresowo weryfikowana.

NC-55-R18 - Mozliwos¢ uzycia odizolowanych nieroutowalnych sieci VLAN dla
rozwigzan SAN opartych na serwerach: Wiecej informacji na temat rozwigzan SAN
opartych na serwerach znajduje sie w podrozdziale 2.9 niniejszej publikacji. W celu
ochrony srodowiska przechowywania danych i ograniczenia obaw zwigzanych

z bezpieczenstwem nalezy stosowac nieroutowalne sieci VLAN w przypadku rozwigzan

SAN opartych na serwerach.

4.6.3 Protokoty
NC-SS-R19 - Wytaczenie niebezpiecznych wersji protokotéw dostepu do plikéw:

Nalezy zablokowa¢ przestarzate, niezalecane lub niebezpieczne wersje protokotéw,
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takie jak SMB v1 lub NFS 1 2. Jesli to mozliwe, protokoty te powinny by¢ wytaczone

zaréwno po stronie klienta, jak i po stronie serwera.

NC-SS-R20 - Bezpieczenstwo protokotu SNMP:

a.

b.

Jesli protokdét SNMP nie jest uzywany, powinien by¢ wytaczony.

Nalezy zmieni¢ domyslne i znane hasta, nawet jesli protokét SNMP jest
wytaczony. Skonfigurowane hasta powinny by¢ zgodne z zasadami organizacji

dotyczacymi haset.
Nalezy uzywac réznych haset dla urzadzen réznigcych sie poziomem poufnosci.
Nalezy korzystac z protokotu SNMP co najmniej w wersji 3.

Nalezy wtaczy¢ funkcje uwierzytelniania i szyfrowania (prywatnosci)
protokotu SNMP.

Nie nalezy konfigurowa¢ komunikacji opartej na protokole SNMP
z uprawnieniami odczytu i zapisu, chyba ze jest to absolutnie niezbedne. W takim
przypadku nalezy ograniczy¢ wykorzystanie protokotu SNMP w trybie odczytu

i zapisu oraz kontrolowac jego uzycie.

Nalezy uzy¢ listy kontroli dostepu, aby kontrolowaé dostep do urzadzen poprzez
protokét SNMP.

Nalezy okresowo weryfikowac, czy ,SNMP traps” sg wysytane do

autoryzowanych i wtasciwych menadzeréw.

Dodatkowe zalecenia dotyczace tego zagadnienia mozna znalez¢ w dokumencie
Department of Homeland Security Cybersecurity & Infrastructure Security (DHS
CISA) TA17-156A[39].

NC-SS-R21 - Autentycznosc ustug katalogowych, domenowych i podobnych

(np. Active Directory, DNS, LDAP): Konfiguracje ustug zwigzanych ze wszystkimi

elementami pamieci masowej (w tym urzadzeniami, przetacznikami, stacjami

roboczymi wykorzystywanymi do zarzadzania, oprogramowaniem do zarzadzania)

powinny by¢ aktywnie i okresowo przeglagdane w celu upewnienia sie, ze stosowane

sg zatwierdzone warianty konfiguracji oraz w celu usuniecia wszelkich rozbieznosci.
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NC-SS-R22 - Uwagi dotyczace korzystania ze standardowych i niestandardowych
portéw TCP/IP lub UDP: Konfiguracja wiekszosci aplikacji i ustug obejmuje domysiny
port TCP/IP lub UDP, ktéry jest uzywany do komunikacji z aplikacja lub ustuga. Ze
wzgledu na to, ze w wiekszosci przypadkow istnieje mozliwos¢ konfiguracji portow
logicznych wykorzystywanych przez rézne aplikacje i ustugi, nalezy rozwazy¢ wady

i zalety stosowania niestandardowych portéw.

. Zalety - Stosowanie niestandardowych portéw pomaga ukry¢ aplikacje lub

ustuge, poniewaz potencjalni napastnicy nie wiedza, ktérego portu uzyc.

. Wady - Stosowanie niestandardowych portéw moze utrudnié narzedziom
zapewniajacym bezpieczenstwo wykrycie podejrzanych dziatan, poniewaz sg
one zaprojektowane tak, aby oczekiwac okreslonych zachowan na

standardowych portach.

NC-SS-R23 - Nalezy wtaczyé filtry snoopingowe protokotu FCoE Initialization
Protocol (FIP) w sieciach FCoE VLAN, aby zapobiec nieautoryzowanemu dostepowi
do danych: Snooping protokotu FCoE Initialization Protocol (FIP) to mechanizm
bezpieczenstwa, ktéry ma na celu uniemozliwienie nieautoryzowanego dostepu

i transmisji danych do sieci FC. Jego dziatanie polega na filtrowaniu ruchu w taki
sposob, by zezwoli¢ na dostep do sieci FC tylko serwerom, ktére sg do niej zalogowane.
Przetaczniki FCoE taczg inicjatory FC (serwery) w sieci Ethernet z forwarderami FCoE
(FCF) na brzegu sieci FC SAN, umozliwiajac spoofing FIP w odpowiednich sieciach

VLAN.

NC-SS-R24 - Ograniczenie liczby portow iSCSI: Hosty w sieci iSCSI powinny mie¢

zablokowany dostep do portéw TCP innych niz te przeznaczone dla iSCSI w danej sieci.

NC-SS-R25 - Uzycie uwierzytelniania iSCSI: Do uwierzytelniania inicjatoréw iSCSI
przy otwieraniu sesji nalezy uzyc jednej z obstugiwanych metod uwierzytelniania,
takich jak na przyktad protokot CHAP (Challenge-Handshake Authentication
Protocol), protokdt SRP (Server Routing Protocol), Kerberos, bgdz mechanizm Simple
Public-Key GSS-API Mechanism (SPKM)1/2). W przypadku korzystania z protokotu

CHAP nalezy preferowac uwierzytelnianie dwukierunkowe nad jednokierunkowym.
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Nalezy pamietac, ze zastosowanie uwierzytelniania nie gwarantuje szyfrowania ani

ochrony integralnosci kanatu.

NC-SS-R26 - Stosowanie zabezpieczen protokotu NDMP (Network Data Management
Protocol): Protokot NDMP zapewnia mechanizmy bezposredniego transportu miedzy
macierzami dyskowymi a urzadzeniami do tworzenia kopii zapasowych. W przypadku

stosowania tego protokotu nalezy skonfigurowac nastepujace zabezpieczenia:
a. Kontrola dostepu hostéw, ktére moga inicjowacd sesje NDMP.

b.  Uwierzytelnianie typu wezwanie-odpowiedz - nie nalezy uzywac opcji

uwierzytelniania otwartym tekstem (ang. plaintext authentication).
C. Rejestrowanie préb potagczen NDMP.

d. Hasto NMDP spetniajgce wymogi organizacji w zakresie dtugosci, ztozonosci

i innych cech.
e. Ograniczone uprawnienia uzytkownika zwigzane z protokotem NDMP.
f. Szyfrowane potaczenia zwigzane z zarzadzaniem protokotem NDMP.
g.  Ograniczanie predkosci protokotu NDMP dla danej sesji lub serwera.

NC-SS-R27 - Wtaczenie protokotu TLS w LDAP: Nalezy uzy¢ protokotu TLS do
zabezpieczenia potgczen LDAP podczas konfigurowania opcji Active Directory dla

systeméw pamieci masowe;j.

NC-5S-R28 - Protokoty dodatkowe: W przypadku stosowania dodatkowych
protokotow, takich jak SymAPI, Storage Management Initiative Specification (SMI-S),
Global Name Server (GNS) i innych, nalezy rozwazy¢ dostosowanie do ich uzycia

zalecen zawartych w podrozdziatach 4.6.2 i 4.6.3 . Przede wszystkim nalezy stosowac:

a. izolacje ruchu zwigzanego z dostepem do danych i zarzagdzaniem od innych

srodowisk,
b.  ograniczenie wykorzystywanych portéw TCP i UDP,

c.  wiaczenie szyfrowania.
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4.7 Izolacja

W przypadku uszkodzenia lub utraty danych produkcyjnych organizacje powinny miec
mozliwos¢ ich odzyskania z wykorzystaniem repliki danych lub utworzonej uprzednio
kopii zapasowej. Jesli uszkodzenie lub utrata danych sg wynikiem ztosliwego ataku,

a napastnicy byli réwniez w stanie skompromitowac kopie zapasowe, atak na
srodowisko produkcyjne moze mie¢ katastrofalne skutki, poniewaz organizacja moze
nie mie¢ mozliwosci ich odzyskania. Aby zwiekszy¢ odpornosé kopii zapasowych na
zniszczenie i ataki, nalezy zagwarantowac dostateczny poziom izolacji (ang. isolation -

IS) miedzy zasobami danych a ich kopiami zapasowymi.

Biorac pod uwage te kwestie organizacje powinny brac pod uwage co najmniej dwa

odrebne scenariusze ochrony danych:

o Odzyskanie danych w przypadku utraty niezwigzanej z atakiem - ten scenariusz
wymaga uprzedniego utworzenia kopii danych, ktére mogg by¢ wykorzystane
w przypadku katastrofy naturalnej, awarii sprzetu, btedu ludzkiego itp. Moga one
obejmowac kopie lokalne (np. migawki wykonywane przed przeprowadzeniem
konserwacji), kopie pozwalajace na odzyskanie danych w razie katastrofy, kopie
zapasowe i zarchiwizowane dane. Im bardziej kopia jest zblizona do srodowiska
produkcyjnego, tym wieksze prawdopodobienstwo, ze odpowiada systemom
obliczeniowym i moze by¢ wykorzystana na potrzeby testéw oraz odzyskiwania

w przypadku katastrofy.

. Odzyskiwanie danych w przypadku cyberataku - ten scenariusz wymaga
uprzedniego utworzenia zabezpieczonych, zablokowanych i odizolowanych kopii
danych. Celem planowania takich kopii zapasowych jest osiggniecie stanu,

w ktdérym zadne czynniki nie beda w stanie wptynac na zawartos¢ tych kopii
zapasowych, nawet w sytuacji, w ktérych woluminy produkcyjne lub inne rodzaje

kopii, z ktérymi sg powigzane, zostang skompromitowane.

Przechowywanie kopii do odzyskiwania danych w przypadku cyberataku w formie
catkowicie odizolowanej od kopii uzywanych do odzyskiwania danych po przypadkowe;j
utracie danych nie jest obowigzkowe, chod takie rozwigzanie jest zalecane

w przypadku systemow wrazliwych i systeméw o kluczowym znaczeniu. Wazne jest
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jednak upewnienie sie, ze stosowany system ochrony danych moze zostac
wykorzystany w obu scenariuszach. Jezeli istniejace mechanizmy przechowywania
kopii (np. kopie zapasowe przeznaczone do odzyskiwania danych w przypadku
katastrofy, archiwa zewnetrzne) majg postuzyc takze do odzyskiwania danych

w przypadku cyberataku, nalezy przeanalizowac ich konfiguracje i w razie potrzeby
dostosowac ja w celu umozliwienia izolacji danych. Przeglad ten powinien objac
sprawdzenie, czy przynajmniej czesc zbioru tych kopii i systeméw odzyskiwania jest
niedostepna i niezalezna od sSrodowiska produkcyjnego oraz czy kompromitacja tego

srodowiska nie pozwoli napastnikom na dokonanie zmian lub zniszczenie tych kopii.

Ponizsze zalecenia dotyczace bezpieczenstwa dotycza przygotowywania kopii danych,

zarzadzania oraz zwigzanego z nimi systemu zarzadzania.
IS-SS-R1 - Rozdzielenie systeméw pamieci masowej:

a. Kopie zapasowe danych przeznaczone do odzyskiwania danych w przypadku
cyberataku powinny byc¢ tworzone na specjalnych, wydzielonych systemach
pamieci masowej. W przypadku chmur prywatnych oznacza to fizycznie
oddzielone systemy pamieci masowej. W przypadku chmur publicznych oznacza

to oddzielne konta lub réwnowazne rozwigzanie.

b.  Systemy dtugoterminowej archiwizacji danych oraz kopii zapasowych powinny

by¢ odseparowane od systemdéw magazynujacych dane produkcyjne.

IS-SS-R2 - Rozdzielenie systeméw zarzadzania: Systemy pamieci masowej, w ktérych
przechowywane sg kopie przeznaczone do odzyskiwania danych w przypadku
cyberataku powinny by¢ zarzadzane z wyznaczonych systemoéw zarzadzania
odseparowanych od $rodowiska produkcyjnego oraz wszelkich innych systeméw
potaczonych ze srodowiskiem produkcyjnym (w tym mechanizmoéw ochrony danych).
Nie powinno by¢ mozliwe uzyskanie dostepu do takich systeméw zarzadzania przy
pomocy standardowych poswiadczen, w tym poswiadczen do systeméw produkcyjnych
oraz systemow kopii zapasowych. System powinien opiera¢ sie na dedykowanym

srodowisku, ktére jest podtaczone wytacznie do odizolowanej sieci.

IS-SS-R3 - Ograniczenie dostepu do systemu odzyskiwania danych w przypadku

cyberataku oraz dtugoterminowych archiwéw i kopii zapasowych:
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a. W przypadku informacji wrazliwych, kopie przeznaczone do odzyskiwania danych
w przypadku cyberataku oraz systemy, w ktérych sg przechowywane, nie powinny
by¢ dostepne dla zwyktych pracownikow IT; dostep do nich powinna mie¢ wytacznie
wybrana osoba (np. CISO), lub bardzo waska grupa przedstawicieli kadry
kierowniczej ds. bezpieczenstwa, ktérzy uzywaja poswiadczen odrebnych od tych
uzywanych w trakcie realizacji innych codziennych obowigzkéw. Takie rozwigzanie
gwarantuje, ze w przypadku skompromitowania poswiadczen administratora IT
napastnik nie bedzie w stanie uzy¢ ich w celu uzyskania dostepu do kopii danych,
ktéra moze postuzyc do ich odzyskania w przypadku cyberataku. Taki zesp6t ztozony
zograniczonej liczby pracownikéw moze miec¢ dostep do kopii przeznaczonej do
odzyskiwania danych w przypadku cyberataku, jednak uprawnienia administratora
pozwalajace na nadawanie uprawnien innym uzytkownikom powinny zostaé

przydzielone jeszcze mniejszej liczbie pracownikow.

b.  Uprawnienia do dostepu do kopii zapasowych oraz archiwow dtugoterminowych
powinny by¢ oddzielone od poswiadczen uzywanych do wykonywania innych
zadan zwigzanych z administrowaniem pamiecig masowa (np. zarzadzanie
rozwigzaniami SAN czy alokacjg pamieci masowej) i powinny obejmowac

stosowanie oddzielnych identyfikatoréw uzytkownikow, kont i poswiadczen.

IS-SS-R4 - Przechowywanie danych poza siedzibg organizacji: Kopie przeznaczone do
odzyskiwania danych w przypadku cyberataku powinny by¢ przechowywane poza
siedziba organizacji i poza miejscem, w ktérym przechowywane sg dane produkcyjne.
Dzieki takiemu rozwigzaniu nawet jesli napastnicy uzyskaja fizyczny dostep do miejsca
przechowywania danych lub uda im sie naruszy¢ zasady ochrony, nie beda w stanie
uzyskac dostepu do kopii przeznaczonej do odzyskiwania danych w przypadku

cyberataku ani jej skompromitowac.
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IS-SS-R5 - Przygotowanie niezaleznej, kompletnej kopii podstawowej: Systemy kopii
zapasowych czesto wykorzystuja kopie przyrostowe, ktore pozwalajg na kopiowanie
wytacznie danych zmienionych wzgledem poprzedniej kopii podstawowe;j.
Przyrostowe kopie zapasowe nie pozwalajg na odzyskanie danych bez kopii
podstawowej zawierajacej stan wyjsciowy. W przypadku niektorych technik tworzenia
kopii zapasowych, na przyktad w przypadku migawek, stosowane sg wytacznie kopie

przyrostowe - kopig podstawowg sg same dane produkcyjne.

Aby prawidtowo zrealizowac scenariusz odzyskiwania danych, nalezy uwzglednic
zaleznosci miedzy kopiami oraz zachowac wystarczajaca izolacje miedzy réznymi

rodzajami kopii. Przede wszystkim:

a. Replikowane kopie danych stworzone z myslg o odtwarzaniu danych po

katastrofie nie powinny by¢ zalezne od danych w systemach produkcyjnych.

b. Kopie przeznaczone do odzyskiwania danych w przypadku cyberataku nie
powinny by¢ zalezne od danych w systemach produkcyjnych. Zaleznos$¢ od kopii
danych stworzonej z myslg o odtwarzaniu danych po katastrofie jest
dopuszczalna wytacznie w sytuacji, gdy kopie te sg odpowiednio odizolowane od
danych produkcyjnych i spetniajg wymogi zalecen zawartych w punktach IS-SS-
R1,1S-SS-R2 oraz IS-SS-R3.

C. Dtugoterminowo archiwizowane dane nie powinny by¢ zalezne od danych

produkcyjnych ani kopii danych stworzonej z myslg o odtwarzaniu po katastrofie.

IS-SS-R6 - Wytaczenie wszystkich zbednych ustug i protokotéw: Zbedne ustugi

i protokoty powinny by¢ wytaczone w systemach pamieci masowej wykorzystywanych
do odzyskiwania danych w przypadku cyberataku. W srodowiskach, w ktérych do
zarzadzania wystarcza interfejs programowy aplikacji (API) lub interfejs wiersza
polecen (CLI) zaleca sie rowniez wytaczenie wszelkich interaktywnych interfejsow

sieciowych.
IS-SS-R7 - Niezaleznos¢ od hostéw i aplikaciji:

a.  Kopie przeznaczone do odzyskiwania danych w przypadku cyberataku nie powinny
by¢ instalowane, eksportowane ani mapowane do hostéw ani aplikacji; powinny by¢

takze przywracane na odizolowane lub odtgczone fizycznie od sieci Srodowisko
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odzyskiwania, nie zas bezposrednio na docelowe hosty lub aplikacje. Mniej
bezpieczng opcja jest zezwolenie docelowym hostom lub aplikacjom na ograniczony
dostep tylko do odczytu (np. mapowanie lub instalowanie) na czas przywracania

danych, a nastepnie odebranie dostepu do danych po zakonczeniu procesu.

b.  Dtugoterminowe kopie archiwalne lub zapasowe nie powinny by¢ instalowane,

eksportowane ani mapowane bezposrednio do hosta lub aplikacji.

IS-SS-R8 - Fizyczne odtaczenie urzadzen od sieci: Organizacje powinny rozwazy¢
odtaczenie systemoéw przechowujacych kopie pozwalajace na odzyskanie danych

w przypadku cyberataku od sieci. Systemy magazynujace kopie danych powinny by¢
odizolowane fizycznie oraz odtaczone od sieci. Niektore technologie pamieci
masowych pozwalaja na korzystanie z mniej Scistych metod izolacji, ktére umozliwiaja
na przyktad wytaczanie portéw wykorzystywanych do przesytu danych oraz
otwieranie ich przez ograniczony czas w celu przeprowadzenia okresowej
synchronizacji z systemem produkcyjnym. Niezwykle wazne jest, by przeanalizowad
skutecznos$¢ kazdej z tych technik wzgledem wagi danych oraz mozliwosci
potencjalnego napastnika. W przypadku podjecia decyzji o catkowitej izolacji i petnym
odtaczeniu systemoéw, nalezy uwzgledni¢ metody ochrony przed wykorzystaniem

znanych podatnosci dotyczacych takich systemow, ktore obejmuja:

a. Zapobieganie mozliwosci przechwycenia sygnatéw wizualnych, dzwiekowych
i termicznych z odizolowanych systemow przez inne urzadzenia - na przyktad
poprzez zachowanie odpowiedniej odlegtosci, zastosowanie ttumienia lub izolacji

fizycznej.

b. Zapobieganie wszelkim mozliwosciom bezprzewodowego przesytu danych

z odizolowanych urzadzen.

c.  Wytaczenie dostepnych portéw danych takich jak gniazdo USB lub gniazdo

sieciowe.
d. Zastosowanie kondycjonera zasilania lub wydzielonego obwodu zasilania.

IS-SS-R9 - Wykonywanie okresowych przegladéw izolacji kopii zapasowych:
Przestrzeganie powyzszych zalecen dotyczacych izolacji kopii zapasowych powinno

by¢ weryfikowane co najmniej raz w roku, w ramach okresowej kontroli, aby upewnic
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sie, ze nie doszto do zmian konfiguracji lub brakéw, ktére moga naruszyc¢ zasade izolacji
kopii przeznaczonych do odzyskiwania danych w przypadku cyberataku. Wrazliwe
i najwazniejsze systemy pamieci masowych moga wymagac kontroli raz na kwartat oraz

po kazdej znaczacej zmianie, w zaleznosci od tego, co nastgpi wczesniej.
Wyniki kontroli powinny by¢ udokumentowane.

IS-SS-R10 - Rozwazenie zastosowania niezmiennej pamieci masowej, ktéra mogtaby
pomoc w skuteczniejszej izolacji i ochronie danych wymaganych do odzyskiwania;
moze to obejmowac na przyktad blokady retencji, blokady magazynéw oraz

wprowadzenie zasad niezmiennosci.

4.8 Zapewnienie odtworzenia danych

Aby zapewni¢ skuteczne odzyskiwanie danych w wypadku ich katastrofalnej utraty lub
cyberataku, wdrozenie procesu odzyskiwania danych nie jest wystarczajace.
Organizacje powinny takze sprawdzic¢, czy wszystkie sktadniki krytycznych zasobow
danych sa chronione i czy moga by¢ przywrdcone w sposdb wierny, spéjny i kompletny,
a takze czy szybkosc¢ przywrdécenia oraz aktualnos$é przywracanych danych sg
dostosowane do wymagan biznesowych i regulacyjnych. W wielu przypadkach
organizacje posiadaja kopie zapasowe swoich krytycznych systeméw, lecz nie
sprawdzaja regularnie, czy mogg one by¢ rzeczywiscie wykorzystane do przywrdcenia
systemu w razie wystgpienia takiej koniecznosci. Czesto z powoddéw zmian
konfiguracji, zmian w $Srodowiskach, a nawet ztosliwego ataku prowadzacego do
skompromitowania kopii zapasowych dochodzi do sytuacji, w ktérej organizacje nie sg
w stanie wykorzystac zarchiwizowanych danych do przywrdécenia swoich systemoéw.
Ponizsze zalecenia dotyczace bezpieczenstwa dotyczg zapewnienia mozliwosci

odzyskania danych (ang. Restoration Assurance - RA).

RA-SS-R1 - Zapewnienie kompletnosci kopii danych przeznaczonych do ich
odzyskiwania: Wszystkie komponenty infrastruktury pamieci masowej, ktére
zawieraja kluczowe elementy zasobéw danych, powinny by¢ chronione, w tym przez
tworzenie kopii zapasowych danych w celu umozliwienia ich odtworzenia w przypadku
katastrofy lub cyberataku. Obejmuje to woluminy pamieci masowej, najwazniejsze

systemy plikdw, bazy danych, obrazy oprogramowania, certyfikaty, klucze szyfrowania,
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pliki startowe, informacje o katalogach, ACL, ustawienia wirtualizacji i pliki

konfiguracyjne.

RA-SS-R2 - Zabezpieczenie wszystkich zaleznych elementéw: Zalezne komponenty,
takie jak ustugi Active Directory i DNS, a takze zewnetrzne systemy zarzadzania
kluczami powinny by¢ chronione, aby zagwarantowac petne odtworzenie danych. Jesli
do konfiguracji pamieci masowej uzywane sa zautomatyzowane procesy, repozytoria
kodu zrodtowego, Srodowiska oraz stosowne procedury powinny zostac rowniez

objete stosownymi zabezpieczeniami.

RA-SS-R3 - Zapewnienie dostepnosci wszystkich istotnych sktadnikow
oprogramowania i sprzetu: Wszystkie istotne sktadniki oprogramowania i sprzetu
(np. sterowniki, oprogramowanie sprzetowe) uzywane do uruchomienia systemu
powinny zostac¢ zabezpieczone przez wykonanie kopii zapasowej, odpowiednio

chronione i dostepne na wypadek koniecznosci przeprowadzenia odtwarzania danych.

RA-SS-R4 - Wybrane przez organizacje technologie i nos$niki kopii zapasowych

i danych powinny odpowiada¢ wymogom w zakresie czasu odzyskiwania: Czas
odzyskiwania (RTO) to kluczowy wskaznik efektywnosci (ang. Key Performance Indicator
- KPI) uzywany do okreslenia oczekiwanego czasu odtworzenia danych. Zdolnos¢ do
odtworzenia danych zgodnie z parametrem RTO powinna by¢ analizowana catosciowo,
z uwzglednieniem wszystkich zaleznych i powigzanych elementéw - w tym na przyktad
przywroécenia danych, plikéw konfiguracyjnych, kluczy szyfrujacych; jednoczesnie
nalezy rownowazyc rzeczywistg szybkos¢ odtwarzania danych wymagana przez
organizacje, z kosztem jaki nalezy ponies¢ w celu dostosowania wszystkich zaleznych

elementow systemu, by osiggnac zaktadany czas RTO.

RA-SS5-R5 — Testowanie odtwarzania danych w celu zapewnienia odpowiedniego
czasu odzyskiwania: Okresowo organizacja powinna przeprowadzac testowe
odtworzenia danych, aby upewnic sie, ze moze zostac przeprowadzone pomyslnie i jego

realizacja jest mozliwa w oczekiwanych ramach czasowych.

RA-SS5-Ré6 — Realizacja wymogow zwigzanych z punktem odtworzenia danych: Dla
kazdego zasobu danych nalezy okresli¢ punkt odtworzenia danych (RPO), czyli ilo$¢

danych, ktére moga zostac utracone w wyniku awarii, wyrazong w czasie. Projekt
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i wdrozenie systemoéw tworzenia kopii zapasowych i replikacji danych powinny
umozliwiac¢ odzyskanie danych zgodnie z zatozonym celem dotyczacym punktu

ich odtworzenia.

RA-SS-R7 — Spetnienie organizacyjnych wymogow dotyczacych czestotliwosci
tworzenia kopii zapasowych oraz przechowywania danych: Wymagania dotyczace
przechowywania danych i czestotliwosci wykonywania kopii dla kazdego zasobu
danych (por. DP-SS-R1) powinny by¢ okreslone w stosownych zasadach. Projekt

i wdrozenie systemoéw tworzenia kopii zapasowych i replikacji danych powinny

umozliwiac spetnienie tych wymogoéw.

RA-SS-R8 - Zapewnienie dobrego stanu kondycji kopii zapasowych oraz zdalnych replik
danych: Nalezy okresowo weryfikowac, czy kopie zapasowe danych sg w dobrym stanie.
Obejmuje to sprawdzenie, czy w plikach dziennikéw nie wystepuja zadne istotne btedy
oraz czy nosniki, na ktorych znajduja sie kopie zapasowe danych, sa w dobrym stanie
technicznym. Czestotliwosc tej kontroli powinna odpowiadaé poziomowi wrazliwosci

i wagi chronionych danych, lecz nie powinna by¢ przeprowadzana rzadziej niz raz w roku.
Utrzymywanie wspétczynnika prébkowania na poziomie okoto 1 - 1,5 rzedu wielkosci
nizszym niz czestotliwos$¢ tworzenia kopii zapasowych danych moze stanowi¢ dobrg
rekomendacje - oznacza to, ze kopie godzinowe powinny by¢ weryfikowane raz dziennie,

kopie dzienne powinny by¢ odtwarzane co dwa tygodnie lub raz w miesiacu itd.

RA-S5-R9 - Umozliwienie oddzielnego odtwarzania danych i aplikacji: Dane powinny
by¢ oddzielone od aplikacji, aby umozliwi¢ odtworzenie danych bez koniecznosci

przywracania zainfekowanego kodu lub oprogramowania.

RA-55-R10 - Dokumentacja planu odtwarzania w wypadku katastrofy, zasobow,
potaczen z systemami produkcyjnymi, proceséw oraz procedur testowych: Nalezy
opracowac plan odtwarzania danych po katastrofie dotyczacy infrastruktury pamieci
masowej, obejmujacy wszystkie zasoby, ich powigzania z systemami produkcyjnymi,
procesy oraz procedury testowe. Kazdy z tych dokumentéw réwniez powinien mieé

kopie zapasowa.

RA-55-R11 - Cyberhigiena kopii danych: W przypadku najwazniejszych danych, kopie

wykorzystywane do odzyskiwania danych w przypadku cyberataku powinny by¢
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skanowane za pomocg réznych narzedzi antywirusowych pod katem znanych
podatnosci i anomalii. Zalecanym rozwigzaniem jest skanowanie wszystkich kopii. Jesli
nie jest to mozliwe, nalezy zeskanowac wybrang czes$¢ kopii i udokumentowag, ze
wybrane kopie zostaty przeskanowane i sg bezpieczne. Stosowne narzedzia obejmuja
miedzy innymi programy antywirusowe i wykrywajace ztosliwe oprogramowanie,

programy wykrywajace znane podatnosci oraz programy analizujace bezpieczenstwo.

RA-SS-R12 - Przeprowadzanie okresowych kontroli: Sposéb realizacji powyzszych
zalecen nalezy weryfikowa¢ w ramach okresowych kontroli, ktére maja na celu
weryfikacje kompletnosci kopii zapasowych, ponowng analize zaleznosci, okreslenie
wymagan dotyczacych sprzetu i oprogramowania, mozliwosci odzyskania danych

w okreslonym czasie oraz do ustalonego punktu odtworzenia danych, retencji,
weryfikacje stanu nosnikow, analize planu odtworzenia po katastrofie oraz
cyberhigieny kopii. Wszelkie luki i niedociagniecia nalezy wykry¢, udokumentowacé
oraz skorygowac. Czestotliwos¢ tej kontroli powinna odpowiadac poziomowi
wrazliwosci i wagi chronionych danych, lecz nie powinna by¢ przeprowadzana rzadziej
niz raz w roku. Wrazliwe i najwazniejsze systemy pamieci masowych moga wymagac
kontroli raz na kwartat oraz po kazdej znaczacej zmianie, w zaleznosci od tego, co

nastgpi wczesniej. Wyniki kontroli powinny by¢ udokumentowane.

4.9 Szyfrowanie

Szyfrowanie to przetworzenie danych z postaci czytelnej (otwartego tekstu) w postac
nieczytelna (zaszyfrowang), ktéra nie moze zostaé w prosty sposdb odczytana przez
osoby do tego nieuprawnione. W systemach pamieci masowej szyfrowanie informacji

wrazliwych powinno by¢ realizowane w sposéb kompleksowy i obejmowac:

) Dane w spoczynku - dane, ktére sg w sposéb fizyczny lub logiczny
przechowywane w infrastrukturze pamieci masowej (np. na tasmach, dyskach
i no$nikach optycznych). Nalezy przyja¢ kompleksowe podejscie, ktére obejmuje
nie tylko same dane, lecz takze metadane, ktére mogg zawierac informacje na

temat uprawien dostepu, etykiet, Sciezek oraz dziennikow.

) Dane w czasie przesytania - gdy dane sg przenoszone miedzy elementami

systemu pamieci masowej (na przyktad odczytywane lub zapisywane przez
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klienta, replikowane miedzy urzadzeniami pamieci masowej lub pulami,
przesytane w sieciach SAN bazujacych na serwerach czy przy pomocy
rozwiazania vMotion) lub przesytane przez sie¢, powinny pozostawac
zaszyfrowane, chyba ze cata komunikacja odbywa sie w chronionym srodowisku,

takim jak centrum danych.

. Dostep administracyjny -obejmuje potaczenia za posrednictwem standardowych
i wiasnosciowych protokotow i interfejséw APl w celu konfiguracji elementéw

pamieci masowej, sieci pamieci masowej i danych oraz sterowania ich dziataniem.

Szyfrowanie danych opiera sie na dostepnosci i zarzadzaniu kluczami
kryptograficznymi. Wszystkie podmioty biorace udziat w procesie komunikacji
powinny mie¢ dostep do wymaganych kluczy, ktére musza by¢ generowane,
rozpowszechniane oraz utylizowane w odpowiedni sposdb. Taka funkcjonalnos¢
zapewniaja narzedzia do zarzadzania kluczami, ktére stanowig podstawowe
wymaganie w przypadku wiekszosci Srodowisk. Szczegétowe zalecenia dotyczace

zarzadzania kluczami zawiera dokument NIST SP 800-57 Part 1[41].

Ponizsze rekomendacje dotyczace szyfrowania (ang. encryption - EN) maja

zastosowanie do infrastruktury pamieci masowej:

EN-SS-R1 - Protokot TLS, skroty kryptograficzne i szyfrowanie: Do obstugi
szyfrowanej komunikacji miedzy klientami i serwerami pamieci masowej nalezy
stosowac protokot Transport Layer Security (TLS). Aby zapobiec uzyciu niebezpiecznej
lub przestarzatej konfiguracji, wybor i konfiguracja implementacji protokotu TLS, w tym
wybér wersji protokotu TLS oraz wybér algorytmow wykorzystywanych do tworzenia
skrotow kryptograficznych i szyfrowania, powinny by¢ oparte na nastepujacych

zaleceniach (lub ich aktualizacjach, gdy zostang opublikowane):

) Guidelines for the Selection, Configuration, and Use of Transport Layer Security

(TLS) Implementations (NIST SP 800-52 Rev2) [37]
o SNIA TLS Specification for Storage Systems Version 1.1 [38]

EN-SS-R2 - Nie nalezy uzywac protokotéw opartych na otwartej nieszyfrowanej

komunikaciji, takich jak na przyktad HyperText Transfer Protocol (HTTP), Telnet, File
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Transfer Protocol (FTP), a takze Remote Shell (RSH):Protokoty nieszyfrowane s3
podatne na podstuchiwanie, przechwytywanie strumieni danych oraz inne rodzaje
atakéw, poniewaz przesytane przy ich pomocy tresci nie sg szyfrowane, podobnie jak
poswiadczenia logowania, co utatwia napastnikowi ich przechwycenie. W przypadku
niektérych rozwigzan protokét HTTP jest wykorzystywany w celu przekierowania do
protokotu HTTPS w celu zapobiegania przypadkom wprowadzenia btednego adresu
URL. W przypadku systeméw pamieci masowej wykorzystywanych do
przechowywania danych wrazliwych stosowanie takich rozwigzan jest

niedopuszczalne.

EN-SS-R3 - Szyfrowanie sesji APl wykorzystywanych do zarzadzania pamiecia
masowa: Interfejsy APl oraz wiersze polecen pozwalajace na zarzadzanie pamiecia
masowa pozwalajg uzytkownikom na dostep do systemdéw pamieci masowej z poziomu
administratora. Wszystkie sesje API oraz wiersza polecen powinny by¢ szyfrowane
przy pomocy funkcji oferowanych przez producenta oprogramowania do zarzadzania

lub na poziomie API badzZ wiersza polecen.

EN-SS-R4 - Szyfrowanie sesji dostepu administracyjnego: Sesje administracyjne
realizowane za posrednictwem protokotu HTTP powinny by¢ szyfrowane za pomoca
protokotu TLS (HTTPS). Dostep do systemow za posrednictwem wiersza polecen
powinien odbywac sie za posrednictwem szyfrowanego rozwigzania SSH zamiast
niezabezpieczonego protokotu Telnet. Uwierzytelnianie w przypadku dostepu przez
API nie powinno odbywac sie przy pomocy otwartego tekstu, a sama sesja powinna by¢

zaszyfrowana.

EN-SS-R5 — WHtaczenie trybu FIPS dla srodowisk opartych na FIPS: Norma FIPS 1403
okresla, ze modut kryptograficzny powinien stanowic potaczenie urzadzenia
sprzetowego, oprogramowania, oprogramowania uktadowego lub wybranych
elementow, ktore realizujg funkcje lub procesy kryptograficzne, w tym algorytmy
kryptograficzne; moga takze odpowiadac za generowanie kluczy kryptograficznych.
Tego rodzaju modut powinien obstugiwaé wybrane algorytmy kryptograficzne. FIPS
okresla pewne algorytmy kryptograficzne jako bezpieczne i wskazuje, jakie algorytmy
powinny by¢ stosowane, jesli dany modut kryptograficzny ma byc¢ okreslony jako

zgodny z FIPS. Organizacje, ktérych systemy sg zgodne z norma FIPS, powinny upewnic
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sie, ze tryb FIPS jest wtaczony w urzadzeniach wchodzacych w sktad infrastruktury

pamieci masowej zgodnych z tg norma.

EN-SS-R6 - Szyfrowanie wrazliwych danych w stanie spoczynku: Szyfrowanie

w stanie spoczynku chroni przed réznymi zagrozeniami dotyczacymi danych, w tym

przed nieautoryzowanym dostepem, kompromitacjg w przypadku utraty lub kradziezy

nosnika i innymi ryzykami. Powinno zostac¢ wtgczone w przypadku danych wrazliwych.

Nalezy przy tym wziagc pod uwage nastepujace kwestie:

Stosowanie szyfrowania zapewnianego przez elementy infrastruktury:
Korzystanie z funkcji szyfrowania zapewnianych przez dysk, macierz dyskowa lub
macierz dyskowag w chmurze, niezaleznie od wykorzystania kluczy dostawcy badz
kluczy organizacji, moze chronié przed utratga, zgubieniem lub kradzieza

urzadzenia, jednak nie jest uwazane za skuteczne zabezpieczenie przed:

v' Atakami wewnatrz pasma - z takg sytuacjg mamy do czynienia, gdy
napastnik naruszy zasady ochrony hosta podtaczonego do pamieci masowej
lub gdy dojdzie do podtaczenia pamieci masowej do nieautoryzowanego

hosta przy pomocy standardowych metod.

v' Atakami polegajacymi na eskalacji uprawnien - administratorzy lub
napastnicy uzyskujacy podwyzszone uprawnienia moga wytaczy¢

szyfrowanie lub odszyfrowac dane.

Uzywanie szyfrowania typu ,end-to-end”: Dane sg szyfrowane u Zrédta - na
przyktad w aplikacji, w bazie danych, na woluminie; infrastruktura pamieci
masowej oraz administratorzy majg dostep jedynie do postaci zaszyfrowane;.
Cho¢ takie rozwigzanie znaczaco zwieksza bezpieczenstwo, szyfrowanie na
poziomie aplikacji wigze sie z pewnymi wadami, ktére w wybranych przypadkach

mogg okazac sie znaczace:

v Negatywny wptyw na mechanizmy redukcji danych - Szyfrowanie moze
spowodowad, ze mechanizmy kompresji i deduplikacji stang sie znacznie

mniej skuteczne i wydajne.

v Powoduje to takze zwiekszenie ztozonosci zarzadzania.

110z 138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

Stosowanie podwaéjnych, niezaleznych warstw szyfrowania: W miare
mozliwosci nalezy rozwazy¢ stosowanie takiego rozwigzania w przypadku danych
wrazliwych. Taka konfiguracja zwieksza bezpieczenstwo danych w przypadku
kompromitacji klucza szyfrujacego, zwtaszcza jesli uzywane sg rézne algorytmy

kryptograficzne.

Nalezy wzia¢ pod uwage wymogi dotyczace przechowywania danych: Jesli
zaszyfrowane dane stanowig czes¢ kopii zapasowej lub sg archiwizowane,
powigzane z nimi klucze nalezy chronic przez caty czas przechowywania tych
kopii. Alternatywnym rozwigzaniem jest ponowne zaszyfrowanie
zarchiwizowanych danych przy pomocy nowego klucza. Niezaleznie od
zastosowanego rozwigzania, dane i klucze szyfrowania nie powinny by¢

przechowywane w jednym miejscu.

EN-SS-R7 - Szyfrowanie przesytanych danych:

a.

Przesytanie blokéw w protokole Fibre-Channel: Szyfrowanie potaczen opartych
na protokole FC nie jest obecnie obstugiwane przez wiekszos¢ producentéow
kontroleréw pamieci masowych oraz systemdéw pamieci masowych, cho¢
stosowne zalecenia zostaty opisane w dokumencie ANSI/ INCITS 545-2019,
Information Technology - Fibre-Channel - Framing and Signaling - 5 (FC-FS-5).
W przypadku informacji wrazliwych nalezy stosowac szyfrowanie typu end-to-

end na catej trasie, od hosta do systemu pamieci masowej.

Przesytanie blokéw w sieciach IP: Przesytanie danych do systemu pamieci
masowej w sieci IP wigze sie z takimi samymi zagrozeniami bezpieczenstwa jak
przesytanie innego ruchu w standardowych sieciach IP. W domysinej
konfiguracji protokoty przesytu blokéw w sieciach IP nie zapewniajg poufnosci,
integralnosci ani uwierzytelniania danych w kazdym pakiecie. Podobnie jak

w przypadku szyfrowania potgczen w protokole FC, choc istniejg stosowne
specyfikacje dotyczace szyfrowania ruchu zwigzanego z pamieciami masowymi
w sieciach IP, dostepne na rynku rozwigzania nie obstuguja ich natywnie.

W przypadku korzystania z protokotéw opartych na sieciach IP, takich jak iSCSI,
FCIP czy wtasnosciowe protokoty wybranych producentéw, nalezy rozwazy¢

mozliwos¢ wykorzystania tunelowania IPsec w celu ochrony
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niezabezpieczonych segmentow sieci. Co wiecej, w przypadku informacji
wrazliwych nalezy stosowac szyfrowanie typu end-to-end na catej trasie, od

hosta do systemu pamieci masowej.

c. Dostep do plikéw i obiektow w pamieci masowej: Nalezy wtgczyc opcje
szyfrowania danych ,w locie” w systemach kopii zapasowych i systemach
wykorzystywanych do replikacji danych, jesli takie rozwigzania sg obstugiwane.
W przypadku dostepu do plikéw, dane wrazliwe powinny by¢ przesytane
i szyfrowane przy uzyciu mechanizmow takich jak szyfrowanie SMB oraz
dostepne opcje szyfrowania NFS, w tym rozwigzania oferowane przez
dostawcéw chmur, a takze protokdt NFS z szyfrowaniem opartym na protokole
TLS z wykorzystaniem tunelowania - na przyktad ,stunnel”. Nalezy upewnic sie,
ze wszelki dostep do obiektéw odbywa sie przy pomocy protokotu HTTPS

z szyfrowaniem TLS.

d. Komunikacja sieciowa poza granicami fizycznej ochrony: Szczegdlng uwage
nalezy zwrécic na kwestie wtaczenia szyfrowania na kazdym etapie tacznosci,
ktory rozszerza komunikacje sieciowg poza granice fizycznej ochrony, na
przyktad tacze wykorzystujace protokét ISL (ang. Inter Switch Link) miedzy dwoma

fizycznie oddzielonymi centrami danych, ruch IP przez sie¢ WAN lub Internet.

EN-SS-R8 — Komunikacja miedzy elementami systemu pamieci masowej powinna
by¢ szyfrowana: Nalezy przeanalizowac interakcje elementéw systemu pamieci
masowej i wigczy¢ dostepne opcje szyfrowania. Szyfrowanie powinno by¢ stosowane
do ochrony komunikacji pomiedzy weztami pamieci masowej i hostami
odpowiedzialnymi za zarzadzanie, pomiedzy aktywnymi weztami pamieci masowej

i innymi urzadzeniami, pomiedzy weztami i serwerami zasad oraz serwerami

odpowiedzialnymi za ochrone antywirusowa.

EN-SS-R9 - Wymagania dotyczace zarzadzania kluczami szyfrowania: Nalezy
przestrzegac ogdélnych zalecen zawartych w dokumencie NIST SP 800-57 Parts 1-3
dotyczacych zarzadzania kluczami kryptograficznymi, w szczegélnosci czasu
uzytkowania, maksymalnej ilosci danych, ktére mogg by¢ zabezpieczone przy pomocy
pojedynczego klucza, infrastruktury zarzadzania kluczami, wymiany kluczy, kontroli

kluczy oraz tworzenia kopii zapasowych i odtwarzania kluczy.
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4.10 Dostep administracyjny

Dostep administracyjny jest wymagany do kontroli i zarzagdzania niemal wszystkimi
rodzajami infrastruktur IT. W tej czesci dokumentu zawarto zalecenia dotyczace
dostepu administracyjnego do elementéw pamieci masowej, w tym macierzy, sieci oraz
sieci szkieletowych, narzedzi do zarzadzania, kopii zapasowych, systemoéw do replikacji
danych oraz systemoéw pamieci masowej w chmurze. Dostep administracyjny moze
opierac sie na bezposrednim potaczeniu zkomponentem pamieci masowej oraz
poprzez oprogramowanie zarzadzajace. Niezaleznie od rodzaju potaczen, moga wigzaé
sie one z uzytkowaniem réznych interfejséw, w tym interfejsu zarzadzania, wiersza

polecen badz API.

Zabezpieczenie dostepu administracyjnego ma niezwykle wazne znaczenie ze wzgledu
na fakt, ze wiekszos$¢ zagrozen zwigzanych z systemami pamieci masowej omoéwione
w podrozdziale 3.2 niniejszego dokumentu, w tym zagrozenia niosgce za sobga ryzyko
najwiekszych strat, moga by¢ zwigzane z niedostatecznym zabezpieczeniem dostepu

administracyjnego.

Niektére podrozdziaty zawarte w tym rozdziale omawiajg pewne zagadnienia, ktore sa
zwigzane z dostepem administracyjnym. W celu unikniecia zbednych powtérzen,

istotne zalecenia zwigzane z tym zagadnieniem znajdujg sie takze w:
. podrozdziale 4.9 dotyczacym szyfrowania,

. podrozdziale 4.3 dotyczacym kontroli dostepu do danych, w ktérym czes¢ zalecen

moze dotyczy¢ takze zagadnienia administracji.

W przypadku konfiguracji dostepu administracyjnego (ang. administrative access - AA)

zaleca sie stosowanie nastepujacych zalecen dotyczacych bezpieczenstwa.

AA-SS-R1 - Ograniczenie dostepu sieciowego do portow zarzadzania przetacznikow
SAN: Dostep sieciowy do portdéw zarzadzania przetacznikéw SAN powinien by¢
ograniczony do urzadzen i administratoréow wyznaczonych do zarzadzania

przetacznikami poprzez mechanizm taki jak lista kontroli dostepu (ACL).
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AA-SS-R2 - Kontrolowanie i ograniczenie liczby urzadzen i sktadnikow
infrastruktury posiadajacych przywileje administracyjne do wymaganego minimum:
Obejmuje to wiersze polecen, konsole zarzagdzania, bramy API, hosty oraz urzadzenia

pamieci masowej z uprawnieniami kontrolnymi. Przede wszystkim nalezy:

a. Aktywnie wykrywac urzadzenia posiadajace mozliwos¢ zarzadzania pamiecia
masowa, aby ograniczy¢ uprawnienia wytacznie do autoryzowanych urzadzen.
W przypadku wykrycia urzadzen, ktére nie powinny posiadac uprawnien, nalezy

je usunac i udokumentowac ten fakt.
b.  Wytaczy¢ nadmiarowe uprawnienia.

AA-SS-R3 - Wdrozenie zasady przydzielania minimalnych uprawnien: Nalezy
ograniczy¢ uprawnienia uzytkownikéw z uprawnieniami administracyjnymi do
wymaganego minimum. Dotyczy to zaréwno czynnosci, ktore moze wykonac
uzytkownik, jak i ograniczen zakresu uprawnien do stosownych systeméw lub
regionow. Petne prawa administracyjne powinny by¢ przyznawane tylko

uzytkownikom, ktorzy potrzebuja ich do wykonywania swoich obowigzkéw.

AA-SS-R4 - Ograniczenie praw dostepu dla kont serwisowych: Konta serwisowe,
w tym konta wykorzystywane przez narzedzia monitorujace, powinny dysponowac

uprawnieniami pozwalajacymi wytacznie na odczyt danych i metadanych.

AA-SS-R5 - Uwierzytelnianie i autoryzacja wszystkich przypadkow dostepu przy
pomocy wiersza polecen badz API: Korzystanie z wiersza polecen badz APl powinno
wigzad sie z koniecznoscig przeprowadzenia uwierzytelniania i autoryzacji.

W przypadkach, gdy nie jest mozliwe przeprowadzenie uwierzytelnienia lub
autoryzacji, nalezy zabezpieczy¢ nieautoryzowany dostep za pomoca dodatkowych
mechanizmow bezpieczenstwa, takich jak narzedzia do zarzadzania uprawnieniami

w celu ograniczenia do wymaganego minimum uprawnien i dostepu uzytkownika.

AA-SS-R6 - Dostep przez APl zamiast dostepu przez wiersz polecen (CLI) lub powtoke
(Shell access): Jesliistnieje taka mozliwosc¢, dostep do systemow przez interfejs
programowy aplikacji APl powinien by¢ wybierany zamiast dostepu przez wiersz polecen
lub powtoke systemowg ze wzgledu na mozliwos$¢ dostepu do systemu operacyjnego

i systemu plikow, w tym plikdow konfiguracyjnych, przy uzyciu tych rozwigzan. Jesli
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dostep przy pomocy wiersza polecen jest jedyng dostepna opcja, nalezy uzywac go za
posrednictwem bezpiecznych protokotdéw, takich jak SSH, zgodnie z zaleceniem
EN-SS-R4.

AA-SS-R7 - Ograniczenie uprawnien konsoli zarzadzania w systemach operacyjnych:
Dostep do konsoli zarzadzania powinien by¢ realizowany wytacznie za posrednictwem
wyznaczonych kont, nie za$ przy pomocy konta administracyjnego systemu

operacyjnego (por. AC-SS-R20).

AA-SS-R8 - Zabezpieczenie dostepu administracyjnego z poziomu interfejsu
webowego: Dostep do konsoli zarzadzania przez interfejs webowy powinien zosta¢
zabezpieczony w taki sposdb, by spetniaé lub przewyzszac¢ normy bezpieczenstwa

dotyczace innych serwerdéw aplikacji internetowych w organizacji.

AA-SS-R9 - Ograniczenie uprawnien hosta do zmiany konfiguracji pamieci masowej:
W wybranych konfiguracjach klastréw obliczeniowych potaczonych z magazynami
danych, takich jak na przyktad: klastry, geoklastry lub infrastruktury wirtualizacji
pamieci masowej, poszczegolne hosty otrzymujg dostep administracyjny do pamieci
masowe]j w celu sterowania alokacja i zachowaniem zasobéw danych klastra. Gdy
przydzielenie w tym celu dostepu administracyjnego jest konieczne, nalezy ograniczy¢

zakres uprawnien przyznawanych hostéw do:

a. wybranych elementow takich jak: LUN, udostepnienia, pliki, obiekty, ktorymi
zarzadzaja hosty,

b.  wybranych zadan, ktére muszg realizowac hosty.

AA-SS-R10 - Konfiguracja urzadzen kontrolnych (ang. gatekeeper; command device):
Niektére macierze dyskowe pozwalajg na dostep administracyjny z poziomu hostow,
ktére majag dostep do specjalnych urzadzen blokowych okreslanych mianem urzadzen
kontrolnych. Polecenia sg przekazywane za pomoca operacji wejscia/wyjscia przy
pomocy tych specjalnych urzadzen. W przypadku stosowania takich rozwigzan zaleca

sie wdrozenie nastepujacych rekomendacji dotyczacych bezpieczenstwa:

a. Ograniczenie stosowania urzadzen kontrolnych do niezbednego minimum: Jesli
to mozliwe, nalezy catkowicie wykluczy¢ korzystanie z takich urzadzen,

zastepujac korzystanie z nich na przyktad dostepem przez API. Jesli nie jest to
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mozliwe, nalezy upewnic sie, ze zostaty potaczone wytacznie z wybranymi

hostami, na przyktad hostami odpowiedzialnymi za zarzadzanie.

b. Nalezy przeskanowac sie¢ w poszukiwaniu urzadzen kontrolnych -Nalezy
przeprowadzi¢ skanowanie sieci w celu wykrycia urzadzen kontrolnych i upewnié

sie, ze zostaty potaczone wytacznie z autoryzowanymi hostami.

AA-SS-R11- Wytaczanie lub ograniczanie komunikacji z serwerami producenta oraz
dostepu zdalnego: Systemy infrastruktury pamieci masowej mogg mie¢ mozliwosc
przesytania producentom pewnych danych telemetrycznych i diagnostycznych, w tym
plikéw dziennika. W wybranych przypadkach mozliwe jest zdalne potaczenie z systemem
przez producenta, ktéry dysponuje uprawnieniami administracyjnymi. Mechanizmy te
zostaty wprowadzone, aby umozliwi¢ producentom weryfikacje, diagnostyke oraz
rozwigzywanie problemoéw technicznych, a takze instalowanie automatycznych
aktualizacji oprogramowania. Takie mozliwosci mogg by¢ takze wykorzystane przez
hakerdéw i powinny by¢ wytaczone, jesli ich stosowanie nie jest bezwzglednie konieczne.
W sytuaciji, gdy ich stosowanie jest wymagane, powinny by¢ w miare mozliwosci

ograniczone i zabezpieczone poprzez wdrozenie nastepujacych ustawien:

a. Zmianadomyslnych poswiadczen - Nalezy zmieni¢ domysine poswiadczenia

wykorzystywane w celu nawigzania zdalnego potaczenia.

b. Ograniczenie uprawnien - Nalezy ograniczy¢ uprawnienia dostepu do

minimalnego wymaganego poziomu.

c.  Wymuszenie szyfrowania - Nalezy wymusic¢ stosowanie bezpiecznych
protokotéw takich jak TLS/SSH/IPSec wykorzystujacych dopuszczone algorytmy

szyfrowania.

d. Ograniczenie dostepu za pomoca listy dostepu - Nalezy wykorzystac liste
dostepu, ktéra ogranicza mozliwosé potgczenia wytacznie do okreslonych

adresow IP oraz wybranych uzytkownikow.

e. Zapewnienie kompleksowego dokumentowania przypadkow dostepu zdalnego
- Kazdy przypadek zdalnego dostepu do systemu powinien by¢ udokumentowany

w plikach dziennika na potrzeby kontroli.

1162138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

Wiaczenie wbudowanych funkcji obfuskacji danych - Niniejszy punkt dotyczy
urzadzen pamieci masowej, ktore umozliwiajg obfuskacje danych wrazliwych,

takich jak: adresy IP, nazwy WWN, nazwy urzadzen i nazwy uzytkownikéw.

Ograniczenie zakresu przesytanych danych - Zakres przesytanych danych

nalezy ograniczy¢ do niezbednego minimum.

Przeglad i zatwierdzanie - Okresowo nalezy przegladaé dane przesytane do
producenta urzadzenia, aby upewnic sie, ze nie zawierajg one wrazliwych
informacji, takich jak adresy IP, nazwy uzytkownikéw lub informacje na temat
danych przechowywanych w urzadzeniach pamieci masowej. Nalezy sprawdzic,
czy potaczenie jest nawigzywane z adresami IP nalezagcymi do producenta

urzadzen.

Potwierdzanie potaczen - Jesliistnieje techniczna mozliwos¢, nalezy wdrozy¢

mechanizm, ktéry zapyta o pozwolenie przed nawigzaniem potaczenia.

Ograniczenie dostepu do bramy (ang. gateway) - Jesli zdalny dostep producenta
jest realizowany za posrednictwem urzadzenia, serwera lub bramy, nalezy

zwrocic¢ szczegblng uwage na zabezpieczenie i ograniczenie dostepu do bramy.

Wytaczenie aktualizacji oprogramowania przy pomocy zdalnego dostepu -
W srodowiskach wrazliwych nie nalezy zezwalaé na pobieranie i instalowanie
sktadnikéw oprogramowania oraz aktualizacji (recznych lub automatycznych)

poprzez zdalny dostep.

AA-SS-R12- Ograniczenie dostepu do sieci zarzadzania: Oprocz oddzielenia ruchu

zwigzanego z zarzadzaniem od pozostatego ruchu w sieci (por. rozdziaty 4.6 1 4.7)

w srodowiskach wrazliwych zaleca sie dodatkowe ograniczenie dostepu do sieci

zarzadzania poprzez zastosowanie takich mechanizméw jak:

a.

Korzystanie z wirtualnych sieci prywatnych (VPN), protokotu szyfrowania
danych IPsec lub serwera posredniczacego - Korzystanie z rozwigzan takich jak
VPN, protokét szyfrowania danych IPsec, a takze jednego lub kilku serweréw
posredniczacych lub proxy uwierzytelniajacych bedacych jedynymi serwerami
w sieci zarzadzania dostepnymi z zewnatrz, ktére moga postuzy¢ do nawigzania

potaczen z innymi serwerami po odpowiednim uwierzytelnieniu i autoryzacji.
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b.  Wdrozenie ulepszonych mechanizméw rejestracji i $Sledzenia - Takie

mechanizmy moga obejmowac na przyktad zapis ses;ji.

AA-SS-R13 - Zabezpieczanie i ochrona kluczowych plikow oraz plikéw binarnych
zwiazanych z zarzadzaniem pamiecig masowa: Oprogramowanie do zarzadzania
pamiecig masowa czesto obejmuje pliki konfiguracyjne zawierajace rézne opcje
wptywajace na sposob dziatania systemu pamieci masowej, w tym opcje
nieudokumentowane. Takie wrazliwe katalogi i pliki powinny by¢ przechowywane

w sposob gwarantujgcy dostep wytacznie uprawnionym uzytkownikom, przypisanym

do stosownych grup. Zakres takich danych obejmuije:

) Pliki konfiguracyjne - Zawierajace informacje na temat kont uzytkownikéw iich
rol, ustawien sieciowych, grup urzadzen oraz ustawien systemu pamieci masowe;j.
Pliki konfiguracyjne zawierajace informacje na temat grup i urzadzen sa w wielu
przypadkach przesytane automatycznie przez hosty centralnego zarzadzania do
innych hostéw podtaczonych do systemu pamieci masowej. Skompromitowanie

tego pliku moze mie¢ znaczacy negatywny wptyw na wiele systeméw.

. Skrypty - Skrypty wykorzystywane do sterowania uruchamianiem,
monitorowaniem i zatrzymywaniem ustug i proceséw odpowiedzialnych za
zarzadzanie pamiecig masowa, a takze pliki binarne powinny by¢ odpowiednio

zabezpieczone.

Do plikow konfiguracyjnych, skryptéw i wszelkich innych waznych plikéw zwigzanych
z zarzagdzaniem systemami pamieci masowych nalezy zastosowac nastepujace

mechanizmy zabezpieczajace:

a. Ograniczenie dostepu i uprawnien, kontrolowanie przypisania kluczowych

folderow i plikow.

b. W przypadku srodowisk wrazliwych nalezy rozwazy¢ monitorowanie zmian
zawartosci takich plikéw, aby zapobiec przypadkom wprowadzania

nieautoryzowanych zmian.

AA-SS-R14 - Zastosowanie zatwierdzonego mechanizmu PKI w celu ograniczenia
dostepu do opcji zarzadzania: W celu uzyskiwania dostepu do interfejséw zarzadzania

urzadzeniami pamieci masowej oraz konsoli zarzagdzania pamiecig masowa nalezy
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uzywac zatwierdzonego i certyfikowanego przez organizacje scentralizowanego
systemu PKI, nie zas$ certyfikatéw dostarczanych z urzadzeniem lub

oprogramowaniem.

4.11 Zarzadzanie konfiguracja
Celem zarzadzania konfiguracja jest zapewnienie wgladu i kontroli nad ustawieniami,
zachowaniem oraz fizycznymi i logicznymi atrybutami zasobéw pamieci masowej

w catym ich cyklu zycia.

W kontekscie bezpieczenstwa magazynowania danych obejmuje to:
) prowadzenie kompleksowego przegladu konfiguracji,

. zarzadzanie zmianami, a takze

. zapewnianie, ze konfiguracja stale spetnia podstawowe zatozenia w zakresie
bezpieczenstwa przyjete przez organizacje oraz jest zgodna z najlepszymi
praktykami branzowymi, a takze ze nie prowadzi do wystepowania znanych

zagrozen.

W tym celu konieczne jest przeprowadzanie stosownych kontroli, wdrazanie zasad,
wprowadzanie proceséw oraz wykorzystywanie odpowiednich narzedzi. Kompleksowe
rekomendacje dotyczace zarzadzania konfiguracjg w IT zawiera dokument NIST
Special Publication (SP) 800-53 [28]. Ponizsze punkty zawierajg zalecenia dotyczace
zarzadzania konfiguracja (ang. Configuration Management - CM) infrastruktury pamieci

masowej.

CM-SS-R1 - Kompleksowe katalogowanie wszystkich urzadzen pamieci masowej:
Proces ten powinien obejmowac ustalenie nazw, adresu, lokalizacji oraz wersji
oprogramowania, oprogramowania uktadowego oraz wersji sterownikow wszystkich

elementow infrastruktury pamieci masowej, w tym:
. macierzy pamieci masowej,
. systemoéw wirtualizacji pamieci masowej,

. konsoli zarzadzania,
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. hostow wykorzystywanych do monitorowania stanu potaczenia pamieci masowej

Z siecia,

. hostow z zainstalowanym oprogramowaniem do zarzadzania pamiecig masowa

lub wtyczkami,
. urzadzen wykorzystywanych do ochrony danych,
o klientow i serwerdw wykorzystywanych do tworzenia kopii zapasowych,
o przetacznikéw sieciowych wykorzystywanych przez system pamieci masowej,
o kontrolerow pamieci masowej (HBA),
o oprogramowania do obstugi wielosciezkowosci wejscia/wyjscia,

o powigzan podstawowych i docelowych systeméw pamieci masowe;j

wykorzystywanych w celu replikacji,

o wyznaczonych serweréw kopii zapasowych dla hostéw lub kopii zapasowych

przechowywanych poza siedzibg organizacji,
. bibliotek i napedéw tasmowych; a takze
. dyskéw i nosnikéw wymiennych.

CM-SS-R2 - Opracowanie kompleksowego katalogu wszystkich zbioréw danych
i konfiguracji: Proces ten powinien obejmowac ustalenie logicznych zbioréw danych

oraz konfiguracji dostepu do danych zwigzanych z nastepujacymi elementami:
. pule pamieci masowej, LUN, maskowanie, strefy,

) inicjatorzy i grupy inicjowania,

) udziaty w plikachi listy kontroli dostepu,

) magazyny obiektéw, pojemniki, itp.,

° repliki danych oraz migawki,

. katalog kopii zapasowych i uprawnien dostepu,

. zestawy kopii zapasowych znajdujace sie w siedzibie organizacji zarchiwizowane,

zwirtualizowane w chmurze, na tasmach, na urzadzeniach archiwizujacych itp.,
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. uzytkownicy, grupy, role i uprawnienia,

o konfiguracja dostepu hostéw do zasobéw pamieci masowej takich jak LUN,

udziaty, globalne systemy plikdw, magazyny obiektow,

. obrazy oprogramowania zwigzane z systemami pamieci masowej, maszynami

wirtualnymi itp.

CM-SS-R3 - Opracowanie kompleksowych zasad bezpieczenstwa dotyczacych
pamieci masowych, w formie oddzielnego zbioru zasad lub jako czesci zasad
bezpieczenstwa obowigzujgcych w organizacji. Zasady te powinny zawierac

podstawowe konfiguracje systemow pamieci masowej i moga by¢ oparte na:
o zaleceniach zawartych w niniejszej publikacji i cytowanych Zrédtach,

o wewnetrznych normach bezpieczenstwa dotyczacych pamieci masowych

w organizacji,

. najlepszych praktykach zwigzanych z bezpieczenstwem promowanych przez

dostawcow rozwigzan.

CM-SS-R4 - Aktualizowanie zasad bezpieczenstwa dotyczacych pamieci masowych:
Zasady bezpieczenstwa dotyczace pamieci masowych powinny by¢ poddawane
przegladowi oraz aktualizowane okresowo, jednak nie rzadziej niz raz w roku.
Zabezpieczenia bazowe powinny by¢ aktualizowane zgodnie z najnowszymi
zaleceniami producentow i ekspertow branzowych dotyczacymi systeméw pamieci
masowe] oraz wybranych urzadzen pamieci masowej; przegladu najlepiej dokonywacé

co najmniej raz na kwartat.
CM-SS-R5 - Okresowa i proaktywna ocena zgodnosci konfiguracji z zasadami
bezpieczenstwa dotyczacymi pamieci masowych:

a. Nalezy upewnicsie, ze rzeczywista konfiguracja jest zgodna z wymogami
dotyczacymi zabezpieczenh bazowych dla pamieci masowych oraz zidentyfikowac

wszelkie rozbieznosci.

b.  Nalezy zadbac o niezwtoczne usuniecie nieprawidtowosci i upewnic sie, ze

problemy zostaty rozwigzane.

1212138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych
NSC 800-209 wer. 1.0

c.  Nalezy rozwazy¢ mozliwos¢ opracowania wskaznikéw KPI do monitorowania
zgodnosci z wymogami dotyczacymi zabezpieczen bazowych dla pamieci
masowych opartych na rodzajach danych, ich znaczeniu dla organizacji oraz

stopnia ich wrazliwosci.

CM-SS-Ré6 - Opracowanie procesu zarzadzania zmianami zwigzanymi z systemami
pamieci masowej w formie osobnego procesu badz elementu szerszego procesu

zarzadzania zmianami w organizacji. Proces ten powinien obejmowac:
a.  planowanie, przeglad i zatwierdzanie zmian w konfiguracji systeméw pamieci masowej,

b.  aktualizacje dokumentacji oraz katalogdw zwigzanych ze Srodowiskiem, w tym

informacji na temat elementéw infrastruktury, danych, konfiguraciji,

c. ocene zgodnosci zwymogami dotyczacymi zabezpieczen bazowych w przypadku
dokonania jakichkolwiek zmian dotyczacych srodowisk, w ktérych

przechowywane sg dane wrazliwe.

CM-SS-R7 - Wykrywanie nieautoryzowanych zmian dotyczacych mechanizméw
bezpieczenstwa pamieci masowej: Nalezy wdrozy¢ proces umozliwiajacy wykrywanie
nieautoryzowanych zmian konfiguracji systemow pamieci masowej oparty na analizie
plikéw dziennika, poréwnywaniu konfiguracji pamieci masowej z poprzednimi stanami,
a takze poréwnania z zatwierdzonymi przez organizacje wymogami dotyczacymi

zabezpieczen bazowych.
CM-SS-R8 - Instalowanie aktualizacji oprogramowania i poprawek bezpieczenstwa:

a. Nalezy upewnicsie, ze oprogramowanie systemow pamieci masowej jest na
biezaco aktualizowane. W tym celu nalezy wdrozy¢ proces okresowej aktualizacji
oprogramowania systeméw pamieci masowej do najnowszej dostepnej stabilnej
i bezpiecznej wersji. Dziatanie to powinno obejmowad oprogramowanie
wykorzystywane do zarzadzania systemem, pakiety APl oraz CLI,
oprogramowanie uktadowe macierzy i kontroleréw pamieci masowej, a takze

sterowniki wykorzystywane przez systemy operacyjne.
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b. Nalezy upewnié sie, ze wszystkie wazne aktualizacje zabezpieczen oraz
poprawki bezpieczenstwa sg zainstalowane. W tym celu nalezy wdrozy¢ proces
zapewniajacy proaktywne i czeste instalowanie waznych i krytycznych poprawek

bezpieczenstwa systemow pamieci masowej.

c.  Nalezy wprowadzic¢ plan ograniczajacy skutki braku stosownych poprawek
bezpieczenstwa. Jesli element infrastruktury pamieci masowej zawiera
podatnosc o znaczeniu krytycznym, dla ktérej producent nie wydat jeszcze
aktualizacji lub poprawki, takie urzadzenie powinno zosta¢ wycofane
z eksploatacji, chyba ze mozliwe jest opracowanie stosownego planu tagodzenia

skutkow danej podatnosci.

CM-SS-R9 - Dokumentacja topologii sieci: Nalezy prowadzi¢ dokumentacje sieci
Zwigzanej z systemami pamieci masowej oraz dbac o regularng aktualizacje

dokumentacji, takze graféw, zaréwno w przypadku sieci FC, jak i IP.

CM-SS-R10 - Kontrola konfiguracji zabezpieczen FC SAN: Z uptywem czasu niektére
zmiany w zabezpieczeniach mogg nie by¢ propagowane we wszystkich przetacznikach
sieci szkieletowej. Rozwigzania FC SAN nalezy poddawac okresowym przeglagdom
(podobnie jak w przypadku sieci IP i Ethernet), aby ocenic ich bezpieczenstwo,
zidentyfikowac i sklasyfikowac podatnosci oraz opracowac plan korekcji wszelkich
probleméw. Kontrola bezpieczenstwa powinna by¢ przeprowadzana co najmniej raz

w roku, a w srodowiskach wrazliwych co najmniej raz na kwartat lub po kazdej
znaczacej zmianie, w zaleznosci od tego, co nastgpi wczesniej. Wyniki kontroli powinny

by¢ udokumentowane.

4.12 Szkolenia w zakresie bezpieczenstwa systemoéw pamieci masowych
ST-SS-R1 - Przeprowadzenie szkolenia dotyczacego bezpieczenstwa systemoéw
pamieci masowych: Nalezy opracowac program szkolen dotyczacych bezpieczenstwa
(ang. security training - ST) systemdw pamieci masowych i wigczy¢ go do istniejacych

w organizacji programoéw i harmonogramoéw szkolen, by przeszkoli¢ nastepujace grupy:

) Specjalisci ds. bezpieczenstwa informacji - Odbywaja szkolenie w celu zdobycia

podstawowej wiedzy na temat bezpieczenstwa systemow pamieci masowych.
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Administratorzy systeméw pamieci masowych - Odbywajg szkolenie w celu
zapoznania sie z zasadami bezpieczenstwa systemdéw pamieci masowych oraz
zatwierdzonymi przez organizacje wymogami dotyczacymi zabezpieczen

bazowych.

Przetozeni - Odbywajg szkolenie w celu zapoznania sie z podstawowymi

zagadnieniami dotyczacymi ochrony danych.
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5. PODSUMOWANIE | WNIOSKI

Wychodzac od przegladu technologii pamieci masowej, niniejszy dokument omawia
zagrozenia i wynikajace z nich ryzyka zwigzane z bezpiecznym korzystaniem z zasobéw
pamieci masowej. Dokument obejmuje réwniez szczegétowe zalecenia zwigzane

Z zapewnianiem bezpieczenstwa w réznych obszarach, ktére pozwalaja na bezpieczne
wdrozenie, konfiguracje oraz korzystanie z rozwigzan pamieci masowej. Obszary te

obejmuja nastepujace zagadnienia:

o Obszary wspélne dla wszystkich infrastruktur IT, takie jak bezpieczernstwo
fizyczne, uwierzytelnianie i autoryzacja, dzienniki audytu, konfiguracja sieci,
zarzadzanie zmianami, reagowanie na incydenty i odzyskiwanie danych, dostep

administracyjny i zarzadzanie konfiguracja.

o Obszary dotyczace infrastruktur pamieci masowej, takie jak ochrona danych
i poufnosci z wykorzystaniem szyfrowania, izolacja oraz zapewnienie mozliwosci

odzyskania danych.

Obok infrastruktury obliczeniowe]j (obejmujacej system operacyjny i osprzet hosta)
oraz sieciowej, infrastruktura pamieci masowej jest jednym z trzech podstawowych
filarow IT. W poréwnaniu do innych obszaréw poswieca sie jej jednak stosunkowo
mato uwagi, zwtaszcza z punktu widzenia bezpieczehstwa, mimo ze naruszenie danych
moze miec tak samo negatywny wptyw na organizacje p, jak naruszenie
bezpieczenstwa infrastruktury obliczeniowej i sieciowej. Zawarte w tym dokumencie
zalecenia dotyczace bezpieczenstwa infrastruktur pamieci masowych stanowiag

podstawe do zabezpieczenia jednego z kluczowych elementéw infrastruktury IT.

Zbudowanie skutecznego programu zarzadzania ryzykiem dotyczacego infrastruktury
pamieci masowej w oparciu o srodki bezpieczenstwa opisane w niniejszym dokumencie
i Sciste zintegrowanie go z istniejgcymi ramami cyberbezpieczenstwa [40] moze znaczaco

poprawic¢ odpornosc¢ organizacji na réznego rodzaju ataki na zbiory danych.
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ZALACZNIK A - REFERENCIJE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA24

NSC199

NSC 200

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NSC 800-53B

NSC 800-53 MAP

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania
ryzyka w podmiotach realizujgcych zadania publiczne - na
podstawie NIST SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu

zycia systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad
struktury organizacyjnej, misji i systemu informacyjnego - na

podstawie NIST SP 800-39

Zabezpieczenia i ochrona prywatnosci systemoéw informacyjnych

oraz organizacji - na podstawie NIST SP 800-53

Ocenianie $Srodkéw bezpieczenstwa i ochrony prywatnosci
systemoéw informacyjnych oraz organizacji. Tworzenie

skutecznych planéw oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systeméw informacyjnych oraz

organizacji - na podstawie NIST SP 800-53B

Mapowanie srodkéw bezpieczenstwa: NSC 800-53 wer. 2 - PN-
ISO/IEC 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53
wer. 2 Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for

Info Systems and Organizations | CSRC (nist.gov)

24 Narodowe Standardy Cyberbezpieczeristwa
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ZAtACZNIK B - AKRONIMY

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Woybrane akronimy uzyte w tresci niniejszego dokumentu zostaty rozwiniete

i zdefiniowane ponizej.

Akronim  Terminologia angielska

ACL Access Control List

API Application Programming
Interface

BC Business Continuity

BIOS Basic Input/Output
System

BLOB Binary Large Object

CAS Content Addressable
Storage

CDN Content Delivery
Networks

CDP Continuous Data
Protection

CHAP Challenge-Handshake
Authentication Protocol

CIFS Common Internet File
System

CISO Chief Information Security
Officer

CLI Command Line Interface

CPU Central Processing Unit

Csl Container Storage
Interface

Terminologia polska
Lista kontroli dostepu

Interfejs programistyczny aplikacji

Ciggtos¢ dziatania

Podstawowy system wejécia/wyjséciaé

Duzy obiekt binarny

Pamie¢ masowa adresowana trescia

Sie¢ dostarczania tresci

Ciagta ochrona danych

Protokét uwierzytelniania

Protokét CIFS lub sieciowy system
plikéw (w srodowisku Windows)

Kluczowa osoba odpowiedzialna za.
bezpieczenstwo informacji

Wiersz polecen
Procesor

Interfejs kontenerowej pamieci
masowej

26 W niniejszej publikacji termin ten odnosi sie do oprogramowania rozruchowego opartego na
konwencjonalnym BIOS-ie, Extensible Firmware Interface (EFI) oraz Unified Extensible Firmware

Interface (UEFI).
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Akronim

CSO

CTO

DAS

DDoS

DMA
DoS
DR
FC
FCF
FCIP

FCoE

FIP

FIPS

FTP
GNS
GPS
HBA

HCI

HDD

Terminologia angielska

Chief Security Officer

Chief Technology Officer

Directly Attached Storage

Distributed Denial of
Service

Direct Memory Access
Denial of Service
Disaster Recovery
Fibre-Channel

FCoE Forwarder
Fibre-Channel over IP

Fibre-Channel over
Ethernet

FCoE Initialization
Protocol

Federal Information
Processing Standards

File Transfer Protocol
Global Name Server
Global Positioning System
Host Bus Adapter -

Hyper-Converged
Infrastructure

Hard Disk Drive

Terminologia polska

Kluczowa osoba odpowiedzialna za
bezpieczenstwa (pojecie stosowane
wymiennie z CISO)

Kluczowa osoba odpowiedzialna za
technologie

Pamie¢ masowa podtaczona
bezposrednio

Atak typu rozproszona odmowa ustugi

Bezposredni dostep do pamieci

Atak typu odmowa Swiadczenia ustugi
Odtwarzanie po katastrofie

Standard magistrali szeregowe;j

Typ przetacznika sieciowego

Nazwa protokotu

Nazwa protokotu

Nazwa protokotu

Federalne standardy przetwarzania
informacji

Protokot transferu plikéw
Globalny serwer nazw

Globalny system pozycjonowania
Kontroler pamieci masowej

Infrastruktura hiperkonwergentna

Dysk twardy
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Akronim

HPC

HTTP

HTTPS

iFCP

JSON

KPI

LAN
LDAP

LUN

LVM
MAC

Terminologia angielska

High Performance
Computing

HyperText Transfer
Protocol

HyperText Transfer
Protocol Secure

Internet Fibre-Channel
Protocol

Internet Protocol
Information Security

Internet Small Computer
Systems Interface

Inter Switch Link

Internet Storage Name
Service

Information Technology

JavaScript Object
Notation

Key Performance
Indicator

Local Area Network

Lightweight Directory
Access Protocol

Logical Unit Number

Logical Volume Manager

Message Authentication
Codes
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Terminologia polska

Systemy obliczeniowe duzej skali (duzej
wydajnosci)

Nazwa protokotu

Nazwa protokotu

Nazwa protokotu

Nazwa protokotu
Bezpieczenstwo informacji

Nazwa protokotu

Nazwa protokotu

Nazwa protokotu

Technologia informatyczna;
Technologia informacyjna

Nazwa formatu danych

Wskaznik efektywnosci; Kluczowy
wskaznik efektywnosci

Lokalna sie¢ komputerowa

Nazwa protokotu

Identyfikator jednostki logicznej;
Numer jednostki logicznej

Menadzer wolumindw logicznych

Kody uwierzytelniania wiadomosci
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Akronim

MD5

MFA

MITM
NAS

NFS

NIC
NS
NTP
NVM

NVMe

NVMe-oF
0OS
oSl

PBKDF2

Terminologia angielska

Message-Digest
algorithm 5

Multi Factor
Authentication

Man In The Middle

Network-attached
Storage - Sieciowa
macierz dyskowa NDMP
Network Data
Management Protocol

Network File System

Network Interface Card
Name Server

Network Time Protocol
Non Volatile Memory

Non Volatile Memory
express (nazwa protokotu

NVMe over Fibre
Operating System

Open Systems
Interconnection

Password-Based Key
Derivation Function 2

NSC 800-209 wer. 1.0

Terminologia polska

Algorytm kryptograficzny MD5

Uwierzytelnianie wielosktadnikowe

Rodzaj ataku

Nazwa protokotu wykorzystywanego
w procesie tworzenia kopii zapasowych

Protokot NFS lub sieciowy system
plikow (w srodowisku Linux/Unix)

Karta sieciowa

Serwer nazw

Nazwa protokotu

Pamie¢ nieulotna; pamiec trwata
Specyfikacja urzadzen logicznych
dotyczaca urzadzen pamieci nieulotnej

podtgczanych za pomoca magistrali PCI
Express

Nazwa protokotu
System operacyjny

Model komunikacji pomiedzy
systemami komputerowymi
wykorzystywany w sieciach oraz
telekomunikacji; model odniesienia
taczenia systeméw otwartych,
wykorzystywany w sieciach oraz
telekomunikacji

Nazwa funkcji kryptograficznej

1352138



Rekomendacje w zakresie bezpieczenstwa infrastruktury pamieci masowych

Akronim

PCI

PCI-DSS

PCle
Pl

PKI
pNFS
PWWN

QA
QoS
RDMA

REST

RFID

RPO

RSH

RTO
SAN
SATA

Terminologia angielska

,Payment Card Industry”
(w kontekscie prawnym)
oraz ,Peripheral
Component Interconnect”

Payment Card Industry
Digital Security Standard

PCl express

Personally Identifiable
Information

Public Key Infrastructure
Parallel NFS

Port World-Wide Name

Quality Assurance
Quality of Service

Remote Direct Memory
Access

Representational State
Transfer

Radio-Frequency
Identification

Recovery Point Objective

Remote Shell

Recovery Time Objective
Storage Area Network

Serial Advanced
Technology Attachment

NSC 800-209 wer. 1.0

Terminologia polska

Termin techniczny dotyczacy magistrali
komunikacyjnej w systemach
komputerowych

Norma bezpieczenistwa dotyczaca
ptatnosci przy pomocy kart ptatniczych

Nowoczesny wariant magistrali PCI

Dane osobowe

Infrastruktura klucza publicznego
Réwnolegty protokét NFS

Globalna nazwa portu, pojecie uzywane
w systemach FC

Zapewnianie jakosci

Jakos¢ ustugi

Zdalny bezposredni dostep do pamieci
Zmiana stanu poprzez reprezentacje
(nazwa architektury)

System zdalnej identyfikacji radiowej

Punkt odtworzenia danych;
maksymalny (akceptowalny) punkt
odtworzenia danych

Zdalnie uruchamiana powtoka
systemowa

Czas odzyskiwania
Sie¢ pamieci masowej

Interfejs SATA
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Akronim

SCSI

SDS

SHA

SIEM

SMB

SMI-S

SNMP

SNS
SOAP

SoC

SPKM

SQL

SRP
SSD

SSH

SSO

Terminologia angielska

Small Computer System
Interface

Software-Defined Storage

Secure Hash Algorithm

Security Information and
Event Management

Server Message Block

Storage Management
Initiative Specification

Simple Network
Management Protocol

Simple Name Server

Simple Object Access
Protocol

System on Chip

Simple Public-Key GSS-
AP| Mechanism

Structured Query
Language

Server Routing Protocol

Solid-State Drive

Secure Shell

Single Sign On

Terminologia polska

Interfejs SCSI

Pamie¢ masowa definiowana
programowo

Nazwa rodziny kryptograficznych
funkcji skrétu

Bezpieczenstwo informacji
i zarzadzanie zdarzeniami (hazwa
rodziny oprogramowania

Nazwa protokotu dostepu sieciowego
do plikéw wykorzystywanego
w systemach z rodziny Windows

Nazwa specyfikacji

Nazwa protokotu

Prosty serwer nazw

Nazwa protokotu

System na uktadzie scalonym (czipie)

Nazwa technologii

Nazwa jezyka zapytan

Nazwa protokotu

Dysk typu flash; dysk
potprzewodnikowy

Nazwa protokotu oraz standardu
komunikacji

Pojedyncze logowanie
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Akronim

TCP

TLS
TTL
UDP

Ul
uSB
VLAN
VM
VPC
VPN
WAN

WORM

WWN

XML

Terminologia angielska

Transmission Control
Protocol

Transport Layer Security
Time To Live

User Datagram Protocol

User Interface
Universal Serial Bus
Virtual LAN

Virtual Machine

Virtual Private Cloud
Virtual Private Network

Wide Area Network

Write Once Read Many

World-Wide Name

eXtensible Markup
Language
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Terminologia polska

Nazwa protokotu

Nazwa protokotu
Czas zycia pakietu danych

Protokot UDP; protokdt pakietow
uzytkownika

Interfejs uzytkownika
Uniwersalna magistrala szeregowa
Wirtualnasie¢ lokalna

Maszyna wirtualna

Wirtualna chmura prywatna
Wirtualna sie¢ prywatna

Sie¢ typu WAN; rozlegta siec¢
informatyczna

Jednokrotny zapis, wielokrotny odczyt
(mechanizm)

Pojecie wykorzystywane w protokole
FC SAN

Nazwa jezyka
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