Zalacznik nr 2

do Polityki Zarzadzania Ryzykiem w Lodzkim Urzedzie Wojewddzkim w
todzi

stanowiacej zatacznik do Zarzadzenia Nr

285/2024

Wojewody tddzkiego

z dnia 24 grudnia 2024 r.

w sprawie zarzadzania ryzykiem

w Lodzkim Urzedzie Wojewddzkim w Lodzi

Czynniki ryzyka

Czynnik ryzyka — nalezy przez to rozumie¢ cechy charakterystyczne dla danego
procesu, ktére wskazujg na mozliwoS¢ wystgpienia zdarzenia, mogacego
niekorzystnie wptynac

na osiggniecie okreslonego celu.

Dla potrzeb identyfikacji ryzyka przyjmuje sie nastepujgce gtowne kategorie
czynnikdw ryzyka:

zarzadzanie

finanse

bezpieczenstwo

czynniki zewnetrzne

przepisy, procedury

dziatalno$¢ operacyjna

W ramach powyzszych kategorii ustala sie katalog podkategorii. Katalog ten ma
charakter otwarty, jednakze przy dokonywaniu oceny poszczegdinych gtéwnych

czynnikOw nalezy przyja¢ przestawiony ponizej.

kategoria podkategoria

Organizacja (np. struktura organizacyjna, opisy
stanowisk, systemy motywacyine itd.)

BHP — zwigzane ze zdrowiem pracownikéw i
zarzadzanie skutkami wypadkow przy pracy

Kadry (np. kwalifikacje pracownikdw i kierownictwa,
rotacja pracownikéw, zgodnosS¢ wyksztatcenia

z zajmowanym stanowiskiem, szkolenia, warsztaty
itd.)




Lokalizacja, sprzet (np. wyposazenie w sprzet
komputerowy, dostosowanie ilosci sprzetu do liczby
pracownikdow w pomieszczeniach biurowych,
usytuowanie komorki, dostosowanie
oprogramowania

do potrzeb zwigzanych z realizowanymi zadaniami)

kategoria

podkategoria

finanse

Naktady finansowe (np. wielko$¢ operacji, ilos¢,
rodzaij operacii itp.)

Oszustwa, kradzieze oraz wypadki losowe —
zwigzane ze strata Srodkow rzeczowych i
finansowych bedacg wynikiem przestepstwa,
wvkroczenia lub sitv wvzszei

Budzetowe — zwigzane z planowaniem dochodéw
i wydatkow, dostepnoscig Srodkéw publicznych,
dokonywaniem wydatkéw i pobieraniem dochodéw

Dysponowanie srodkami pochodzacymi ze
Zzrodet zagranicznych, ze szczeg6inym
uwzglednieniem wymogow dostawcy (np.
fundusze strukturalne itd.)

Sprawozdawczosc¢ (np. zmiany systemu
ksiegowego, zmiany pracownikow odpowiedzialnych
za sporzadzanie sprawozdan, brak mechanizmoéw
kontroli itd.)

Odpowiedzialnosci — zwigzane z obowigzkiem
zaptaty kwot pienieznych tytutem odszkodowania,
odsetek karnych, kosztéw procesowych

Zamowien publicznych i zlecania zadan
publicznych — zwigzane z podejmowaniem decyzji
oraz udzielaniem zamoéwien publicznych innym
podmiotom np. ryzyko naruszenia zasad lub trybu
udzielenia zamdwien publicznych

kategoria

podkategoria

bezpieczenstwo

Budynek (np. zabezpieczenia pomieszczen, dostep
0sOb nieupowaznionych, ilo$¢ budynkow,
pomieszczen itd.)

Dokumenty (np. certyfikaty, upowaznienia,
instrukcje postepowania, zabezpieczenia informacji
niejawnych itd.)




Informatyka (np. sprzet, hasta dostepu,
zabezpieczenia, utrzymanie ciggtosci pracy systemow
teleinformatycznych, awarie sprzetu, niedopasowane
systemdw, rozwoj, wdrozenie nowych systemow,
brak przeptywu informacji o btedach w systemie itd.)

kategoria

podkategoria

Czynniki zewnetrzne

Dostawcy/Klienci (np. wspdtpraca z innymi
jednostkami, podmiotami rynku)

Czynniki niezalezne (np. czeste zmiany
zachodzace w obowigzujacych przepisach, czynniki
polityczne, braki regulacji prawnych, zmiany na
stanowiskach istotnych dla funkcjonowania jednostki
itd )

Znaczenie dla opinii publicznej (np. mozliwos¢
utraty reputacji, wrazliwos¢ z punktu widzenia
spotecznego, presja spoteczna itd.)

kategoria

podkategoria

Przepisy, procedury

Planowanie (procedura planowania, harmonogramy
dziatan, plany strategiczne, postepowanie na
podstawie wewnetrznych procedur itd. )

Przepisy (np. zmiany przepiséw, ztozonosc¢

Procedury (np. brak obowigzujacych szablonéw
procedur, istnienie pisemnych procedur, $ciezek
audvtu itd.)

Kontrola wewnetrzna (np. dokumentacja,
rejestrowanie operacji, podziat obowigzkow,
rozdzielenie funkcji, nadzor itd.

kategoria

podkategoria

Dziatalnos$c¢ operacyjna

Wiedza (np. dziatalno$¢ wymaga okreslonej
profesjonalnej wiedzy z danego zakresu,
skomplikowane dziatania, specjalistyczna wiedza,
doswiadczenie zawodowe itd.)

Jakos¢ (np. wystepujace btedy, czestotliwosg,
reakcia

Ztozonos¢ (np. liczba podmiotéw uczestniczacych
W procesie, wykorzystywanie nowych technik,
skomplikowane operacje, ilos¢ przepiséw
regulujgcych dang kwestie, konieczno$¢ uzgadniania
stanowisk. zko7zonoS&¢ nracv na danvm stanawisku




Etyka (np. przestrzeganie zasad etycznych, morale
pracownikow, praca w stresie, wykonywanie zadan
wrazliwych, uczciwos¢, podatnos¢ na negatywne
wpivwy itd.)

Systemow informatycznych — zwigzane

z wykorzystywanym sprzetem komputerowym oraz
systemami i programami informatycznymi a takze
ochrona przetwarzanvch danvch

Reputacja Urzedu — zwigzane z postrzeganiem
Urzedu na zewnatrz np. ryzyko negatywnych opinii

Informacja, przeptyw informacji (np.
efektywnos¢, kompletnosé, terminowosc,
adekwatnos$¢, ochrona danych, poufno$¢ danych itd.)




