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Zrédlo finansowania — badania wlasne

Streszczenie

Przedmiotowa publikacja ma na celu zwrdcenie uwagi na powszech-
nie wystepujacy problem kradziezy tozsamosci zarédwno w przestrzeni
wirtualnej w zwiazku z rosnacym postgpem technologicznym oraz coraz
bardziej znaczacym zaangazowaniem spoleczestwa w cyberprzestrzen,
ktéra stata si¢ obszarem nie tylko kultury i rozrywki, ale takze przestrze-
nig do wykonywania pracy, jak rowniez realizacji zwyktych codziennych
czynnosci, w toku ktérych dochodzi do przeptywu, ujawnienia oraz za-
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mierzonego badZ niezamierzonego przekazywania swoich danych oso-
bowych, niestety czgsto jeszcze bez zachowania jakichkolwiek srodkéw
ostroznosci. Wielo$§¢ oraz réznorodno$é¢ zaréwno wytycznych, jak i in-
nych regulacji prawnych, pozwala przypuszczal, ze dziedzina zwigzana
ze sfera ochrony danych osobowych oraz bezpieczeristwa w cyberprze-
strzeni jest bardzo rozwojowa i nalezy si¢ jej szczegdlna uwaga w dobie
mocno postgpujacej informatyzacji, do ktdrej nalezy si¢ przystosowaé
w jak najwyzszym stopniu. Co istotne, zwrdcenie uwagi na $ciezke, po
ktérej dochodzi do kradziezy tozsamosci, a zapoczatkowana najczesciej
zwyktym ludzkim biedem lub zaniedbaniem, prowadzi do wniosku, iz
podnoszenie swiadomos$ci w tej materii ma kluczowe znaczenie i nalezy
temu poswieci¢ jak najwigcej zainteresowania.

Stowa kluczowe: kradziez tozsamosci, cyberprzestgpczosé, wyciek da-
nych, naruszenie ochrony danych, RODO, naruszenie débr osobistych

Abstract

The objective of this paper is to draw attention to the widespread
problem of identity theft in virtual space as a result of increasing techno-
logical progress and increasing involvement of the society in cyberspace,
which has become an area not only of culture and entertainment, but
also work, as well as ordinary daily activities where flow, disclosure and
deliberate or unintentional transfer of personal data take place — unfor-
tunately, often without any precautions. The multitude and diversity of
both guidelines and other legal regulations suggest that the field of per-
sonal data protection and cyberspace security is evolving significantly and
deserves special attention in the times of intensive implementation of I'T
solutions; this field requires the highest possible degree of adaptation.
Importantly, drawing attention to the path of identity theft, most often
initiated by a simple human error or negligence, leads to the conclusion
that raising awareness in this area is crucial and that as much attention
as possible should be devoted to this issue.

Key words: identity theft, cybercrime, data leak, data protection bre-
ach, GDPR, violation of personal rights
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1. Cel artykulu, jego uzasadnienie
oraz zastosowana metoda badawcza

Przed poddaniem w analiz¢ kwestii odnoszacych si¢ stricze do istoty
kradziezy tozsamosci, bedacej meritum niniejszego opracowania, autor
pragnie w pierwszej kolejnosci zwréci¢ uwagg na znaczenie i wyjasnienie
pojecia ,tozsamos¢”, ktore — jak wyraznie daje si¢ zauwazy¢ — zasadni-
czo zyskalo na znaczeniu, zwlaszcza w dobie zaréwno aktualnych trans-
formacji prawnych, dynamicznych przemian spoteczno-gospodarczych,
jak réwniez postgpujacej informatyzacji. Prezentowane zagadnienie, tj.
traktujace bezposrednio na temat kradziezy tozsamosci, juz jakis czas
temu stalo si¢ przedmiotem zwigkszonego zainteresowania nie tylko na
gruncie dziedziny prawa ochrony danych osobowych, lecz takze innych
nauk, takich jak m.in. psychologia, antropologia, nauki spofeczne, socjo-
logiczne czy filozoficzne. Kazda z tych specjalnosci odmiennie akcentuje
i postrzega problem tozsamosci, jak réwniez powiazanych z nig zagad-
niefd oraz dylematéw. Niemniej autor pragnie skupi¢ si¢ wylacznie na
prawnym ujeciu tematyki tozsamosci, w tym jej kradziezy, ktéra coraz
czgsciej staje si¢ przedmiotem przestgpezych dzialan w przestrzeni, jaka
jest srodowisko techniki i technologii informatycznej podlegajace z jed-
nej strony — intensywnemu rozwojowi, za$ z drugiej — narazeniu na dzia-
talno$¢ przestgpcza jawiaca si¢ najczesciej w postaci atakéw hakerskich.

W nawiazaniu do powyzszego, zasadniczym celem niniejszego opra-
cowania jest przede wszystkim zwrécenie uwagi na istot¢ kradziezy tozsa-
mosci poprzez pryzmat pojecia ,tozsamos¢”, zwlaszcza w jego prawnym
znaczeniu, za§ w dalszej perspektywie, przejscie na grunt praktycznych
rozwazan odnoszacych si¢ do aktualnych probleméw zwigzanych z kra-
dzieza tozsamosci, bedacych nastgpstwem dynamicznie rozwijajacych si¢
mechanizméw oraz metod jakimi postugujg si¢ sprawcy tego czynu.

Kluczowe — w ocenie autora — jest réwniez zwrécenie uwagi na istot-
no$¢ wybranych zagadnieni poruszonych w artykule oraz réznorodnych
mechanizméw wykorzystywania czyjej$ tozsamosci w powigzaniu ze
wspdlczesnym rozumieniem jej sensu oraz znaczenia jako wartosci iden-
tyfikujacej kazdego cztowieka.

Trudno takze nie zauwazy¢, ze tozsamo$¢ jako dobro narazone przede
wszystkim na cyberataki, ale réwniez na inne sieciowe zagrozenia, za-
stuguje na szczegblne zainteresowanie potencjalnego czytelnika, poprzez
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wzniecenie w nim zwigkszonej §wiadomosci na temat istotnych zagrozen
znajdujacych si¢ w jego otoczeniu, czgsto nieuswiadomionych i przez to
niestety bagatelizowanych. Pochylenie si¢ nad zagadnieniem nabieraja-
cym coraz bardziej doniostego znaczenia w dobie dynamicznie rozwijaja-
cej si¢ informatyzacji jest — zdaniem autora — sprawg znacznej wagi, nie
pozwalajaca na bezrefleksyjne przejicie obok wyeksponowanego tematu.

Prezentujac oraz badajac wybrane zagadnienia, autor wykorzystat me-
tod¢ dogmatyczno-prawna, dzigki ktérej dokonat analizy istniejacych re-
gulacji prawnych w kontekscie omawianej materii. W szczegdlnosci zostaty
podjete rozwazania w kwestiach odnoszacych si¢ zaréwno do zagrozen ja-
kie niesie ze sobg kradziez tozsamosci, jak réwniez te zwiazane z przegla-
dem wybranego materiatu normatywnego traktujacego na temat uwydat
nionych dylematéw i rozwazan.

2. Rozwazania wstepne

Termin identity ttumaczony jako tozsamos¢, wprowadzit do nauk spo-
tecznych w latach 50. XX wieku Erik Erikson — psycholog, odwotujacy
si¢ do tradycji postfreudowskiej’.

Tozsamo$¢ osobistag mozna uznaé za unikatowy, specyficzny dla jed-
nostki i wzglednie stabilny sposéb okreslania, rozumienia i do§wiadcza-
nia siebie, bedacy wyrazem dazenia do osiagniecia osobistej autonomii
i wewnetrznej integracji. Tozsamo$¢ jako taka stanowi o indywidualnosci
i niepowtarzalnosci kazdego cztowieka’.

Katarzyna Waszczyriska ujmuje w swojej pracy tozsamos¢ jako pojecie
zlozone i wieloaspektowe, odnoszace si¢ do jej odmiennych znaczen, takich
jak np.: tozsamo$¢ jednostki oznaczajaca zdolno$¢ cztowieka do okreslenia
tego kim jest; tozsamos¢ grupy jako zdolno$¢ jej cztonkéw do postrzega-
nia siebie w zwiazku z wzajemnym oddzialywaniem; tozsamos¢ spoteczna
odwotujaca si¢ do okreslenia przynaleznosci do jakiejs grupy spotecznej;
tozsamo$¢ kulturowa mogaca stanowi¢ wyraz postawy jednostki wzgledem
dziedzictwa przesziosci czy tozsamo$¢ etniczna, zwana takze narodowa, dla

ktérej jedna z charakterystycznych cech jest okreslenie roli tego rodzaju toz-
2 K. Waszczyniska, Wokdt problematyki tozsamosci, ,Rocznik Towarzystwa Naukowego
Plockiego” 2014, nr 6, s. 50.

3 K. Kwapis, E. Brygota, Tozsamos¢ osobista w ujeciu emotywno-refleksyjnym: zawartosé, funk-

¢je i procesy ksztattowania tozsamosci, ,Opuscula Sociologica” 2014, nr 4, s. 34.
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samosci jako zaspokajanie psychologicznej potrzeby osobistego bezpieczen-
stwa, przynaleznosci, pamieci o whasnych korzeniach i zwigzanymi z nig
wspélnotowoscia, jezykiem, zwyczajami, rytuatami, religia, symbolami itd.*

Najbardziej interesujace — z punktu widzenia niniejszego artykutu
— jest poczucie tozsamosci jednostki, ktére opiera si¢ na subiektywnym
sposobie postrzegania siebie przez jednostke, poszukujaca odpowiedzi na
pytanie, kim jest’.

Nie tylko w powszechnym rozumieniu, lecz przede wszystkim na pod-
stawie wlasnych spostrzezeni autora, w tym biorac pod uwagg cel niniejsze-
go opracowania, pojecie tozsamosci osoby fizycznej moze — w okreslone;j
sytuacji — odpowiada¢ pojmowaniu tego terminu takze jako danych oso-
bowych, ktére w charakterystycznym ujeciu identyfikujg osobg fizyczna, tj.
w sposéb nieskomplikowany i zarazem jednoznaczny, a zatem najczgséciej
za pomocg imienia i nazwiska, numeru PESEL, a takze dodatkowo jeszcze
miejsca zamieszkania. Oczywiscie wskazane powyzej dane, nie sg informa-
cjami, ktdre kazdorazowo pozwola w sposéb wyczerpujacy na identyfikacje
kazdego cztowieka. Bowiem uwierzytelnianie osoby fizycznej® dokonywa-
ne jest zazwyczaj za pomocs szerszego katalogu informacji, w zaleznosci od
danej sytuadji, czgsto takze — jesli dochodzi do niego w systemach infor-
matycznych — za pomocy indywidualnie przypisanych loginéw, PIN-6w,
identyfikatoréw badz haset dost¢pu. Zgodnie z powyzszym, dane osobowe
osoby fizycznej moga kreowad jej tozsamo$¢ rozumiang jako postrzeganie
whasnej osoby w ujeciu zmierzajacym do wyraznego odrdznienia jej od
innych ludzi. A zatem informacje, ktére pozwalajg na identyfikacje osoby,
mogg skfada¢ si¢ na jej tozsamo$¢ ze wzgledu na cechy wyrdzniajace te
osobg sposréd innych osdb, tj. okreslajace to, kim ta osoba jest, jaka posia-
da osobowos¢, charakter badZ upodobania, dzigki czemu osobg t¢ mozna
,odnalez¢ w thumie”, czyli zidentyfikowac.

Ponadto odwotujac si¢ do znaczenia pojecia ,tozsamo$¢”” zdefiniowa-
nego w Stowniku Jezyka Polskiego PWN, spotka¢ si¢ mozna z ujeciem
go jako ,identyczno$¢”, ,$wiadomo$¢ siebie”, gdy dotyczy to jednego

4 K. Waszczyniska, Wokdt problematyki tozsamosci, ,Rocznik Towarzystwa Naukowego

Plockiego” 2014, nr 6, s. 53-58.

> M. Wojcicka, Tozsamosé w procesie komunikacji, ,Artes Humane” 2016, nr 1, s. 56.
¢ Uwierzytelnienie oznacza udowodnienie, ze dana osoba posiada pewng tozsamo$¢
i/ lub jest uprawniona do wykonania pewnych czynnosci. Zob. Podrecznik europejskiego
prawa o ochronie danych osobowych, pobrany z https://fra.curopa.eu/sites/default/files/fra-
-2014-handbook-data-protection-pl.pdf, dostgp: 22.10.2019.

7 Zob. Stownik Jezyka Polskiegqo PWN.
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cztowieka badz tez pojecie to mozna okresli¢ jako ,fakty, cechy, dane
personalne pozwalajace zidentyfikowa¢ jaka$ osobg”.

Z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/\WE (ogélne rozporzadze-
nie o ochronie danych)® mozna wywie$¢ pojecie tozsamosci, szczegdlnie
w zwigzku z wykladnia art. 4 ust. 1, zgodnie z ktérym przez tozsamo$é
osoby fizycznej mozna rozumie¢ jeden z elementéw pojecia ,,danych oso-
bowych”, na ktéry sktadaja si¢ cechy okreslajace indywidualne wlasciwosci
kazdej osoby fizycznej, a zatem jej imi¢ i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdl-
nych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychicz-
na, ekonomiczna, kulturows lub spoteczna tozsamos¢ osoby fizycznej. Dzie-
ki tym cechom staje si¢ mozliwa identyfikacja konkretnej osoby fizyczne;j.

Rozpatrujac aktualne problemy wiazace si¢ z zagadnieniem tozsamosci,
na gruncie analizowanej materii, warto wskaza¢ na mozliwos¢ jej bez-
prawnego wykorzystania poprzez dokonanie kradziezy badz jej przywlasz-
czenia. W praktyce oznacza to, w szczegdlnosci, podszywanie si¢ pod dane
innej osoby badz pod jej wizerunek, celem popetnienia czynu zabronione-
go, najczesciej w postaci wyrzadzenia okreslonej szkody badz krzywdy tej
osobie, ktdrej ukradzione lub przywtaszczone dane dotycza.

W dobie aktualnych uwarunkowar technicznych i szybkiego rozwo-
ju informatyzacji’ powstanie na tym tle spoteczeristwa informacyjnego'®
przyczynito si¢ do rozwoju takich form przestgpczosci, jak np. kradziez
tozsamosci''. Zjawisko spofeczenstwa informacyjnego, ktére zostato zde-

8

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 4 maja 2016).
7 Jest to proces, ktéry weiaz postgpuje i polega na racjonalnym wykorzystaniu uprzednio
wprowadzonych juz danych do systeméw informatycznych w mozliwie najwigkszym do-
puszczalnym zakresie przez inne systemy informatyczne. Informacja zostata zaczerpnigta
ze strony heeps://pl.wikipedia.org/wiki/Informatyzacja, dostgp: 22.10.2019.

0 Jest to spoteczenistwo, w ktérym towarem staje si¢ informacja traktowana jako szcze-
gblne dobro niematerialne, réwnowazne lub cenniejsze nawet od débr materialnych. In-
formacja zostata zaczerpnigta ze strony hteps://pl.wikipedia.org/wiki/Spo%C5%82ecze-
%C5%84stwo_informacyjne, dostgp: 22.10.2019.

1 K. Sowirka, Przestgpstwo kradziezy tozsamosci w polskim prawie karnym, ,,lus Novum”

2013, nr 1, s. 64.
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finiowane w 1963 r. przez japoriskiego naukowca Tadao Umesao, stwo-
rzylo podwaliny do powstania form przestgpczosei, do ktdrych zaliczy¢
mozna kradziez tozsamosci'?. Do Europy pojecie to dotarfo w 1978
roku za po$rednictwem pary socjologéw, Simona Nory i Alaina Minca,
w sprawozdaniu przedlozonym prezydentowi Francji®.

Nie nalezy zapomina¢d, iz aktualnie najcz¢sciej spotykane sytuacje,
w ktérych moze dochodzi¢ do kradziezy tozsamosci, nieuchronnie wiaza
si¢ z szeroko ujmowang przestgpczoscig komputerowa', a zatem réznora-
kimi formami dziatari ukierunkowanych na zachwianie bezpieczefistwem
w sieci czy w systemach informatycznych, jak réwniez dazeniem do udo-
stgpniania czy rozpowszechniania informacji na temat oséb fizycznych
w sieci Internet. Przestgpczos¢ komputerowa postrzega sie takze jako dzia-
tania dazace do uskutecznienia réznego rodzaju oszustw komputerowych,
zorganizowania sabotazu, piractwa komputerowego badz tez niszczenia
lub zaboru danych z systeméw informatycznych.

Warto wskaza¢, ze aktualnie obowiazujacy kodeks karny® nie operuje
stricte pojeciem przestgpstwa komputerowego, mimo iz w doktrynie praw-
niczej, jak réwniez w orzecznictwie, termin ten pojawia si¢ dos¢ regularnie
w kontekscie rozpatrywania czynéw zabronionych z art. 287 § 1 k.k., znaj-
dujacych powiazanie z nielegalng dzialalnoscia w cyberprzestrzeni badz
takim postgpowaniem sprawcy, ktdre zawiera si¢ w manipulowaniu infor-
macjami w systemach informatycznych bez zadnego upowaznienia.

Przestgpstwo oszustwa komputerowego stato si¢ miedzy innymi przedmio-
tem rozwazan Sadu Okregowego Warszawa—Praga w Warszawie w V Wy-
dziale Karnym w sprawie V K 217/15, ktéry podal, ze do istoty oszustwa
komputerowego nalezy to, ze sprawca, dziatajac bez upowaznienia, wptywa
na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji albo
zmienia, usuwa lub wprowadza nowy zapis na danych informatycznych'.

Na przyktad Renata Jedliiska definiuje przestgpczos¢é komputerows
jako nowa i jedng z najszybciej rozwijajacych si¢ form przestgpczosci trans-

12

J. Grabowska, A. Kaczmarczyk, Kradziez tozsamosci z art. 190a § 2 k.k. obowigzujq-
cego kodeksu karnego, ,Kortowski Przeglad Prawniczy” 2016, nr 4, s. 86.

B 1A. Jaroszewska, KPP Monografie. Wybrane aspekty przestgpczosci w cyberprzestrzeni.
Studium prawnokarne i kryminologiczne, Olsztyn 2017, s. 3.

4 Zob. K. Witek, Przestgpczos¢ komputerowa — aspekty prawne, ,Edukacja — Technika —
Informatyka” 2018, nr 2/24, s. 39-43.

5 Ustawa z dnia 6 czerwea 1997 r. Kodeks karny (Dz.U. 2019, poz. 1950 t,j.) —zwana dalej k.k.
'® Wyrok Sadu Okregowego Warszawa—Praga w Warszawie, V Wydzial Karny z dnia
21.07.2017 r., sygn. akt V K 217/15, LEX nr 2675229.
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granicznych, bedaca nastgpstwem aktualnego trybu zycia i nieustannego
korzystania z Internetu”.

Ten rodzaj przestgpczosci mozna zatem zakwalifikowaé do czynéw
ujetych przede wszystkim jako kategoria przestgpstw przeciwko ochronie
informacji, zwlaszcza na gruncie wystgpkéw wymienionych od art. 267
do art. 269b k.k.

Z kolei, jak wskazuje Agnieszka Kania, do kategorii przestgpstw kom-
puterowych mozna ponadto zakwalifikowa¢ takie typy czynéw zabronio-
nych, ktdrych sposéb popetnienia bedzie decydowat o ich , komputerowym
charakterze”. Mowa tu o czynach ujetych w: art. 278 § 2 k.k. — uzyskanie
cudzego programu komputerowego w celu osiagnigcia korzysci majatkowej;
art. 293 § 1 kk. — paserstwo programu komputerowego; art. 285 k.k. —
oszustwo telekomunikacyjne czy art. 287 k.k. — oszustwo komputerowe'.

A zatem szeroko rozumiane pojecie kradziezy tozsamosci w dzisiej-
szych czasach stanie si¢ najprawdopodobniej problemem narastajacym ze
wzgledu na coraz bardziej wyrafinowane i doskonale techniki jej zaboru
przez wyspecjalizowanych oszustéw, w celach zwigzanych z dziatalnoscia
naruszajaca obowiazujacy porzadek prawny.

3. Zagadnienia prawnokarne kradziezy tozsamo$ci

Zagadnienie tzw. kradziezy tozsamosci zostalo spenalizowane w art. 190a
§ 2 kk. Zgodnie z brzemieniem tego artykutu, kto podszywajac si¢ pod
inng osobe, wykorzystuje jej wizerunek lub inne jej dane osobowe” w celu

17

K. Jedliniska, Problem przestepczosci elektronicznej, ,,Ekonomiczne Problemy Ustug” 2017,
nr 1 (126), t. 2, s. 185.

18 Zob. A. Kania, Oszustwo komputerowe na tle przestepczosci w cyberprzestrzeni, ,CBKE
e-Biuletyn” 2009, nr 1, s. 6.

Y Definicja danych osobowych zostala zawarta w art. 4 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fi-
zycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przepty-
wu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz.Urz.UE.L Nr 119, s. 1) — zwane dalej RODO, zgodnie z ktérym sa to infor-
magje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktdrej
dane dotycza”). Z kolei mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérag mozna
posrednio lub bezposrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora,
takiego jak: imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator inter-
netowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczna, ekonomiczna, kulturows lub spoteczng tozsamos¢ osoby fizyczne;.
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wyrzadzenia jej szkody majatkowej lub osobistej, podlega karze pozbawienia
wolnosci do lat 3. Nalezy jednak zauwazy¢, ze pojecie ,,podszywania si¢ pod
inng osob¢”, ujmowane w powszechnym tego stowa znaczeniu jako kradziez
tozsamosci, stanowi jedno w kilku czynéw zabronionych ujetych w grupie
przestgpstw spenalizowanych w art. 190a k.k., obejmujacych podejmowanie
przeciwko innej osobie dziatan, takich jak uporczywe n¢kanie poprzez istot-
ne naruszanie jej prywatnosci czy kradziez tozsamosci w zwiazku z podszy-
waniem si¢ pod inng osobg badz wykorzystaniem jej wizerunku.

Gléwnym przedmiotem ochrony jest tu szeroko rozumiana wolnos¢,
w aspekcie zaréwno wolnosci ,,od czego$” (od strachu, od nagabywania, od
niechcianego towarzystwa innej osoby), jak i wolnosci ,,do czegos” (przede
wszystkim do zachowania swojej prywatnosci). Ubocznym przedmiotem
ochrony zdajg si¢ tu by¢ zdrowie cztowieka (psychiczne, fizyczne), jego
nietykalno$¢ cielesna, nienaruszalno$¢ korespondengiji itp.*

Bedace przedmiotem zainteresowania niniejszego artykutu przestep-
stwo kradziezy tozsamosci zostalo wprowadzone ustawa z dnia 25 lutego
2011 r. o zmianie ustawy — Kodeks karny*' jako nowy typ przestgpstwa,
polegajacy na podszywaniu si¢ pod inng osobg i wykorzystaniu jej wize-
runku badZ innych danych ja identyfikujacych, w celu wyrzadzenia jej
okreslonej szkody majatkowej lub osobiste;j.

Przestgpstwo z art. 190a § 2 k.k. okresla czyn zabroniony naruszajacy
nie tylko wolno$ci, ale réwniez dobra osobiste??, wsréd ktérych wymienié
mozna ochrong danych osobowych oraz prawo do prywatnosci.

2 M. Mozgawa, Komentarz do art. 190a k.k., w: Kodeks karny. Komentarz aktualizowany,

red. M. Mozgawa, LEX/el 2019.

21 Ustawa z dnia 25 lutego 2011 r. o zmianie ustawy — Kodeks karny (Dz.U. 2016, poz. 1137).
22 W kwestii pojecia i ochrony débr osobistych, o ktérych mowa w art. 23 ustawy z dnia
24 kwietnia 1964 r. Kodeks Cywilny (Dz.U. 2019, poz. 1145 t.j.). — zwanej dalej k.c., jakimi
sa m.in. nazwisko lub pseudonim badz wizerunek osoby, ktére moga sktadac si¢ na tozsa-
mo$¢ osoby fizycznej, a takze okolicznodci jej kradziezy, wiele razy wypowiadaly si¢ sady
powszechne. M.in. Sad Rejonowy w Piotrkowie Trybunalskim w wyroku z dnia 20 czerwca
2017 r., VII K 770/16, wskazat na podanie danych osobowych innej osoby podczas kontroli
biletéw w autobusie (LEX nr 2342713). Z kolei jako ewidentng sytuacjg kradziezy tozsamo-
$ci wskazat Sad Rejonowy w Nidzicy w wyroku z dnia 14 marca 2017 r., II K 315/16, utwo-
rzenie z wykorzystaniem wizerunku pokrzywdzonego oraz jego danych osobowych (w po-
staci imienia i nazwiska, adresu zamieszkania i nazwy szkoty, do ktérej uczgszeza) dwéch
profili na portalu spolecznosciowym, profilu na komunikatorze internetowym i czacie, na
keSrych sprawca korespondowat z innymi osobami jako pokrzywdzony (LEX nr 2322333).
2 J. Grabowska, A. Kaczmarczyk, Kradziez tozsamosci z art. 190a § 2 k.k. obowiqzujgcego
kodeksu karnego, ,Kortowski Przeglad Prawniczy” 2016, nr 4, s. 86.
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Omawiane przestgpstwo, a zatem kradziez tozsamosci, jest przede
wszystkim, popetniane w celach przestgpczych, co moze przybraé postaé
podszywania si¢ pod dane osobowe innej osoby np. po to, aby zalozy¢
falszywe konto w banku i zaciagnad kredyt, pozyczke lub inne zobowiaza-
nie, zalozy¢ fatszywa dziatalno$¢ gospodarcza w celu wytudzenia podatku
VAT, przywlaszczy¢ wynajeta rzecz, dokonaé zakupéw online, utworzyé
fatszywy profil w sieci czy wejs¢ w proces ,prania brudnych pieniedzy”.
Jako przyktad bezprawnego zastosowania ukradzionej tozsamosci podaje
si¢ takze dokonanie oszustwa w handlu online, jak réwniez rozpowszech-
nianie pornografii, a nawet ufatwianie kontaktéw pedofilskich.

Przed nierozwaznym zamieszczaniem zdje¢ dzieci w Internecie — w zwiaz-
ku z niebezpieczeristwem kradziezy tozsamosci — przestrzegat wielokrotnie
Urzad Ochrony Danych Osobowych, wskazujac na powszechnie wystepu-
jace wérdd uzytkownikéw sieci sytuacje, takie jak zamieszczanie fotografii
czy publikowanie informacji o innych osobach. W skrajnych przypadkach
nierozwazne dysponowanie danymi w sieci, a zwlaszcza tymi, ktére doty-
cza dzieci, moze stad si¢ nawet Zrédlem pozywki dla 0séb o sktonnosciach
pedofilskich*.

W orzecznictwie sadowym bardzo czgsto spotyka si¢ rozstrzygniccia
ustalajace, iz charakter popetnionego czynu zabronionego — w przypadku
postgpowania karnego w sprawie o kradziez tozsamosci — wyczerpuje nie
tylko dyspozycjg art. 190a § 2 k.k., ale takze art. 286 § 1 k.k., albowiem
sprawca oprécz postuzenia si¢ danymi innej osoby i podszycia si¢ pod
nia, przykladowo zaciagajac zobowiazanie, z géry zaktada, iz nie bedzie
go splacal, a zatem wprowadza pozyczkodawce w btad nie tylko co do
tozsamosci pozyczkobiorcy, ale takze i samego zamiaru splaty, a konkret-
nie jego braku.

Przestgpstwo kradziezy tozsamosci zwigzane jest coraz cze¢sciej z weigz
rosnacym postgpem technologicznym, zwlaszcza w systemach informa-
tycznych, w ktérych brak jest mozliwosci bezposredniej identyfikacji
osoby fizycznej przez inng osobg. Identyfikacja ta nast¢puje bowiem na
zasadzie uzycia okreslonych danych przypisanych konkretnej osobie, np.
loginu i hasta do internetowego konta bankowego, do ktérego za pomoca
tych danych moze si¢ dosta¢ osoba inna niz faktycznie uprawniona do

2 Zob. informacje zamieszczone przez Generalnego Inspektora Ochrony Danych Oso-

bowych w poradniku ,,Ochrona danych osobowych w czasie wakacji”, pobrane z: https://
uodo.gov.pl/pl/71/119, dostgp: 06.03.2020 r.
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dysponowania nimi. Nowoczesny i intensywny styl Zycia prowadzi po-
nadto coraz cz¢sciej do dokonywania réznego rodzaju transakgji handlo-
wych w sieci, a przez to i koniecznosci wirtualnego postugiwania sie da-
nymi, ktére wskutek nieodpowiedniego zabezpieczenia badz zawodnego
dziatania systeméw informatycznych moga zostaé przechwycone przez
przestgpcéw trudniacych si¢ pozyskiwaniem i bezprawnym wykorzysty-
waniem tych danych, zwlaszcza na etapie uwierzytelniania, za pomoca
réznego rodzaju danych, ktére powinny by¢ znane wytacznie osobie, kté-
rej te dane dotycza. W niektdrych sytuacjach szczegdlnie przydatny przy
tym procesie moze si¢ okaza¢ podpis elektroniczny.

Analiza spraw oraz rozstrzygnie¢ sagdowych dotyczacych loséw 0séb po-
krzywdzonych przestgpstwem z art. 190a § 2 k.k. prowadzi do wniosku,
iz narastajacym obecnie problemem w przestrzeni I'T, narazonej w sposéb
znaczny na cyberataki, jest brak bezpiecznych procedur uwierzytelniania
danych, tj. w taki sposéb, aby ograniczy¢ ryzyko kradziezy tozsamosci do
poziomu mozliwego do zaakceptowania. Na problem ten zwrécit w szcze-
gblnosci uwage Urzad Ochrony Danych Osobowych, ktéry regularnie
mierzy si¢ ze skargami ze strony oséb fizycznych, stanowiacymi o tym, ze
nawet postugiwanie si¢ kwalifikowanym podpisem elektronicznym przed-
stawia zagrozenie dla ich prywatnosci, a posrednio takze moze naraza¢ na
kradziez tozsamosci, co moze mie¢ zwigzek z ujawnianiem w tym podpisie
numeru PESEL osoby, ktdra si¢ tym podpisem postuguje.

W swoim wystapieniu z dnia 14.06.2019 r. Prezes UODO zwrdcit sie
do Ministra Cyfryzacji o rozwazenie wprowadzenia stosownych zmian
ustawowych celem dostosowania aktualnych regulacji prawnych doty-
czacych kwalifikowanego podpisu elektronicznego do zasad wyrazonych
w RODO?. W szczeg6lnosci Prezes UODO zwrécit uwagg na to, ze o ile
pobieranie od osoby fizycznej numeru PESEL — w celu zweryfikowania
jej tozsamosci — w zwiazku ze sktadaniem wniosku o wydanie certyfikatu
kwalifikowanego podpisu elektronicznego, jest uzasadnione i adekwatne
do tego procesu, o tyle watpliwe, z uwagi na zagrozenie bezpieczeristwa
danych, wydaje si¢ juz by¢ ujawnianie tego numeru podczas postugiwania
sic tym podpisem. Moze to mie¢ znaczenie szczegdlnie dla ufatwienia

25

Zob. wystapienie Prezesa Urzgdu Ochrony Danych Osobowych do Ministra Cyfryzacji
z dnia 14.06.2019 r., ZSPU.023.97.2019.PM, pobrane z: https://uodo.gov.pl/pl/search?s=wy-
st%C4%385pienic%20Prezesa%20Urz%C4%99du%200chrony%20Danych%200sobo-
wych%20d0%20Ministra%20Cyfryzacji%202%20dnia%2014.06.2019%20r.%2C%20Z-
SPU.023.97.2019.PM&page=2, dostep: 25.10.2019.

DOI: 10.5604/01.3001.0014.1391

43



44

Erwin Ryter

kradziezy tozsamosci przez ujawnienie numeru PESEL w wielu miejscach,
co moze odbywac¢ si¢ poza zupelna kontrolg osoby, ktérej ta dana dotyczy
i naraza¢ ja moze na przykre konsekwencje. Co istotne, jakkolwiek nu-
mer PESEL wcigz jeszcze powszechnie jest stosowany w wielu sytuacjach
uwierzytelniania tozsamosci osoby fizycznej, to jednak zauwazy¢ nalezy,
ze jako dana unikalna i tym samym niepowtarzalna, w $wietle m.in. usta-
wy z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci®®, czy ustawy z dnia
6 sierpnia 2010 r. o dowodach osobistych”, nie jest dana, w stosunku
do ktorej przyjeto zasade bezwzglednej jawnosci i dostgpnosci, co jednak
w sferze §wiadomosci spoteczenistwa nie wydaje si¢ by¢ tak oczywiste. Po-
zwala to zatem na uznanie, iz postugiwanie si¢ numerem PESEL odbywa¢
si¢ powinno z duzg doza rozwagi oraz ostrozno$ci w okreslonych stosun-
kach badz okoliczno$ciach, w celu zapobiegnigcia kradziezy tozsamosci,
ktérej w wielu przypadkach, dzigki prostym zasadom postgpowania moz-
na bytoby unikna¢.

Kradziez danych moze mie¢ miejsce takze w zwigzku z powickszajacymi
si¢ bazami szerokich danych osobowych, do ktérych hakerzy dostajg si¢ za
pomocg coraz nowszych technik wlamywania i wykradania ich w zwiazku
ze specjalnie opracowanymi metodami. Co istotne, dane osobowe maja
swoja okreslong warto$¢ rynkowa?® i zarazem stanowia bardzo atrakcyjna
zdobycz dla przestgpcéw.

Kradziez tozsamosci niesie za soba takze powazne szkody dla obrotu
gospodarczego. Wykorzystanie przez srodowiska przestgpcze baz danych
powoduje ostabienie zaufania do handlu elektronicznego, elektronicz-
nych instrumentéw platniczych i innych ustug®.

Na niebezpieczenistwo kradziezy tozsamosci narazona jest praktycznie
kazda osoba, w stosunku do ktérej doszto do zaboru jej danych w postaci
imienia, nazwiska oraz numeru PESEL, ze wzgledu na to, ze w powszech-
nym obrocie pozyczkowym, szczegdlnie w instytucjach pozabankowych,

% Ustawa z dnia 24 wrze$nia 2010 r. o ewidengji ludnosci (Dz.U. 2019, poz. 1397 t.j.).
¥ Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. 2020, poz. 332 t.j.).
28 Warto$¢ pojedynczej danej osobowej, w zaleznosci od stopnia jej szczegdtowosci, jak
réwniez przydatnosci dla okreslonych celéw, moze si¢ waha¢ pomigdzy kilkoma, a kil-
kudziesi¢cioma groszami za rekord (np. w przypadku adresu e-mail, numeru telefonu),
poprzez kilka zlotych w przypadku danych kontaktowych do osoby zainteresowanej kon-
kretna oferta, a skoriczywszy nawet na cenie 100 zt i wigcej za jeden rekord, gdy sa to dane
osoby zainteresowanej uzyskaniem kredytu. Informacje pobrane z https://www.forbes.pl/
finanse/ile-sa-warte-nasze-dane-osobowe-handel-i-wycieki/mztm8kx, dostgp: 25.10.2019.

2 A. Lach, Kradzies tozsamosci, ,,Prokuratura i Prawo” 2012, nr 3, s. 30.
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do zaciagnigcia zobowiazania wystarczy podanie zaledwie kilku danych,
zwlaszcza przy zawieraniu transakeji o charakterze online. Zaréwno nu-
mer dowodu osobistego, jak i adres zamieszkania, przestgpca moze wskazaé
jako dane fikcyjne, ktére nie bedg podlegaty szczegdlnej weryfikacji przez
instytucje nie bedace bankami. Proceder ten jest tym bardziej trudny do
szybkiego wykrycia ze wzgledu na to, ze osoba, ktérej dane ukradziono
i nastgpnie uzyto do zaciagniccia zobowigzania finansowego, najczesciej
dowiaduje si¢ o jego istnieniu dopiero na etapie wszczgtej przeciwko niej
egzekugji, co zazwyczaj nastgpuje w kilka miesiecy po tym, jak jej dane
zostaly wykorzystane w tym wtlasnie niecnym celu.

Cho¢ przybieranie cudzej tozsamosci nie jest niczym nowym i jest opi-
sywane w literaturze juz od starozytnosci, to jednak obecny rozwéj spo-
teczeristwa informacyjnego nadat temu zachowaniu nowy wymiar. Jest to
zachowanie niewatpliwie grozne nie tylko dla pokrzywdzonych, ale réw-
niez dla gospodarki, gdyz oprécz wyrzadzenia bezposrednich szkéd majat-
kowych, ostabia zaufanie do handlu elektronicznego, elektronicznych in-
strumentéw platniczych i innych ustug™®.

Wskutek wejscia w zycie RODO, z jeszcze wigkszym rozmachem, na-
glasniane sa przez media sprawy wyciekéw danych, ktére moga mie¢
miejsce zaréwno wsréd znanych i liczacych si¢ na rynku potentatéw, jak
i urzedéw badz innych instytucji publicznych. Sytuacje te w sposéb zna-
czacy wplywaja na ostabienie ich wizerunku i podkopuja zaufanie do
nich, jak réwniez wzmagaja roszczeniowe postawy coraz bardziej $wia-
domego swoich praw spoleczeristwa®, ktére ma obecnie mozliwo$¢ ko-
rzystania z ogélnodostepnej wiedzy w tym zakresie.

Kradziez tozsamosci moze by¢ takze nastgpstwem codziennego nie-
ostroznego dysponowania swoimi danymi, powierzania ich przypadko-
wym osobom badz tez moze nastapi¢ wskutek nieprzemyslanego opero-
wania nimi przez osoby uprawnione do dostgpu do tych danych, ktére
swoja pracg wykonuja na niezabezpieczonych lub prywatnych kompute-
rach. Z kradzieza tozsamosci nieuchronnie moze si¢ takze wigza¢ problem

30 Ibidem.

3 Od momentu wejscia w zycie RODO Prezes Urzgdu Ochrony Danych Osobowych
organizuje liczne spotkania oraz konferencje, majace na celu propagowanie wiedzy w za-
kresie ochrony danych osobowych pod hastami takimi jak: , Twoje dane, twoja sprawa”,
»Ochrona danych osobowych w szkotach i placéwkach o$wiaty”, ,Dzien ochrony danych
osobowych”. Zob. ,,Sprawozdanie z dziatalno$ci Prezesa Urzgdu Ochrony Danych Oso-
bowych w roku 2018”.
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naruszenia débr osobistych. A zatem odpowiedzialno$¢ sprawcy tego prze-
stepstwa moze si¢ sprowadzac zarébwno do poniesienia stosowanej kary na
gruncie odpowiedzialnosci wynikajacej z kodeksu karnego, jak i odpowie-
dzialnosci odszkodowawczej wynikajacej z regulacji zawartych w kodeksie
cywilnym.

Kwestia naruszenia débr osobistych w wyniku kradziezy tozsamosci
zajat si¢ Sad Okregowy we Wroclawiu w orzeczeniu z dnia 30.01.2014 r.,
w ktérym stwierdzil, ze w przypadku pokrzywdzonego powoda ,,na sku-
tek wydania na jego nazwisko dowodu osobistego i prawa jazdy osobie
nieuprawnionej, doszto do naruszenia débr osobistych powoda, ktérego
zakres i charakter mozna okresli¢ mianem «kradziezy tozsamosci»”**. Stan
faktyczny niniejszej sprawy sprowadzat si¢ do tego, ze przestepca, po pod-
stepnym uzyskaniu od pokrzywdzonego jego danych, w tym kopii dowodu
osobistego oraz kopii prawa jazdy, ztozyl nastgpnie stosowny wniosek do
jednego z urzedéw o wydanie nowego dowodu osobistego, wskutek rzeko-
mego zagubienia poprzedniego, zas urzednik przyjmujacy wniosek — mimo
oczywistych réznic — nie zwrécit uwagi na to, ze zarébwno przedstawione
przez oszusta zdjecie, jak i ztozony przez niego podpis, zasadniczo réznia si¢
od poprzednio dostarczonych przez prawdziwego wiasciciela ukradzionych
danych. Dalej Sad ten stwierdzit, ze ,,zgodnie z wyraznym brzmieniem art.
23 k.c., nazwisko cztowieka stanowi jego dobro osobiste. Podobnie nalezy
traktowad imig, kedre tacznie z nazwiskiem, okresla tozsamo$¢ osoby fizycz-
nej. Nazwisko, ujmowane jako potwierdzenie przynalezno$ci danej osoby
do rodziny, z ktérej si¢ wywodzi dany cztowiek, stanowi jednoczesnie pod-
stawe identyfikacji danej osoby w spoteczenistwie”. W sprawie tej, wsku-
tek kradziezy tozsamosci, osoba pokrzywdzona — mimo swej oczywistej
niewinnosci — byta pdzniej postrzegana przez pryzmat osoby nierzetelnej,
z uwagi na niekorzystng histori¢ kredytowg oraz wszczgte przeciwko niej
liczne postgpowania egzekucyjne na kwoty rzedu kilkudziesieciu tysigcy
ztotych. W ten sposéb doszlo nie tylko do popetnienia na szkodg tej osoby
przestepstwa z art. 190a § 2 k.k. oraz 286 § 1 k.k., ale takze wyrzadzenia
jej krzywdy w znaczeniu cywilnoprawnym, rodzacym mozliwo$¢ zadania
zaplaty zado$¢uczynienia ze strony nieostroznego urzedu, co tez na gruncie
tegoz procesu Sad uznal za zasadne, zasadzajac w ten sposéb odpowied-
nia sume.

32 Wyrok Sadu Okregowego we Wroctawiu Wydziat I Cywilny z dnia 30.01.2014 r., I C
411/13, LEX nr 1848555.

PROBACJA, nr 4/2019



Kradziez tozsamosci jako efekt naruszenia ochrony danych osobowych. ..

Wart. 190a § 2 k.k. chroniona jest tozsamo$¢ danej osoby i wolno$¢ od
zagrozen wynikajacych szczegdlnie z dzisiejszych sposobéw komunikaciji,
w ktérych inna osoba moze dziata¢ na ,rachunek” pokrzywdzonego™.

To dziatanie na czyi$ rachunek moze w szczegélnosci polegaé na po-
stugiwaniu si¢ danymi identyfikujacymi inna osobg bez jej wiedzy oraz
zgody. Moze takze mie¢ miejsce sytuacja, w ktérej sprawca przestgpstwa
postuzy si¢ cze¢$ciowo danymi jednej, a czgsciowo danymi innej osoby,
np. wykorzysta imi¢ i nazwisko jednej osoby, za$ adres zamieszkania
drugiej. Generalnie intencja sprawcy przy tego rodzaju dziataniu jest co
do zasady wprowadzenie w blad odbiorcy tych informacji celem bez-
prawnego ich wykorzystania przez sprawce.

Tytulem przykladu, dziataniem mogacym wyrzadzi¢ szkode majatko-
wa, bedzie préba polecenia bankowi, z podszyciem si¢ pod posiadacza ra-
chunku i wykorzystaniem danych z jego dowodu osobistego, przekazania
okreslonej kwoty z rachunku na cel charytatywny. Dziataniem majacym
wyrzadzi¢ szkode osobistg bedzie natomiast zlozenie w gazecie ogloszenia
o $wiadczeniu przez dana osobe ustug seksualnych®. Istotnym jest, ze dla
zaistnienia bytu przestgpstwa z art. 190a § 2 k.k. nie jest konieczna jego
powtarzalnos¢ czy tez uporczywosé, jak to moze mieé miejsce przy innego
rodzaju czynach zabronionych, np. przy n¢kaniu®, albowiem wystarczy
jednokrotne wypetnienie znamion tego wystepku, aby podlega¢ odpowie-
dzialnosci karnej, co jest jak najbardziej uzasadnione i pozadane z uwagi
na to, ze juz jednorazowe wykorzystanie cudzych danych w celach prze-
stepczych, moze mie¢ dla ofiary wrecz dramatyczne konsekwencje. Znane
sa bowiem przypadki zaciggnigcia zobowiazan na jedna osobe¢ — wskutek
kradziezy tozsamosci — nawet o wartosci kilkuset tysiecy ztotych?.

Oprécz ujecia kradziezy tozsamosci w art. 190a § 2 k.k., Kodeks kar-
ny przewiduje takze inne regulacje, dzigki ktérym mozliwe jest postawie-
nie zarzutdw sprawcom tego przestgpstwa, mianowicie: art. 267 k.k., na
podstawie ktérego odpowiedzialnosci karnej podlegaja osoby, ktére bez

3 A.Zoll, Art. 190 (@), w: Kodeks karny. Czegsé szczegdlna. Tom II. Czesé I. Komentarz do art.
117-211a, Wolters Kluwer Polska, [online] https://sip.lex.pl/#/commentary/587374872/543452,
dostep: 12.01.2020.

3 Ibidem.

3 Zob. art. 190a § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny.

% W stanie faktycznym zawartym w wyroku Sadu Okregowego we Wroctawiu Wydziat
I Cywilny z dnia 30.01.2014 r. w sprawie I C 411/13, na szkod¢ pokrzywdzonego sprawca
zaciagnat kilka pozyczek i kredytéw, w tym jeden kredyt hipoteczny opiewajacy na kwotg
499 000 zt.
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uprawnienia uzyskaty dostep do informacji dla nich nieprzeznaczonych
lub uzyskaty dost¢p do catosci lub czgsci systemu informatycznego; art.
268 k.k., zgodnie z ktérym odpowiedzialnoéci karnej podlegaja osoby,
ktére nie bedac do tego uprawnione, niszcza, uszkadzaja, usuwaja lub
zmieniaja zapis informatyczny istotnej informagji albo w istotny sposéb
udaremniaja lub znacznie utrudniaja osobie uprawnionej zapoznanie si¢
z nia; art. 269a k.k., w $wietle ktérego odpowiedzialnosci karnej podle-
gaja osoby, ktére nie bedac do tego uprawnionymi, poprzez transmisje,
zniszczenie, usuniecie, uszkodzenie utrudniajg dostep lub zmiang danych
informatycznych, w istotnym stopniu zakldcajg prace systemu kompute-
rowego lub sieci teleinformatycznej; art. 269b k.k., na podstawie ktérego
karze pozbawienia wolnosci podlega réwniez osoba, ktéra wytwarza, po-
zyskuje, zbywa lub udostgpnia innym osobom urzadzenia lub programy
komputerowe przystosowane do popetniania innych przestepstw, a takze
hasta komputerowe, kody dostgpu lub inne dane umozliwiajace dostegp
do informacji przechowywanych w systemie komputerowym lub sieci
teleinformatycznej, jak rowniez art. 270 k.k. stanowiacy o tym, ze kazdy,
kto w celu uzycia za autentyczny podrabia, przerabia lub takiego doku-
mentu jako autentycznego uzywa, podlega grzywnie, karze ograniczenia
wolnosci lub pozbawienia wolnosci od trzech miesi¢cy do lat pigciu.

Jak stusznie zauwazyt Marek Mozgawa, przestgpstwo podszywania si¢
pod inng osobg ma charakter formalny, a zatem bezskutkowy, co ozna-
cza, ze zostaje ono dokonane juz z chwila podszycia sig, czyli fatszywego
podania si¢ za pokrzywdzonego, przy wykorzystaniu jego wizerunku lub
danych osobowych. Dla bytu tego przestgpstwa nie ma zatem znaczenia,
czy szkoda, do wyrzadzenia ktdrej zmierza sprawca w rzeczywistosci, wy-
stapita czy tez nie””. Dzigki takiej interpretacji mozliwe jest zatem pocia-
gniecie do odpowiedzialnosci karnej sprawcy, ktéry wszed! w nielegalne
posiadanie danych, a nastepnie je wykorzystal, cho¢ mégt nie zazna¢
z tego tytutu zadnych realnych korzysci dla siebie.

3 M. Mozgawa, Komentarz do art. 190a § 2 k.k., w: Kodeks karny. Komentarz aktualizo-
wany, red. M. Mozgawa, LEX/el 2019.
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4. Ogélne rozporzadzenie o ochronie danych osobowych,
a przestepstwo kradziezy tozsamosci

Niezwykle istotne — z perspektywy autora — sa sytuacje jednoznacznie
sprzyjajace kradziezy tozsamosci. Jako jedng z najczg$ciej wystepujacych
i stwarzajacych sposobno$é na bezprawne wykorzystanie czyis§ danych jest
niekontrolowany wyciek danych osobowych, zwany takze utrata danych.

Pojeciem tym okresla si¢ sytuacje, w ktérej dane moga wprawdzie da-
lej istnie¢, ale administrator utracit nad nimi kontrole lub do nich dostgp
badz nie jest juz w ich posiadaniu’®.

W odniesieniu do ogdlnego rozporzadzenia o ochronie danych oso-
bowych, do kradziezy tozsamosci moze najczgéciej dojs¢ wskutek utraty
kontroli nad danymi, a zatem najcz¢sciej w wyniku zaburzonej ochrony
technologii informatycznych wspomagajacych ochron¢ danych w posta-
ci elektronicznej przed kradzieza lub przypadkows utrata®. W praktyce
oznaczaé to moze powazne skutki naruszenia danych osobowych, o czym
mowa w art. 33 ust. 1 RODO.

W powyzszym przepisie zostal wyrazony cel w postaci ochrony pod-
stawowych praw i wolnosci oséb fizycznych, w szczegdlnosci ich prawa
do ochrony danych osobowych®’. Kradziez tozsamosci bedzie w tym wy-
padku jednym w wielu skutkéw, jaki moze wystapi¢ w wyniku narusze-
nia ochrony i bezpieczeristwa danych.

Naruszenie danych osobowych zostato zdefiniowane w art. 4 pke 12
RODO i jest to ,naruszenie bezpieczestwa prowadzace do przypadko-
wego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwa-
rzanych”.

Do naruszenia bezpieczeristwa danych moze doj$¢ najczesciej w sytu-
acji $wiadomego, a zatem zawinionego dziatania osoby przetwarzajacej

3% M. Gawronski, Z. Piotrowska, Zarzqdzenie incydentami, w: Ochrona danych osobowych.

Przewodnik po ustawie i RODO ze wzorami, red. M. Gawroniski, Warszawa 2018, s. 396.
3 Ochrona przed wycickami danych poprzez zastosowanie odpowiednich technologii
informatycznych ma na celu ochrong informacji stanowiacych tajemnicg przedsigbior-
stwa, jak réwniez ochrong danych osobowych, danych prawnych oraz danych finanso-
wych. Informacja zostata zaczerpnigta ze strony https://pl.wikipedia.org/wiki/Ochrona_
przed_wyciekami_informacji, dostgp 23.10.2019.

4 . Chomiczewski, Administrator i podmiot przetwarzajgcy, w: E. Bielak-Jomaa, D. Lu-
basz, RODO Ogblne Rozporzqdzenie o Ochronie Danych. Komentarz, Warszawa 2018, s. 710.
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dane, bedacej na przyktad pracownikiem danej instytugji, jak réwniez
wskutek niezamierzonego postgpowania badz tez zaniedbania, ktére fi-
nalnie doprowadzito do wycieku danych, ktérego skutki moga si¢ ujawni¢
dopiero w przysztosci. Problemem praktycznym w tego typu sytuacjach
jest nie tylko sam fakt zaistnienia naruszenia, ale przede wszystkim moz-
liwe dtugofalowe skutki dla 0séb fizycznych, ktére staty si¢ ofiarami naru-
szenia ich danych, co cz¢sto ma miejsce takze w sytuacjach catkowicie od
nich niezaleznych. Dlatego wartym zauwazenia i podkreslenia efektem
obowiazkéw, jakie RODO naktada na podmioty, wskutek dziatan keé-
rych doszto do naruszenia bezpieczeistwa danych, jest obligatoryjnos¢
zgloszenia naruszenia nie tylko organowi nadzorczemu, ale i takze kazdej
osobie fizycznej, ktdrej dane zostaly naruszone, w sytuacji stwierdzenia
przez administratora wysokiego ryzyka naruszenia praw i wolnosci tych
os6b. Dzigki temu osoba fizyczna ma mozliwo$¢ podjecia — takze we wia-
snym zakresie — okreslonych czynnosci i srodkéw zaradczych, mogacych
ja uchroni¢ przed bezprawnym wykorzystaniem jej danych, nad ktérymi
administrator utracit kontrole wskutek zaistnialego wycieku. W przypad-
ku braku powiadomienia osoby fizycznej o fakcie naruszenia bezpieczeni-
stwa jej danych, osoba ta nie ma praktycznej mozliwosci zareagowania
na tego typu sytuacj¢ i podjecia jakichkolwiek dziataii prewencyjnych,
ktére przynajmniej w czg$ciowym stopniu moga pomdc jej uchronic sig
przed zjawiskiem bezprawnego wykorzystania jej danych lub tez odpo-
wiednio wezesnego zareagowania, gdy juz do takiego wykorzystania jej
danych dojdzie. Istotnym bowiem jest, ze kazda osoba fizyczna, ktérej
dane naruszono i ktéra zostata jednoczesnie o tym fakcie poinformowa-
na, bedzie szczegdlnie zainteresowana podjeciem stosownych czynnosci
zapobiegawczych poprzez samodzielne dziatania, w przeciwieristwie do
administratora danych, u ktérego, mimo iz doszto do wycieku, nie za-
wsze bedzie mozliwos$¢ sprostania rozmiarowi incydentu, a tym samym
zapewnienia skutecznej ochrony przed naruszeniem intereséw danych
oséb, ktérych wyciek danych dotyczy, zwlaszcza w sytuacjach, gdy ma
to miejsce na duza skale.

A zatem zgodnie zatem z art. 34 ust. 1 RODO, jezeli naruszenie ochro-
ny danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
i wolnosci 0séb fizycznych, administrator bez zbednej zwloki zawiadamia
osobe, ktérej dane dotycza, o takim naruszeniu. Nastgpnie w art. 34 ust. 3
RODO wskazano sytuacje, w ktérych nie ma potrzeby zglaszania naru-
szenia osobie, ktérej dane dotycza i zostaly naruszone. Mianowicie chodzi
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o przypadki, w ktérych administrator wdrozyt odpowiednie srodki tech-
niczne i organizacyjne, w szczegélnosci takie jak szyfrowanie, uniemozli-
wiajace odczyt osobom nieuprawnionym oraz dostgp do tych danych lub
zastosowal srodki eliminujace prawdopodobiefistwo wysokiego ryzyka na-
ruszenia praw lub wolnosci osoby, ktérej dane dotycza badz tez zawiado-
mienie osoby fizycznej o naruszeniu jej danych wymagatoby podjecia przez
administratora danych niewspétmiernie duzego wysitku.

Z utratag danych moze si¢ ponadto wigza¢ problem ich dalszego ist-
nienia, ale juz poza kontrola administratora danych, ktéry nie ma juz do
nich zadnego dostgpu i nie sprawuje nad nimi zadnej pieczy. Stwarza to
potencjalnie duze ryzyko trafienia tych danych w niepowotane rece i na-
stepnie wykorzystania ich w bezprawnych celach.

Wraz z naruszeniem bezpieczenistwa danych moze dojs¢ jednoczesnie

2 oraz dostepnosci®®. Nie-

do naruszenia ich poufnosci’!, integralnosci
bezpieczeristwo wycieku danych prowadzi¢ zatem moze do niekontrolo-
wanego wykorzystania informacji o osobie fizycznej przez przestgpcéw
w celach zwigzanych najczesciej w wyrzadzeniem wlascicielowi danych
konkretnej szkody majatkowej. Ewidentnym przyktadem wycieku da-
nych na masowa skalg, byta sprawa badana przez Urzad Ochrony Danych
Osobowych w zwiazku z serwisem Morele.net Sp. z o.0., ktéry z powodu
niewdrozenia wystarczajacych §rodkéw technicznych i organizacyjnych,
doprowadzit do wycieku danych klientéw sklepéw internetowych.

W zwigzku ze stwierdzonym naruszeniem, Urzad Ochrony Danych
Osobowych wydana przez siebie decyzja z dnia 10.09.2019 r.** natozyt na
Morele.net Sp. z o.0. kare pieniezng w wysokosci 2 830 410 z1, odpowia-

# Naruszenie, w rezultacie ktérego dochodzi do nieuprawnionego lub przypadkowego

ujawnienia lub nieuprawnionego dostgpu do danych osobowych. Zob. art. 5 ust. 1 lit. f
RODO oraz Wytyczne dotyczace zgtaszania naruszeri ochrony danych osobowych zgod-
nie z rozporzadzeniem 2016/679 Grupy Roboczej art. 29 przyjete w dniu 03.10.2017 r.,
ostatnio zmienione i przyjete w dniu 06.02.2018 r.

%2 Naruszenie, w rezultacie ktérego dochodzi do nieuprawnionego lub przypadkowego
zmodyfikowania danych osobowych. Zob. art. 5 ust. 1 lit. f RODO oraz Wytyczne doty-
czace zglaszania naruszeri ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679
Grupy Roboczej art. 29 przyjete w dniu 03.10.2017 r., ostatnio zmienione i przyjete w dniu
06.02.2018 r.

# Naruszenie, w rezultacie ktérego dochodzi do przypadkowego lub nieuprawnionego
doste¢pu do danych osobowych lub zniszczenia danych osobowych.

# Zob. decyzja Prezesa Urzgdu Ochrony Danych Osobowych z dnia 10.09.2019 r. w spra-

wie ZSPR.421.2.2019.
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dajaca kwocie 660 000 euro. Naruszenie danych osobowych dotyczylo
okoto 2 200 000 klientéw i polegato na nieuprawnionym dostepie do
bazy danych klientéw spétki. Zakres danych, ktérych naruszenie dotyczy-
to byt bardzo szeroki, albowiem w przypadku 35 000 oséb, ktére sktadaty
wnioski kredytowe, odnosit si¢ do nastepujacych informacji: imi¢ i na-
zwisko, adres poczty elektronicznej, numer telefonu, numer PESEL, seria
i numer dokumentu tozsamosci, data wydania dokumentu tozsamosci,
data waznosci dokumentu tozsamosci, wyksztalcenie, adres zameldowa-
nia, adres do korespondencji, zrédto dochodu, miesigczny dochdd netto,
koszty utrzymania gospodarstwa domowego, liczba 0séb na utrzymaniu,
stan cywilny, wysoko§¢ miesigcznych innych zobowiazand w instytucjach
finansowych, informacja o wysokosci zobowiazan alimentacyjnych i in-
nych wynikajacych z wyrokéw sadowych. Interesujacym jest, ze pomimo
stwierdzenia masowego naruszenia danych osobowych — na dziel wyda-
nia decyzji — nie stwierdzono istnienia dowodéw na doznanie przez oso-
by, ktérych wyciek dotyczyt, szkéd majatkowych. Jednak Urzad Ochrony
Danych Osobowych stwierdzil, ze skoro doszto do naruszenia zasady po-
ufnosci, to stanowi to szkode niemajatkowa, a zatem krzywde, za$ do-
tknicte nig osoby fizyczne moga odczuwaé strach przez utrata kontroli
nad swoimi danymi, kradzieza tozsamosci lub oszustwem dotyczacym
tozsamosci czy takze w ich efekcie — stratg finansowa.

Powyzszy przypadek obrazuje, jak tatwo w obecnych uwarunkowa-
niach o naruszenie bezpieczeristwa danych jak réwniez, wskutek tego,
zaimplementowanie doskonatego podtoza dla rozwoju dziatalnosci prze-
stepezej. Sytuacja ta pokazuje réwniez, ze utrata kontroli nad danymi oso-
bowymi moze przebiega¢ catkowicie w oderwaniu od woli, jak i samego
postgpowania osoby fizycznej, ktéra w celu realizacji niezbednych dla
niej czynnosci dokonata przekazania swoich danych osobowych, w tym
takiego rodzaju informacji, ktdre z tatwosciag moga sta¢ si¢ atrakcyjnym
tupem dla potencjalnych oszustéw.

Z zalozenia ogélne rozporzadzenie o ochronie danych osobowych mia-
lo nie tylko uregulowaé procesy przetwarzania danych osobowych po-
przez ich ujednolicenie na obszarze obowigzywania RODO, lecz takze
mialo za zadanie wspoméc administratoréw danych we wdrazaniu wtasci-
wych $rodkéw organizacyjnych i technicznych, aby za ich pomoca, w spo-
s6b jak najdalej idacy, wyeliminowa¢ czynniki oraz bledy narazajace tych
administratoréw na réznego rodzaju wycieki danych skutkujace nie tylko
utratg panowania nad nimi, ale takze wykorzystania ich w celach dalece
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odmiennych od tych, do ktérych pierwotnie zostaty zebrane. W ten spo-
sob RODO, gdy jest wlasciwie wdrozone oraz w powiazaniu z innymi
regulacjami odnoszacymi si¢ do bezpieczeistwa danych, przyczynia si¢ do
ograniczenia coraz powszechniej dzi§ wystepujacego zjawiska kradziezy
toZsamosci.

5. Kradziez tozsamosci jako konsekwencja naruszenia
ochrony danych osobowych w swietle wybranych regulacji
prawnych

Najbardziej odczuwalnym skutkiem naruszenia bezpieczefistwa danych
osobowych moze by¢ zagrozenie dla konkretnych oséb fizycznych w po-
staci bezprawnego wykorzystania ich danych, a zatem najczesciej w celach
przestgpczych. Moze to spowodowaé okreslony uszczerbek majatkowy
badz niemajatkowy, ktérego konsekwencje moga si¢ przektadaé na utrate
kontroli nad zarzadzaniem wlasnymi danymi, ograniczenie praw i wolno-
$ci, dyskryminacje, naruszenie débr osobistych, w tym dobrego imienia,
naruszenie poufnych informacji na temat osoby fizycznej czy wreszcie kra-
dziez tozsamosci, bedaca tematem przewodnim niniejszego artykutu.

Kradziez tozsamosci, jak sama nazwa wskazuje, wystgpuje w zwigzku
z przestgpczg, dziatalnoscig danej jednostki lub nawet zorganizowanej gru-
py przestgpezej trudniacej si¢ tego typu procederem.

Naruszenie ochrony danych osobowych, zgodnie z art. 4 ust. 12
RODO, to naruszenie bezpieczeristwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dost¢pu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych. Do
kwestii naruszenia ochrony danych osobowych odnosza si¢ takze motywy
RODO®, w tym motyw 85 traktujacy o powadze naruszenia i istocie jak
najszybszego zawiadomienia o nim organu nadzorczego®, celem zmini-
malizowania mozliwych do wystapienia negatywnych skutkéw tego zda-
rzenia. Natomiast motyw 87 zwraca szczeg6lng uwage na to, czy w danej

®  RODO zawiera 173 motywy.

W Polsce organem nadzorczym jest Urzad Ochrony Danych Osobowych, ktérego dzia-
talnoscig kieruje Prezes Urzgdu Ochrony Danych Osobowych. W okresie wejscia w zycie
RODO, tj. od 25.05.2018 r., funkeje t¢ petnita Edyta Bielak-Jooma, za$ od 16.05.2019 r.,

nowym Prezesem zostat Jan Nowak.
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organizacji wdrozono wszelkie odpowiednie srodki techniczne oraz organi-
zacyjne, aby byto mozliwe niezwloczne wykrycie i stwierdzenie naruszenia
ochrony danych osobowych, co takze ma pomdc ograniczy¢ negatywne
nastgpstwa zaistniatego naruszenia.

Na gruncie prawa ochrony danych osobowych mozna twierdzi¢ o kil-
ku rodzajach naruszenia bezpieczenstwa danych, ktére skutkowaé moga
kradzieza tozsamosci. Biorac pod uwagg opini¢ 03/2014 Grupy Roboczej
Art. 297, rozrdznia si¢ trzy typy naruszenia ochrony danych osobowych,
mianowicie: naruszenie poufnosci, dostgpnosci oraz integralnosci. Ana-
logiczne rodzaje naruszen danych osobowych zostaly zawarte w wytycz-
nych Grupy Roboczej Art. 29, dotyczacych zglaszania naruszed ochrony
danych osobowych zgodnie z rozporzadzeniem 2016/679%. W wytycz-
nych tych odniesiono si¢ takze do sytuacji naruszenia o charakterze
transgranicznym® oraz naruszenia w jednostkach organizacyjnych spoza
obszaru Unii Europejskie;j.

W przypadku, w ktérym dochodzi do transgranicznego przetwarzania
danych osobowych, naruszenie moze wywiera¢ wptyw na osoby, ktérych
dane dotycza, w wigcej niz jednym panstwie czlonkowskim®.

Wartym zauwazenia jest takze fakt, iz nie tylko RODO wprowadzito
zasady nawiazujace do trybu postgpowania w sytuacji stwierdzenia naru-
szenia ochrony danych osobowych. Juz bowiem na gruncie weze$niej obo-
wiazujacych regulacji prawnych, a zatem jeszcze przed wejsciem w zycie
og6lnego rozporzadzenia, zawracano w niektérych sytuacjach uwagg na
konsekwencje zwigzane z naruszeniem ochrony danych osobowych i to
nie tylko w ujeciu tego zjawiska jako wytacznego problemu osoby fizycz-
nej, lecz takze z punktu widzenia podmiotu, od ktérego dane naruszenie
si¢ rozpoczeto. I tak, np. na operatoréw ustug telekomunikacyjnych’ na-
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Zob. Opinia 03/2014 Grupy Roboczej Art. 29 na temat powiadamiania o przypadkach
naruszenia danych osobowych przyjeta w dniu 25.03.2014 r.

%  Zob. Wytyczne dotyczace zglaszania naruszen ochrony danych osobowych zgodnie
z rozporzadzeniem 2016/679 Grupy Roboczej art. 29 przyjete w dniu 03.10.2017 r., ostatnio
zmienione i przyjete w dniu 06.02.2018 r.

# Naruszenie zwiazane ze §wiadczeniem ustug do innego paristwa lub z innego padstwa.

50 Zob. Wytyczne dotyczace zglaszania naruszeri ochrony danych osobowych zgodnie
z rozporzadzeniem 2016/679 Grupy Roboczej art. 29, przyjete w dniu 03.10.2017 r., ostat-
nio zmienione i przyj¢te w dniu 06.02.2018 r.

St Zob. dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.

dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elek-
tronicznej (dyrektywe o prywatnosci i tacznosci elektronicznej), Dz.U. L 201 2 31.7.2002, art. 4
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tozono obowigzek zawiadamiania poszkodowanych naruszeniem ochro-
ny danych o jego wystapieniu, w celu umozliwienia tym osobom podjecia
whasciwej reakcji, w tym sprowadzajacej si¢ do zapobiegnigcia mozliwym
do wystapienia szkodom, w tym takze polegajacym na bezprawnym wy-
korzystaniu tozsamosci.

W aktualnym stanie prawnym firmy telekomunikacyjne stanowia te
kategori¢ podmiotéw, ktére — w razie wystapienia naruszenia ochrony
danych osobowych — maja obowiazek zgtosi¢ ten fakt Prezesowi UODO,
aw niektdrych sytuacjach takze i osobie fizycznej, ktérej naruszenie doty-
czy. Takie obwarowania wynikaja nie tylko z regulacji zawartych w ogdl-
nym rozporzadzeniu o ochronie danych osobowych, ale takze wywodza
si¢ z Rozporzadzenia Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 1.
w sprawie srodkéw majacych zastosowanie przy powiadamianiu o przy-
padkach naruszenia danych osobowych, na mocy dyrektywy 2002/58/
WE Parlamentu Europejskiego i Rady o prywatnosci i tacznosci elektro-
nicznej, zwanego dalej tez ,,rozporzadzeniem Komisji (UE) Nr 611/2013”,
czy tez ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne”. Co
interesujace, w przypadku tej kategorii przedsi¢biorcéw, w przeciwien-
stwie do regulacji zawartej w art. 33 ust. 1 RODO, maja oni obowiazek
zgioszenia do organu nadzorczego naruszenia w terminie do 24, a nie —
jak wynika z RODO - do 72 godzin od wykrycia incydentu. Podstawa
prawna takiego wymogu jest art. 2 ust. 2 rozporzadzenia Komisji (UE)
Nr 611/2013. Dodatkowo firma telekomunikacyjna, w razie wykrycia
naruszenia ochrony danych, jak réwniez w sytuacji ziszczenia si¢ okreslo-
nych przestanek, ma ponadto obowiazek zawiadomi¢ osobg, ktérej dane
dotycza o zidentyfikowanym naruszeniu. Wynika to z art. 174a ust. 3
ustawy prawo telekomunikacyjne, zgodnie z ktérym, w przypadku gdy
naruszenie danych osobowych moze mie¢ niekorzystny wplyw na prawa
abonenta lub uzytkownika koficowego bedacego osobg fizyczna, dostaw-
ca publicznie dostgpnych ustug telekomunikacyjnych, oprécz powiado-

ust. 3 w brzmieniu zmienionym dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE
z dnia 25 listopada 2009 r., zmieniajaca dyrektywe 2002/22/WE w sprawie ustugi powszech-
nej i zwiazanych z sieciami i ustugami facznosci elektronicznej praw uzytkownikéw, dyrekty-
we 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sek-
torze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie wspdlpracy
miedzy organami krajowymi odpowiedzialnymi za egzekwowanie przepisow prawa w zakresie
ochrony konsumentéw, Dz.U. L 337 z 18.12.2009.

52 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. 2019, poz. 2460 t.j.).
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mienia Prezesa UODO, niezwlocznie zawiadamia o takim naruszeniu
réwniez abonenta lub uzytkownika koficowego na zasadach okreslonych
w art. 3 rozporzadzenia Komisji (UE) nr 611/2013. Z kolei na podstawie
art. 174a ust. 5 ustawy z dnia 16 lipca 2004 r. (Dz.U. 2019, poz. 2460 t.j.),
zawiadomienie abonenta lub uzytkownika kofcowego bedacego osoba
fizyczng o naruszeniu nie jest wymagane, jezeli dostawca publicznie do-
stepnych ustug telekomunikacyjnych wdrozyl odpowiednie techniczne
i organizacyjne $rodki ochrony, ktére uniemozliwiajg odczytanie danych
przez osoby nieuprawnione oraz zastosowat je do danych, ktérych ochrona
zostala naruszona. W tym wypadku ryzyko kradziezy tozsamo$ci — mimo
zaistnialego naruszenia — ograniczone jest do minimum i nie wymaga
podejmowania specjalnych dziatari oraz srodkéw zaradezych.

Do kwestii naruszenia ochrony danych osobowych warto si¢ takze od-
nies¢ w kontekscie ustawy z dnia 14 grudnia 2018 r. o ochronie danych oso-
bowych przetwarzanych w zwiazku z zapobieganiem i zwalczaniem prze-
stgpczosci®. Z art. 44 tej ustawy wynika analogiczne zobowigzanie, jakie
zostalo nalozone przez art. 33 ust. 1 RODO na administratoréw danych.
Termin na zawiadomienie organu nadzorczego jest taki sam w przypadku
obu regulacji i wynosi do 72 godzin od wykrycia naruszenia. Jednakze nie-
znaczna réznica wystepuje w zwigzku z przekazywaniem administratorowi
informagji na temat wykrytego naruszenia przez podmioty przetwarzaja-
ce 1 odnosi si¢ ona do tego, ze w $wietle powyzszej ustawy pomioty te sg
zobligowane do zachowania 48-godzinnego terminu, za§ RODO kwestii
tej nie reguluje. Jesli za$ chodzi o zawiadamianie 0séb, ktérych naruszenie
dotyczy, to zarébwno w przypadku RODO, jak i ustawy o ochronie danych
osobowych przetwarzanych w zwiagzku z zapobieganiem i zwalczaniem
przestgpczosci, przestanki jego wypetnienia pozostajg analogiczne. Warto
jednak wspomnie¢ o jednym wyjatku zawartym w ustawie o ochronie da-
nych osobowych przetwarzanych w zwiazku z zapobieganiem i zwalcza-
niem przestgpczosci, mianowicie sprowadzajacym si¢ do tego, Ze opdznienie,
badz nawet odstapienie od powiadomienia osoby, ktdrej naruszenie dotyczy,
moze zostaé zastosowane w sytuacjach, ktére moglyby: wywota¢ ujawnienie
informadji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych;
utrudni¢ lub nawet uniemozliwi¢ rozpoznawanie, zapobieganie, wykrywa-
nie lub zwalczanie czynéw zabronionych; utrudni¢ prowadzenie postgpowa-

53 Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwiazku

z zapobieganiem i zwalczaniem przestgpezosci (Dz.U. 2019, poz. 125).
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nia karnego, karnego wykonawczego, karnego skarbowego lub w sprawach
o wykroczenia badZ wykroczenia skarbowe, a ponadto moglyby spowo-
dowa¢ zagrozenie zycia, zdrowia ludzkiego lub bezpieczenistwa i porzadku
publicznego, jak réwniez zagrozenie bezpieczefistwa narodowego, w tym
obronnosci lub bezpieczeristwa oraz ekonomicznych podstaw funkcjonowa-
nia panistwa, a takze mogtoby istotnie naruszy¢ dobra osobiste innych oséb.

Termin na maksymalnie 24-godzinne zawiadomienie organu nadzor-
czego o wykrytym naruszeniu wynika, podobnie jak w przypadku pod-
miotéw telekomunikacyjnych, z Rozporzadzenia eIDAS, czyli Rozporza-
dzenia (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrz-
nym i dotyczy dostawcédw ustug zarejestrowanych — w przypadku kwali-
fikowanych ustug zaufania — na stronie https://www.nccert.pl/uslugi.htm,
za$ w przypadku niekwalifikowanych ustug zaufania — na stronie https:/
www.nccert.pl/uslugiNK.htm.

Na koniec warto jeszcze odnies¢ si¢ do regulacji zawartych w ustawie
z dnia 15 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa™. Zgod-
nie z nia, wszelkie incydenty danych sa weryfikowane przez tzw. Zespoty
Reagowania na Incydenty Bezpieczeristwa Komputerowego, zwane takze
jako CSIRT-y, co jednak nie zwalnia administratoréw danych z zawiado-
mienia organu nadzorczego o stwierdzonym naruszeniu ochrony danych
osobowych na podstawie art. 33 ust. 1 RODO.

Wszystkie wskazane przyklady regulacji prawnych w zakresie sposobu
oraz trybu zgtaszania naruszenia ochrony danych osobowych maja w moz-
liwie jak najwyzszym stopniu zapobiec narazeniu na niekontrolowang utra-
te danych, ktérej jednym ze skutkéw moze by¢ kradziez tozsamosci kon-
kretnej osoby lub grupy oséb fizycznych.

W sytuacji, gdy naruszenie ochrony danych osobowych przybierze
forme phishingu badz dziatania zlosliwego oprogramowania, mozna si¢
spodziewad, ze ten rodzaj naruszenia zostal ukierunkowany na cele zwia-
zane z nielegalnym pozyskaniem okreslonych informacji oraz danych, co
z fatwoscig moze doprowadzi¢ do kradziezy tozsamosci. Atak phishingo-
wy bardzo czg¢sto stanowi nastgpstwo nieuprawnionego ujawnienia da-
nych oséb, w efekcie czego bezprawne wykorzystanie tozsamo$ci moze
by¢ jedynie kwestig czasu.

># Ustawa z dnia 5 lipca 2018 1. o krajowym systemie cyberbezieczeristwa (Dz.U. 2018, poz.

1560, Dz.U. 2019, poz. 2020, 2248).
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W jednym z komunikatéw, Prezes UODO ostrzegat przed mozliwym
atakiem phishingowym, wskutek przesylania do oséb maili z informacjg
o nieuprawnionym ujawnieniu danych osobowych z adreséw tych osdb.
Nastepnie klikniecie w odpowiedni link dzielito juz tylko whasciciela e-ma-
il o krok od ataku hackerskiego. Informacja byta przesytana do potencjal-
nych odbioréw z adresu tudzaco przypominajacego adres nieistniejacego
juz Biura Generalnego Inspektora Ochrony Danych Osobowych®®.

Jak zatem wynika z zaprezentowanych przyktadéw, sposobéw naru-
szenia ochrony danych osobowych moze by¢ wiele, za$ zawsze ich naj-
wazniejszym celem bedzie dazenie przez sprawcéw umyslnych naruszen
do pozyskania interesujacych ich danych, co stuzy¢ ma zamiarom nie-
zgodnym z obowiazujacym porzadkiem prawnym.

6. Cyberprzestgpczosé jako zjawisko
poprzedzajace kradziez tozsamosci

Cyberprzestgpczo$¢é moze mieé miejsce w cyberprzestrzeni i jest logicz-
nym nastgpstwem intensywnego rozwoju tego obszaru, jak réwniez moze
mie¢ bezposredni zwiazek z wykradaniem tozsamosci w bezprawnych ce-
lach.

Pojecie ,,cyberprzestrzen” pojawito si¢ po raz pierwszy juz w polowie lat
80. w opowiadaniu Burning Chrome Williama Gibsona, a nast¢pnie zostato
spopularyzowane przez jego debiutancka powies¢ Neuromancer. Amery-
kanski pisarz, uwazany za prekursora cyberpunku, uzyt tego pojecia do
scharakteryzowania wirtualnej rzeczywistosci, w ktérej toczyly sie losy jego
bohateréw””.

Aktualnie zaréwno Internet, jak i zwiazana z nim cyberprzestrzen sta-
nowig doskonatg baz¢ do anonimowego podejmowania przez uzytkow-

% Phishing jest metodq oszustwa internetowego, ktdre polega na wytudzeniu od uzyt-
kownika jego poufnych danych. W wyniku takiego dziatania oszusci internetowi uzyskuja
numery kart debetowych i kredytowych, dostgpy do elektronicznego konta bankowego
czy tez inne informacje, ktére pozwalajaq na kradziez ich pienigdzy. Obecnie proceder
phishingu w bankowosci wystepuje najczesciej pod postacia spamu rozsylanego na adre-
sy e-mail. Informacja pobrana ze strony https://serwisy.gazetaprawna.pl/finanse-osobiste/
artykuly/1404462,co-to-jest-phishing.html, dostgp: 21.01.2019.

°¢ Informacja zaczerpnigta ze strony https://www.uodo.gov.pl/pl/138/1218, dostep 21.10.2019 r.
7 M. Nowak, Cybernetyczne praestepstwa — definicje i przepisy prawne, ,Biuletyn EBIB”
2010, nr 4, [online] http://www.ebib.pl/2010/113/a.php?nowak, dostep: 25.10.2019.
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nikéw sieci okreslonych, nie zawsze stojacych w zgodnosci z prawem,
dziatan. Czgé¢ z nich moze zmierza¢ do nawiagzywania kontaktéw i préb
uzyskania cennych — ze swojego punktu widzenia — informacji od innych
uzytkownikéw. Ponadto, z uwagi na intensywny rozwdj generacji mlodych
eksploatatoréw Internetu, mozna zaobserwowaé zjawisko wyksztalcenia sig
okreslonych podkultur, a zatem takich jak: gracze komputerowi, machini-
misci, scenowcy i fanfikowcy, cyberpunki i cybergoci, hejterzy i wreszcie
grupa bedaca zainteresowaniem niniejszego artykutu, mianowicie hake-
rzy i piraci. Hakerzy, jak powszechnie wiadomo, stanowig grozng grupe
uzytkownikéw sieci, nastawiong na dziatalno$¢ niezgodna z prawem, co
przejawia si¢ w czynnosciach zwigzanych z wykradaniem haset, atakowa-
niem kont innych uzytkownikéw, tamaniem zabezpieczen oprogramowar
i wykradaniem bardzo cennych danych i informacji, a nastgpnie szantazo-
waniem ich administratoréw zadaniem zaptaty okreslonych kwot najcze-
$ciej pod rygorem ujawnienia wycieku danych. Ponadto hakerzy poprzez
wprowadzenie okreslonego typu wirusa moga dosta¢ si¢c do komputera
i zainstalowa¢ w nim takie rejestratory, ktére przechwytuja dane, nazwy
kont dostgpowych jak réwniez cenne hasta. Dzigki temu z tatwoscia maja
mozliwos¢ dostania si¢ do kont internetowych swoich ofiar, w tym do ich
rachunkéw bankowych.

Z kolei cztonkowie subkultury piratéw naruszaja prawa autorskie twor-
céw gier komputerowych, filméw, muzyki lub oprogramowania, korzy-
stajac z ich kopii lub reprodukgji na komputerze osobistym badz rozpo-
wszechniajac je wsréd innych uzytkownikéw.

Narastajaca przestgpczo$¢ w sieci stala si¢ podfozem do wprowadzenia
wielu regulacji prawnych odnoszacych si¢ do walki z tym procederem.
I tak 23 listopada 2001 r. w Budapeszcie zostata sporzadzona Konwencja
Rady Europy o cyberprzestgpczosci”, ktéra zdefiniowata réine rodzaje
bezprawnosci w sieci, a zatem: nielegalny dostep (art. 2) zwigzany giéwnie
z zamiarem pozyskania danych informatycznych w wyniku naruszenia
zabezpieczen; nielegalne przechwytywanie danych (art. 3), ktére polega na
bezprawnym uzyskiwaniu danych za pomoca okreslonych urzadzen tech-
nicznych; naruszenie integralnosci danych (art. 4), w zwiazku z umysdl-
nym niszczeniem, kasowaniem, uszkadzaniem, dokonywaniem zmian lub

58

B. Kaldon, Cyberprzestrzeti jako zagrozenie dla cztowieka XXI wieku, ,Seminare” 2016,
tom 37, nr 2, s. 94.
9 Zob. Konwencja Rady Europy o cyberprzestgpczosci z dnia 23 listopada 2001, art. 2—6.
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usuwaniem danych informatycznych; naruszenie integralnosci systemu
(art. 5), polegajace na umyslnym bezprawnym i powaznym zaklécaniu
funkcjonowania systemu informatycznego; niewlasciwe uzycie urzadzen
(art. 6), skutkujace popelnieniem przestgpstwa; falszerstwo komputero-
we (art. 7), polegajace na umys$lnym, bezprawnym wprowadzeniu zmian,
kasowaniu lub ukrywaniu danych informatycznych, w nastgpstwie czego
powstajg dane nieautentyczne, ktore moga by¢ nastgpnie wykorzystane
przez sprawe jako dane autentyczne do réznych celéw; oszustwo kom-
puterowe (art. 8), ktdrego najwazniejszq istota jest ingerencja w funkejo-
nowanie systemu informatycznego z zamiarem oszustwa lub uzyskania
korzysci ekonomicznych dla siebie lub dla innej osoby. We wspomnianej
Konwencji wyréznia si¢ takze przestgpstwa internetowe zwiazane z porno-
grafig dziecigcy jak réwniez naruszajace prawa autorskie i prawa pokrewne.

W Polsce obowigzujaca ustawa z dnia 05.07.2018 r. o cyberbezpieczeni-
stwie, ktdra weszta w zycie w dniu 28.08.2018 r., okresla zadania takie jak:
organizacja krajowego systemu cyberbezpieczenistwa oraz zadania i obo-
wigzki podmiotéw wchodzacych w skiad tego systemu, sposéb sprawowa-
nia nadzoru i kontroli w zakresie stosowania przepiséw ustawy oraz zakres
Strategii Cyberbezpieczeristwa Rzeczypospolitej Polskiej.

Ustawa ta jest efektem wdrozeniem do polskiego porzadku prawnego
dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie
srodkéw na rzecz wysokiego wspélnego poziomu bezpieczeristwa sieci
i systeméw informatycznych na terytorium Unii Europejskiej (tzw. Dy-
rektywa NIS). Zobowiazuje ona paristwa cztonkowskie do zagwarantowa-
nia minimalnego poziomu zdolnosci krajowych w dziedzinie cyberbezpie-
czefistwa poprzez ustanowienie organéw wiasciwych oraz pojedynczych
punktéw kontaktowych do spraw cyberbezpieczeristwa, powotanie zespo-
16w reagowania na incydenty komputerowe (CSIRT) oraz przyjecie kra-
jowych strategii w zakresie cyberbezpieczeristwa®.

Trzeba pamigtal, ze jakkolwiek cyberprzestgpczo$é wywodzi sig z nie-
zwykle waznej dziedziny, jaka jest znaczny rozwdj technologii informa-
tycznej w cyberprzestrzeni, to jednak mimo tych istniejacych zagrozen,
wspdlczesny cztowiek nie powinien zamykac¢ si¢ na te rozwigzania wy-
tacznie z obawy o swoje dane badz tez informacje, ktére do tej przestrzeni

6  Informacja pobrana ze strony https://rcb.gov.pl/rok-funkcjonowania-ustawy-o-krajo-

wym-systemie-cyberbezpieczenstwa-najwazniejsze-postanowienia-i-rozwiazania/, dostgp:

25.10.2019.
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trafiajg lub trafity i moga zostaé wykorzystane w niewlasciwych celach.
Osiagniecia zwigzane z postgpujacym rozwojem maja bowiem stuzy¢ czto-
wiekowi, a stajg si¢ problemem jedynie wéwczas, gdy s naduzywane, nie-
odpowiednio wykorzystywane oraz w sytuacji braku dostatecznej wiedzy
na temat ochrony wtasnej przed bezprawna dziatalnoscig wykorzystuja-
cych brak wiedzy hackeréw.

Podsumowanie

Przestgpstwo kradziezy tozsamosci, stalo si¢ obecnie ogdlnoswiatowym
zrédlem zagrozenia dla danych osobowych, mogacych stanowi¢ atrak-
cyjng forme wykorzystania zdobytych w nielegalny sposéb informaciji,
w celu podjecia przez sprawcg pozaprawnych dziatan. Przestgpstwo to
jest ponadto negatywng konsekwencja wzrostu znaczenia nowoczesnych
technologii. Postuzenie si¢ cudza tozsamoscia daje w zasadzie nieograni-
czone mozliwosci jej wykorzystania w niecnych celach. Dane pozyskane
nieuczciwie przez przestgpcdw pochodzi¢ moga zaréwno ze skradzionych
dokumentéw tozsamosci, jak réwniez moga by¢ nabywane w wyniku wta-
mania do komputera badZ wytudzenia danych i informacji na temat osoby
fizycznej w inny sposéb, czgsto uniemozliwiajacy podjecie w pore skutecz-
nej reakcji obronnej przez ofiar¢ takiego czynu. Jednakze dzigki zaréw-
no krajowym, jak i europejskim regulacjom prawnym, system stworzony
do walki z cyberprzestepczoscia dziata coraz lepiej i skuteczniej, wskutek
zwlaszcza weigz doskonalonych i modernizowanych metod przeciwdzia-
tania i ochrony przeciwko tym naduzyciom. Jest to niezwykle pozada-
na dziedzina ukierunkowana na zwalczanie tych bezprawnych prakeyk,
biorac pod uwage fake, iz skala kradziezy tozsamosci niepokojaco wzro-
sta przy jednoczesnym dynamicznym rozwoju coraz bardziej wyrafino-
wanych metod jej dokonywania. W Polsce walke z cyberprzest¢pczoscia
realizuje Biuro do Walki z Cyberprzestgpczoscia, ktdre zostato utworzone
w ramach struktury Komendy Gléwnej Policji w dniu 01.12.2016 r. Rola
tej jednostki jest nieoceniona i zastuguje na szczegdlng aprobat¢ w dobie
rosnacej cyberprzestgpczosci.

Statystyki odnoszace si¢ do skali kradziezy tozsamosci oraz wynikaja-
ce z tego faktu powazne konsekwencje dla ofiar tego czynu sg coraz bar-
dziej alarmujace. Na przyktad zgodnie ze informacjami udostgpnionymi
przez Biuro Informacji Kredytowej zjawisko kradziezy tozsamosci w celu
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zaciagnigcia zobowiazania odznacza si¢ niestety tendencja stale rosnaca.
I tak w 2011 r. doszto do 7 185 préb wytudzen, a w 2014 r. juz do 8 814°'.

Z perspektywy kazdej pojedynczej osoby fizycznej mozna przyjaé, ze
najbardziej wlasciwa metoda, w celu zminimalizowania ryzyka zwiaza-
nego z kradzieza tozsamosci jest ochrona swoich danych we wlasnym
zakresie, co jednak musi zosta¢ poprzedzone odpowiednia forma eduka-
¢ji i podniesieniem w tym zakresie §wiadomosci spoteczenistwa. Niestety,
pomimo znaczacego przetomu w zakresie ochrony danych osobowych, do
ktérego doszto wskutek implementowania RODO, spoteczeristwo polskie
wcigz jeszcze dysponuje zbyt niska $wiadomoscig znaczenia i rangi wha-
snych danych osobowych. Pomimo tych przeszkdd, obserwuje si¢ w co-
raz wigkszym stopniu sukcesywne przywigzywanie wzmozonej uwagi do
dbatosci o wlasne dane i ochrong swojej prywatnosci. Z drugiej strony,
réznego rodzaju nadmierna badz zwlaszcza nieprzemyslana aktywnos¢
w serwisach spotecznosciowych, dodatkowo wzmagaja narazenie na atak
ze strony cyberprzestgpcéw, jak réwniez utatwia im to pozyskanie inte-
resujacych dla nich danych oséb fizycznych.

Jedna z bardziej oczekiwanych regulacji prawnych, w celu zwigkszonej eli-
minacji kradziezy danych, bylo ponadto wejscie w zycie w dniu 12.07.2019 r.
ustawy z dnia 22.11.2018 r. o dokumentach publicznych (Dz.U. 2019,
poz. 53), dzigki ktdrej zwrécono szczegdlng uwage na problem zwiazany
z niekontrolowanym kopiowaniem dowodéw osobistych, w ktérych znaj-
duje si¢ szereg informacji uwierzytelniajacych tozsamo$¢ osoby fizycznej.
Niepokojacym bowiem jest, iz mimo wzrostu $wiadomosci spoteczefistwa
odnosnie potrzeby chronienia swoich danych, wciaz jeszcze obserwuje sig
do$¢ powszechna praktyke polegajaca na tzw. zastawianiu dokumentéw
tozsamosci w zamian za wypozyczony sprz¢t sportowy, jako zabezpieczenie
ewentualnych roszczeri wynajmujacego, jak réwniez w zwiazku z zatrud-
nieniem dochodzi do rutynowego kopiowania dowodéw osobistych przez
pracodawcéw bez wskazania pracownikom konkretnego celu i podstawy
prawnej takiego utartego powszechnie zwyczaju. Sytuacje te moga niestety
rodzi¢ pokus¢ do bezprawnego wejscia w posiadanie i nastgpnie wykorzy-
stania tych danych w przestepczych celach. Stad tez brak $wiadomosci spo-
leczeristwa stanowi najprawdopodobniej jeden z najpowazniejszych proble-
méw zwiazanych z poruszang niniejszym artykulem tematyka, odnoszaca
si¢ do kradziezy tozsamosci i jej negatywnych nastgpstw, czemu w wielu
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przypadkach mozna bylo zapobiec. Warto zatem postulowaé zaréwno cele,
jak 1 efekty prowadzonych kampanii edukacyjnych, tak aby kazda osoba
fizyczna dysponowata cho¢by minimalng wiedza odnoszaca si¢ do codzien-
nych zasad chroniacych przed utratg swojej tozsamosci badz narazeniem jej
na atak zaréwno w cyberprzestrzeni, jak i w toku zwyktych codziennych
proceséw przetwarzania danych osobowych, ktérych w dobie aktualnych
czaséw nie da sie uniknad.
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