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Wytyezne
Prokuratora Generalnego
w sprawie prowadzenia postepowan przygotowawezych

dotyczacych falszywych platform inwestycyjnych

Przestgpstwa popeiniane za posrednictwem fatszywych platform inwestycyjnych
to intensywnie zwigkszajgca si¢ kategoria spraw, w ktorych sprawcy przestepstw tworzg
strony internetowe, kreujgc calkowicie nowy podmiot pozorujacy dziatalno$é
inwestycyjng lub podszywaja si¢ pod legalnie dziatajace instytucje finansowe. Sprawcy
wykorzystuja przy tym zaawansowane techniki manipulacji bazujace na inzynierii
spolecznej, tworzg falszywe reklamy zudzialem znanych oséb lub podmiotow
prowadzacych dziatalno$¢ gospodarcza, fikcyjne opinie inwestoréw i profesjonalnie
wygladajace strony internetowe, aby wzbudzi¢ zaufanie i nakloni¢ pokrzywdzonych
do wplat srodkow pienieznych.

Negatywne skutki spoleczne tego typu przestgpczosci sg bardzo powazne
1 wiclowymiarowe: pokrzywdzeni traca duze sumy pieniedzy, tego rodzaju
przestgpstwa oslabiajg zaufanie obywateli do rynku finansowego, instytucji
inwestycyjnych, a nawet panstwowych organow regulacyjnych.

Przestgpstwa popelniane za posrednictwem fatszywych platform inwestycyjnych
sg zroznicowane wewngtrznie, a sposoby dzialania sprawcow moga odbiegaé
od klasycznego wprowadzenia w blad, celem doprowadzenia innej osoby
do niekorzystnego rozporzadzenia mieniem. Niektore 7 przestepstw wigza sie
np. z przejgeiem danych do logowania do bankowosci elektronicznej pokrzywdzonych,
instalacjg na ich urzadzeniach oprogramowania do zdalnego pulpitu oraz kradzieza
tozsamosci. Odpowiedzialnymi za wskazang kategorie czynow zabronionych sg
zorganizowane grupy przestgpcze o transgranicznym charakterze, co utrudnia

identyfikacje sprawcow i pociagniecie ich do odpowiedzialnosci karnej.



Kluczowa dla skutecznego $cigania sprawcow odpowiedzialnych za czyny
popelniane za postednictwem fatszywych platform inwestycyjnych jest szybkos¢
prowadzenia czynnosci procesowych oraz zabezpieczania danych i dowodow zardwno
w kraju, jak réwniez poza jego granicami. W tym celu niezbedne jest sprawne
podejmowanie decyzji procesowych, albowiem kazde op6znienie moze prowadzié
do utraty kluczowych danych i dowodow.

Biorac powyzsze pod uwage, dziatajac na podstawie art. 13 § 1 ustawy z dnia
28 stycznia 2016 r. — Prawo o prokuraturze (Dz. U. z 2024 1. poz. 390 z p6zZn. zm.),
weelu podniesienia sprawnosci 1 efektywnoscei prowadzonych postgpowan
przygotowawczych oraz wyeliminowania ewentualnych nieprawidtowosci, przekazuje
ponizsze wytyczne:

1. W toku prowadzonego postgpowania nalezy dazy¢ do ustalenia jaki byt charakter
dziatalno$ci sprawey i czy rzeczywiscie dany podmiot prowadzil dziatalnos¢
polegajaca na oferowaniu produktow i ustug inwestycyjnych, czy tez
wykorzystywal dzialalno$¢ gospodarcza do popetienia przestepstw i pod
pozorem dokonywania inwestycji w instrumenty pochodne, wprowadzal swoich
klientéw w blad co do charakteru prowadzonej dziatalnosci, a nastegpnie
doprowadzat ich do nickorzystanego rozporzadzenia mieniem, stosowanie do
tresci art. 286 § 1 k.k. albo samodzielnie dokonywat transferow §rodkow
postugujac si¢ oprogramowaniem do zdalnego pulpitu.

W przypadku ustalenia, Ze podmiot rzeczywiscie prowadzit dziatalnos¢

inwestycyjna, nie posiadajgc wymaganego przez prawo zezwolenia ‘lub

upowaznienia, nalezy przyjmowaé jako zasadniczg kwalifikacje prawng

7 art. 178 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami

finansowymi (Dz. U. z 2024 1. poz. 722 z péZn. zm.). Przepis ten wprowadza

karalno$é nielegalnego obrotu instrumentami finansowymi w kazdym aspekceie,

w zakresie prowadzenia dzialalno§ci bez uprawnienia, jak i z naduzyciem

uprawnienia przez podmioty legalnie prowadzace dziatalno$¢ gospodarcza.

W sytuaciji gdy w toku prowadzonego postgpowania nie uzyskano dowoddéw na

to, ze przedstawiciele wystepujacego w sprawie podmiotu prowadzili dzialalnos¢

inwestycyjng, a jedynie pozyskiwali $rodki pieni¢zne od pokrzywdzonych,



w celu wytransferowania ich na specjalnie przygotowane do tego rachunki
bankowe lub portfele kryptowalut, takie zachowanic nalezy kwalifikowaé co do
zasady ma podstawie art. 286 § 1 k.k. (w podstawowym scenariuszu dziatania
sprawcow), pomijajac art. 178 ustéwy 0 obrocie instrumentami
finansowymi.

. W toku prbwadzenia spraw objetych wytycznymi nalezy w kazdym przypadku
rbzwaZyé, czy nic doszto do popehienia w zbiegu realnym lub w ramach
kumulatywnej kwalifikacji, nastepujacych przestepstw:

- art, 286 § 1 k.k.- przy uwzglednieniu sytuacji, gdy pokrzywdzony samodzielnie
przekazuje §rodki na rachunek powigzany z fikcyjng platforma inwestycyijna,
-art. 279 § 1 kk.- jezeli sprawcy przetamuja zabezpieczenia, przejmujg dane
logowania do bankowosci elektronicznej pokrzywdzonego i wykorzystuja je do
samodzielnego dokonywania transferow $rodkow z jego rachunku,

- art. 267 § 1 kk. — gdy nasigpuje przetamanie zabezpieczen bankowosci
elektronicznej i uzyskanie nieuprawnionego dostepu do danych,

- art. 287 § 1 kk. — w przypadkach, w ktoérych sprawcy dzialaja w celu
osiagniecia .korzyéci majgtkowej i bez uprawnienia wplywajg na automatyczne
przetwarzanie danych informatycznych, w szczegélnoéci poprzez wprowadzanie
nowych zapiséw danych na rachunku bankowym pokrzywdzonego.

. Wszezynajae postgpowanie nalezy kazdorazowo rozwazy¢, czy nie zachodza
podstawy do wszczgeia $ledztwa o czyn z art. 299 § 1 k.k., z uwagi na to, ze
uzyskane od pokrzywdzonych $rodki pieniezne, sg nastgpnic transferowane na
kolejne przygotowane do tego rachunki bankowe lub portfele kryptowalut lub
podejmowane sa inne czynnosci majgce na celu udaremnienie lub znaczne
utrudnienie  stwierdzenia ich przestgpnego pochodzenia lub  miejsca
umieszczenia, ich wykrycia, zajecia albo orzeczenia przepadku. W sprawie
nalezy r(’)wnolégle prowadzi¢, bez zbgdnej zwloki, czynnosci dowodowe
zarowno w kierunku dokumentowania procesowego czynéw bazowych, jak

i dzialan nastgpczych sprawcéw w kontekscie zaistnienia przestepstwa z art. 299
k.k.



4. W zalernosci od sposobow dziatania sprawcow zachodzi konieczno$¢
rozwazenia ~ wyczerpania  znamion innych  czynow zabronionych,
w szczegolnosci:

- postugiwania si¢ oprogramowaniem komputerowym, w celu przechwytywania
haset za pomoca aplikacji stuzacych do zdalnego pulpitu, w ten sposOb sprawcy
moga uzyskaé dane logowania do bankowosci elektronicznej (art. 267 § 1-3 kk,,
art. 269b § 1 k.k.);

- kradziezy tozsamosci (art. 190a § 2 kk.) — zar6wno na szkode o0sob, ktorych
tozsamo$é zostata wykorzystana do wytworzenia materialow promujacych
falszywa platforme inwestycyjng, w celu osiagniecia socjotechnicznego efektu
(w tym nagrai wygenerowanych przy pomocy sztucznej inteligencyi), jak
réwniez na szkode osob, ktére zmanipulowane przez sprawcoéw przekazafy swoje
dane lub zainstalowaly oprogramowanie do zdalnego pulpitu.

5. Przyjmujac zawiadomienie o przestgpstwie lub przestuchujac pokrzywdzonego
w charakterze $wiadka, nalezy dazy¢ do wyjasnienia wszystkich okolicznosci
zwigzanych z zapoznaniem si¢ z oferts, rozpoczeciem  inwestowania,
dokonaniem oplaty za oferowane ustugi Iub produkty inwestycyjne, sposobem
kontaktu z przedstawicielami platformy inwestycyjnej, “zawarto§ci  strony
internetowej, za posrednictwem ktorej oferowano ustugi. W sytuacji, gdy kontakt
z przedstawiciclami platformy nastgpil za posrednictwem strony internetowej,
nalezy ustali¢ jej doktadna nazwe (adres internetowy).

6. W toku podjetych czynnosci w sprawie nalezy uzyskac od pokrzywdzonego
fub zawiadamiajacego  wszelkiego rodzaju  dokumenty, ktore uzyskat
od przedstawicieli platformy inwestycyjnej (umowa, regulamin, certyfikaty),
potwierdzajace przeprowadzone transakcje oraz platnosci za nie (potwierdzenia
wykonania transakcji, ptatnosci za ustugi lub produkty). Kluczowe znaczenie ma
zabezpieczenie raportdéw podsumowujacych przeprowadzone transakcje (historie
transakeji). Dzieki ich analizie bgdzie mozna ustali¢, czy dokonane transakcje
faktycznie mialy miejsce (poprzez ich poréwnanie do historycznych wartosci

rynkowych w ustalonej dacie inwestycji).



7. Na wstepnym etapie nalezy kazdorazowo nalezy dokonaé sprawdzenia
w publicznie dostepnych rejestrach prowadzonych przez Urzad Komisji Nadzoru
Finansowego, czy ‘wystepujaca w sprawie platforma inwestycyjna: dziata
W oparciu 0 wymagane przez prawo zezwolenie lub upowaznienie, w dostepnym
publicznie  rejestrze  podmiotéw mnadzorowanyech (pod  adresem:
https://www.knf.gov.pl/podmioty/wyszukiwarka_podmiotow), jak réwniez czy
zostala wpisana na list¢ ostrzezefi publicznych (dostgpng pod adresem:
https://www .knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne) oraz czy
znajduje si¢ né liscie ostrzezen zagranicznych organéw nadzoru (dostepnej
pod adresem:
hitps://www.knf.gov.pl/dla_konsumenta/ostrzezenia zagranicznych organow
nadzoru).

8. Nalezy takze zwroci¢ si¢ do Urzedu Komisji Nadzoru Finansowego, w celu
uzyskania szczegotowych informacji, odnoszacych si¢ do funkcjonowania
ustalonej w sprawie platformy inwestycyjnej, dotyczacych stwierdzenia, czy
posiada zezwolenie lub upowaznicnie do prowadzenia dzialalnosci w zakresie
obrotu instrumentami finansowymi, czy byly uprzednio skfadane skargi na jej
dzialalnos¢ w zakresie obrotu instrumentami finansowymi oraz czy stwierdzono
nicprawidtowosci w zakresie $wiadczonych ustug. Powyzsza czynno§é ma
Kluczowe znaczenie dla prawidlowego ukierunkowania prowadzonych
w sprawie czynnoci procesowych, jak réwniez od jej wynikéw uzalezniony
bedzie dalszy tok postgpowania oraz rodzaj i charakier podejmowanych
czynnosci procesowych w sprawie.

9. W przypadku dysponowania przez Urzgd Komisji Nadzoru Finansowego
informacjami lub dokumentami, na ktére rozcigga si¢ obowiazek zachowania
tajemnicy zawodowej, konieczne jest wydanie postanowienia o zwolnieniu
z tajemnicy zawodowej Przewodniczacego Komisji Nadzoru Finansowego, jego
Zastgpedw, czionkéw Komisji Nadzoru Finansowego, albo pracownikéw
Urzgdu Komisji Nadzoru Finansowego i 0séb zatrudnionych w Urzedzie
na podstawie odrgbnych uméw cywilnych. Niezbedne informacje i dokumenty

na potrzeby prowadzonych postepowan, powinny byé uzyskiwane rdwniez



w oparciu 0 porozumienic z dnia 13 stycznia 2026 r. w sprawie zasad wspolpracy
oraz przekazywania dokumentéw i informacji zawarte pomigdzy Prokuratorem

Krajowym, a Przewodniczacym Komisji Nadzoru Finansowego.

10. Dokonujac oceny legalnosci dziatalnosci ustalonej w sprawie platformy

11.

inwestycyjnej nalezy kazdorazowo przeanalizowaé jej regulamin oraz umowg,
w celu ustalenia, czy ich zapisy odpowiadajg polskim uregulowaniom prawnym,
w szezegolnosei okreslonym w ustawie z dnia 29 lipca 2005 r. o obrocie
instrumentami finansowymi. Podmiot $wiadczac ushuge maklerska na rzecz
klienta detalicznego, zobligowany jest do $wiadczenia jej na podstawie
regulaminu i umowy. Regulamin okre$la spos6b $wiadczenia ustugi maklerskiej
na rzecz klienta, w tym prawa i obowigzki firmy inwestycyjnej z tego tytutu,
a takze warupki zawierania i rozwigzywania umowy. W umowie natomiast
podmiot prowadzacy dzialalno$¢ inwestycyjng powinien wskazaé, w spos6b
niebudzacy watpliwosci i niewprowadzajacy w blad, jakiego rodzaju dzialalnosé
maklerska bedzie §wiadczona na rzecz klienta.

W przypadku instrumentéw pochodnych podmiot prowadzacy dzialalnosé
inwestycyjna zobowigzany jest zwrocié si¢ do potencjalnego klienta detalicznego
o przedstawienie informacji w zakresic jego wiedzy i dodwiadczenia
inwestycyjnego. Efektem tych czynno$ci ma by¢ ustalenie, czy instrument
finansowy, swiadczony na podstawie umowy, jest odpowiedni dla danego
klienta. Przeprowadzenie testu odpowiednio$ci klienta ma da¢ odpowiedz,
czy dana ushiga lub instrument finansowy sg dla niego odpowiednie_‘
oraz czy zdaje sobie sprawe z ryzyka zwigzanego z przysztymi inwestycjami.
Brak przeprowadzenia testu odpowiednio$ci jest waznym clementem
wskazujacym na to, czy dany podmiot dziata zgodnie z przepisami prawa, tym

samym, czy prowadzi dzialalno$¢ legalnie.

12.Istotnym elementem dokonywanych ustalen winno by¢ uzyskanie informac;ji

o standardzie i warunkach przekazywania informacji klientowi. Poprawnosc
dziatania podmiotu inwestycyjnego przy reklamowaniu lub promocji
$wiadczonych ustug okreSlona zostata w art. 83c ust. 2 ué.tawy o obrocie

instrumentami finansowymi, ktéry wskazuje, by informacje wpowszechnianie



przez firm¢ w celu reklamy i promocji oferowanych uslug byly rzetelne
i zrozumiate (niewprowadzajgce w blad).

13. Wskazane powyzej czynnosei powinny doprowadzi¢ do weryfikacji,
czy uzyskane od pokrzywdzonych $rodki pienigzne byly inwestowane,
ewentualnie gdzie zostaly wytransferowane. Podkreslenia wymaga fakt, iz ustugi
$wiadczone na pozagietdowym rynku forex, nie majg jednego miejsca obrotu,
do ktorego trafiajg zlecenia klientéw, dlatego tez dane dotyczace transakeji (ich
historia) mogg znajdowa¢ si¢ na nosnikach danych, pozostajgcych w dyspozycji
os6b zarzadzajacych lub obstugujgcych ustalona w sprawie platforma
inwestycyjna.

14.Jezeli  grodki pienigzne  pokrzywdzonego zostaly  wytransferowane
za poérednictwem rachunkow bankowych, nalezy uzyskaé z wlasciwych bankow
informacje stanowiace tajemnice bankows dotyczace ustalonych rachunkow
bankowych w jak najszerszym zakresie. W odniesieniu do rachunkéw
pokrzywdzonych, juz na etapie sktadania zawiadomienia o przestepstwie celowe
jest uzyskanie od dysponenta rachunku stosownego upowaznienia
do przekazania niezbgdnych w postepowaniu informacji objetych tajemnicg
bankowga — stosownie do tresci art. 104 ust. 3 ustawy z dnia 29 sierpnia 1997 r. -
Prawo bankowe (Dz. U. z 2024 r. poz. 1646 z poézn. zm.), co niewatpliwie
wplynie na szybko$¢ prowadzonego postgpowania. Stosownie do uregulowan
tego przepisu, banku nie obowiazuje, z zastrzezeniem ust. 4 i 4a, zachowanie
tajemnicy bankowej wobec osoby, ktorej dotycza informacje objete tajemnica.
Osobom trzecim informacje te moga by¢ ujawnione, z zastrzezeniem art. 105,
art. 106a i art. 106b wylgcznie, gdy osoba, ktorej informacije te dotycza, na pismie
upowazni bank do przekazania okre$lonych informacji wskazanej przez siebie
osobie Jub jednostce organizacyjne;.

15. W sytoacji ustalenia, iz na rachunku bankowym powigzanym z platforma
inwestycyjna znajdujg si¢ srodki platnicze wplacone przez pokrzywdzonego,
w zwigzku z popelnionym na jego szkodg przestepstwem, nalezy niezwlocznie
dokona¢ ich blokady, stosownie do tresci art. 106a ust. 6 ustawy z dnia

29 sierpnia 1997 r. - Prawo bankowe. Natomiast gdy uzyskano informacje



od Generalnego Inspektora Informacji Finansowej lub gdy zachodzi podejrzenie,
iz wystepujacy w sprawie rachunek bankowy stuzy do tzw. prania pienigdzy
i znajdujg si¢ na nim $rodki platnicze, pochodzace z korzyséci zwigzanych
7z popelnieniem czynu zabronionego, nalezy niezwlocznie dokona¢ blokady
tych $rodkéw w oparciu o ar. 86 ust. 9 i 11 ustawy z dnja 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (tj. Dz U.
7. 2025 t. poz. 644).

16.Jedli $rodki transferowane byly na gieldy kryptowalut, nalezy zwrdcic sig
do podmiotu prowadzacego gietdg, w celu uzyskania danych dotyczacych
danego uzytkownika — w tym danych osobowych, adresu e-mail, adreséw
[P logowan (wraz z numerami portéw), numeréw rachunkéw bankowych,
na ktére dokonywano wyplat, jak réwniez informacji dotyczacych weryfikacji
tozsamosdci uzytkownika (w tym np. nagran z wideoweryfikacji), a nastgpnie
podjaé dziatania majace na celu zabezpicczenie ujawnionych w sprawie
kryptowalut.

17.Gdy postepowanie przygotowawcze dotyczy rowniez czynu z art. 299 § 1 k.k.
nalezy przekaza¢ Generalnemu Inspektorowi Informacji Finansowej informacje,
stosownie do tregci art. 81 ust. 1 ustawy z dnia 1 marca 2018 r, o przeciwdzialaniu
praniu pieniedzy oraz finansowaniu terroryzmu, m.in. 0 wydaniu postanowienia
o blokadzie rachunku lub wstrzymaniu transakcji i wszcezeciu postgpowania,
Przekazanie informacii, nastepuje niezwlocznie, nie poZniej niz w terminie 7 dni
od dnia dokonania czynnosci. Przekazywane informacje winny w szczegdlnosci
wskazywaé na okolicznoci dotyczgce popelnienia przestgpsiwa, wraz ze
wskazaniem posiadanych danych identyfikacyjnych oséb fizycznych, osob
prawnych lub jednostek organizacyjnych nieposiadajacych osobowosci prawnej -
oraz sygnature akt. W zwigzku z przekazanymi informacjami Generalny
Inspektor Informacji Finansowej niezwlocznic informuje  prokuratora
o posiadaniu informacji pozostajgcych w zwigzku z prowadzonym
postepowaniem. Tym samym, juz na wstepnym etapie sprawy, mozna uzyskac
istotne informacje o stronach transakcji finansowych, ktérych przedmiotem sg

srodki pokrzywdzonych oraz wykorzystywanych przez sprawcow rachunkach



bankowych. Dodaé nalezy, ze Generalny Inspektor Informacji Finansowej
udostepnia, na pisemny wniosek, informacje lub dokumenty, w tym informacje
lub dokumenty objete tajemnicami prawnie chronionymi, zgromadzone na
podstawie przepisdw ustawy, sadom i prokuratorom na potrzeby postepowania
karnego (zgodnie z art. 104 wust. 1 ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu). Natomiast
w celu weryfikacji danych zawartych w zawiadomieniu o podejrzeniu
popetnicnia przestgpstwa tzw. prania pienigdzy, prokurator moze zadaé od
Generalnego Inspekiora Informacji Finansowej udostgpnienia informacji lub
dokumentow, w tym informacji fub dokumentéw objetych tajemnicami prawnice
chronionymi (stosownie do tredci art. 104 ust. 2 cyt. ustawy).

18. Dla ustalenia tozsamos$ci 0sob kierujacych przestepnym procederem oraz innych
wykorzystywanych do prania pienigdzy rachunkéw bankowych celowe jest
biezgce prowadzenie w toku postepowania analizy przeplywéw finansowych
obejmujacej w szczegolnosei ujawnione rachunki bankowe, adresy kryptowalut
oraz inne dane zwigzane z transferami §rodkéw platniczych lub kryptoaktywoéw.

19.Po ustaleniu adresu strony internetowej, za posrednictwem ktérej platforma
inWestycyjna prowadzi dzialalno$¢é, nalezy dokona¢ niezwlocznego
procesowego utrwalenia zawarto$ci strony poprzez dokonanie ogledzin.
Z przeprowadzohych ogledzin nalezy sporzadzié¢ protokél, do ktérego jako
zatgeznik nalezy dolaczyé informatyciny nosnik danych (np. plyte CD, DVD,
pendrive), na ktorym zostanie zapisany obraz lub kopia strony internetowej wraz
ze wszystkimi podstronami, obejmujacy wszystkie jej funkcjonalnosci,
dokumentujgca w szczegodlnoscei strukture strony, oferte skierowang do klientéw,
regulaminy i umowy znajdujace si¢ na stronie, rachunki demonstracyjne lub
konta demo, za posrednictwem ktérych klienci moga wyprobowaé
funkcjonalnos¢ oprogramowania udostgpnionego inwestorowi do dziatalnosci
inwestycyjnej, linki do pobrania aplikacji do zdalnego pulpitu, jak tez znajdujace
si¢ na stronie pliki tekstowe, dzwigkowe oraz video. Powyzsza czynnosé
umozliwi zabezpieczenie materialu dowodowego na potrzeby prowadzonego

postgpowania na wypadek, gdyby w jego trakcie strona przestala dziataé lub



10

zostala zamknieta. Czynno§é ta powinna objgé réwniez strony oraz konta
w mediach spolecznosciowych, na ktorych reklamowana jest platforma

inwestycyjna. -

20. Po ustaleniu adresu strony internetowej platformy inwestycyjnej nalezy pozyskaé

21.

dane dotyczace rejestracii nazw domenowych powigzanych z dzialalnoscia
platformy oraz dane dotyczace ustugi hostingowej oraz zazadac danych abonenta
domeny (rejestrujgeego) od podmiotu prowadzacego rejestr nazw domenowych
(dla domeny .p! jest to Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy
Instytut Badawczy (NASK)), rejestratora (posrednika w rejestracji nazwy
domenowej) i hostingodawcy. W zakresie ustalen dotyczacych podmiotu
korzystajacego z ustugi hostingowej nalezy zwroci¢ si¢ do dostawey ustugi
hostingowej o przekazanie réwniez pelnej kopii danych zapisanych przez
sprawcéw w ustudze hostingowej wraz z logami polgczen.

W toku postgpowania nalezj takze weryfikowa¢ dane dotyczace kampanii
reklamowych. W tym celu nalezy dazy¢ do ustalenia, gdzie prezentowane byly
reklamy oferujace uslugi platformy inwestycyjnej, kto dokonat platnosei
za kampanie reklamowg. Od podmiotu, =z ktérym zawarto umowg
na prowadzenie akcji reklamowej, nalezy uzyska¢ dokumenty potwierdzajgce
zawarcie umowy, w tym rachunki, faktury lub potwierdzenia przelewow
7a ustugi reklamowe. Na podstawie tych dokumentéw bedzie mozliwe ustalenie
danych personalnych osob, ktore wykupity reklamy, a nastepnie zweryfikowanie

ich procesowej roli w sprawie.

22. W zakresie stron fatszywych platform inwestycyjnych oraz platform, na ktérych

promowano fatszywe inwestycje, celowe jest wykorzystanie mechanizméw
wskazanych w rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego tynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych,
DzU. L 277 z 27.10.2022, pp. 1-102), ustawie z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2024 r. poz. 1513. 7. pozn.
zm.) oraz ustawic z dnia 28 lipca 2023 r. 0 zwalczaniu naduzy¢ w komunikacji

clektronicznej (t.j. Dz. U. z 2024 r. poz. 1803), majacych na celu doprowadzanie
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do usunigcia fub ograniczenia dostgpnosei tresci prowadzgcych pokrzywdzonych
do utraty srodkéw finansowych oraz reklam falszywych platform
inwestycyjnych — w tym w szczeg6lnodei reklam, w ktérych w sposéb
nieuprawniony wykorzystano wizerunek innych osob.

23.Po pozyskaniu danych zwiqzaﬁych z rejestracjg nazw domenowych, ustugami
hostingowymi, kampaniami reklamowymi, wykorzystanymi rachunkami
bankowymi, kontami w kantorach kryptowalut itp., na biczgco nalezy
dokonywac ich analizy i zadaé kolejnych danych, w tym w szczegolnodci danych
abonentow uslugi poczty elektronicznej oraz zawarto$ci kont poczty
clektronicznej wykorzystywanych przez sprawcow, danych abonentéw ustug
telekomunikacyjnych w zakresie ustalonych numeréw telefonéw oraz adresow
IP ujawnionych w logach oraz innych danych zwiqzahych z uzytkowanymi przez
sprawcow ustugami. Z uwagi na brak okreslonego w przepisach prawa okresu
retencji  danych internetowych (danych pochodzgcych od  podmiotow
$wiadczgeych ustugi droga elekironiczng tj. hostingodawcow, dostawcow ushug
poczty elektronicznej) oraz krotki okres retencji danych telekomunikacyjnych
wynoszacy 12 miesigcy, brak niezwlocznego zabezpieczenia danych moze
skutkowa¢ ich utrata iniemoznoscia dokonania ustalen faktycznych. Majac
na wzgledzic powyZsze, w zakresic zabezpieczania danych od podmiotéw
zagranicznych  (np.  hostingodawcéw, gield kryptowalut, podmiotéw
swiadczacych ushugi telekomunikacyjne), nalezy korzystaé takze z mozliwosci
niezwlocznego zabezpieczania danych w trybie okreslonym art. 29 Konwencji
Rady Europy o cyberprzestepezosci, sporzadzonej w Budapeszcic dnia
23 listopada 2001 r. za podrednictwem punktu kontaktowego dostepnego
24 godziny na dobe przez 7 dni w tygodniu (24/7) prowadzonego przez
Centralne Biuro Zwalczania Cyberprzestepczosci.

24. W toku prowadzonego postgpowania celowe jest réwniez .pozyskiwanie danych
z dostgpnych rejestrow publicznych (np. REGON, KRS), Monitora Sadowego
i Gospodarczego, baz WHOIS w zakresie nazw domenowych czy ustalonych
adresow IP oraz zlecanie przeprowadzenia ustalefi i analiz w oparciu o dane

pozyskiwane z powszechnie dostgpnych Zrédel. Wykonujae czynnodci
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analityczne, w celu zweryfikowania, jaka byla zawartos¢ ustalonej w sprawie
strony internetowej oraz jak ona dziatala w réznych przedzialach czasowych,
mozna dokonaé sprawdzenia w archiwum cyfrowym (Wayback Machine, pod
adresem hitps://web.archive.org).

25.W sytuacji ustalenia, iz sprawcy przy uzyciu oprogramowania do zdalnego
pulpitu przeprowadzili nieuprawnione transakcje na rachunku bankowym
pokrzywdzonego, w toku przestuchania pokrzywdzonego w charakterze
$wiadka, nalezy dodatkowo ustali¢ numer rachunku bankowego, do ktérego
sprawcy uzyskali nieuprawniony dostep, jego historie z okresu obj¢tego
przedmiotem postgpowania, jak réwniez sposob autoryzacji transakcji
na rachunku.

26.Jedli pokrzywdzony zainstalowat na urzadzeniu (komputerze, telefonie lub
tablecic) aplikacje siuzaca do zdalnego pulpitu (np. program AnyDesk lub
Team Viewer), nalezy dokona¢ ogledzin sprzgtu elektronicznego, w celu
ustalenia miedzy innymi: jaki program do zdalnego pulp'itu zostat zainstalowany
na urzadzeniu, w jakim okresie korzystano z oprogramowania, kiedy zostal
zainstalowany, jak tez wyselekcjonowania i zidentyﬁkowania adresow
IP wystepujacych w logach oraz danych dotyczqcych nawigzanego polaczenia
z urzadzeniem. Po ustaleniu numeru ID uzytkowania (nadany numer
uzytkowania w aplikacji) nalezy zazadaC wydania od producenta
oprogramowania danych dotyczacych informacji o adresach TP wystepujacych
w logach do programu, natomiast w sytuacji wykupienia platnych ustug
oprogramowania - rachunkow, faktur, czy potwierdzen przelewow
za korzystanie z aplikacji.

27.W toku postepowania zasadnym jest takze dgzenie do ustalenia struktury
organizacyjnej podmiotu ofcrujgcego produkty i ustugi inwestycyjne, jak
i mechanizmu jego funkcjonowania, w tym zidentyfikowania 0s6b zajmujacych
sie organizowaniem przestepczego procederu. Czynnosdci prowadzonego
postepowania powinny si¢ réwniez koncentrowaé wokét o0séb  posrednio

bioracych w nim udzial, tj. konsultantéw telefonicznych, ktérzy kontaktuja
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si¢ z pokrzywdzonymi i namawiajg ich do zainwestowania $rodkéw pienieznych
za posrednictwem ustalonej w sprawie platformy inwestycyjne;.

28.Po wustaleniu siedziby platformy inwestycyjnej lub miejsca pobytu jej
przedstawicieli lub pracownikéw, nalezy dokonaé przeszukania ustalonych
lokalizacji i zandaé wydania rzeczy, majacych zwigzek z przestepstwami
bedacymi przedmiotem prowadzonego postepowania lub shuzacych do ich
popelnienia w postaci m.in.: komputerow, tabletow, serwerdow, routerow,
modemdw, telefonéw komdrkowych, kart SIM oraz wszelkich informatycznych
nosnikow danych. Z uwagi na stosowanie przez sprawcoéw cyberprzestepstw
szyfrowania danych nalezy dazy¢ do zabezpieczenia od tych 0séb wlaczonego
komputera.

29.Podkreslenia ‘wymaga fakt, iz obecnie dziatalno$¢ przestepcza zwigzana
z prowadzeniem falszywych platform inwestycyjnych lub tzw. praniem
pienigdzy ma charakter gléwnic transgraniczny, co ma istotne znaczenie dla
sposobu gromadzenia materiatu dowodowego. Dlatego tez w toku postepowania
czgs¢ czynnosci powinna zosta¢ wykonana odpowiednio w ramach
migdzynarodowej pomocy prawnej (na podstawie Europejskiego Nakazu
Dochodzeniowego lub wniosku o migdzynarodowa pomoc prawna). W celu
niezwlocznego zabezpieczania danych informatycznych nalezy korzystaé takze
z Konwencji Rady Europy o cyberprzestepczoscei, sporzadzonej w Budapeszcie
dnia 23 listopada 2001 r. Pamieta¢ nalezy, Zze w razie koniecznosci
zabezpieczenia danych informatycznych i retencyjnych we wniosku o pomoc
prawng nalezy kazdorazowo uwzglednié strefe czasowa, w kidrej sa one
gromadzone. Bledne okreslenie czasu zdarzenia moze spowodowac, iz nie bedzie
mozliwym zabezpieczenie zadanych danych lub uzyskane dane nie | bedg
prawidtowe.

30. Kazdorazowo, przed skierowaniem wnioskow o miedzynarodows pomoc prawng
lub wydania Europejskich Nakazéw Dochodzeniowych, w zakresie uzyskania
danych od ustugodawcow, nalezy zweryfikowaé czy danych tych nie da sie
zabezpieczy¢ lub pozyska¢ w drodze bezposredniej komunikacji 7z ustalonym

w sprawie podmiotem, jego europejskim oddzialem lub przedstawicielstwem,
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w szezegblnodei z wykotzystaniem platform online stuzacych do komunikacji
pomicdzy organami $cigania, a dostawcami tego rodzaju usthug (np. LERS,

Kodex).

31.Z uwagi na transgraniczno$¢, skomplikowany stan faktyczny, wielo$é

32.

pokrzywdzonych  oraz  rozmiar  szkody zwigzany 7z aktywnoscig
zorganizowanych grup przestgpezych odpowiedzialnych za tworzenie
falszywych platform inwestycyjnych, postgpowania z tego zakresu prowadzone
powinny by¢ co najmniej na poziomie prokuratur okregowych w dzialach
do spraw cyberprzestepezosei, w przypadku gdy zostaty utworzone lub przez
prokuratoréw specjalizujgeych si¢ w zwalczaniu tego rodzaju przestgpczosci.
Prokuratorom tym nalezy zapewni¢ mozliwo$¢ brania udziatu w szkoleniach
dotyczacych  problematyki cyberprzestepczosci  oraz  transgranicznego
zabezpicczania elektronicznego materiatu dowodowego.

W przypadku ustalenia, ze przedstawiciele podmiotu objetego postgpowaniem,
faktycznie prowadzili dziatalno$¢ inwestycyjna, postgpowanie nalezy
prowadzi¢ w kierunku przest¢pstwa z art. 178 ustawy z dnia 29 lipca 2005r.
o obrocie instrumentami finansowymi. Jednostka wladciwa rzeczowo,
niezaleznie od miejsca jego popelienia, bedzie Prokuratura Okregowa
w Warszawie, zgodnie z § 1 pkt 3 rozporzadzenia Ministra Sprawiedliwosci
7 dnia 1 wrzesnia 2016 r. w sprawie okreSlenia whasciwosci Prokuratury
Okregowej w Warszawie w sprawach o poszczegolne rodzaje przestgpstw,

niezaleznie od miejsca ich popetnienia (t.j. Dz.U. z 2016 1. poz. 1484).

33.W sprawach szczeg6lnic skomplikowanych podmiotowo lub przedmiotowo,

nalezy rozwazyé zasadno$é powolania zespolu prokuratorow, sktadajagcego
sie z prokuratorow, a takze funkcjonariuszy innych stuzb panstwa, stosowanie do
tredci art. 56 § 2 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze (Dz.U.

72024 r. poz. 390 z p6Zn. zm.).

34.Nalezy réwniez zwrdcic szezegolng uwage na kwestic prawidtowego

prowadzenia tego rodzaju postgpowan przygotowawczych, gdzie wystgpuje
wielo§é os6b pokrzywdzonych, za$ poszczegdlne zawiadomienia o popelnieniu

czynéw zwigzanych z dziataniem ustalonej platformy, ztozone zostaly



15

w roznych jednostkach organizacyjnych prokuratury, a dotyczg tej samej
platformy inwestycyjnej. Jednym postgpowaniem przygotowawczym powinny
zosta¢ objete wszystkie czyny pozostajace w zwigzku podmiotowym lub
przedmiotowym z czynem stanowigcym podstawe jego wszczecia, chyba ze
zachodzg okolicznosci, o ktérych mowa w art. 34 § 3 k.p.k. Gdy prowadzone
postgpowanie dotyczy tej samej platformy inwestycyjnej, zgodnie z zasada
ekonomiki procesowej, powinno obejmowac wszelkie przestepeze zachowania,
zwigzane z jej dziatalnoscia.

35.Dla zapewnienia skutecznej koordynacji, biezacego monitorowania oraz taczenia
postepowan dotyczacych tej samej platformy inwestycyjnej z wykorzystaniem
systemu PROK-SYS, adres strony internetowej platformy powinien byé
bezwzglgdnie wskazany w opisie sprawy, czynu lub zarzutu, a postepowanie
powinno by¢ oznaczome kategorig koordynacji ,,platformy inwestycyjne”
w podsystemie LIBRA. Przed rejestracja nowego postgpowania dotyczacego
platformy  inwestycyjnej, kazdorazowo nalezy zweryfikowaé przy
wykorzystaniu systemu PROK-SYS, czy nie jest juz prowadzone inne
postepowanie pozostajace w zwigzku przedmiotowym lub podmiotowym.

36. Niniejsze wytyczne wchodza w zycie z dniem podpisania.

PROK'JRATOR GENE

Waldgmar Z urek






