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nr 2026/33/4

dotyczaca podatnosci w oprogramowaniu WordPress

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? niezwloczne
zaktualizowanie wszystkich instancji WordPress do wersji:

e 7.1beta2,
e 7.0.2
e 6.9.5Iub 6.8.6 w zaleznosci od aktualnie uzywanej gatezi,

przeprowadzenie audytu logéw systemu pod katem nietypowych zapytan do REST API
oraz parametrow WP_Query, zablokowanie dostepu do catego REST API np. za pomocg
pluginu, lub zablokowanie dostepu do $ciezki /wp-json/batch/v1 oraz parametr
?rest_route=/batch/v1 na poziomie rozwigzania typu WAF.

Podatnos¢ CVE-2026-63030 typu Interpretation Conflict dotyczy ustugi REST API
w systemie WordPress i w potgczeniu z podatnoscig CVE-2026-60137, pozwala na
przeprowadzenie ataku SQL Injection z mozliwoscig zdalnego wykonania kodu (RCE).

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie
ktérej zostata potwierdzona mozliwos¢ wystgpienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze
stosowanie oprogramowania z ww. podatnosciami ma negatywny wplyw na
bezpieczenstwo publiczne i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC3.
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! Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, z pdzn. zm.), zwanej dalej ,ustawg o KSC”.
2 Podmioty, o ktérych mowa w art. 4 ustawy o KSC.

3 Art. 33 ust. 5 ustawy o KSC.
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