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Streszczenie

Artykuł stanowi opis możliwości wykorzystania informacji jawnoźródłowych przez organy ścigania. Zawiera przybliżenie problematyki informacji jawnoźródłowych, ich typologię, przykłady i zakres wykorzystania przez organy ścigania zarówno w Polsce, jak i zagranicą. Zawiera również własną typologię i propozycje wykorzystania portali społecznościowych jako źródła informacji w obowiązującym porządku prawnym.

Wprowadzenie

W dniu 25 lipca 2012 r. ogólnopolskie media poinformowały o zatrzymaniu przez policjantów z Zespołu Poszukiwań Celowych Komendy Wojewódzkiej Policji (ZPC KWP) w Poznaniu poszukiwanego listem gończym Sławomira Ch. ps. „Barbarzyńca”. Sławomir Ch. był członkiem kierownictwa tzw. grupy „Goryla” – rozbitej na początku XXI wieku zorganizowanej grupy przestępczej, której terenem działania było głównie województwo zachodniopomorskie. Sąd Apelacyjny w Szczecinie w lipcu 2007 r. prawomocnie skazał 23 członków tej grupy. Sławomir Ch. usłyszał wyrok 11,5 roku pozbawienia wolności
. W 2011 r. otrzymał on przerwę w odbywaniu kary, ale po jej zakończeniu nie wrócił do zakładu karnego. Poszukiwano go bezskutecznie, do czasu kiedy sprawę przejął ZPC KWP w Poznaniu i tamtejsi funkcjonariusze skorzystali z portalu społecznościowego facebook.com do ustalenia miejsca pobytu Sławomira Ch. Okazało się, że zamieszczał on na swoim profilu informacje o odwiedzanych miejscach wraz z towarzyszącą im dokumentacją fotograficzną. Dzięki temu funkcjonariusze dowiedzieli się m.in., że po wycieczce do Egiptu osiedlił się w Londynie, a następnie odwiedził Polskę. W trakcie tego pobytu jeszcze kilka godzin przed zatrzymaniem informował znajomych ze swojego profilu: „Czekolada Milka «crispy joghurt», czerwone wino i Ona. Ciekawa kompilacja. Mam nadzieję, że zadziała”
.

W przedstawionym przypadku funkcjonariusze ZPC KWP w Poznaniu skorzystali z jednego z narzędzi tzw. białego wywiadu. Pomimo tego widowiskowego przykładu wykorzystanie technik białego wywiadu w pracy organów ścigania nie znalazło do tej pory należnego miejsca w polskojęzycznej literaturze. Brak praktycznie zarówno pozycji książkowych
, jak i artykułów w czasopismach fachowych
 podejmujących temat wykorzystywania jawnych informacji przez policję lub prokuraturę. Na tej podstawie wydawać by się mogło, że podmioty te nie zwróciły uwagi na bardzo duże możliwości oraz korzyści płynące z użycia otwartych źródeł w podejmowanych przez nich czynnościach. Potwierdzają to częściowo wyniki badań prowadzonych wśród polskich prokuratorów. Jedna trzecia biorących udział w badaniach prokuratorów deklarowała, że nie wykorzystuje w swojej pracy informacji uzyskanych z otwartych źródeł
. Oznacza to, że zgodnie z udzielonymi odpowiedziami nie korzystają oni w swojej codziennej pracy z żadnego z dostępnych źródeł informacji. Nie tylko sieci społecznościowych, ale również „tradycyjnych”, takich jak: prasa, otwarte bazy danych, literatury fachowej. 
Biały wywiad, OSINT, informacje jawnoźródłowe
W ustawodawstwie polskim brak na dzień dzisiejszy przepisów, w których występowałoby explicite pojęcia, takie jak: biały wywiad, OSINT (akronim Open Source Intelligence) czy też otwarte źródła informacji. W związku z tym przedstawiciele doktryny proponują własne definicje. K. Mroziewicz dość krótko określa biały wywiad jako „analizę informacji z legalnie dostępnych źródeł”
, a zarazem „najbezpieczniejszą i najbardziej przyjazną formę zdobywania tajemnic”
. Niektórzy przeciwstawiają białemu wywiadowi – uzyskiwaniu informacji dostępnych publicznie, wywiad czarny, który zdobywa dane w sposób niejawny, wykorzystując m.in. czynności operacyjno-rozpoznawcze, takie jak: podsłuchy, obserwacje, przesyłkę niejawnie nadzorowaną i zakup kontrolowany
. Różnicę stanowiłaby jedynie „jawność” informacji. W obu przypadkach działania mające na celu uzyskanie określonych informacji mają charakter niejawny. Kolejny element służący zrozumieniu tej nazwy proponuje B. Sienkiewicz, który jako cel powstałego w 1990 r. Biura Analiz i Informacji Urzędu Ochrony Państwa wskazuje „zajmowanie się legalnym zdobywaniem informacji z przestrzeni publicznej i przetwarzaniem ich w sposób dający pionom operacyjnym możliwość reakcji w sytuacjach tego wymagających”
. Nieco inny punkt widzenia proponuje następująca definicja: „OSINT, to wynik przeprowadzenia pewnych czynności w stosunku do informacji. Są one specjalnie poszukiwane, porównywane ze sobą co do treści, wybierane są te najważniejsze dla odbiorcy procesu”
. Ta ostatnia charakterystyka odwołuje się do definicji NATO, zawartej w NATO Open Source Intelligence Reader. W dokumencie tym wskazuje się na kilka ważnych dla OSINT elementów, tj. publiczną dostępność informacji („Każdy obywatel może legalnie uzyskać dane, jeśli ich zażąda lub sam je odnajdzie”
), jak też informacje, wobec których dostęp jest ograniczony. Jest to także każda informacja, która może zostać użyta w kontekście jawnym, bez narażania bezpieczeństwa państwa oraz źródeł i metod wywiadowczych
. Ponadto można się spotkać z definicjami powiązanymi z czterema etapami analizowania otwartych źródeł:

· Open Source Data (OSD) – dane w stanie „surowym”, pochodzące od pierwotnego źródła, w postaci drukowanej, z nośników telewizyjnych, radiowych, wystąpień, stron internetowych, również fotografia, komercyjne zdjęcie satelitarne; zgodnie z jedną z definicji, OSD to „określone, istotne parametry przedstawione w najprostszej formie, pochodzące z pierwotnych lub wtórnych źródeł informacji nieobjętych klauzulą tajemnicy, które w bycie autonomicznym nie pozwalają na wnioskowanie”
;
· Open Source Information (OSIF) – dane zebrane w pierwszym etapie (OSD) przechodzą wstępną analizę, zostają zgrupowane w jednym dokumencie, przekazane osobom zarządzającym, a następnie rozpowszechnione;

· Open Source Intelligence (OSINT) – zaplanowane pozyskiwanie informacji; wybrane dane zostają przekazane jedynie wyselekcjonowanej grupie odbiorców, zgodnie z założeniami określonymi przez składającego zapytanie;
· Validated OSINT (OSINT-V) – dane zweryfikowane, którym można przypisać wysoki poziom pewności, potwierdzone przez inne, tajne źródła (lub inne, pewne otwarte źródła, np. przylot samolotu transmitowany przez kilka stacji telewizyjnych)
.

W zagranicznych opracowaniach z upływem czasu doprecyzowano poszczególne terminy
, a na ich podstawie K. Liedel i T. Serafin proponują następującą definicję: „Informacja jawnoźródłowa obejmuje ciąg danych, które pochodzą z jednego lub więcej jawnych źródeł, które to dane podlegają procesowi ewaluacji z uwzględnieniem czasu publikacji informacji oraz ich zawartości”
. Zwraca się również uwagę na metadane w celu weryfikacji źródła
. Ci sami autorzy definiują źródła otwarte (OS) jako „podmiot lub przedmiot, który poprzez posiadanie specyficznych walorów umożliwia generowanie informacji w postaci pozwalającej na ich legalne i etyczne utrwalenie, przetwarzanie i przekazanie lub gromadzenie”
.
W literaturze przedmiotu spotyka się rozliczne klasyfikacje wskazujące na bardzo dużą liczbę źródeł otwartych. Wymienione zostaną tylko te, które można uznać za przydatne do wykorzystania w pracy organów ścigania.
1. media tradycyjne:

· prasa drukowana (np. dzienniki, czasopisma branżowe, dokumenty rządowe),

· telewizja informacyjna, rozgłośnie radiowe,

· literatura (książki, publicystyka, analizy, śledztwa dziennikarskie).

2. Internet:

· internetowe wydania gazet i czasopism,

· blogi, mikroblogi,

· portale społecznościowe,

· wikis (Wikipedia, Wikileaks),

· serwisy wideo (np. YouTube),

· serwisy fotograficzne,

· strony internetowe przedsiębiorców,

· rejestry domen WHOIS
,

· mapy, zdjęcia satelitarne, zdjęcia lotnicze.

3. usługi komercyjne:

· podmioty gospodarcze, które za opłatą przygotowują sprofilowane raporty i analizy
,

· wydawnictwa marketingowe.

4. literatura niszowa (grey literature) – analizy, informacje dostępne jedynie poprzez wyspecjalizowane kanały, generowane przez środowiska akademickie, organizacje państwowe i pozarządowe. Czasem wyróżnia się tzw. szary wywiad jako wywiad przejściowy między białym a czarnym. Od białego wywiadu miałby być odróżniony poprzez utrudniony dostęp do informacji (np. do raportów rządowych czy prac uniwersyteckich), jednakże dotarcie do tych informacji wciąż pozostaje otwarte dla zainte-resowanych osób nieposiadających specjalnych uprawnień przysługujących np. organom ścigania czy tzw. służbom.
5. bazy danych i katalogi
.
OSINT – kwadrans w sieci 

W celu najprostszego zobrazowania bogactwa informacji jawnoźródłowych dostępnych w sieci jeden z Autorów dokonał szybkiej kwerendy zasobów sieci na swój temat. Zaczynając od użycia najpowszechniejszego narzędzia – wyszukiwarki Google, poszukujący uzyskał następujące dane:

· edukacja – szkoła podstawowa, liceum, szkoła wyższa, do jakiej chodziła obserwowana osoba, oraz zdjęcie grupowe, na którym się znajduje;

· mimo zaznaczenia opcji nieudostępniania danych przez serwis facebook.com, widoczne jest zdjęcie profilowe;

· profil na serwisach społecznościowych filmweb.pl, last.fm; często zdarza się, że osoba używa tej samej nazwy użytkownika (tzw. nick) dla wielu serwisów, co może pozwolić śledzić jej transakcje w serwisach aukcyjnych lub sklepach internetowych;

· posiadając wiedzę o szkole wyższej, do której obserwowana osoba uczęszcza, warto sprawdzić ją w systemie USOS, który wymaga jednak nabycia statusu studenta, co stawia skorzystanie z tej bazy danych bliżej szarego wywiadu; jednak pokonując tę barierę, uzyskujemy adres e-mail oraz kolejne zdjęcie osoby obserwowanej; co bardzo ważne, Uniwersytecki System Obsługi Studiów jest wykorzystywany przez dużą część polskich uczelni wyższych
;

· mając adres e-mail można skorzystać z programu Maltego, który odnajduje profil w serwisie MySpace (według opisów program może ustalić związki między osobami, społecznościami, przedsiębiorstwami i organizacjami, serwisami internetowymi, domenami, zakresami adresów IP, adresami e-mail, numerami telefonów
).

Powyższe informacje można zebrać, nie odchodząc od komputera, bez wzbudzania podejrzeń czy nawet możliwości zorientowania się „figuranta” o tym, że znalazł się w obszarze zainteresowania
. Oczywiście mogą to być działania bardziej finezyjne – jak stworzenie fałszywej tożsamości i wniknięcie do kręgu znajomych, co nawet w stosunku do ostrożnego, wydawałoby się, dziennikarza jest możliwe
. W takim przypadku otrzymujemy pełen pakiet informacji o osobie obserwowanej i bardzo łatwo możemy stworzyć dla niej sieć powiązań osobowych. W tym miejscu warto wskazać również na to, że w serwisach społecznościowych często znajdują się również szczególnie chronione dane osobowe – dane wrażliwe, dotyczące np. poglądów politycznych, przekonań religijnych, przynależności partyjnej, wyznaniowej, orientacji seksualnej czy też nałogów
. Na podstawie zdobytej wiedzy łatwo można zdobyć kolejne informacje, wykorzystując np. udział osoby obserwowanej w różnych konkursach lub promocjach, podając się za przedstawiciela organizatora. Tego typu „farmy” fanów wciąż są bardzo popularne
. Jak pokazują kolejne ujawniane przypadki, naiwnych użytkowników przekazujących swoje dane nie brakuje
. Działania polegające na stworzeniu fałszywej tożsamości wykorzystywanej do aktywności w sieci będą jednak wykraczały poza biały wywiad.

Metadane – to informacje, z których istnienia użytkownicy sieci nie zawsze zdają sobie sprawę. Są to dane opisujące inne dane. Przykładowo: dla pliku zdjęcia – mogą to być informacje o jego wielkości, dacie wykonania, autorze, aparacie, jakim zdjęcie zrobiono, i wiele innych. Nieznajomość wykorzystywanego sprzętu i możliwości ogólnodostępnego oprogramowania może skutkować zaproszeniem złodziei do własnego domu. Adam Savage, prowadzący program Mythbusters (w Polsce emitowany jako „Pogromcy Mitów”), opublikował na Twitterze zdjęcie
 swego samochodu z informacją, że wyjeżdża do pracy
. Nie zdawał sobie sprawy z tego, że Twitter nie chroni metadanych tego zdjęcia. Z pomocą wtyczki do przeglądarki Mozilla Firefox/Exif Viewer uzyskujemy informacje m.in. dotyczące:

· specyfikacji sprzętu – Apple iPhone 3GS,

· czasu zrobienia zdjęcia – 2010:02:09 08:26:14,

· wielkości zdjęcia – 800 x 600 pikseli,

· dokładnego położenia urządzenia robiącego zdjęcie wysłane przez GPS – 37° 43.7′ == 37.728333° (N);122° 26.71′ == 122.445167° (W).
Exif Viewer proponuje nawet obraz satelitarny tego miejsca
.

Równie łatwo uzyskać dane z plików zapisanych w popularnym formacie PDF. Ze strony Wydziału Prawa i Administracji UW
 pobrano plik w formacie PDF. Następnie użyto programu Metadata Extractor v.3.0 i na podstawie wyników jego pracy można ustalić:

· kto jest autorem danego dokumentu (jedynie imię/nick użytkownika), 

· kiedy został napisany (12 kwietnia 2012 r., o godzinie 00:54:08, w programie Open Office 3.3.),

· z treści dokumentu wynika, że imię jednego z prelegentów zgadza się z imieniem twórcy pliku – z dużym prawdopodobieństwem dokonano identyfikacji autora.

Wymienione wyżej funkcje doskonale łączy w sobie RIOT (Rapid Information Overlay Technology)
. Potrafi on, dzięki metadanym zdjęć, wskazać położenie GPS danej osoby, zanalizować aktywność życiową użytkownika pod kątem miejsc najczęstszego przebywania, wraz z podaniem godzin i dni, w których obserwowaną osobę można w tych miejscach zastać. Program umożliwia również stworzenie sieci powiązań, na podstawie interakcji w serwisach społecznościowych
.

Wiele informacji można czerpać z penetracji blogów, szczególnie komentarzy do artykułów, gdzie zdarza się, że aby komentować, wymagane jest podanie danych osobowych lub widoczny jest adres IP. Podobne informacje można uzyskać włączając się do sieci Peer to Peer i innych sieci wymiany plików.

W ramach białego wywiadu organy ścigania mogą również obserwować serwisy aukcyjne, w celu wykrycia przedmiotów pochodzących z przestępstwa lub zbadania źródła przychodów. Oprócz tych najpopularniejszych (Allegro, Ebay) przydatne informacje mogą również zawierać strony internetowe z zamieszczonymi tam ogłoszeniami, jak np. gumtree.pl.

Liczne strony WHOIS umożliwiają wgląd w dane o domenie, w której umieszczona jest strona. Przykładowo polski serwis fanów drużyny koszykarskiej Philadelphia 76ers:

· sixers.pl,
· typ abonenta – osoba fizyczna,

· nazwy serwerów – dns15.ovh.net.; ns15.ovh.net.,

· utworzona – 2009.07.14 08:45:10,

· ostatnia modyfikacja – 2013.07.10 13:52:14,

· koniec okresu rozliczeniowego – 2014.07.14 08:45:10,

· adres IP serwera – 87.98.239.19,

· rejestrator – OVH SAS2 Rue Kellermann59100 Roubaix, Francja
.

Warto również wspomnieć o bogactwie znajdującym się w tzw. głębokiej sieci (deep web). Są to ukryte zasoby internetu, praktycznie niedostępne z poziomu tradycyjnych wyszukiwarek (które wskazują najpopularniejsze strony). Przykładowo wyszukiwarka http://www.deepdyve.com/ przeszukująca źródła danych, do których googlebot nie ma dostępu
. Z kolei CIA Open Source Center to przykład, jak biały wywiad działa w praktyce. Jego pracownicy zgodnie z informacjami prasowymi czytają codziennie do 5 mln wpisów, m.in. z Twittera i Facebooka
.

W ramach niniejszego opracowania zostaną przedstawione jedynie możliwości wykorzystania przez organy ścigania tylko jednego z otwartych źródeł informacji dostępnych w internecie – serwisów społecznościowych. Nie oznacza to w żadnym razie lekceważenia innych ogólnodostępnych źródeł informacji, w tym np. zbieranych i analizowanych już w okresie międzywojennym przez polski wywiad. Pułkownik Mieczysław Wyżeł-Ścieżyński, polski attache wojskowy w Czechosłowacji, wiele przekazywanych do Oddziału II Sztabu Generalnego cennych informacji uzyskiwał ze źródeł całkowicie jawnych – publikacji w czechosłowackiej prasie, danych dotyczących budżetu czy katalogów firm produkujących uzbrojenie
. Również tzw. wywiadownie gospodarcze korzystają z szeregu „tradycyjnych”, otwartych źródeł informacji. Dotyczyło to zarówno powstałej w 1841 r. The Mercantile Agency, zajmującej się oceną zdolności finansowej kupców
, jak również nazywanej „Cieniem CIA”
 firmy Stratfor. Codziennie publikuje ona raporty (daily intelligence briefing) na tematy związane z ekonomią/finansami, energią, wojskowością, polityką oraz terroryzmem/bezpieczeństwem
. 

Zawężenie tematyki niniejszego opracowania do wyłącznie serwisów społecznościowych wynika z ich niesłychanej popularności, rosnącej w postępie geometrycznym na przestrzeni ostatnich kilku lat, oraz tego, że poświęcono im w literaturze – nie tylko polskiej – stosunkowo niewiele uwagi.

Serwisy społecznościowe w pracy organów ścigania

Serwis społecznościowy to – zgodnie z bardzo ogólną definicją – „serwis internetowy, który istnieje w oparciu o zgromadzoną wokół niego społeczność”
. Zgodnie z bardziej dookreśloną, serwisy społecznościowe to „platformy do budowania sieci społecznych lub relacji pomiędzy osobami, które łączą wspólne zainteresowania, aktywności, pochodzenie lub powiązania z realnego życia (poza siecią). Sieć społecznościowa składa się z reprezentacji każdego użytkownika (często w postaci profilu), jego/jej społecznych powiązań oraz wielu dodatkowych usług”
. Najważniejsze cechy sieci społecznościowych zawiera w sobie następujące, krótkie ich określenie: „aplikacje oparte na dostępie do internetu umożliwiające kreację i wymianę treści stworzonych przez samych użytkowników”
. 

Spośród serwisów społecznościowych
 popularnych w Polsce niekwestionowanym numerem jeden jest portal facebook.com – korzysta z niego aktywnie 11,4 mln użytkowników
. Statystyczny użytkownik facebook.com w marcu 2013 roku spędził na nim 6 godzin i 44 minuty
. Z kolei, zgodnie z wynikami badań TNS Digital Life, przeciętny polski internauta w 2012 r. spędzał ok. 74 godzin miesięcznie w Internecie, z czego 25 godzin miesięcznie na komunikacji, co – zgodnie z przyjętą w tych badaniach definicją – obejmowało zarówno korzystanie z poczty elektronicznej, jak i serwisów społecznościowych
. Jest to trend typowy dla większości krajów, w których sieć nie została ocenzurowana
. Inne portale społecznościowe, zrzeszające dużą liczbę polskich użytkowników, to google plus, odradzający się myspace czy mikroblog – twitter. Popularny w drugiej połowie pierwszej dekady XXI wieku portal „Nasza klasa” istotnie stracił na znaczeniu, a grono.net zakończyło swoją działalność pomimo ciągłego zainteresowania internautów
. Cechą charakterystyczną portali społecznościowych jest zebranie w jednym miejscu niesłychanie dużej ilości informacji o ich użytkownikach. Informacje te pochodzą w głównej mierze z pierwszej ręki – od samych użytkowników, ale także od ich znajomych (zarówno wirtualnych, jak i tych ze świata off-line). Mają one postać zarówno wpisów o codziennych aktywnościach
, zdaniu na jakiś poruszający akurat społeczność internautów temat
, deklaracji co do sympatii/antypatii i zainteresowań
, zdjęć, filmów, sieci znajomości danego użytkownika, miejsc, w których się znajduje (za pomocą m.in. aplikacji 4square lub deklarowania udziału w „wydarzeniach” reklamowanych na facebook.com), wreszcie informacji dotyczących tego, czy w danym momencie znajduje się on-line (z rozróżnieniem, czy jest to dostęp za pomocą urządzenia mobilnego czy stacjonarnego). Wskazana w zaprezentowanej definicji R. Kaplana i M. Haenleina (auto)kreacja za pomocą portali społecznościowych w świetle OSINT ma, tak naprawdę, niesłychanie korzystny efekt. Skłania użytkowników do dzielenia się w szerokim zakresie licznymi informacjami z odbiorcami tego przekazu, a znaczna część nieprawdziwych elementów zostaje „zdemaskowana” przez znajomych użytkowników, co ułatwia organom ścigania „odsiew” prawdy od wyłącznie kreacji.
Wykorzystaniu mediów społecznościowych w pracy organów ścigania poświęcona była jedna z części projektu COMPOSITE (Comparative Police Studies in the European Union) realizowanego w ramach siódmego programu ramowego UE, w którego pracach uczestniczą przedstawiciele dziesięciu państw
. W jej ramach dokonano m.in. wyodrębnienia dziewięciu obszarów wykorzystania mediów społecznościowych przez organy ścigania:

· media społecznościowe jako źródło informacji kryminalnej (Social Media as a Source of Criminal Information),

· głos (aktywna obecność) w mediach społecznościowych (Having a Voice in Social Media),

· przekazywanie informacji za pomocą mediów społecznościowych (Social Media to Push Information),

· media społecznościowe jako dźwignia „mądrości tłumu” (Social Media to Leverage the Wisdom of the Crowd),

· interakcje ze społeczeństwem za pomocą mediów społecznościowych (Social Media to Interact with the Public),

· community policing poprzez media społecznościowe (Social Media for Community Policing),

· ludzka twarz policji za pośrednictwem mediów społecznościowych (Social Media to Show the Human Side of Policing),

· wsparcie policyjnej infrastruktury IT za pomocą mediów społecznościowych (Social Media to Support Police IT Infrastructure),

· media społecznościowe wspierające efektywność policji (Social Media for Efficient Policing)
.
Powyższa lista daje obraz wielorakich możliwości tkwiących w mediach społecznościowych z perspektywy organów ścigania. Możliwości, które, odpowiednio wykorzystane, przynoszą szereg korzyści dla rzeczywistej pracy policyjnej, a także o charakterze wizerunkowym. Zwracają na to uwagę również autorzy innych opracowań, m.in. L. Stevens w krótkim poradniku wykorzystania mediów społecznościowych w pracy policji
, jak również L. S. Cohen w swoim artykule
. W dalszej części opracowania główny nacisk będzie jednak położony wyłącznie na potencjał mediów społecznościowych jako źródła informacji, chociaż zakres ten będzie rozszerzony w stosunku do zaprezentowanego w wykazie COMOPSITE jako pkt 1.

Potencjał informacyjny i dowodowy serwisów społecznościowych

Możliwości wykorzystania informacji jawnoźródłowych, pochodzących z serwisów społecznościowych, przez organy ścigania można podzielić na, w znacznej mierze przecinające się, 3 grupy funkcji:

A) informacyjną,

B) dowodową,

C) poszlakową.

Zostaną one poniżej krótko opisane wraz ze zilustrowaniem adekwatnymi przykładami z praktyki organów ścigania w Polsce oraz za granicą.

A1. Potencjał informacyjny portali społecznościowych uwidacznia się już na etapie poprzedzającym popełnienie jakiegokolwiek czynu zabronionego. Umożliwia realizację zadań zapobiegawczych. Najczęściej dotyczy to wydarzeń o charakterze imprez masowych, które, wbrew obowiązującym przepisom, nie uzyskały wymaganych zezwoleń. Przykładem była sytuacja z Tomaszowa Lubelskiego z dnia 23 listopada 2012 r., kiedy to 14-letnia Sandra – użytkowniczka portalu facebook.com zaprosiła swoich znajomych na imprezę z okazji urodzin. Nie wyłączyła jednak możliwości zapraszania gości przez znajomych, jak i znajomych–znajomych, co zwiększyło wielokrotnie krąg osób mogących potwierdzić swój udział w imprezie. W krótkim czasie stronę tego wydarzenia (urodzin) polubiło 21 tysięcy osób, a 3 tysiące zadeklarowało swój udział w „melanżu u Sandry” (taką nazwę nosiło to wydarzenie). Powiadomiona policja doradziła zamieszczenie na profilu Sandry informacji o odwołaniu imprezy (zgodnie z informacją przekazaną przez nią matce, „ktoś” włamał się na jej konto i utworzył to wydarzenie) i zabezpieczyła okolicę w wyznaczonym w zaproszeniu terminie. Okazało się to działaniem potrzebnym, ponieważ w piątkowy wieczór na ulicy Witosa (miejsce zamieszkania Sandry) pojawiło się ok. pięciuset osób, z których 59 otrzymało mandaty za spożywanie alkoholu w miejscu publicznym
. Nie zawsze takie „wydarzenia” kończą się bezproblemowo. We wrześniu 2012 r. inna nastolatka – 16-letnia Merthe z holenderskiego Haren również zorganizowała imprezę urodzinową i podobnie jak Sandra nie zaznaczyła jej prywatnego charakteru. Pomimo oficjalnego odwołania imprezy, ewakuowania całej rodziny oraz zablokowania okolicy przez policję, ok. 3 tysięcy osób przez całą noc toczyło regularną bitwę z policjantami, demolując pojazdy, ogrody, okoliczne zabudowania i plądrując sklepy. Rannych zostało 6 osób, zatrzymano ponad 30 – aktywnych uczestników tych zajść
. Pomimo nieogłaszania w charakterze publicznych wydarzeń chuligańskich „ustawek” kilkakrotnie powiodło się ich udaremnienie, m.in. właśnie dzięki informacjom z portali społecznościowych
. Całkowitym ekstremum w grupie czynów, którym udało się zapobiec dzięki facebook'owemu OSINT, było usunięcie pułapek na turystów zastawionych przez dwóch mężczyzn w Utah. Były one wzorowane na średniowiecznych machinach oblężniczych – np. jedna z nich wyrzucała kamienie wielkości pomarańczy uzbrojone w drewniane kolce
. 

A2. Część zabronionych czynów nie zostałaby ujawniona i zarejestrowana w policyjnych statystykach, gdyby nie informacje zamieszczane na portalach społecznościowych – w dużej mierze przez samych sprawców. Może to np. przybrać formę zamieszczenia filmu przedstawiającego jazdę pojazdem całkowicie niezgodną z przepisami kodeksu ruchu drogowego
. Innym przykładem są czyny zabronione w stosunku do zwierząt, jak w przypadku znęcania się uwiecznionego na filmie zamieszczonym następnie na portalu youtube.com, co spotkało się z reakcją internautów
. Przystąpili oni do analizy materiałów ogólnodostępnych i dostrzegli wystarczającą ilość danych, umożliwiających zidentyfikowanie sprawcy. Wystarczyła czasem jedna klatka ukazująca twarz oraz 44-sekundowe nagranie pokazujące teren, aby zmotywowani internauci przeszukali wszelkie portale społecznościowe i znaleźli pasującą do zdjęcia i lokalizacji sprawczynię
. Jako kuriozum w tej grupie można traktować zamieszczenie na własnym profilu zdjęcia, na którym dany użytkownik kradnie paliwo z baku radiowozu (!)
. Zdjęcia oraz nagrania tego typu mogą też być wykorzystane jako dowód w postępowaniach wszczętych w tego rodzaju sprawach, co rozszerza ich funkcję poza czysto informacyjną.

A3. Na podstawie informacji zamieszczanych na portalach społecznościowych można określić miejsce pobytu poszukiwanych osób. Opisany na wstępie niniejszego opracowania przypadek Sławomira Ch. ps. „Barbarzyńca” nie jest odosobniony. Niektórzy poszukiwani przez policję zamieszczają wręcz listy gończe na swoich profilach, jak np. Chris Crego z Lockport, poszukiwany w sprawie bójki, który oprócz tego „otagował” swoje miejsce pracy i podał godziny, w których pracuje
. Całkowitym brakiem instynktu samozachowawczego wykazał się inny poszukiwany przez organy ścigania, który w swoich postach naigrawał się z poszukujących go funkcjonariuszy, porównując się do Franka Abagnale'a – pierwowzoru bohatera filmu „Złap mnie jeśli potrafisz” (Catch me if you can) w reżyserii S. Spielberga. Publikując jednak dla nich „pozdrowienia z Alabamy”, pomógł im w zatrzymaniu go
. Po zamieszkach w Londynie i innych dużych angielskich miastach w kwietniu 2011 r. część uczestników opublikowała własne zdjęcia, na których widniała z ukradzionymi przedmiotami przed rabowanymi sklepami, a niektórzy również opublikowali zdjęcia z kamer CCTV ich przedstawiające – wcześniej opublikowane przez policję, która samodzielnie nie była w stanie zidentyfikować podejrzanych
. Należy też zwrócić uwagę na stosunkowo pomysłowe działanie, jakim było „polubienie” profilu policji z Tazwell przez partnerkę poszukiwanego przez tę jednostkę Dyllana Naechera. Oboje chcieli w ten sposób „śledzić” działania funkcjonariuszy ścigających go ze stanu Maryland do Wirginii – w efekcie sami zostali namierzeni i zatrzymani
. Poza przytoczonymi przykładami, miejsce pobytu można określić np. na podstawie zamieszczanych zdjęć. Zarówno, jeżeli są one wykonane w znanych lokalizacjach, jak również na podstawie metadanych pliku. Dodatkowe możliwości stwarza oznaczanie się przez samych użytkowników na własnych profilach jako uczestników różnych imprez czy wydarzeń (np. opisanego „melanżu u Sandry”).

A4. Dzięki OSINT z portali społecznościowych można też uzyskać informacje na temat aktualnego wizerunku, miejsca zamieszkania czy danych teleadresowych. Dodatkowo – stylu życia, zainteresowań i kręgu znajomych. Sytuacja sportretowana w opartym na faktach serialu „The Wire”, w której funkcjonariusze policji z Baltimore potrzebowali kilku tygodni na zdobycie zdjęcia Avona Barksdale'a – szefa zorganizowanej grupy przestępczej, dzięki portalom społecznościowym nie powinna zająć więcej niż kwadrans. Nawet w przypadku, gdy „figurant” takiego profilu nie posiada. Wskazane informacje mogą służyć analizie kryminalnej oraz starannemu przygotowaniu czynności śledczych. Pośród tych ostatnich, m.in.: przyjęciu taktyki prowadzenia przesłuchania, w tym dzięki informacjom do jego fazy wprowadzającej – zagajenie może dotyczyć oznaczonej przez przesłuchiwanego jako lubiana płyty, filmu czy gry komputerowej. Niosą one też ze sobą potencjał dowodowy. Trudno negować znajomość z osobą dodaną do znajomych, której „na wallu” składało się życzenia urodzinowe lub aktywnie komentowało jej posty. Skrajne przypadki to możliwość podważenia wiarygodności lub neutralności świadka, ławnika/sędziego przysięgłego lub pracownika organów ścigania albo wymiaru sprawiedliwości na podstawie informacji pochodzących z portali społecznościowych. Za taki został m.in. uznany komentarz Kasima Daveya, który, po wyborze do ławy przysięgłych w sprawie przeciwko podejrzanemu o pedofilię, skomentował na swoim profilu: „Wooooow, nie spodziewałem się zasiadania w ławie, która będzie decydować o pedofilu, zawsze chciałem przy**** pedofilowi i teraz mam do tego prawo”
.

B1. Zdecydowana większość informacji zebrana za pośrednictwem portali społecznościowych może mieć walor dowodowy. Niekiedy będzie miała charakter dowodu na popełnienie przestępstwa, jak np. zdjęcie Rodney'a Knighta Jr., który po włamaniu się do domu w styczniu 2011 r. zalogował się na konto facebookowe syna właściciela okradanego domu i opublikował własne zdjęcie z biżuterią, laptopem i płaszczem, który ukradł z tego domu (!)
. Podobnie w przypadku gangu młodych złodziei samochodów w Wielkiej Brytanii doszło do opublikowania ważnego dowodu na portalu facebook. Jeden z członków gangu zamieścił zdjęcie na swoim profilu, na którym siedzi na masce skradzionego Range Rover'a. Na innych zdjęciach (również na profilach innych członków grupy) widać było więcej skradzionych pojazdów, jak również środki pochodzące z ich sprzedaży, w tym m.in. jednego z mężczyzn wgryzającego się w kanapkę, której środek stanowił gruby plik banknotów
. Informacje podawane w statusach użytkowników mogą też prowadzić do zabezpieczenia dowodów rzeczowych. Potwierdza to przypadek pobicia, w którym podejrzany nie przyznał się do zarzucanego mu czynu, ale zamieścił informację na swoim „wallu”, że wyrzucił kastet (służący do pobicia) do kosza w parku. Przeszukanie, w toku którego ujawniono ten kastet, skutkowało również przyznaniem się podejrzanego w trakcie kolejnego przesłuchania
.

B2. Funkcję dowodową mogą też pełnić statusy użytkowników lub oznaczenia miejsc, w których oni się logują, korzystając np. z aplikacji Fours-quare. Może to być kluczowe np. na etapie weryfikacji alibi przedstawionego przez podejrzanych lub oskarżonych czy przygotowania przesłuchania.

B3. Portale społecznościowe mogą stanowić narzędzie do popełniania szerokiej palety czynów zabronionych. Począwszy od zniesławienia i zniewagi, zniewagi Narodu lub symboli państwowych, przez groźby karalne, stalking, przestępstwa przeciwko wolności seksualnej i obyczajności (przede wszystkim rozpowszechnianie pornografii), aż do przestępnego naruszenia prawa wyborczego, przestępstw przeciwko ochronie informacji czy handlu ludźmi. Wymienione zostały jedynie przykładowe kategorie czynów penalizowanych przez obowiązujący Kodeks karny. W przypadku ich popełnienia za pomocą własnego lub czyjegoś konta na portalu społecznościowym funkcja dowodowa informacji z OSINT jest trudna do zakwestionowania.

C. Jak wspomniano we wprowadzeniu do tej części opracowania, poszczególne możliwości wykorzystania ogólnodostępnych informacji z portali społecznościowych przenikają się pomiędzy sobą. W zależności od konkretnego stanu faktycznego dana informacja z nich pochodząca może nieść ze sobą skutek wykrywczy, dowodowy lub poszlakowy. W sytuacji braku tzw. dowodu bezpośredniego – co, jak wskazuje część autorów, staje się regułą
 – poszlaki odgrywają kluczową rolę w dojściu do prawdy materialnej. Olbrzymie znaczenie, jakie odgrywają serwisy społecznościowe dla znacznej części użytkowników, pozwala je wykorzystywać również jako źródło poszlak. W głośnej sprawie śmierci 6-miesięcznej Madzi z Sosnowca, której proces był przez część prawników uważany za proces poszlakowy, przywoływane były m.in. dane dotyczące wyszukiwanych przez oskarżoną haseł w internecie (zaczadzenie, koszt trumienki itp.)
. Nietrudno w związku z tym wyobrazić sobie wykorzystanie jako poszlak statusów czy komentarzy zamieszczanych na portalach społecznościowych. Również wskazanych w części B, o ile nie mogą zostać uznane jako dowody bezpośrednie. 

Regulacje prawne wykorzystania OSINT przez polskie organy ścigania

Ważnym zagadnieniem, dotyczącym wykorzystania białego wywiadu w pracy organów ścigania, jest odpowiedź na pytanie: Czy uzyskiwanie informacji ze źródeł otwartych może być traktowane jako czynność operacyjno-rozpoznawcza? Już teraz warto podkreślić wyeksponowanie, zarówno przez ustawodawcę, jak i doktrynę, czynności rozpoznawczych w działalności organów ścigania i tzw. służb. Artykuł 14 ust. 1 ustawy o Policji
 stanowi: „W granicach swych zadań Policja w celu rozpoznawania, zapobiegania i wykrywania przestępstw i wykroczeń wykonuje czynności operacyjno-rozpoznawcze, dochodzeniowo-śledcze i administracyjno-porządkowe”. Umieszczenie funkcji rozpoznawczej jako pierwszej w katalogu uprawnień Policji w akcie o randze ustawowej może wskazywać, jak dużą rolę przewidziano dla czynności o tym charakterze (co kłóci się jednak z ogólną dyrektywą subsydiarności czynności operacyjno-rozpoznawczych)
. W doktrynie omówienie funkcji kryminalistyki rozpoczyna właśnie cel rozpoznania, rozumiany jako „opracowanie metod i środków, które pozwolą na uzyskanie możliwie dużej ilości informacji o miejscu, przedmiocie, przeciwniku i taktyce przyszłych i aktualnych działań kryminalistycznych”
. W obecnym stanie prawnym brak jest jednej, obowiązującej definicji czynności operacyjno-rozpoznawczych. Działania te zostały scharakteryzowane odmiennie dla każdej ze służb. W ustawie o Policji wymienione zostały: kontrola operacyjna (art. 19), zakup kontrolowany (art. 19a), kontrolowane wręczenie i przyjęcie korzyści majątkowej (art. 19a), przesyłka niejawnie nadzorowana (art. 19b), inwigilacja sieci elektronicznych (art. 20c w zw. z art. 180c ustawy – Prawo telekomunikacyjne
) oraz współpraca z osobowymi źródłami informacji (art. 22). Niejawne przepisy wewnętrzne Policji przewidują również: obserwację jawną i tajną, zasadzkę, wywiad operacyjny, kombinację operacyjną, przedsięwzięcie werbunkowe
. W. Mądrzejowski podaje cztery cechy wyróżniające czynności operacyjno-rozpoznawcze: niejawny charakter ich przedmiotu (osób i celu, wobec których zostały podjęte), działanie poza granicami procesu karnego (oprócz czynności wykrywczo-dowodowych, np. zakup kontrolowany), możliwość stosowania podstępu oraz wykorzystanie narzędzi techniki operacyjnej
. Warto więc sprawdzić, jak te cechy odnoszą się do korzystania z informacji jawnoźródłowych. Jeśli chodzi o niejawność, wydaje się, że obserwacja określonych stron w internecie czy też np. operacja „śmieciarz” (przeszukiwanie zawartości koszy na śmieci przez funkcjonariuszy przebranych za bezdomnych – w orzecznictwie amerykańskim występujące jako „trash pull”
) powinny zostać zakamuflowane, aby nie zdradzić zainteresowania organów konkretnymi osobami. Stosowanie podstępu niejednokrotnie statuuje możliwość uzyskania nawet ogólnodostępnej informacji, bez wzbudzania podejrzeń (przebranie funkcjonariuszy za kloszardów). Zastosowanie środków technicznych jest konieczne ze względu na ilość informacji, które trzeba przefiltrować lub np. oczyścić z szumów
. Takie argumenty przemawiają za potraktowaniem OSINT jako czynności operacyjno-rozpoznawczej. Jednakże w ustawie o Agencji Bezpieczeństwa Wewnętrznego i Agencji Wywiadu
 (art. 21 ust. 1 pkt 2 w zw. z art. 5 ust. 1) został dokonany podział na czynności operacyjno-rozpoznawcze i analityczno-informacyjne, co wskazuje, że w regulacji tej można doszukiwać się oddzielenia białego wywiadu od czynności operacyjno-rozpoznawczych
. Co więcej, art. 20 ust. 1 ustawy o Policji wskazuje, że policja może uzyskiwać informacje, w tym także niejawnie, co sugeruje, że z reguły informacje powinny być zbierane jawnie. Podobne stanowisko zajął K. Liedel, dzieląc metody pozyskiwania informacji dla potrzeb systemu bezpieczeństwa państwa na metody związane z korzystaniem ze źródeł otwartych i czynności operacyjno-rozpoznawcze
. Takie ujęcie wydaje się również celowe ze względu na ograniczony wpływ prokuratorów na czynności operacyjno-rozpoznawcze
. W obecnym stanie prawnym (braku postulowanej ustawy o czynnościach operacyjno-rozpoznawczych) uzasadnione wydaje się być każdorazowe określanie, czy OSINT ma charakter operacyjny, czy śledczy. W drugim przypadku wątpliwości wyrażane przez część prokuratorów w badaniach prowadzonych przez J. Pogorzelskiego – prawie 60% uznało pozyskiwanie i analizę informacji pochodzących ze źródeł otwartych za czynność operacyjno-rozpoznawczą
 – staną się bezprzedmiotowe.

Wydaje się, że biały wywiad może być również użyteczny w zwalczaniu przestępczości zorganizowanej. Z jednej strony jako identyfikacja członków grupy, jak w przypadku śledztwa dotyczącego dwóch brooklynskich gangów: Rockstarz i Very Crispy Gangsters. W efekcie analizy powiązań (znajomych) poszczególnych członków gangów odtworzono bardzo dokładnie strukturę tych grup, a dodatkowo, analizując wpisy, można było potwierdzić ich powiązania z przestępczą działalnością. Skutkowało to nakazem aresztu 49 członków obu grup. Należy zauważyć, że w tym przypadku działania funkcjonariuszy policji nosiły częściowo znamiona szarego wywiadu – tworzyli fikcyjne profile, które młodzi gangsterzy dodawali do grona swoich „znajomych”
. OSINT może też być wykorzystany do pozbawiania członków zorganizowanych grup przestępczych owoców przestępstwa. W takiej sytuacji biały wywiad, jako część składowa śledztwa finansowego, może okazać się bardzo skutecznym narzędziem. Po pierwsze – może zostać wykorzystany w ustaleniu składników majątkowych stanowiących korzyść z popełnienia przestępstwa w celu zabezpieczenia ich do czasu wydania orzeczenia (możliwy przepadek z art. 45 k.k.). Po drugie – informacje jawnoźródłowe mogą pomóc w zwalczaniu procederu prania pieniędzy
.

Mimo wielu zalet do białego wywiadu należy w działaniach procesowych podejść ostrożnie. O ile informacje prasowe stanowią czasami podstawę uzasadnionego podejrzenia popełnienia przestępstwa (art. 303 k.p.k.
), należy bardzo skrupulatnie poddać weryfikacji wersję przedstawioną przez media. Podobnie ma się sprawa z wykorzystaniem danych jawnoźródłowych jako dowodu
. Informacje zawarte w Internecie trzeba oceniać bardzo krytycznie, rozpoczynając od sprawdzenia, kto prowadzi (sponsoruje) stronę, gdzie jest jej serwer, kiedy została założona oraz bardzo dokładnej analizy jej treści
. J. Pogorzelski dopuszcza możliwość sporządzenia protokołu oględzin strony internetowej wraz z załącznikiem w postaci wydruku takiej strony
, jednak (przynajmniej dotychczas) brak orzeczeń, w których sądy powoływałyby się w uzasadnieniu wyroku na taki dowód. Warto już teraz powiedzieć, że wydaje się, iż dowody cyfrowe (w tym dane ze źródeł otwartych) w niedalekiej przyszłości zajmą należne im miejsce w procesie karnym, a więc trzeba stworzyć jednolite standardy i reguły postępowania z nimi
.

Zakres wykorzystania mediów społecznościowych jako OSINT przez organy ścigania

Nieznany jest zakres wykorzystania przez organy ścigania zarówno OSINT w całej rozciągłości źródeł, jak również przy wyodrębnieniu jedynie portali społecznościowych. Badania prowadzone przez W. Filipkowskiego wśród policjantów dotyczyły wszystkich źródeł otwartych. Prawie 40% respondentów odpowiedziało, że nigdy nie zbierało informacji ze źródeł otwartych, chociaż równocześnie ponad 90% wykorzystuje informacje z Internetu w swojej pracy
. Może to oznaczać zarówno posługiwanie się przez biorących udział w badaniu policjantów inną od przyjętej w niniejszym opracowaniu definicji OSINT, jak również korzystanie z Internetu do sprawdzania np. adresu jakiegoś urzędu. Niewiele jest też analogicznych badań prowadzonych za granicą. Firma LexisNexis Risk Solutions w 2012 r. przeprowadziła prawdopodobnie największą (jedyną, której wyniki są dostępne) ankietę wśród amerykańskich pracowników organów ścigania dotyczącą wykorzystania w ich pracy śledczej mediów społecznościowych. Należy zauważyć, że w badaniach uczestniczyli jedynie użytkownicy portali społecznościowych, w związku z czym nie można mówić o reprezentatywnej dla wszystkich funkcjonariuszy i służb próbie
. Dodatkowo nie zostało wprowadzone ograniczenie, żeby informacje te były ogólnodostępne – istnieje duże prawdopodobieństwo, że część z nich pochodziła bezpośrednio od operatorów tych serwisów, czyli zdecydowanie nie można ich zaliczyć do OSINT. Jako że są to jedyne dostępne wyniki badań dotyczących omawianej problematyki, należy je chociaż krótko przybliżyć. Spośród 1221 respondentów 79% deklarowało, że wykorzystuje media społecznościowe w swojej praktyce śledczej. Najczęściej w celu identyfikowania osób i miejsc, następnie pracy wykrywczej oraz zbierania dowodów
. Pośród powtarzających się odpowiedzi warto zwrócić uwagę na zbieranie informacji w celu zapobiegania przestępstwom (29% wskazań) oraz wykorzystanie informacji z mediów społecznościowych w celu uzyskania nakazu przeszukania (23%)
. Ciekawy jest – płynący zarówno z polskich, jak i amerykańskich badań – wniosek, że funkcjonariusze nie uczestniczą w szkoleniach przygotowujących do korzystania z mediów społecznościowych, co w istotny sposób ogranicza ich potencjalne możliwości
. Źródłem umiejętności może być w takiej sytuacji własne doświadczenie w tym zakresie, a warunkiem koniecznym – możliwość korzystania w miejscu pracy z komputera z dostępem do sieci, co w warunkach polskich nie stanowi jeszcze standardu pracy. Szkolenia nie powinny jednak pozostawać na wysokim poziomie ogólności, jak te prowadzone przez amerykański Departament Sprawiedliwości. Ujawnione w marcu 2010 r. materiały pozwalają stwierdzić, że obejmowały one kwestie absolutnie podstawowe, takie jak rodzaje portali społecznościowych czy sposób kontaktu z właścicielem domeny w celu zabezpieczenia informacji z serwerów
, co nie jest wystarczające do pełnego wykorzystania potencjału mediów społecznościowych jako OSINT.

Zakończenie

Zmiany w sieci internetowej zachodzą z szybkością wprost proporcjonalną do zmian technologicznych i społecznych. Prawidłowość ta dotyczy również znaczenia portali społecznościowych – użytkownicy (w Polsce i na świecie) kilkakrotnie już radykalnie zmieniali swoje preferencje. Wystarczy wspomnieć ewolucję portalu myspace, który w latach 2004–2008 miał więcej użytkowników niż równocześnie powstający facebook. Od kilku lat myspace wyewoluował w portal dla środowiska muzycznego
. Na rynku polskim wymowna jest utrata znaczenia serwisu „Nasza klasa” (obecnie nk.pl), z którego większość użytkowników przeniosła się na facebook. Pierwszy z polskich portali społecznościowych – grono.net całkowicie zniknął z Internetu – pomimo ciągłego wykorzystywania przez tysiące użytkowników jego nowy właściciel uznał, że konkurencja facebooka uniemożliwia jego rozwój
. Obecnie właśnie facebook znajduje się na pierwszym miejscu popularności portali społecznościowych – zarejestrowano na nim ponad miliard kont(!)
. W kilku krajach istnieje wprawdzie konkurencja, np. QZone, wkontakte.ru
, jednak przynajmniej w chwili pisania tych słów pozycja facebooka jako lidera w tej branży wydaje się być niezagrożona. Należy jednak mieć na uwadze, że dotychczasowe rewolucje w branży technologiczno-internetowej zazwyczaj łatwiej było „przewidzieć” dopiero po ich zaistnieniu. Dodatkowo należy uwzględnić ciągłą ewolucję samego facebooka, wynikającą zarówno z innowacji wprowadzanych przez sam koncern, dotyczących polityki prywatności, zmienianych opcji korzystania z portalu, dostępnych aplikacji (dostarczanych przez facebook oraz szereg zewnętrznych firm) wprowadzających nowe funkcjonalności
, jak i last but not least zmian w wykorzystaniu facebooka przez samych użytkowników. Ta ostatnia grupa zmian wynika ze zmian technologicznych – upowszechnienie urządzeń mobilnych (smartfonów, tabletów z dostępem do sieci, które umożliwiają korzystanie z facebooka bez ograniczeń związanych z internetem stacjonarnym), – jak również przemian społeczno-kulturowych. Dla pokolenia obecnie kończącego studia, jak również kilku roczników absolwentów, czyli osób urodzonych po 1986 r., sieci społecznościowe są naturalnym środowiskiem. W szkole podstawowej i gimnazjum korzystali gremialnie z grono.net, a na przełomie gimnazjum i liceum „gładko” przeszli na facebook – często całkowicie pomijając „epizod” „Naszej klasy”. Genealogiczne, czy nawet „genetyczne” przyzwyczajenie do tego środowiska będzie też doświadczeniem kolejnych pokoleń prokuratorów i pracowników służb. Dla tych osób lektura niniejszego opracowania może wydać się na tyle oczywista, że wręcz niewarta podjęcia w takiej formie. Doświadczenie dekady pracy ze studentami Wydziału Prawa i Administracji UW oraz innych kierunków i uczelni wyższych, również zagranicznych, wskazuje jednak na coś zupełnie odmiennego. Stosunkowo powszechny jest całkowity brak (auto)refleksji przy zamieszczaniu informacji na profilach w portalach społecznościowych dostępnych dla każdego – w tym wykładowców. Świadczy o tym bardzo nieformalny język komentarzy na profilach (fanpage) oraz odważne zdjęcia prywatne. Trudno oczekiwać większej autorefleksji od potencjalnych podejrzanych – również rówieśników tych studentów. 

Warto pamiętać również o symetrii w wykorzystaniu OSINT. Wszystkie wymienione zastosowania sieci społecznościowych, zwłaszcza dotyczące zbierania informacji, stoją otworem w równej mierze przed każdym użytkownikiem sieci: „zwykłym ciekawskim”, voyerystą czy potencjalnym przestępcą – od stalkera do włamywacza lub osoby planującej czyn przeciwko zdrowiu lub życiu. W sieci powstał nawet specjalny przewrotny serwis pleaserobme.com, szukający zwrotu „4sq” związanego z aplikacją Foursquare, umożliwiającą „meldowanie się” w miejscu aktualnego pobytu
. Serwis ten, dzięki aktywności użytkowników w tej aplikacji, ustala, czyje mieszkanie jest w danym momencie puste.

Opracowanie to na poziomie konkretnych rozwiązań technicznych zapewne szybko się zestarzeje, dlatego poświęcono im mniejszą uwagę. Przedstawione główne możliwości wykorzystania serwisów społecznościowych (lub tego, w co wyewoluują) zapewne pozostaną jednak w dużej mierze tożsame. Należy pamiętać o tym, że taka jest też istota pracy organów ścigania – dostosowywanie się do nowych warunków. Stała jest zmiana.

Agent Fox Mulder ze znanego serialu prawie 20 lat temu jako swoje motto wybrał zdanie: „The Truth is out there”. Prawda czy raczej informacje są „gdzieś tam” publicznie dostępne. Wystarczy je tylko odnaleźć i umiejętnie wykorzystać.

Post scriptum 

W trakcie prac nad niniejszym opracowaniem zostały przekazane do mediów informacje dotyczące projektu PRISM
. Najdobitniej świadczy to o możliwościach tkwiących w mediach społecznościowych, chociaż projekt PRISM poprzez wykorzystywanie danych, które nie są ogólnodostępne, w żadnej mierze nie może zostać zakwalifikowany do narzędzi OSINT.

Open-source intelligence in law enforcement agencies practice with the focus on social 
media
Abstract

This paper describes how intelligence collected from publicly available sources can be used by law enforcement agencies. It offers a closer look at, and typology of open-source information, as well as examples and areas of use of open-source information by law enforcement agencies in both Poland and abroad. It also presents its own typology and proposals to use social-networking websites as an information source in a current legal regime. 
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