8 Narodowe Centrum

Badan i Rozwoju

ZAPYTANIE O SZACUNKOWA WARTOSC ZAMOWIENIA NA ZAKUP ORAZ
WDROZENIE INFRASTRUKTURY BEZPIECZENSTWA WRAZ Z KOMPLETEM
NIEZBEDNYCH URZADZEN, LICENCJI ORAZ UStUG

Narodowe Centrum Badan i Rozwoju (NCBR), z siedzibg w Warszawie (00-695) przy

ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON: 141032404) (zwane dale;j:
~Zamawiajgcym”) planuje wszczecie postepowania o udzielenie zamoéwienia publicznego,
ktérego przedmiotem bedzie zakup zintegrowanego ZAKUP ORAZ WDROZENIE
INFRASTRUKTURY BEZPIECZENSTWA WRAZ Z KOMPLETEM NIEZBEDNYCH
URZADZEN, LICENCJI ORAZ UStUG (zwanego dalej: ,Rozwigzaniem”, ,Systemem” lub
Linfrastrukturg”). W zwigzku z powyzszym, w celu oszacowania wartosci zamowienia
Zamawiajgcy zwraca sie z prosbg o udzielenie informacji na temat ceny netto oraz brutto

catkowitego kosztu realizacji zamowienia.

l. Przedmiot zaméwienia:
Przedmiotem zaméwienia jest zakup oraz wdrozenie infrastruktury bezpieczenstwa wraz z
kompletem niezbednych urzgdzen licencji oraz ustug w zaleznosci od wybranej opcji w

modelu laaS lub w modelu tradycyjnym z fizyczng dostawg do siedziby Centrum.

1. Kod CPV:
30230000-0 Sprzet zwigzany z komputerami
30233000-1 Urzadzenia do przechowywania i odczytu danych
32420000-3 Urzadzenia sieciowe
48820000-2 Serwery
48000000-8 Pakiety oprogramowania i systemy informatyczne

48730000-4 Pakiety oprogramowania zabezpieczajgcego

Il Opis przedmiotu zaméwienia:

1. Przedmiot zaméwienia obejmuje:

1.1 instalacja, konfiguracja i uruchomienie infrastruktury sprzetowej oraz
oprogramowania systemowego, wirtualizacyjnego i narzedziowego.

1.2 dostawa urzgdzen:
a. serwerOw na potrzeby wirtualizacj;
b. macierzy dyskowych;

c. przetgcznikdw szkieletowych;



d. urzadzen UPS oraz PDU do szafy rack;

e. szafy rack 42U;
akcesoriéw niezbednych do uruchomienia infrastruktury (np. okablowanie
serwery-przetaczniki, okablowanie zasilajgce).

1.3 dostawa licencji oraz oprogramowania:

a. oprogramowania do wirtualizaciji;
b. oprogramowania do tworzenia kopii zapasowych.

1.4 Przeprowadzenie przez Wykonawce autorskiego warsztatowego przekazania
wiedzy dla 2 (dwoch) oséb, ktérego zakres obejmuije;

a. Architekture i konfiguracje wdrozonej infrastruktury;
b.  Administrowanie wdrozong infrastrukturg;

1.5 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla catego Rozwigzania
przez okres 12, 24 lub 36 miesiecy od dnia podpisania umowy.

1.6 Swiadczenie serwisu i wsparcia technicznego Producenta elementéw Rozwigzania
(punkty od 4.1 do 4.8) swiadczona przez 12, 24 lub 36 miesiecy, liczac od daty
podpisania bez uwag protokotu odbioru koncowego.

1.7 Gwarancja producenta elementéw Rozwigzania (punkty od 4.1 do 4.8) Swiadczona
przez 12, 24 lub 36 miesiecy, liczac od daty podpisania bez uwag protokotu odbioru
koncowego.

1.8 Przeprowadzenie przez Wykonawce wdrozenia oferowanego rozwigzania.

1.9 Sporzadzenie dokumentacji technicznej i powykonawcze;j.

2. Wymagania dotyczace dostawy sprzetu, oprogramowania oraz licencji:

2.1 Dostawa musi zosta¢ zrealizowana w terminie do 14 dni kalendarzowych od dnia
podpisania Umowy.

2.2 Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi
Wykonawca.

2.3 Wykonawca zobowigzuje sie dostarczy¢ wymagany sprzet (w przypadku jego
zaoferowania), oprogramowanie oraz licencje pochodzgce z legalnego zrédta,
zakupione w autoryzowanym kanale sprzedazy producenta w Polsce i objete
standardowym pakietem ustug gwarancyjnych swiadczonych przez sie¢ serwisowg
producenta na terenie Polski.

2.4 Dostawa, instalacja, konfiguracja oprogramowania, aplikacji, modutéw, wymaganych
do zbudowania zaoferowanego Rozwigzania, zgodnie z wymaganymi
funkcjonalnosciami oraz specyfikacjg Zamawiajgcego.

2.5 Dostawa, instalacja, licencji wymaganych do poprawnej pracy Rozwigzania, zgodnie

z wymaganymi funkcjonalnosciami opisanymi w specyfikaciji.
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2.6 Dostarczone do Zamawiajgcego licencje muszg by¢ w postaci wygenerowanych na

stronie producenta plikéw licencyjnych lub w formie wygenerowanych i przestanych

emailem przez Wykonawce plikow.

3. Wymagania dot. zakresu ustug

3.1 W przypadku modelu tradycyjnego wdrozenie zaoferowanego Systemu zgodnie z

zaktadanymi funkcjonalnosciami jak i specyfikacjg techniczng Zamawiajgcego.

3.2 Opracowanie dokumentacji powykonawczej bedgcej czescig wdrozenia Systemu.

3.3 Warsztatowe przekazanie wiedzy zgodnie ze specyfikacjg Zamawiajgcego.

3.4 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla catego Rozwigzania,

Swiadczona przez okres 12, 24 lub 36 miesiecy od dnia podpisania umowy.

3.5 Swiadczenie wsparcia technicznego producenta elementéw Rozwigzania (punkty od

4.1 do 4.8) swiadczona przez 12, 24 lub 36 miesiecy, liczagc od daty podpisania bez

uwag protokotu odbioru koncowego.

3.6 Gwarancja producenta elementéw Rozwigzania (punkty od 4.1 do 4.8) swiadczona

przez 12, 24 lub 36 miesiecy, liczac od daty podpisania bez uwag protokotu odbioru

koncowego.

4. Wymagania dot. urzadzen

4.1 Serwery na potrzeby wirtualizacji — 3 szt.

Nazwa komponentu

Wymagalne minimalne parametry techniczne

Obudowa

Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig
instalacji min. 10 dyskow 2,5” SAS/SATA wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celow serwisowych oraz organizatorem do
kabli.

Piyta gtéwna

Plyta gtdwna z mozliwoscig zainstalowania minimum dwdéch
procesorow. Plyta gtdbwna musi by¢ zaprojektowana przez

producenta serwera i oznaczona jego znakiem firmowym.

Dedykowany przez producenta procesor do pracy w serwerach

Chipset
dwuprocesorowych.
Szesnasto-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem. 32 watki. Minimum 20MB Cache,
Procesor umozliwiajacy osiggniecie wyniku min. 24,000 w tescie CPU Mark

ze strony www.cpubenchmark.net.

Zainstalowane dwa procesory.
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128GB DDR4 RDIMM 2666 MT/s w kosciach min. 32GB, na ptycie

gtéwnej powinny znajdowac sie minimum 24 sloty przeznaczone do

Pamie¢ RAM . . o . _
instalacji pamieci. Ptyta gtéwna powinna obstugiwa¢ do 1,5 TB
pamieci RAM.

Gniazda PCI Minimum 3 x PCle Gen3 x16

Karta sieciowa

(zintegrowana)

2 x RJ45 GbE oraz 2 x SFP+ 10GbE

Karta sieciowa (PCle)

2 x SFP+ 10GbE

Pamie¢ masowa oraz
modut SD

Zainstalowany modut dedykowany dla hypervisora
wirtualizacyjnego, wyposazony w 2 jednakowe nosniki typu
flash o pojemnosci min. 32GB z mozliwoscig konfiguraciji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde. Zainstalowane dwa dyski 2,5” SAS 15k
RPM o pojemnosci min. 300GB skonfigurowane w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy 12Gb/s dla dyskéow SATA, SAS,
SSD i SED, posiadajgcy min. 8GB nieulotnej pamigeci cache,
mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Serwerowy System

Zainstalowany Windows Server 2019 Data Center z petng licencja

na oferowany serwer. Licencje majg uprawnia¢é do uruchamiania

Operacyjny SSO _ ) o _
nieograniczonej liczby serwerowego systemu operacyjnego SSO.

Port 1xUSB 2.0, 2 x USB 3.0, 1 x RS232, 2 x VGA (po jednym z

o]
Y przodu i z tytu).

Video Zintegrowana karta graficzna.
Redundantne, Wymiana modutu wentylatora musi by¢ mozliwa

Wentylatory
bezprzerwowo.

Zasilacze Redundantne, Hot-Plug minimalnie 750W kazdy.

Bezpieczenstwo

Modut TPM 2.0, Przedni panel obudowy zdejmowalny, zamykany
na kluczyk umozliwiajgcy zakrycie dyskéw, chronigcy dyski przed

przypadkowym wyjeciem.

Zarzadzanie

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowane port RJ-45 Gigabit
Ethernet umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty
zarzgdzajgcej,
e zdalne monitorowanie i informowanie o statusie serwera

(m.in. predkosci obrotowej wentylatorow, konfiguraciji
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serwera),

o szyfrowane potgczenie (minimum TLS 1.2) oraz
autentykacje i autoryzacje uzytkownika,

e mozliwos¢ podmontowania zdalnych wirtualnych napeddw,

e wirtualng konsole z dostepem do myszy, klawiatury,

e wsparcie dla IPv6,

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH,

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer,

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer,

e integracja z Active Directory,

o mozliwos¢ obstugi przez dwdch administratoréw
jednoczesnie,

e wsparcie dla dynamic DNS,

o wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej,

o mozliwosc¢ podtgczenia lokalnego poprzez ztgcze RS-232,

e Producent systemu musi posiada¢ dedykowane
rozwigzanie, ktére bedzie przeciwdziatato automatycznym
skryptom konfiguracyjnym dziatajgcym w sieci. Jest
niedopuszczalne aby konsole zarzgdzajgce serwerdw miaty
identyczne dane dostepowe,

o mozliwos¢ zarzadzania bezposredniego poprzez ztacze
USB umieszczone na froncie obudowy,

¢ mozliwos¢ konfiguracii przeptywu powietrza na kazdym
slocie PCle, jak rowniez musi posiada¢ mozliwos¢
konfiguracji wytgczania lub wtgczania poszczegdinych
wentylatoréw,

o mozliwos¢ zablokowania konfiguracji oraz odnowienia
oprogramowania karty zarzgdzajgcej poprzez jednego z
administratoréw. Podczas trwania blokady musi by¢ ona
wyswietlana dla wszystkich administratorow ktérzy obecnie

korzystajg z karty,

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez
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sie¢, spetniajgce minimalne wymagania:

o Wsparcie dla serweréw, urzgdzenh sieciowych oraz pamieci
masowych;

o Mozliwos¢ zarzgdzania dostarczonymi serwerami bez
udziatu dedykowanego agenta;

o Wsparcie dla protokotéw — WMI, SNMP, IPMI, Linux SSH;

o Mozliwo$¢ oskryptowywania procesu wykrywania urzgdzen;

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w
oparciu o harmonogram;

o Szczegotowy opis wykrytych systemow oraz ich
komponentéw;

e Mozliwosé eksportu raportu do CSV, HTML, XLS;

o Grupowanie urzadzen w oparciu o kryteria uzytkownika;

o Mozliwo$¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegolnych urzadzeniach;

e Automatyczne skrypty CLI umozliwiajgce dodawanie i
edycje grup urzadzen;

e Szybki podglad stanu srodowiska;

o Podsumowanie stanu dla kazdego urzadzenia;

e Szczegotowy status urzgdzenia/elementu/komponentu;

o Generowanie alertdow przy zmianie stanu urzgdzenia;

e Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen;

¢ Integracja z service desk producenta dostarczonej platformy
sprzetowej;

o Mozliwosc¢ przejecia zdalnego pulpitu;

o Mozliwos¢ podmontowania wirtualnego napedu;

e Automatyczne zaplanowanie akcji dla poszczegdlnych
alertow w tym automatyczne tworzenie zgtoszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postepowaniu sprzetu;

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéow;

e Mozliwo$¢ importu plikéw MIB;

o Przesytanie alertéw ,as-is” do innych konsol firm trzecich;

e Mozliwos¢ definiowania rol administratorow;
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Mozliwo$¢ zdalnej aktualizacji sterownikow i
oprogramowania wewnetrznego serwerow;

Aktualizacja oparta o wybranie zrodfa bibliotek (lokalna, on-
line producenta oferowanego rozwigzania);

Mozliwos¢ instalacji sterownikéw i oprogramowania
wewnetrznego bez potrzeby instalacji agenta;

Mozliwos¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow;

Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujacych informaciji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotoéw PCI i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych;

Mozliwo$¢ automatycznego przywracania ustawien
serwera, kart sieciowych, BIOS, wers;ji frmware w
przypadku awarii i wymiany ktéregos z komponentéw (w

tym kontrolera RAID, kart sieciowych, ptyty gtéwnej).

Zgodnos$é

Serwer musi spetnia¢ co najmniej wymogi okreslone wnormach
ISO-9001:2008 oraz 1S0-14001. Serwer musi posiadac

deklaracje CE. Oferowany serwer musi znajdowac sie na liscie

Windows Server Catalog i posiadac status ,Certified for Windows -

Software-Defined Data Center (SDDC) Premium” dla systemoéw,

Microsoft Windows 2019 x64. Serwer wraz z komponentami musi
sie znajdowaé¢ na HCL VMWare dla ESXI 7.0 U1 oraz ESXI 7.0.

Wyposazenie dodatkowe

Dotgczone cztery sztuki kabli SFP+ to SFP+ 10GbE do
tgczenia bezposredniego o diugosci min. 3m;

Niezbedne kable zasilajgce.

Wymagania w zakresie

instalacji i konfiguraciji

Montaz serwera w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego,

Podtgczenie serwera do listew zasilajacych PDU;
Aktualizacja oprogramowania uktadowego wszystkich
komponentéw;

Podtaczenie do sieci LAN i konfiguracja interfejsow

urzadzenia;
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o Konfiguracja RAID i woluminéw serwera;

o Konfiguracja systemu zdalnego zarzadzania;

¢ Wykonawca po zainstalowaniu i skonfigurowaniu serwera
bedzie zobowigzany do przeprowadzenia instruktazu dla
administratoréw Zamawiajgcego w zakresie konfiguraciji i
zarzadzania dostarczonym sprzetem oraz

oprogramowaniem.

Warunki gwarancji

Gwarancja realizowana w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwo$¢ zgtaszania awarii poprzez ogolnopolska linie
telefoniczng producenta. W przypadku awarii dyski twarde
pozostajg wiasnoscig Zamawiajgcego. Mozliwosé rozszerzenia

gwarancji producenta do siedmiu lat.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim. Mozliwos¢ telefonicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkoéw gwarancji po podaniu numeru

seryjnego bezposrednio u producenta lub jego przedstawiciela.

4.2 Macierz dyskowa na potrzeby wirtualizacji — 1 szt.

Nazwa komponentu

Wymagalne minimalne parametry techniczne

Obudowa

Do instalacji w standardowej szafie RACK 19”. Wysokos¢
maksymalnie 2U wraz z kompletem szyn do montazu w szafie

Rack z mozliwoscig instalacji minimum 24 dyskow 2.5” (SFF).

Macierz musi posiada¢ architekture modutowg umozliwiajgca
rozbudowe macierzy o dodatkowe pétki dyskowe.

Kazdy skonfigurowany moduf/obudowa musi posiadaé¢ uktad
nadmiarowy zasilania i chtodzenia zapewniajgcy bezprzerwowg
prace macierzy bez ograniczen czasowych w przypadku utraty

redundancji w danym ukfadzie (zasilania lub chtodzenia).

Kontrolery

Dwa kontrolery iSCSI (NAS) posiadajgce tgcznie minimum cztery
porty SFP+ 10GbE, pracujgce w trybie active-active. Wymagane
poziomy zabezpieczenia RAID: 0,1,5,6,10. Minimum 4GB na
kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, z
opcja zapisu na dysk lub inng pamie¢ nieulotng lub podtrzymywana

bateryjnie przez min. 72h w razie awarii.
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Zainstalowane 24 dyski :
8 x 800GB 12G SAS Mixed Use SFF 2.5” kazdy,
16 x 900GB 12G SAS 15K SFF 2.5” kazdy.

e Mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskéw/potek dyskowych, mozliwos¢ obstugi tagcznie
minimum 96 dyskoéw SFF SAS, SSD, NLSAS oraz SED
dostepnych w ofercie producenta macierzy, mozliwosc

Dyski twarde mieszania typow dyskow w obrebie macierzy oraz potki.
Jezeli taka funkcjonalno$¢ wymaga dodatkowych licenciji to
nalezy je dostarczy¢ wraz z macierzg dla maksymalnej
pojemnosci dyskowej oferowanej macierzy;

o Wszystkie dyski wspierane przez oferowany model
macierzy muszg by¢ wykonane sg w technologii hot-plug,

e Macierz musi obstugiwa¢ dyski hot-plug SSD i HDD
wyposazone w porty SAS 12Gb/s zainstalowane w

dowolnym module rozwigzania.

o Macierz musi by¢ wyposazona w system kopii
migawkowych umozliwiajgcych wykonanie minimum 512
kopii migawkowych — jezeli funkcjonalnos¢ ta wymaga
zakupu licencji to nalezy je dostarczy¢ w wariancie dla
maksymalnej pojemnosci dyskowej dla oferowanej
macierzy;

e Macierz musi umozliwia¢ zdefiniowanie minimum 512
woluminow tzw. LUN;

o Macierz musi umozliwiaé¢ aktualizacje oprogramowania

Inne wymagania wewnetrznego, kontroleréw RAID i dyskéw bez
koniecznosci wytgczania macierzy i bez koniecznosci
wytgczania $ciezek logicznych iSCSI dla podigczonych
serwerow;

e Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj.
bez wytgczania zasilania i bez przerywania przetwarzania
danych w macierzy) operacje: powiekszanie grup
dyskowych, zwiekszanie rozmiaru woluminu, alokowanie
woluminu na inng grupe dyskowa;

o Macierz musi by¢ dostarczona z licencjg na

oprogramowanie wspierajgce technologie typu multipath
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(obstuga nadmiarowosci dla Sciezek transmisji danych
pomiedzy macierzg i serwerami) dla potgczen iSCSI;
Wraz z macierzg nalezy zapewni¢ wsparcie dla
mechanizméw Reclamation, Thin Rebuild;

Macierz musi obstugiwa¢ mechanizmy Thin Provisioning
czyli przydziatu dla obstugiwanych $rodowisk woluminéw
logicznych o sumarycznej pojemnosci wiekszej od sumy
pojemnosci dyskoéw fizycznych zainstalowanych w
macierzy. Jezeli taka funkcjonalnos¢ wymaga dodatkowych
licencji to nalezy je dostarczy¢ wraz z macierzg dla
maksymalnej pojemnosci dyskowej oferowanej macierzy;
Wsparcie dla asynchronicznej replikacji. Jezeli taka
funkcjonalno$¢ wymaga dodatkowych licencji to nalezy je
dostarczy¢ wraz z macierzg dla maksymalnej pojemnosci

dyskowej oferowanej macierzy.

Zarzgdzanie

Macierz dyskowa musi posiada¢ dedykowane minimum 2
interfejsy RJ-45 Ethernet obstugujgce potgczenia z
predkoscig minimum 100Mb/s - dla zdalnej komunikacji z
oprogramowaniem zarzadzajacym i konfiguracyjnym
macierzy;

Komunikacja z wbudowanym oprogramowaniem
zarzgdzajgcym macierzg musi odbywac sie w trybie
graficznym np. poprzez przeglagdarke WWW oraz w trybie
tekstowym, a zdalne zarzgdzanie macierzg odbywac sie
bez konieczno$ci instalacji zadnych dodatkowych aplikacji

na stacji administratora.

Wsparcie

Macierz musi posiadac¢ wsparcie dla systeméw operacyjnych: MS
Windows Server 2019, VMWare 7.0.

Gwarancja

Gwarancja realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta. W przypadku
awarii dyski twarde pozostajg wlasnoscig
Zamawiajgcego. Mozliwos¢ rozszerzenia gwarancji
producenta do siedmiu lat;

Mozliwosc¢ zgtaszania awarii w trybie 24x7x365 poprzez

ogolnopolskg linie telefoniczng producenta.
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Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim. Mozliwos¢ telefonicznego sprawdzenia konfiguracji
Dokumentacja
sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.
e Montaz macierzy w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego;
e Podtgczenie macierzy do listew zasilajgcych PDU;
e Aktualizacja oprogramowania uktadowego wszystkich
komponentow;
e Podtgczenie do sieci LAN i konfiguracja interfejséw
Wymagania w zakresie urzadzenia;
instalaciji i konfiguracji e Konfiguracja RAID i wolumindw macierzy;
o Konfiguracja systemu zdalnego zarzadzania;
e Wykonawca po zainstalowaniu i skonfigurowaniu macierzy
bedzie zobowigzany do przeprowadzenia instruktazu dla
administratoréw Zamawiajgcego w zakresie konfiguraciji i
zarzagdzania dostarczonym sprzetem oraz
oprogramowaniem.
e Dotgczone minimum cztery sztuki kabli SFP+ to SFP+
Wyposazenie dodatkowe 10GbE do tgczenia bezposredniego o dtugosci min. 3m;
o Niezbedne kable zasilajgce.

4.3 Macierz na potrzeby kopii zapasowych — 1 szt.

Nazwa komponentu Wymagalne minimalne parametry techniczne

Do instalacji w standardowej szafie RACK 19”. Wysokos¢
maksymalnie 2U wraz z kompletem szyn do montazu w szafie

Rack z mozliwo$cig instalacji minimum 12 dyskéw 3.5” (LFF).

Macierz musi posiada¢ architekture modutowg umozliwiajgcg
Obudowa rozbudowe macierzy o dodatkowe potki dyskowe.

Kazdy skonfigurowany moduf/obudowa musi posiada¢ uktad
nadmiarowy zasilania i chtodzenia zapewniajgcy bezprzerwowg
prace macierzy bez ograniczen czasowych w przypadku utraty

redundancji w danym uktadzie (zasilania lub chtodzenia).

Kontrol Dwa kontrolery iSCSI (NAS) posiadajgce tgcznie minimum cztery
ontroler
Y porty SFP+ 10GbE, pracujgce w trybie active-active. Wymagane

11 |Strona




poziomy zabezpieczenia RAID: 0,1,5,6,10. Minimum 4GB na
kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, z
opcja zapisu na dysk lub inng pamie¢ nieulotng lub podtrzymywana

bateryjnie przez min. 72h w razie awarii.

Dyski twarde

e Zainstalowane 12 dyskow: 12 x 10 TB 12G SAS 7,2K RPM
LFF 3.5” kazdy.

o Mozliwos¢ rozbudowy przez doktadanie kolejnych
dyskéw/potek dyskowych, mozliwos¢ obstugi tacznie
minimum 48 dyskéw LFF SAS, SSD, NLSAS oraz SED
dostepnych w ofercie producenta macierzy, mozliwos¢
mieszania typow dyskdéw w obrebie macierzy oraz poétki.
Jezeli taka funkcjonalno$¢ wymaga dodatkowych licenciji to
nalezy je dostarczy¢ wraz z macierzg dla maksymailne;j
pojemnosci dyskowej oferowanej macierzy;

o Wszystkie dyski wspierane przez oferowany model
macierzy muszg by¢ wykonane sg w technologii hot-plug;

e Macierz musi obstugiwaé¢ dyski hot-plug SSD i HDD
wyposazone w porty SAS 12Gb/s zainstalowane w

dowolnym module rozwigzania.

Inne wymagania

e Macierz musi umozliwia¢ zdefiniowanie minimum 512
woluminow tzw. LUN;

e Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego, kontroleréw RAID i dyskéw bez
koniecznosci wytgczania macierzy i bez koniecznosci
wytgczania Sciezek logicznych iSCSI dla podtaczonych
serwerow;

e Macierz musi umozliwia¢ dokonywanie w trybie on-line (tj.
bez wytgczania zasilania i bez przerywania przetwarzania
danych w macierzy) operacje: powiekszanie grup
dyskowych, zwiekszanie rozmiaru woluminu, alokowanie
woluminu na inng grupe dyskowa;

o Macierz musi byé¢ dostarczona z licencjg na
oprogramowanie wspierajgce technologie typu multipath
(obstuga nadmiarowosci dla $ciezek transmisji danych
pomiedzy macierzg i serwerami) dla potgczen iSCSI;

e Wraz z macierzg nalezy zapewni¢ wsparcie dla
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mechanizmow Reclamation, Thin Rebuild;

Macierz musi obstugiwa¢ mechanizmy Thin Provisioning
czyli przydziatu dla obstugiwanych $rodowisk woluminéw
logicznych o sumarycznej pojemnosci wiekszej od sumy
pojemnosci dyskoéw fizycznych zainstalowanych w
macierzy. Jezeli taka funkcjonalnos¢ wymaga dodatkowych
licencji to nalezy je dostarczy¢ wraz z macierzg dla
maksymalnej pojemnosci dyskowej oferowanej macierzy;
Wsparcie dla asynchronicznej replikacji. Jezeli taka
funkcjonalno$¢é wymaga dodatkowych licencji to nalezy je
dostarczy¢ wraz z macierzg dla maksymalnej pojemnosci

dyskowej oferowanej macierzy.

Zarzgdzanie

Macierz dyskowa musi posiada¢ dedykowane minimum 2
interfejsy RJ-45 Ethernet obstugujace potgczenia z
predkoécig minimum 100Mb/s - dla zdalnej komunikacji z
oprogramowaniem zarzgdzajgcym i konfiguracyjnym
macierzy;

Komunikacja z wbudowanym oprogramowaniem
zarzadzajgcym macierzg musi odbywac sie w trybie
graficznym np. poprzez przeglagdarke WWW oraz w trybie
tekstowym, a zdalne zarzgdzanie macierzg odbywac sie
bez koniecznosci instalacji zadnych dodatkowych aplikacji

na stacji administratora.

Wsparcie

Macierz musi posiadac¢ wsparcie dla systeméw
operacyjnych: MS Windows Server 2019, VMWare 7.0.

Gwarancja

Gwarancja realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwosé zgtaszania awarii poprzez
ogolnopolska linie telefoniczng producenta. W przypadku
awarii dyski twarde pozostajg wilasnoscig
Zamawiajgcego. Mozliwo$¢ rozszerzenia gwarancji
producenta do siedmiu lat;

Mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez

ogolnopolska linie telefoniczng producenta.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim. Mozliwos¢ telefonicznego sprawdzenia
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konfiguracji sprzetowej serwera oraz warunkoéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta

lub jego przedstawiciela.

e Montaz macierzy w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego;

e Podtgczenie macierzy do listew zasilajgcych PDU;

e Aktualizacja oprogramowania uktadowego wszystkich
komponentow;

e Podtgczenie do sieci LAN i konfiguracja interfejséw

Wymagania w zakresie urzgdzenia;

instalaciji i konfiguracji e Konfiguracja RAID i wolumindw macierzy;

o Konfiguracja systemu zdalnego zarzadzania;

e Wykonawca po zainstalowaniu i skonfigurowaniu macierzy
bedzie zobowigzany do przeprowadzenia instruktazu dla
administratoréw Zamawiajgcego w zakresie konfiguraciji i
zarzagdzania dostarczonym sprzetem oraz

oprogramowaniem.

¢ Dotgczone minimum cztery sztuki kabli SFP+ to SFP+
Wyposazenie dodatkowe 10GbE do fgczenia bezposredniego o dtugosci min. 3m;

o Niezbedne kable zasilajgce.

4.4 Zasilanie zapasowe UPS — 1 szt.

Nazwa komponentu Wymagalne minimalne parametry techniczne

e Do instalacji w standardowej szafie RACK 19”. Wysokos¢
maksymalnie 4U wraz z kompletem szyn do montazu w

szafie Rack;

e Moc czynna min. 6000 W;

e Moc bierna min. 6000 VA;

UPS e Czas podtrzymania zasilania przy obcigzeniu 50%
maksymalnej mocy przynajmniej 11 min., przy obcigzeniu
100% maksymalnej mocy przynajmniej 5 min;

o Napiecie wyjsciowe 230V 50/60 Hz;

o Ksztatt napiecia wyjsciowego — sinusoida;

¢ AVR - automatyczna regulacja napiecia;

e Akumulatory bezobstugowe zamontowane;
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Gniazda wyjsciowe typu C13 min. 6 szt.,, C19 min. 4 szt;
Port komunikacji Ethernet;

Zestaw niezbednych elementéw do umocowania zasilacza
w szafie rack 19 cali;

Wyswietlacz LCD;

Zdalne awaryjne wytgczenie UPS.

Dodatkowy zestaw baterii

1 x Battery Pack 5kVa.

Dodatkowe akcesoria

2 x PDU min. 3000VA z przewodem zasilajgcym 230 V 16 A
z wtykiem EU, gniazda wyjsciowe: minimum 18 x C13,
minimum 2 x C19, zestaw do montazu w szafie rack 197,
montaz pionowy, PDU ma by¢ kompatybilny z

zaoferowanym UPS;

Niezbedne okablowanie zasilajgce.

Gwarancja

Gwarancja realizowana w miejscu instalacji sprzetu i akcesorioéw, z

czasem reakcji do nastepnego dnia roboczego od przyjecia

zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogélnopolskg

linie telefoniczng producenta. Gwarancja musi obejmowac

réwniez baterie.

Wymagania w zakresie

instalacji i konfiguraciji

Montaz macierzy w szafie rack w pomieszczeniu
udostepnionym przez Zamawiajgcego;

Podtaczenie UPS do linii zasilania;

Podtgczenie do UPS i kalibracja dodatkowego zestawu
baterii;

Aktualizacja oprogramowania ukladowego wszystkich
komponentow;

Podtgczenie do sieci LAN i konfiguracja interfejséw MGMT,;
Wykonawca po zainstalowaniu i skonfigurowaniu UPS
bedzie zobowigzany do przeprowadzenia instruktazu dla
administratorow Zamawiajgcego w zakresie konfiguraciji i
zarzgdzania dostarczonym sprzetem oraz

oprogramowaniem.

4 5 Szafa Rack 42U 19” — 1 szt.

Nazwa komponentu

Wymagalne minimalne parametry techniczne

Szafa serwerowa szerokos¢ 600mm, gtebokosé 1000 mm,
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wysokosc¢ 42U;

Ocynkowany stelaz do instalacji sprzetu, dodatkowe
srodkowe stupki montazowe;

Drzwi przednie i tylne perforowane o przewiewnosci min
60%;

Scianki boczne lite, zdejmowane;

Kotka o no$nosci co najmniej 500 kg wraz z niezbednymi
elementami instalacyjnymi (szyny albo cokdt);

Komplet elementéw do zabezpieczenia wszystkich otworow
do wprowadzania okablowania — szczotkowy;

Sufitowy panel wentylacyjny, instalowana u gory szafy,
zawierajgcy min. 4 wentylatory, sterowany nastawnym
termostatem;

Sufit petny z perforacjg boczna.

Dodatkowe akcesoria

5 szt. organizator kabli 1U grzebieniowy;
5 szt. organizator kabli 1U z uchwytami;
2 szt. potka regulowana o gtebokosci 500-900 mm

mocowana do 4 stupow.

Wymagania w zakresie

instalacji i konfiguraciji

Montaz szafy w pomieszczeniu udostepnionym przez
Zamawiajgcego;
Podtaczenie uziemienia;

Uruchomienie i testy wentylacji dostarczonej razem z szafa.

Gwarancja

Tak

4.6 Przetacznik szkieletowy — 2 szt.

Nazwa komponentu

Wymagalne minimalne parametry techniczne

Obudowa

Urzadzenie o statej konfiguracji montowane w szafie RACK
19” o wysokosci 1U;

Minimum 4GB pamieci RAM oraz 2GB pamieci Flash;
Minimum dwu-rdzeniowy procesor o czestotliwosci pracy
1,5GHz.

Wydajnos¢ przetgczania co najmniej 800Gbps oraz
przepustowos¢ co najmniej 250 Mpps;
Wymagana jest obstuga co najmniej 20 portéw 10GbE ze

stykiem definiowanym przez SFP+. Minimum 16 portéw
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musi by¢ wbudowanych na state w urzadzenie. Pozostate
porty moga by¢ obstugiwane przez dedykowany modut
rozszerzen;

Minimum 2 redundantne zasilacze 230V. Zasilacze musza
umozliwia¢ wymiane bez przerywania pracy (hot-plug). Nie
dopuszcza sie stosowania zasilaczy zewnetrznych;
Redundantne wentylatory pozwalajgcych na wymiane
podczas pracy (hot-plug);

Obudowa musi by¢ wykonana z metalu. Ze wzgledu na
rézne warunki w ktorych pracowaé bedg urzadzenia, nie
dopuszcza sie stosowania urzgdzen w obudowie
plastikowej;

Musi posiada¢ sprzetowg obstuge protokotow IPv4 oraz
IPv6;

Musi zapewnia¢ obstuge co najmniej 55 000 adreséow MAC;
Musi obstugiwac tablice przetgczania dla minimum 64000
wpiséw IPv4 oraz 32000 wpiséw IPv6;

Musi zapewnia¢ obstuge wirtualnych tablic routingu (VRF);
Urzadzenie musi obstugiwaé routing sprzetowy ipv4 na
poziomie co najmniej 250 Mpps;

Musi obstugiwaé ramki Jumbo;

Musi obstugiwaé co najmniej 4000 aktywnych sieci VLAN;

Musi obstugiwaé protokoty sieciowe zgodnie ze

standardami:

o |EEE802.3,

o |EEE802.3ae,
o |EEE802.1x,

o |EEE802.1s,

o |EEE802.1w,
o |EEE802.3ad,
o |EEE802.1D,
o |EEE802.1p,

o |EEE802.1Q.

Urzadzenie musi mie¢ mozliwo$¢ uruchomienia funkgc;ji
Dhcp server wraz z opcjg Dhcp relay;

Urzadzenie musi wspiera¢ dynamiczng konfiguracje
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wydzielonych logicznie sieci komputerowych VLAN zgodng
z protokotem VTP;

Musi obstugiwa¢ mechanizmy zwigzane z zapewnieniem
jakosci ustug w sieci:

o obstuga co najmniej oSmiu kolejek sprzetowych,
wyjsciowych dla r6znego rodzaju ruchu
przypisywanych do portu lub VLANu,

o mozliwos¢ ograniczania pasma dostepnego na port
(rate limiting) z granulacjg co 16Kbps.

Musi obstugiwa¢ mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

o dostep do urzadzenia przez konsole szeregows,
SSHv2 i SNMPv3,

o mozliwos¢ autoryzacji logowania do urzgdzenia za
pomocg serwerow RADIUS lub TACACS+,

o mozliwos¢ blokowania ruchu pomiedzy portami w
obrebie jednego VLANu (tzw. protected ports) z
pozostawieniem mozliwosci komunikacji z portem
nadrzednym (designated port) lub funkcjonalnosé
private VLAN (w ramach portu),

o monitorowanie zapytan i odpowiedzi DHCP (tzw.
DHCP Snooping). Obstuga minimum 12000
wpisowe,

o mozliwosc¢ tworzenia portow monitorujgcych,
pozwalajgcych na kopiowanie na port monitorujgcy
ruchu z innego dowolnie wskazanego portu lub sieci
VLAN z lokalnego przetgcznika,

o ochrona przed rekonfiguracjg struktury topologii
Spanning Tree spowodowana przez niepowotane i
nieautoryzowane urzgdzenie sieciowe,

o obstuga list kontroli dostepu (ACL) z
uwzglednieniem adresow MAC, IPv4 lub IPv6,
portow TCP/UDP bez spadku wydajnosci
urzadzenia,

o min. 5 poziomoéw uprawnien do zarzadzania
urzgdzeniem (z mozliwoscig konfiguracji zakresu

dostepnych funkcjonalnosci i komend),
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o wspodtpraca z systemami kontroli dostepu do sieci
typu NAC, NAP itp.,

o mozliwos¢ wykrywanie jednokierunkowych potgczen
Swiattowodowych,

o mozliwos¢ synchronizowania czasu przy pomocy
protokotu NTP.

Musi obstugiwaé ruch multicast z wykorzystaniem IGMPv3;
Musi obstugiwac grupowanie portéw w jeden kanat logiczny
zgodnie z LACP;

Obstuga redundanciji oraz wysokiej dostepnosci:

o mozliwos¢ tgczenia w wirtualny klaster poprzez porty
10GE (VSS lub rownowazny),

o obstuga do 4 urzgdzen w wirtualnym klastrze,

o wydajnos¢ klastra minimum 1,6Tbps,

o wirtualny klaster urzgdzen musi zapewnia¢ wspodlne
zarzgdzanie oraz musi by¢ widoczny w sieci jako
pojedyncze urzgdzenie logiczne w topologii
spanning-tree.

Przeptyw powietrza od strony portéw do zasilaczy (front to
back);
Zarzadzanie urzadzeniem musi sie odbywac poprzez CLI

oraz interfejs webowy.

Obstuga i wsparcie

standardow

IEEE 802.1ad Q-in-Q;

IEEE 802.1AX-2008 Link Aggregation;

IEEE 802.1D MAC Bridges;

IEEE 802.1p Periority;

IEEE 802.1Q VLANS;

IEEE 802.1s Multiple Spanning Trees;

IEEE 802.1v VLAN classification by Protocol and Port;
IEEE 802.1w Rapid Reconfiguration of Spanning Tree;
IEEE 802.3ad Link Aggregation Control Protocol (LACP);
IEEE 802.3af Power over Ethernet;

IEEE 802.3az Energy Efficient Ethernet;

IEEE 802.3x Flow Control;

IEEE 802.3bz 2.5Gb/s and 5Gb/s interfaces;

RFC 768 UDP;

RFC 783 TFTP Protocol (revision 2);
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RFC 792 ICMP;

RFC 793 TCP;

RFC 826 ARP;

RFC 854 TELNET;

RFC 868 Time Protocol;

RFC 951 BOOTP;

RFC 1058 RIPv1;

RFC 1350 TFTP Protocol (revision 2);

RFC 1519 CIDR;

RFC 1542 BOOTP Extensions;

RFC 1918 Address Allocation for Private Internet;
RFC 2030 Simple Network Time Protocol (SNTP) v4;
RFC 2131 DHCP;

RFC 2453 RIPv2;

RFC 2548 (MS-RAS-Vendor only);

RFC 3046 DHCP Relay Agent Information Option;
RFC 3575 IANA Considerations for RADIUS;

RFC 3576 Ext to RADIUS (CoA only);

RFC 3768 VRRP;

RFC 4675 RADIUS VLAN & Priority;

RFC 5798 VRRP (exclude Accept Mode and sub-sec
timer);

RFC 5880 Bidirectional Forwarding Detection;

RFC 5905 Network Time Protocol Version 4;

RFC 1591 DNS (client);

RFC 2576 (Coexistence between SNMP V1, V2, V3);
RFC 2579 (SMIv2 Text Conventions);

RFC 2580 (SMIv2 Conformance);

RFC 3416 (SNMP Protocol Operations v2);

RFC 3417 (SNMP Transport Mappings);

IEEE 802.1AB Link Layer Discovery Protocol (LLDP);
RFC 2819 Four groups of RMON: 1 (statistics), 2 (history),
3 (alarm) and 9 (events);

RFC 3176 sFlow;

RFC 3411 SNMP Management Frameworks;

RFC 3412 Message Processing and Dispatching for the

20| Strona




Simple Network Management Protocol (SNMP);

RFC 3413 Simple Network Management Protocol (SNMP)
Applications;

RFC 3414 User-based Security Model (USM) for version 3
of the Simple Network Management Protocol (SNMPv3);
RFC 3415 View-based Access Control Model (VACM) for
the Simple Network Management Protocol (SNMP);

RFC 3418 Management Information Base (MIB) for the
Simple Network Management Protocol (SNMP);

RFC 5424 Syslog Protocol;

IEEE 802.1X Port Based Network Access Control;

RFC 1321 The MD5 Message-Digest Algorithm;

RFC 2698 A Two Rate Three Color Marker;

RFC 2818 HTTP Over TLS;

RFC 2865 RADIUS (client only);

RFC 2866 RADIUS Accounting;

RFC 3579 RADIUS Support For Extensible Authentication
Protocol (EAP);

RFC 6614 Transport Layer Security (TLS) Encryption over
Radius (RadSec);

RFC 7030 Enrollment over Secure Transport;

Secure Sockets Layer (SSL);

* SSHv2 Secure Shell.

Gwarancja

Gwarancja realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii poprzez
ogolnopolskg linie telefoniczng producenta. Mozliwosé
rozszerzenia gwarancji producenta do siedmiu lat;
Mozliwo$¢ zgtaszania awarii w trybie 24x7x365 poprzez

ogolnopolska linie telefoniczng producenta.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim. Mozliwos¢ telefonicznego sprawdzenia
konfiguracji sprzetowej serwera oraz warunkoéw gwarancji
po podaniu numeru seryjnego bezposrednio u producenta

lub jego przedstawiciela.

Wymagania w zakresie

Montaz przetagcznikéw w szafie rack w pomieszczeniu

21| Strona




instalaciji i konfiguraciji udostepnionym przez Zamawiajgcego;

e Podtgczenie przetgcznikow do listew zasilajgcych PDU;

o Aktualizacja oprogramowania uktadowego wszystkich
komponentow;

e Podigczenie do sieci LAN i konfiguracja interfejséw
urzadzenia;

¢ Wykonanie konfiguracji przetgcznikédw umozliwiajgcej
zapewnienie redundantnej pracy przetgcznikow w
przypadku wystgpienia awarii jednego z przetgcznikow;

o Wykonanie testéw redundanciji;

o Wykonawca po zainstalowaniu i skonfigurowaniu
przetacznika bedzie zobowigzany do przeprowadzenia
instruktazu dla administratorow Zamawiajgcego w zakresie
konfiguracji i zarzgdzania dostarczonym sprzetem oraz

oprogramowaniem.

4.7 Oprogramowanie do wirtualizacji — 1 szt.

Dostawa, instalacja i uruchomienie oprogramowania do wirtualizacji VMware vSphere 7 Essentials
Plus Kit (lub rownowazny) dla oferowanych 3 serwerdw (6 procesorow). Wsparcie techniczne

realizowane przez Producenta oraz Wykonawce.
4.8 Oprogramowanie do kopii zapasowych — 1 szt.

Dostawa oprogramowania do tworzenia kopii zapasowych zaoferowanego srodowiska - Veeam
Backup Essentials lub rownowazny. Zamawiajgcy szacuje 50 zrédet kopii zapasowych. Wsparcie

techniczne realizowane przez Producenta oraz Wykonawce.

5. Wymagania odnosnie warsztatowego przekazania wiedzy:

5.1  Zamawiajgcy wymaga przeprowadzenie przez Wykonawce autorskiego
warsztatowego przekazania wiedzy, o ktérym mowa w pkt 1.4. dla 2 (dwéch) oséb,
w siedzibie Zamawiajgcego w Warszawie przy ul. Nowogrodzkiej 47a lub w postaci

szkolenia on-line, w terminie 3 miesiecy od dnia podpisania umowy.

6. Zakres wsparcia technicznego i serwisu Rozwigzania:
6.1. Zakres wsparcia producenta:

6.1.1. Dostep do pomocy technicznej;
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6.1.2.
6.1.3.
6.1.4.

Dostep do poprawek i nowych wersji oprogramowania i/lub systemu;
Dostep do dokumentacji technicznej;
Dostep do konta wsparcia oprogramowania, zawierajgcego dostep do bazy

wiedzy oraz systemu zgtoszen producenta.

6.2. Zakres serwisu i wsparcia technicznego wykonawcy Infrastruktury:

6.2.1.

6.2.2.

6.2.3.

Zapewnienie systemu zgtoszen, dostepnego dla upowaznionych
pracownikéw Zamawiajgcego, w dni robocze (poniedziatek-pigtek) od 8:00
do 16:00 z wyjatkiem dni Swigtecznych i ustawowo wolnych od pracy,
spetniajgcego ponizsze wymagania:

o System zgtoszeh musi obejmowacé nastepujgce kanaty zgtoszen:
serwis WWW, poczta elektroniczna, telefon;

) W ramach systemu zgtoszen zapewnienie kanatu WWW do $ledzenia i
aktualizacji zarejestrowanych zgtoszen oraz zapewnienie mozliwosci
automatycznego dodawania wpisow w systemie poprzez e-mail.

Usuwanie usterek i bledow z zachowaniem ponizszych zasad:

) Usuniecie btedu krytycznego lub wykonanie obejscia btedu
krytycznego (umozliwiajgcego korzystanie z Infrastruktury) nastapi w
czasie 48h od przekazania zgtoszenia przez Zamawiajgcego. Jezeli
jednak bezposrednig przyczyng powstania btedu krytycznego
Infrastruktury jest wada w oprogramowaniu, usuniecie btedu
krytycznego nastapi poprzez wspétprace Wykonawcy z producentem
Rozwigzania w terminie mozliwie najszybszym z punktu widzenia
producenta, nie dtuzszym niz 10 dni roboczych od przyjecia
zgtoszenia.;

o Usuniecie innych bteddéw nastgpi w ciggu 5 dni roboczych od
przekazania zgtoszenia przez Zamawiajgcego;

o Usuniecie usterek nastgpi w ciggu 10 dni roboczych od przekazania
zgtoszenia przez Zamawiajgcego;

) W przypadku braku mozliwosci usunigcia usterek i btedéw w podanych
wyzej terminach, Wykonawca niezwtocznie dostarczy i wdrozy
czasowo rownowazne rozwigzanie zastepcze (workaround).
Rozwigzanie zastepcze musi zosta¢ kazdorazowo uzgodnione i
zaakceptowane przez Zamawiajgcego;

o Rozwigzanie zastepcze moze funkcjonowaé nie dtuzej niz 30 dni od
daty jego wdrozenia.

Swiadczenie ustug konsultacyjnych w zakresie funkcjonowania

Infrastruktury:
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6.2.4.

6.2.5.

. Wymiar: do 8 godz. miesiecznie; niewykorzystane godziny w danym
miesigcu przechodzg do wykorzystania na kolejny miesigc;

o Dostepnos$c¢: dni robocze od 8:00 do 16:00 z wyjatkiem dni
Swigtecznych i ustawowo wolnych od pracy;

o Miejsce: zdalnie i na miejscu jesli bedzie to wymagane;

) Realizacja zadan wynikajgcych z zakresu umowy;

) Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania

umowy, tj. 12, 24 lub 36 miesiecy, w zaleznosci od wybranej opcji. Objecie

ustugami wsparcia technicznego i serwisu Infrastruktury musi zapewnic

Zamawiajgcemu petng gotowos¢ Wykonawcy do swiadczenia opisanych w

niniejszej specyfikacji ustug od pierwszego dnia obowigzywania Umowy.

Ponadto, $wiadczone ustugi nie mogg negatywnie wptywaé na uruchomione

aplikacje biznesowe i inne systemy bezpieczenstwa informaciji.

Wsparcie techniczne musi by¢ swiadczone przez zespoét sktadajgcey sie, z co

najmniej dwoch inzynieréw Wykonawcy, posiadajgcych stosowne

kompetencje, potwierdzone certyfikatem ukoriczenia szkolenia z technologii

wdrozonego Rozwigzania.

7. Wymagania dot. dokumentacji powykonawczej:

71. W

ramach dostawy, instalacji, konfiguracji Rozwigzania Wykonawca w terminie do

10 dni kalendarzowych od dnia podpisania umowy opracuje i przedtozy

Zamawiajgcemu do akceptacji projekt techniczny (uwzgledniajgcy zaoferowany sprzet,

licencje i rozwigzania) opisujgcy zatozenia, etapy oraz proces przeprowadzenia

wdrozenia wraz z zatozeniami konfiguracyjnymi. Wykonawca po ukonczeniu prac

zwigzanych z przedstawi do zatwierdzenia dokumentacje powykonawczg, obejmujgca

m.in.:

7.1.1.

7.1.2.

7.1.3.
7.1.4.
7.1.5.
7.1.6.

charakterystyke ogélng dokumentaciji, przedmiot opracowania, podstawe

opracowania, zakres opracowania, itp.;

opis techniczny zawierajgcy informacje dotyczace zastosowanych urzadzen,

parametrow i zastosowanych rozwigzanh technologicznych;

specyfikacje urzadzen uzytych we wdrozeniu;

schematy potgczen wraz z adresacjg IP;

opis zastosowanego mechanizmu redundancji w przetgcznikach szkieletowych;
przedstawienie zalecanej procedury aktualizacji firmware w macierzach,

serwerach oraz przetgcznikach.
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8. Rozliczenie umowy odbywa¢ sie bedzie zgodnie z ponizszym harmonogramem:

8.1.  Dostarczenie licencji i urzgdzen — jednorazowo po potwierdzeniu przez
Zamawiajgcego jej otrzymania;

8.2. Wdrozenie systemu — jednorazowo po potwierdzeniu przez Zamawiajgcego
prawidtowego wykonania ustugi — opcjonalnie, przy wyborze systemu wraz z
infrastrukturg (model tradycyjny);

8.3.  Ustuga wsparcia technicznego Wykonawcy — w cyklach miesiecznych, po
zakonczeniu miesigca, w ktéorym swiadczona byta ustuga;

8.4. Ustuga konsultacyjna Wykonawcy — w cyklach miesiecznych na podstawie
iloczynu liczby faktycznie wykorzystanych w okresie rozliczeniowym

roboczogodzin i stawki godzinowej wskazanej w ofercie.

9. Zamawiajacy zastrzega sobie mozliwo$¢ naliczenia kar umownych, w tym
€O najmniej:

30% w razie niewykonania przedmiotu zamowienia,

10% za kazdy przypadek nienalezytego wykonania przedmiotu zaméwienia,

a takze w przypadku przekroczenia terminéw wskazanych w umowie.

V. Termin realizacji zamoéwienia:
W zaleznosci od wybranej opcji 12, 24 lub 36 miesiecy.
Przy czym Zamawiajgcy na etapie szacowania wartosci zamowienia zastrzega sobie

mozliwo$¢ negocjacji wskazanych terminow.

V. Miejsce oraz termin przediozenia informacji o koszcie ustug:

Drogg e-mailowg na adres karolina.zych@ncbr.gov.pl i slawomir.ponikowski@ncbr.gov.pl do
dnia 19 pazdziernika 2020 r. do godz. 23.59.

VI. Wycena powinna by¢ ztozona na zataczonym formularzu wyceny

szacunkowej:

FORMULARZ WYCENY SZACUNKOWEJ

PELNA NAZWA WYKONAWCY et
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ADRES Z KODEM POCZTOWYM: ...

TELEFON: ..o,

ADRES E-MAIL: ...

Wycena

Nawigzujgc do zapytania o szacunkowy koszt wykonania zamdwienia publicznego, ktérego
przedmiotem bedzie ZAKUP ORAZ WDROZENIE INFRASTRUKTURY BEZPIECZENSTWA
WRAZ Z KOMPLETEM NIEZBEDNYCH URZADZEN, LICENCJI ORAZ UStLUG, wyceniamy

wykonanie przedmiotu zamowienia, w petnym rzeczowym zakresie ujetym w zapytaniu, za

cene:

W modelu tradycyjnym z oferowanym sprzetem (infrastrukturg) i ustugg wdrozenia

Okres

12 miesiecy

24 miesiecy

36 miesiecy

Netto zt:

Brutto zi:

w tym

netto zt

brutto zt

netto zt

brutto zt

netto zt

brutto zt

Wartosc¢ dla
punktu 4.1 —

Serwery

Wartos¢ dla
punktu 4.2 —
Macierz na
potrzeby

wirtualizacji

Wartos¢ dla
punktu 4.3 —

Macierz na
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potrzeby kopii

zapasowych

Wartos¢ dla
punktu 4.4 —
Zasilanie

zapasowe UPS

Wartos¢ dla
punktu 4.5 —
Szafa Rack

Wartos¢ dla
punktu 4.6 —
Przetgcznik

szkieletowy

Wartos¢ dla
punktu 4.7 —
Oprogramowanie

do wirtualizacji

Wartos¢ dla
punktu 4.8 —
Oprogramowanie
do kopii

zapasowych

wartosc ustug

wdrozenia

warto$¢ ustug
wsparcia

technicznego

warto$¢ ustug
wsparcia

konsultacyjnej

96 roboczogodzin

192 roboczogodzin

288 roboczogodziny

Proponowane rozwigzanie dla 4.1 (producent i model): ..........c.oooviiiiiiiiiiiiee e
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Proponowane rozwigzanie dla 4.2 (producent i Model): ...........oooiiiiiiiiiiiiee e
Proponowane rozwigzanie dla 4.3 (producent i Model): ...........oooiiiiiiiiiiiiiie e
Proponowane rozwigzanie dla 4.4 (producent i model): .......ccccooiiiiii e
Proponowane rozwigzanie dla 4.5 (producent i model): .........c..oooiiiiiiiiiiii e
Proponowane rozwigzanie dla 4.6 (producent i model): ...
Proponowane rozwigzanie dla 4.7 (nazwa oprogramowania i WErSja): ........cceeeeerrcurrreeeeeesnninrneneeasaannns

Proponowane rozwigzanie dla 4.8 (nazwa oprogramowania i WerSja): .........cceeeuururrreeeeerinniieneeeeeennnnns

Wdrozenie rozwigzania nastgpi w terminie .......

W modelu laas

Okres 12 miesiecy 24 miesiecy 36 miesiecy

Netto zt:

Brutto zi:

w tym netto zt brutto zt netto zt brutto zt netto z brutto zt

wartosé
urzadzen i

licencji

wartos¢
ustugi

wdrozenia

wartos¢
wsparcia

technicznego

warto$¢ ustug | 96 roboczogodzin 192 roboczogodzin 288 roboczogodziny

wsparcia

konsultacyjnej

Proponowane rozwigzanie (NAzwa SYSIEMU): ........uuiiiiiiiiiiie e
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Wdrozenie rozwigzania nastgpi w terminie ...... dni od dostarczenia licenciji.

Oswiadczamy, ze:

1. Nie wnosimy zadnych zastrzezeh do zapytania o szacunkowy koszt.

2. Przyjmujemy do wiadomosci, ze:
2.1. zlozenie wyceny na zapytanie o szacunkowy koszt, jak tez otrzymanie w jego wyniku
odpowiedzi nie jest rownoznaczne z udzieleniem zamdwienia przez Narodowe

Centrum Badan i Rozwoju (nie rodzi skutkdw w postaci zawarcia umowy);

2.2. powyzsze zapytanie szacunkowe nie stanowi oferty w rozumieniu Kodeksu
Cywilnego;
2.3. Zamawiajgcy dopuszcza mozliwos¢ doprecyzowania lub skorygowania zapisow i

warunkow niniejszego zapytania;

2.4. Zamawiajgcy zastrzega sobie prawo do uniewaznienia zapytania szacunkowego bez
podania przyczyny.

3. Oswiadczam, ze wypetnitem/-am obowigzki informacyjne przewidziane w art. 13 lub art.
14 RODO*) wobec osob fizycznych, od ktérych dane osobowe bezposrednio lub
posrednio pozyskatem w celu ztozenia wyceny w niniejszym postepowaniu**.
*rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1).

** W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz
bezposrednio jego dotyczgcych lub zachodzi wytgczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada (usuniecie tresci oSwiadczenia np. przez jego wykreslenie).

4. Oswiadczam, ze uzyskatem zgody osob biorgcych udziat w przygotowaniu wyceny, a
takze wyrazam zgode na przetwarzanie moich danych osobowych przez Narodowe
Centrum Badan i Rozwoju z siedzibg w Warszawa 00-695, Nowogrodzka 47a, i
przyjmuje do wiadomosci, ze moje dane podane w wycenie bedg przetwarzane w celu

zwigzanym z przygotowaniem postepowania.

miejscowos¢, data podpis, imie i nazwisko
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lub podpis na pieczeci imiennej
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