Uwierzytelnianie dwusktadnikowe - Twitter

Uwierzytelnianie dwusktadnikowe to dodatkowa warstwa zabezpieczeh Twojego
konta na Twitterze. Aby sie zalogowa¢, potrzebne beda hasto i dodatkowo kod lub
potwierdzenie logowania za posrednictwem aplikacji. Ten dodatkowy krok pomaga
upewnic sie, ze Ty i tylko Ty masz dostep do swojego konta.

Jak wtaczy¢ dwusktadnikowe uwierzytelnianie

1. Kliknij ikone z trzema kropeczkami
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"What we're witnessing is a nebula’s evolution in real time." )

Using our @NASAHubble Space Telescope, astronomers have observed a
rare sight: the Stingray nebula has drastically dimmed in brightness and
changed shape. What they've learned: go.nasa.gov/30dS51w
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2. Przejdz do sekg¢ji Bezpieczenstwo i dostep do konta

L 4 Ustawienia

@ Twoje konto >
_ﬁ_— Bezpieczenstwo i dostep do konta >
Q Prywatnos¢ i bezpieczenstwo >
] Powiadomienia >
g Dostepnosc, wyswietlanie i jezyki >
Dodatkowe materiaty >



3. Przejdz do sekgji Bezpieczenstwo

Ustawienia Bezpieczenstwo i dostep do konta
Twoje konto > zaj ustawieniami bezpieczenistwa i przegladaj dane dotyczace korzystania z Twojego konta
n informacje o tym, jakie aplikacje pi ane 53 z Twoim kontem.
Bezpieczenstwo i dostep do konta >
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Aplikacje i sesje
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4. Wybierz: Dwustopniowa weryfikacja logowania
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Metody do wyboru: wiadomos¢ SMS z kodem lub aplikacja uwierzytelniajaca

Ustawienia <  Dwustopniowa weryfikacja logowania
Twoje konto > | Dwustopniowa weryfikacja logowania
Bezpieczenstwo i dostep do konta > Wiadomosé SMS E]

Podaj swoj numer telefonu komarkowego, by otrzymac wiadomos¢ SMS z kodem

Prywatnos¢ | bezpieczefistwo 2 uwierzytelniajacym, ktory nalezy wpisac za kazdym razem podczas logowania na Twitterze.
Powiadomienia > S .
Aplikacja uwierzytelniajaca E]
Dostepnos¢, wyswietlanie i jezyki > Korzystaj z aplikacji uwierzytelniajgcej, aby uzyskiwac kod weryfikacyjny, ktory nalezy wpisac za
kazdym razem podczas logowania na Twitterze.
Dodatkowe materiaty >

Klucz zabezpieczajacy [:]

Uzywaj fizycznego klucza bezpieczenstwa podiaczanego do komputera lub synchronizowanego z
urzadzeniem mobilnym za kazdym razem podczas logowania na stronie twitter.com w
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obstugiwanej przegladarce. Obecnie nie mozesz zalogowac sie w aplikacji Twittera za pomocg
klucza bezpieczenstwa. Dowiedz sie wiecej
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Uwaga: zobaczysz tez trzecig opcje klucza zabezpieczajgcego. Chociaz mozesz
wiaczyc i uzywac tej opgji tylko na twitter.com (po wiaczeniu weryfikacji za pomoca
kodu sms lub aplikacji) za posrednictwem komputera, mozesz w dowolnym
momencie wytgczy¢ te metode za posrednictwem Twittera dla iOS.

Aby logowac sie za pomoca kodu z wiadomosci tekstowej:

5.

Stuknij okienko obok opcji Wiadomos¢ SMS.
Przeczytaj instrukcje ogdlne, a nastepnie kliknij Rozpocznij.

Wprowadz hasto, a nastepnie stuknij opcje Zweryfiku;j.

Uwaga: jesli nie masz jeszcze numeru telefonu powigzanego z kontem,
zostaniesz poproszony o jego wprowadzenie. Dodatkowo mozesz odznaczy¢
opcje, aby umozliwi¢ obecnym kontaktom znalezienie Cie na Twitterze.

Teraz zostanie poproszony o wpisanie kodu potwierdzajacego, ktory zostanie
wystany w wiadomosci tekstowej. Wpisz lub wklej kod. Zobaczysz ekran
potwierdzenia z kodem zapasowym. Zalecane jest przechowywanie zrzutu
ekranu z kodem na wypadek, gdybys potrzebowat go w przysztosci. Pomoze Ci
to uzyskac dostep do konta, jesli zgubisz telefon komorkowy lub zmienisz
numer telefonu.

Stuknij Rozumiem, gdy skonczysz z tym ekranem.

Teraz, gdy logujesz sie na swoje konto na twitter.com, Twitterze na iOS lub
mobile.twitter.com, na Twoj telefon zostanie wystany szesciocyfrowy kod, ktérego
mozesz uzy¢ podczaslogowania.

Aby zarejestrowac sie za pomoca aplikacji uwierzytelniajacej:

—_—

> W

Kliknij okienko obok aplikacji uwierzytelniajace;j.
Przeczytaj ogolne instrukcje, a nastepnie wybierz Start.
Jedli pojawi sie monit, wprowadz hasto i kliknij Zweryfikuj.

Zostaniesz poproszony o potaczenie aplikacji uwierzytelniajgcej z kontem na
Twitterze, skanujac kod QR. (Jesli nie masz jeszcze zainstalowanej aplikacji na
swoim urzadzeniu, musisz jg pobrac. Mozesz uzy¢ dowolnej aplikacji do
uwierzytelniania jednorazowego hasta opartego na czasie (TOTP), takiej jak
Google Authenticator, Authy itp.)

Po zeskanowaniu kodu QR kliknij Dalej.

Wprowadz kod wygenerowany przez aplikacje uwierzytelniajaca, a nastepnie
kliknij Zweryfikuj.
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7. Zobaczysz ekran potwierdzenia. Kliknij OK, aby zakonczyc¢ konfiguracje.

Teraz, za posrednictwem aplikacji uwierzytelniajacej, mozesz przegladac i uzywac
kodoéw do logowania sie na swoje konto na Twitterze.

Hasta tymczasowe

Po wiaczeniu uwierzytelniania dwusktadnikowego dla swojego konta za posrednictwem
serwisu twitter.com, bedziesz musiat uzy¢ hasta tymczasowego, aby zalogowac sie na swoje
konto na innych urzadzeniach lub aplikacjach, ktére wymagaja podania hasta do Twittera.
Oznacza to, ze nie bedziesz mogt zalogowac sie przy uzyciu zwyktej kombinacji nazwy
uzytkownika i hasta. Jesli system wykryje, ze do zalogowania sie bedziesz potrzebowac hasta
tymczasowego, zostanie ono wystane SMS-em na Twdj telefon. Alternatywnie mozesz
wygenerowac wiasne hasto tymczasowe.
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