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Tytut projektu

e-Krew — Informatyzacja Publicznej Stuzby Krwi oraz Rozwéj Nadzoru nad
Krwiolecznictwem

Whioskodawca

Minister Zdrowia

Ul. Miodowa 15

00-952 Warszawa

e-mail: kancelaria@mz.gov.pl

Beneficjent

Centrum Systemdw Informacyjnych Ochrony Zdrowia
Ul. Stanistawa Dubois 5A

00-184 Warszawa

e-mail: biuro@csioz.gov.pl

skrytka ePUAP: /csiozgowpl/SkrytkaESP

Partnerzy

1. Narodowe Centrum Krwi

Instytut Hematologii i Transfuzjologii w Warszawie

Wojskowe Centrum Krwiodawstwa i Krwiolecznictwa SPZOZ

Centrum  Krwiodawstwa i Krwiolecznictwa  Ministerstwa  Spraw
Wewnetrznych i Administraciji

5.  Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Opolu

6. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Krakowie

7. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Gdansku
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pwDd

Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Warszawie
. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w todzi

10. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Kaliszu

11. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Poznaniu

12. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Zielonej Gérze

13. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Rzeszowie

14. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa im. dr Konrada Vietha
Radom

15. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Szczecinie

16. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa im. prof. dr hab.
Tadeusza Dorobisza we Wroctawiu

17. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Biatymstoku

18. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Lublinie

19. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Bydgoszczy

20. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa im. Jana Pawta Il w
Stupsku

21. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Olsztynie

22. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Katowicach

23. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa Kielce

24. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Watbrzychu

25. Regionalne Centrum Krwiodawstwa i Krwiolecznictwa w Raciborzu

Zrodio finansowania

e Srodki UE — Program Operacyjny Polska Cyfrowa, Dziatanie 2.1

~WVysoka dostepnos¢ i jakos¢ e-ustug publicznych”

o Srodki krajowe — czes¢ 46 — Zdrowie
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Catkowity koszt

projektu 37 142 228,77

Planowany okres

realizacji projektu 01.06.2018-31.05.2021

Osoba kontaktowa | Katarzyna Makuch- k.makuch@csioz.gov.pl

Romanowicz

785 885 726

1. POWODY PODJECIA PROJEKTU

1.1.Identyfikacja problemu i potrzeb

Krew i jej skfadniki sg niezbedne w procesie leczenia w przypadku wielu jednostek chorobowych. Mozliwos¢
magazynowania pozyskanej od dawcéw krwi i jej sktadnikow jest ograniczona i moze sie odbywaé wytgcznie w
Scisle okreslonych krétkich terminach przydatnosci. Dlatego tez bardzo wazne jest dostosowanie pobran od
dawcow krwi lub jej sktadnikow do zapotrzebowania zgtaszanego przez podmioty wykonujgce dziatalnos¢
leczniczg. Wyzwaniem dla publicznej stuzby krwi jest zarbwno zapewnienie zaopatrzenia w krew i jej sktadniki
kazdej grupy w objetosci wynikajacej z faktycznych potrzeb podmiotéw leczniczych, jak réwniez unikanie tworzenia

nadmiaréw zapasow i w konsekwencji utylizowanie krwi przeterminowane;.

W celu optymalizacji proceséw pozyskiwania i gospodarowania krwig i jej sktadnikami na terenie catego kraju
podjeto realizacje niniejszego projektu. Postawiony cel zamierza sie zrealizowa¢ poprzez udostepnienie szeregu
e-ustug, co jest $cisle powigzane z podniesieniem poziomu digitalizacji i standaryzacji proceséw obstugi pobran od

dawcow krwi lub jej sktadnikéw do zapotrzebowania.

Interesariusz Zidentyfikowany problem Szacowana wielkos¢ grupy
Dawcy krwi | Nieodpowiadajagce  wspotczesnym  oczekiwaniom ok. 630 tys.
kandydaci na kontakty pomiedzydawcamiikandydatamina dawcow a
dawcow centrami krwiodawstwa i krwiolecznictwa bez udziatu

technologii IT: brak ustug z dostepem do profilowanej
informacji  przez Internet  dla konkretnego
dawcykandydata na dawce, wypetnienie

Kwestionariusza Dawcy wykonywane jest odrecznie na
papierze, (wyjatek stanowig RCKiK Watbrzych oraz
RCKIiK Bydgoszcz, gdzie dany problem jest czes$ciowo
rozwigzany - Dawca ma moZiwos¢ wypetnic
Kwestionariusz w Infokiosku zlokalizowanym na terenie
centrum), brak moZliwosci pozyskania potrzebnych
zaswiadczen bez koniecznosci stawiennictwa w CKiK
(w niektorych przypadkach Dawca musi odwiedzi¢ nawet
kilka  CKiK zeby skompletowa¢ niezbedng
dokumentacje, ktéra nie jest wymieniana miedzy
centrami np. zaswiadczenie o objeto$ci oddanej krwi,
jezeli Dawca oddawat krew w réznych centrach), brak
moziwosci wycofania donacji bez koniecznosc
stawiennictwa w CKiK w przypadku, gdy dawca stwierdz
juz po opuszczeniu miejsca, w ktérym nastgpitadonada,
ze jego krew nie nadaje sie do uzytku.

Centra 1. Rejestry zamowien krwi 1 jej sktadnikow sa
Krwiodawstwa i prowadzone w wiekszosci placowek w zeszytach, co
Krwiolecznictwa nie pozwala na biezgco pozyskiwaé informacji o

zapotrzebowaniu na krew i jej sktadniki, a w

23

Strona | 2



mailto:k.makuch@csioz.gov.pl

OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

e-Krew — Informatyzacja Publicznej Stuzby Krwi oraz Rozwdéj Nadzoru nad Krwiolecznictwem

3. Brak dostepudo informacji w trybie on-line o krwi i jgj

4. Brak automatycznych mechanizméw wspierajacych

konsekwencji, efektywnie koordynowac¢ proces
pozyskiwania wymaganej krwi lub jej sktadnikéw od
dawcow, utrudnia i wydtuza proces sprawozdawczy.

. Brak rzetelnych informacji o wykorzystaniu
otrzymanych sktadnikéw krwi uniemoZiwia efektywng
kontrole nad gospodarkg krwi.

sktadnikach dostepnych do wydania w innych
centrach co wydiuza proces realizacji zamowienia
Zlozonego przez PWDL na niezbedng krew lub jej
sktadniki w przypadkach, gdy w danym CKiK jestich
brak.

informowanie  wybranych  grup  dawcdéw o
zapotrzebowaniu na krew lub jej sktadniki ich grupylub
fenotypu.

. Brak dostepu do petneji kompleksowej informadgji o
Dawcy, ktéry oddaje krew lub jej sktadniki w réznych
CKiK, orazjego donacjach sprawia, ze koszt pobrania
krwi lub jej sktadnikow nie zawsze jest optymalny.

. Przestarzale technologie systemoéow lokalnych
uniemoZiwiajg kontrolowanie wprowadzanych danych
na odpowiednim poziomie przezco jakos¢ danych jest
niezadowalajgca.

. Brak  kompleksowej informatyzacji  proceséw
realizowanych w CKiK utrudnia i wydtuza proces
sprawozdawczos$ci.

. Brak mozZiwosci rozwoju systemdéw lokalnych
niektorych CKiK, dotyczgcych ,czesci biatej”.

Podmioty
Wykonujace
Dzatalnosé
Leczniczg

1. Brak moZiwosci skladania elektronicznych zam dwien

2. Digitalizacja proceséow ,Look Back”, zgtoszenia

3. Brak wsparcia informatycznego dla procesu

na krew i jej sktadniki przektada sie na czas realizagji
zamoéwien i wptywa na lekarskie decyzje o leczeniu lub
ratowaniu zycia pacjenta.

zdarzen i reakcji niepozadanych przyspieszy
pozyskanie waznych informacji dla ochrony zdrowia i
leczenia pacjentéw.

konsultacji immunohematologicznych, w  tym
mozZiwosci zgtoszenia potrzeby konsultacji drogg
elektroniczng, co powoduje brak moZiwosci
ponownego wykorzystania informacji o wynikach
badan.

ok. 840

Instytut Hematologii
i Transfuzjologii

1. Brakwsparciainformatycznego do komunikacji zCKIK

2. Brak wsparcia informatycznego dla procesow

i PWDL — komunikacja opiera sie na dokumenfagji
papierowej, co wydtuza realizacje ustug dla CKiK i
PWDL.

realizowanych na rzecz CKiK i PWDL wptywa na
jakos$¢ nadzoru merytorycznego, realizowanego przez
HIT.

Narodowe Centrum
Krwi i Ministerstwo
Zdrowia

Niezadawalajacy przeptyw informacji pomiedzy CKiK a
podmiotami nadzorujgcymi publiczng stuzbe krwi.

Brak biezgcego dostepu do aktualnych danych i
sprawozdan, co uniemoZiwia lub utrudnia
podejmowanie decyzji dotyczacych publicznej stuzby
krwi.

Polski Czerwony
Krzyz

Nieodpowiadajagce oczekiwaniom PCK narzedzia do
prowadzenia rejestru wydanych odznak.
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Centrum Systeméw | Powstajgcy System ,e-Krew” wigczy sie w strukture 1
Informacyjnych systemoéw informacyjnych ochrony zdrowia i bedze
Ochrony Zdrowia wspierat realizacje innych zadan CSIOZ.

1.2. Opis stanu obecnego

Zgodnie z Protokotem ustalen nr 21/2017 z posiedzenia Komitetu Rady Ministréw do spraw Cyfryzacji w dniu 15
grudnia 2017 r. Projekt e-Krew uzyskat pozytywna opinie KRMC. Réwniez w grudniu 2017 r. CSIOZ ztozyto wniosek
o dofinansowanie Projektu e-Krew w konsekwencji ktorego CSIOZ w czerwcu 2018 r. podpisato Porozumienie nr
POPC.02.01.00-00-0082/17-00 o dofinansowanie projektu w ramach POPC na lata 2014-2020 Os Priorytetowa nr
2 ,E-administracja i otwarty rzad” Dziatanie nr 2.1. Realizacja Projektu rozpoczeta sie 1 czerwca 2018 r. Dotychczas
w ramach realizacji Projektu prowadzone byly prace nad analizg biznesowo-techniczng. Na podstawie
przedmiotowych prac w czerwcu 2019 r. rozpoczete zostang prace programistyczne w zakresie pierwszych
funkcjonalnosci. Jednocze$nie prace nad analizg biznesowo-techniczng oraz zidentyfikowane wczesniej ryzyka
spowodowaly, ze zasadne jest podjecie decyzji o rozszerzeniu zakresu Projektu e-Krew oraz zmianie sposobu
realizacji. Szczegdtowe informacje i przyczyny na podstawie ktérych podjeta zostata decyzja o rozszerzeniu
zakresu projektu i zmianie sposobu realizacji znajdujg sie w piSmie przewodnim.

Zrédtem przedstawionych w rozdz. 1.1 probleméw jest brak digitalizacji wielu podstawowych proceséw w zakresie
krwiodawstwa i krwiolecznictwa.

Brak jest ustug na bazie internetowych i informatycznych technologii w zakresie krwiodawstwa i krwiolecznictwa, a
kluczowe procesy operacyjne realizowane sg manualnie, bez jakiegokolwiek wsparcia informatycznego lub przy
czesciowym wsparciu IT wykorzystujgcym przestarzate technologie.

Projekt e-Krew odpowiada na problemy i potrzeby interesariuszy projektu, w zakresie szybkiego dostepu do
informacji z wykorzystaniem e-ustug, digitalizacji proceséw powigzanych z realizacjg tych ustug, modernizacji
rozwigzan i technologii IT.

2. EFEKTY PROJEKTU
2.1.Cele i korzysci wynikajace z projektu

Cel-1 Wsparcie publicznej stuzby krwi oraz nadzoru nad krwiolecznictwem w optymalnym
wykorzystaniu zasobdw krwi i jej sktadnikéw poprzez zastosowanie nowoczesnych
narzedzi teleinformatycznych.

Cel strategiczny Realizacja Projektu ,e-Krew” wptywa na zmiany w sektorze ochrony zdrowia, w
szczegolnosci publicznej stuzby krwi. Poprzez wykorzystanie nowoczesnych
technologii informatycznych zaktada sie wplyw na poprawe jakosci ustug
medycznych swiadczonych dla spoteczenstwa, w szczegdlnosci przez zapewnienie
dostepu do nowych ustug elektronicznych. Projekt ,e-Krew” wpisuje sie wten sposob
w Dziatanie 2.1 Programu Operacyjnego Polska Cyfrowa, gdzie planowane do
wprowadzenia ustugi elektroniczne zwiekszg dostepnos¢ swiadczen dla obywateli, a
takze ich jakos¢ oraz efektywnosé.

Projekt ,e-Krew” przyczyni sie do realizacji wskaznika rezultatu strategicznego
wskazanego na poziomie POPC: odsetek oséb korzystajgcych z Internetu w
kontaktach z administracjg publiczng, dzieki umozliwieniu realizacji spraw
zwigzanych z ochrong zdrowia poprzez udostepnione on-line ustugi publicznej. Majac
Swiadomos¢ potrzeb obywateli zaplanowano w ramach Projektu wdrozenie e-ustug
typu A2C na najwyzszym, 5 poziomie dojrzatosci (tylko jedna e-ustuga typu A2C jest
na 4 poziomie dojrzatosci). Zaktadajgc, ze takie sg oczekiwania obywateli, projekt
przyczyni sie do realizacji wskaznika rezultatu strategicznego i przyczyni sie do
wzrostu odsetka oséb korzystajgcych z Internetu w kontaktach z administracjg
publiczna.
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Ustugi adresowane do podmiotéw wykonujgcych dziatalno$¢ leczniczg pozwolg na
unifikacje i automatyzacje dziatan zwigzanych z zamawianiem krwi i jej sktadnikow
oraz ze zgtaszaniem niepozgdanych zdarzeh i reakcji. Z tego wzgledu beda
atrakcyjne dla tych podmiotéw. Realizacja projektu w tym aspekcie przyczyni sie do
realizacji wskaznika rezultatu strategicznego wskazanego na poziomie POPC:
Odsetek przedsigbiorstw korzystajacych z Internetu w kontaktach z administracjg
publiczng w celu odsytania wypetnionych formularzy w postaci elektroniczne;j.

Poniewaz publiczna stuzba krwi w Polsce jest integralng czescig publicznej ochrony
zdrowia, projekt wpisuje sie wiec we wskazany w POPC priorytetowy obszar: ochrona
zdrowia. Osiggniecie celéw projektu pozwoli na poprawe efektywnosci kosztowej
wydatkow (wyeliminowaniu czesci czynnosci administracyjnych wykonywanych w
CKiK) i ogdlnej wydajnosci publicznej stuzby krwi (zwigkszenie liczby donacji i
poprawa wykorzystania posiadanych zasobow krwi i sktadnikéw krwi), co przyczyni
sie do realizacji zalecenia Rady Unii Europejskiej w sprawie krajowego programu
reform Polski na rok 2014 (CSR) wskazanego w POPC: Poprawa efektywnosSci
kosztowej wydatkéw i ogdlnej wydajnosci sektora opieki zdrowotnej.

W Programie Zintegrowanej Informatyzacji Panstwa ochrona zdrowia zostata

wskazana na trzecim miejscu w zakresie priorytetowych kierunkéw do wdrozenia w
zakresie e-ustug publicznych, zaréwno na poziomie centralnym jak i regionalnym.

W przedmiotowym zakresie w PZIP wyraznie zostata wskazana potrzeba wdrozenia
na poziomie centralnym poszczegolnych ustug w obszarze ochrony zdrowia. W
ramach rekomendacji do katalogu podstawowych e-ustug publicznych do wdrozenia
na poziomie centralnym dla obszaru ochrona zdrowia wskazano wprost e-ustugi
dotyczace:

e publicznej stuzby krwi: elektroniczne umawianie dawcy lub kandydata na
dawce na wizyte w punkcie pobierania krwi, dostep dawcy do wybranych
informacji bedacych w dyspozycji publicznej stuzby krwi, uzyskania przez
dawce réznego typu przystugujacych mu zaswiadczen, ztozenie deklaracji o
wycofaniu donacji, ztozenia zamodwienia na krew i sktadniki krwi przez
podmiot wykonujgcy dziatalno$¢ lecznicza, powiadomienia o niepozadanych
zdarzeniach i reakcjach poprzetoczeniowych, zgtoszenia informacji o
dziataniach podjetych w ramach procedury ook back”, konsultaciji
immunohematologicznych,

e prowadzenia i zarzadzanie indywidualng dokumentacja medyczng pacjenta.

Przedmiotowy projekt wprowadza mechanizmy zarzadzania kartotekg kandydatéw
na dawcow i dawcoéw z wykorzystaniem ustug elektronicznych zapewniajgcy biezaca
wymiane informacji pomiedzy podmiotami publicznej stuzby krwi a ustugobiorcami
(dawcami/kandydatami na dawcow).

Projekt ,e-Krew” zostat ujety w wykazie projektow pozakonkursowych POPC 2014 —

2020, ktéry stanowi zatgcznik nr 5 do Szczegdlowego opisu osi priorytetowych
POPC.

Korzysé:

Korzysci spoteczne ujawniajg sie gtéwnie z powodu mozliwosci analizowania
aktualnego zuzyciai potrzeb podmiotéw leczniczych z jednej strony, oraz mozliwosci
docierania dokfadnie do dawcéw o okresSlonej grupie krwi, na ktérg w danym
momencie sktadane jest zapotrzebowanie. Mozliwo$¢ takiego optymalizowania
strumieni pobierania i zapotrzebowania przetozy sie bezposrednio na zmniejszenie
kosztow magazynowania krwi i jej sktadnikow, oraz pozwoli znaczgco zmniejszyc
liczbe donacji utylizowanych z powodu przeterminowania krwi lub jej skfadnikéw.
Wprowadzenie Systemu informatycznego pozwalajgcego na jednoczesny monitoring
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zapotrzebowania podmiotéw leczniczych idostep do szczegdtowych danych dawcow
pozwoli na znaczgce zmniejszenie objetosci krwi i jej sktadnikow ulegajacych
przeterminowaniu i pozniejszej utylizacji.

Drugg podstawowg korzyscig wynikajgcg z realizacji projektu jest potencjalne
zwiekszenie liczby dawcow krwi wynikajgce z wdrozenia dla dawcow e-ustug
utatwiajgcych proces rejestracji, kwalifikacji, oraz pozyskiwania danych o wynikach
badan przez dawcow. W ramach prac przygotowawczych do Projektu
przeprowadzono wsrod okoto 4000 dawcow ankiete, w ktérej zapytano ich o ocene
przydatnosci planowanych do wdrozenia e-ustug, oraz ich wptyw na komfort i che¢
oddawania krwi lub jej sktadnikéw. Zdecydowana wiekszos$¢ respondentéw ocenita
wszystkie proponowane do wdrozenia w ramach projektu ustugi jako istotnie
poprawiajgce komfort procedury oddawania krwi lub jej sktadnikéw, oraz ocenita, ze
beda one miaty istotny wptyw na che¢ oddawania krwi zaréwno przez
dotychczasowych, jak i przysztych dawcow.

Trzecim obszarem korzysci wynikajgcym z wdrozenia e-ustug jest ograniczenie
kosztow przedtuzonej hospitalizacji pacjentow wywotanej problemami z dostepem do
krwi o okreslonej budowie antygenowej.

Korzyscig dostarczong w zwigzku z realizacjg Projektu bedzie réwniez wynikajgca ze
skrocenia czasu zwolnienia pracownika z pracy w celu rejestracji donacji czy po

zaswiadczenie z uwagi na wykorzystanie formularzy dostepnych elektronicznie oraz
kosztu dojazdu do i z CKiK.

Niewatpliwg korzyscig bedzie takze oszczedno$é czasu uzytkownikow systemu
(pracownikéw jednostek organizacyjnych publicznej stuzby krwi) wynikajaca z
redukciji liczby czynno$ci zwigzanych z obstugg nowych modutéw oprogramowania.

KPI:

Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci 3 - dwustronna
interakcja

Wartosé aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 2

Metoda pomiaru
KPI

Protokét wdrozenia

KPI:

Liczba ustug publicznych udostepnionych on-line o stopniu dojrzatosci co najmniej
4 — transakcja

Wartosé aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 9

Metoda pomiaru
KPI

Protokét wdrozenia

KPI:

Liczba uruchomionych systeméw teleinformatycznych w podmiotach wykonujgcych
zadania publiczne

Wartos¢ aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 1

Metoda pomiaru
KPI

Protokoty wdrozenia

KPI:

Liczba pracownikow podmiotéw wykonujgcych zadania publiczne niebedacych
pracownikami IT, objetych wsparciem szkoleniowym

Wartos¢ aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Wartos¢ docelowa [szt.]: 155
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Metoda pomiaru
KPI

Lista obecnosci

KPI:

Liczba pracownikéw podmiotéw wykonujgcych zadania publiczne niebedgcych
pracownikami IT, objetych wsparciem szkoleniowym - kobiety

Wartos¢ aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 108

Metoda pomiaru
KPI

Lista obecnosci

KPI:

Liczba pracownikow podmiotéw wykonujgcych zadania publiczne niebedgcych
pracownikami IT, objetych wsparciem szkoleniowym - mezczyzni

Wartos¢ aktualnai
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 47

Metoda pomiaru
KPI

Lista obecnos$ci

KPI:

Liczba zatatwionych spraw poprzez udostepniong on-line ustuge publiczng

Wartos¢ aktualna i
docelowa KPI:

Warto$¢ aktualna [szt.]: O

Warto$¢ docelowa [szt.]: 250 000,00

Metoda pomiaru
KPI

Statystyki generowane przez System

2.2. Udostepnione e-ustugi
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konieczne jest wycofanie jego krwi ijej

Nazwa Zakres P.OZ'OWI .
Lp. e-ustugi Typ oddzialywania e ]
e-ustugi?
1 eU.01 Planowanie wizyty A2C Dawcy i 5 - personalizacja
Dawca moze dokona¢ wstepnej kandydaci na
rejestracji wizyty w wybranej placéwce, dawcow
wypetniajgc formularz oraz wypetnic
kwestionariusz. Podczas wypetniania 72 600 —
formularza jest dostarczane transakcji
automatyczne wsparcie. W przypadku rocznie
niewykorzystania wizyty (niestawienia sie
w zaplanowanym dniu w centrum
krwiodawstwa i krwiolecznictwa) nastgpi
automatyczne anulowanie takiej wstepnej
rejestraciji.
2 eU.02 Profilowana informacja A2C Dawcy i 5 - personalizacja
Poza ogdlnymi informacjami dotyczacymi kandydaci na
krwiodawstwa, z ktérymi moze zapoznaé dawcow
sie dawca, dostepne sg takze informacje
spersonalizowane. W szczegdélnosci 127 050 —
informacja o: transakcji
* wynikach badan (obecnie takie wyniki rocznie
dawca moze odebraé¢ po kilku dniach w
rejestracji),
« zapotrzebowaniu na krew grupy danego
dawcy,
* liczbie donacji (ile donacji wykonano, ile
brakuje do otrzymania uprawnien do
odznaki Zastuzonego Honorowego
Dawcy Krwi), wtym przeliczanie
objetosci sktadnikow krwi na objetos¢
krwi petnej,
+ czas do kolejnej mozliwej donacji lub do
uptywu okresu dyskwalifikacji.
3 eU.03 Uzyskanie zaswiadczenia A2C Dawcy i 5 - personalizacja
Za posrednictwem portalu e-Krew Dawca kandydaci na
bedzie mégt ztozy¢ wniosek o przyznanie dawcow
odznaki ,Zastuzony Honorowy Dawca
Krwi” i ,Honorowy Dawca Krwi — 54 450 —
Zastuzony dla Zdrowia Narodu” oraz transakcji
bedzie mogt pobra¢ zaswiadczania dla rocznie
Urzedu Skarbowego i pracodawcy.
Dawca bedzie mogt pobrac
zaswiadczenie z systemu bez
koniecznosci wypetniania dtugich
formularzy — wnioski i zaswiadczenia
beda generowane automatycznie na
podstawie wybranych parametrow i
informacji zawartych w systemie.
4 eU.04 Ztozenie deklaracji o wycofaniu A2C Dawcy krwi 5 - personalizacja
donacji
Ustuga pozwala uwierzytelnionemu 36 300 —
dawcy poinformowac¢ CKiK, ze jego krew uzytkownikow
nie nadaje sie do uzytku klinicznego ize rocznie
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sktadnikéw (samodyskwalifikacja dawcy
w takiej formie moze nastgpi¢ po oddaniu
krwi lub jej sktadnikéw).

Ustuga jest
stosowana
sporadycznie
(zostanie
zaimplementowa
na ze wzgledu
na jej znaczenie
dla

bezpieczenstwa
biorcow)

eU.05 Zamoéwienie krwi A2B Podmioty 5 - personalizacja

Osoba uprawniona, reprezentujgca wykonujgce

PWDL, bedzie przekazywa¢ do CKiK dziatalnos¢

zamoéwienie na krew lub jej sktadniki leczniczg

poprzez udostepniony interfejs systemu

e-Krew (Portal lub API dla PWDL). 153 300 —

Podmiot sktadajacy zamdwienie otrzyma transakcji

informacje o sposobie i terminie jego rocznie

realizacji oraz bedzie mie¢ mozliwos¢

sprawdzenia na jakim etapie realizacji

zamoéwienie sie znajduje.

eU.06 Zgloszenie reklamacji A2B Podmioty 5 — personalizacja

W ramach ustugi osoba uprawniona, wykonujgce

reprezentujgca PWDL, bedzie dziatalnos¢

przekazywac¢ do CKiK zgtoszenie leczniczag

reklamacji krwi lub jej sktadnikow

poprzez udostepniony interfejs systemu Ustuga jest

e-Krew (Portal lub API dla PWDL) stosowana

Podmiot sktadajacy zgtoszenie otrzyma sporadycznie

informacje o sposobie zatatwienia (zostanie

Sprawy. zaimplementowa
na ze wzgledu
na jej obecne
funkcjonowanie
bez uzycia
systemow
teleinformatycz-
nych)

eU.07 Zgtoszenie 0 niepozadanych A2B Podmioty 5 — personalizacja

zdarzeniach i reakcjach wykonujgce

W ramach ustugi osoba uprawniona, dziatalnos$¢

reprezentujgca PWDL, bedzie leczniczag

przekazywac¢ do CKiK zgtoszenie o

niepozadanych zdarzeniach i reakcjach 500 — transakcji

poprzez udostepniony interfejs systemu rocznie

e-Krew (Portal lub API dla PWDL).

Podmiot sktadajgcy zgtoszenie otrzyma

informacje z zaleceniem postepowania.

eU.08 Uzyskanie informacji w ramach A2B Podmioty 5 — personalizacja

procedury ,,look back” wykonujgce

W ramach ustugi PWDL otrzyma z CKiK dziatalno$é

droga elektroniczng informacje o leczniczg

1 Pieciostopniowa e-dojrzato$¢ ustug okreslona w badaniach ,Digitizing Public Services in Europe: Putting ambitioninto action”,
prowadzonych na Zlecenie KE przez firme Cap Gemini ec.europa.eu/newsroom/document.cfm?action=display&doc_id=747
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donacjach krwi i jej sktadnikach,
wykazanych w ramach procedury ,look
back” uruchomionej przez CKiK. Osoba
uprawniona z PWDL bedzie poprzez
udostepnione kanaty komunikacji (Portal
dla PWDL lub API) zwracata informacje o
zniszczeniu niewykorzystanej krwi lub jej
sktadnikéw oraz informacje o wynikach
badan biorcéw w przypadku przetoczenia
wykazanych sktadnikow krwi lub o
nieprzeprowadzeniu takich badan w
przypadku braku mozliwosci ich
wykonania.

466 — transakcji
rocznie

9 eU.09 Konsultacje A2B Podmioty 3 - dwustronna
immunohematologiczne wykonujgce interakcja
W ramach ustugi osoba uprawniona, dziatalnos$é
reprezentujgca PWDL, w przypadku, leczniczag
kiedy dany podmiot nie moze
samodzielnie wykona¢ badania 17 000 —
immunohematologicznego lub ma transakcii
problemy z interpretacjg jego wynikow, rocznie
przesyta prosbe o konsultacje do CKiK,
ktore wykonuje takie badania lub w razie
watpliwosci, zleca konsultacje do IHiT.

Prosba o konsultacje jest kierowana z
wykorzystaniem udostepnionego kanatu
komunikacji (Portal dla PWDL lub API).
Wyniki badan przesytane sg do PWDL
rowniez z wykorzystaniem
udostepnionych kanatéw w postaci
elektronicznej.

10 eU.10 Wglad do historii badan A2B Podmioty 5 - personalizacja
immunohematologicznych wykonujgce
W ramach ustugi osoba uprawniona z dziatalno$é
PWDL bedzie mogta uzyskac informacje leczniczag
o wynikach badan
immunohematologicznych kiedykolwiek 17 000 —
przeprowadzonych u pacjenta, ktore sg transakcji
zgromadzone w e-Krew, dla ktérego rocznie
PWDL ma zamiar zastosowac leczenie
krwig lub jej sktadnikami. Informacje takie
bedg automatycznie przekazywane
poprzez udostepniony kanat komunikaciji
(Portal dla PWDL lub API).

11 eU.11 Zwrot krwi lub jej sktadnikow A2B Podmioty 3 - dwustronna
W ramach ustugi osoba uprawniona, wykonujgce interakcja
reprezentujgca PWDL, bedzie dziatalnosé¢
przekazywac¢ do CKiK zgtoszenie zwrotu leczniczag

otrzymanej krwi lub jej sktadnikéw
poprzez udostepniony interfejs systemu
e-Krew (Portal lub API dla PWDL).
Podmiot sktadajgcy zgtoszenie otrzyma
informacje o sposobie zatatwienia

sprawy.

Ustuga jest
stosowana
sporadycznie
(zostanie
zaimplementowa
na ze wzgledu
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na jej obecne
funkcjonowanie
bez uzycia
systemow
teleinformatycz-
nych)

2.3.Udostepnione informacje sektora publicznego i zdigitalizowane zasoby

Nie dotyczy
Rodzaj Planowana data diSTtaTi(;wa'na Ilc(i:z:ta °:i'e:it°:'n" iz?lfrtnyCh_i
informacji / zasobéw udostepnienia gitalizacja (udostepnianie ormacji)
Nie dotyczy

2.4.Produkty koncowe projektu

Nazwa produktu

Planowana
data
wdrozenia

System e-Krew. System bedzie obejmowat nastepujgce moduty:
1) Administracja
2) Portal Dawcy
3) Portal PWDL
4) Ekipa wyjazdowa
5) Zarzadzanie jakoscig i kontrola
a) Kontrola wewnetrzna
b) Kontrola zewnetrzna
6) Magazyn sktadnikow krwi
7) Magazyn materiatéw jednorazowego uzytku
8) Rejestr wydanych odznak
9) Wsparcie proceséw operacyjnych
c) Pracownie diagnostyczne IHIiT (modut IHIT)
d) Dziat Ekspedycji
e) Dziat preparatyki
f) Pracownie diagnostyczne CKiK
g) Rejestracja
h) Dziat Pobran
i) Gabinet lekarski

04-2021

APl dla PWDL. Interfejs programistyczny aplikacji udostepniony dla PWDL zapewni
komunikacje w miedzy CKiK i PWDL w zakresie ustug:

1) zamoéwienia krwi i jej sktadnikow

2) reklamacje i zwroty otrzymanej krwi lub jej sktadnikow

3) konsultacje immunohematologiczne

4) zgtoszenia niepozgdanych zdarzen i reakcji poprzetoczeniowych

5) wglad do historii badan immunohematologicznych

6) obstuga zlecen w procedurze ,Look Back”

04-2021
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APl do systemoéw lokalnych CKiK i IHIT. Interfejs programistyczny aplikacji dla CKiK

zapewni dostarczenie niezbednych informacji do systeméw lokalnych CKiK, ktére
obstugujg tzw. ,szarg strefe” — obszar dziatalnosci CKiK zwigzany z ptacami,
ksiegowoscia, kadrami itp.

04-2021

3. KAMIENIE MILOWE

Kamienie milowe

Planowany termin

osiggnigcia
Zakonczenie prac nad analizg biznesowg, w ramach prac nad dokumentem Analiza | 2019-06-28
biznesowo-techniczna systemu e-Krew, w zakresie funkcjonalnosci dedykowanych dla
obszaréw: Portal dawcy, Administracja, Rejestracja i Gabinet lekarski
Zakonczenie prac nad analizg biznesowg, w ramach prac nad dokumentem Analiz | 2019-12-31
biznesowo-techniczna systemu e-Krew, w zakresie funkcjonalnosci dedykowanych dla
pozostatych obszaréw: Portal PWDL, Modut IHiT, Dzat Pobran, Dziat Preparatyki,
Pracownie diagnostyczne CKiK, Dzat Ekspedycji, Magazyn sktadnikéw krwi, Magazyn
materiatdw jednorazowego uzytku, Dziat Zapewnienia Jakos$ci, Programy Lojalno$ciowe i
raportowanie
Przekazanie do CKiK i IHIiT zakresu danych i protokotéw komunikacyjnych niezbednych do | 2019-09-30
wspotpracy CKiK i IHIT z Platformg
Przeprowadzona analiza przedwdrozeniowa modernizacji systemoéw informatycznych | 2019-12-31
CKiK i IHIT
Dostosowanie/modernizacja systemow informatycznych CKiKi IHiT 2020-08-11
Udostepnienie srodowiska testowego ustug dla podmiotéw wykonujgcych dzatalnos¢ | 2020-10-15
leczniczg
Udostepnienie srodowiska testowego ustug dla dawcow i kandydatow na dawcow 2020-10-15
Migracja danych z istniejgcych systemow (CKiK i IHIiT) 2020-12-31
Udostepnienie srodowiska produkcyjnego ustug dla podmiotéw wykonujgcych dziatalnosé | 2021-04-06
leczniczg
Udostepnienie srodowiska produkcyjnego ustug dla dawcow | kandydatow na dawcow | 2021-04-06

4. KOSZTY

4.1. Koszty ogdine projektu wraz ze sposobem finansowania

Catkowity koszt 32 212 587,31 zt netto
projektu (netto oraz

brutto), w tym: 37 142 228,77 zi. brutto
Procent 31 433 468,21 zt. (84,63%)

dofinansowania ze
srodkéw UE (brutto)

Procent srodkéw z 5 708 760,56 zt. (15,37%)

budzetu panstwa

(brutto)

Podziat catkowitego 2018 rok | 115 072,15 zi. netto

kosztu projektu na 115 072,15 zt brutto

poszczegodlna lata 2019 rok | 7 525 047,16 zt. netto

(netto oraz brutto) 8 416 862,43 ztbrutto
2020 rok | 22 112 554,01 zt. netto

26 057 322,19 zt brutto
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2021 rok 2 459 914,00 zi. netto
2 552 972,00 brutto

4.2. Wykaz poszczegolnych pozycji kosztowych

Nazwa pozycji kosztowej:
<<zakres nalezy dostosowac do typu projektu.
Dane prezentowane w tej kolumnie powinny
korelowa¢ z czescig 2.2-2.4 >>

Przewidywany koszt
brutto:

<<kwoty wyrazone w
formacie: 1 485 000,00
zt. Nalezy wskazac
przewidywany
catosciowy koszt dla
kazdej pozycji>>

Uzasadnienie pozycji
kosztowej
(przeznaczenie):
<<zwiezte uzasadnienie
potrzeby wydatkowania
Srodkéw na te pozycje
kosztowg; maksymalnie

3 zdania>>

Oprogramowanie

25182737102

Srodki pozwolg m.in.
wytworzenie
oprogramowaniawrazz
wdrozeniem testowym
systemu, przeprowadzenie
testow oprogramowania,
migracje, wdrozenie
produkcyjne Systemu. W
ramach tej kategorii
kosztowej przewidziane
jesttakze dostosowanie
systemoéw informatycznych
,czesci szarej” CKiK i IHiT.
Majac na uwadze, ze
koniecznajestintegracja
systemu e-Krew z
Systemami ,czes$ciszarej”
Partneréw konieczna jest
odpowiednia modernizacja
tych systemow.

Infrastruktura

680133,11

Ustugi chmurowe. Projekt
,e-Krew” zaktada budowe
architektury rozwigzania w
oparciuo chmurew
modelu PaaS.

Koszty UX i grafiki

Zawarte w kosztach
oprogramowania

Bezpieczenstwo

Zawarte w kosztach
oprogramowania

Wydajnos$¢ rozwigzan

Zawarte w kosztach
oprogramowania i
infrastruktury

Szkolenia

Szkolenia uzytkownikow
systemu bedarealizowane
przez pracownikow
zaangazowanych w
zadania Projektowe.

Dziatania informacyjno-
promocyjne

499995,00

Przedmiotowe Srodki
umodiwig
przeprowadzenie dziatah
promocyjnych, dzieki
ktéorym moZiwe bedze
rozpowszechnienie
informacjio
nowobudowanym
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Systemie.

Koszty zarzadzania i wsparcia
(w tym wynagrodzenia
personelu wspomagajacego)

10779363,56

Przedmiotowe srodki
umozZiwig finansowanie
etatdéw i szkolen
pracownikow
zaangazowanych w
zadania projektowe.

4.3. Koszty ogdéine utrzymania wraz ze sposobem finansowania (okres 5 lat) - w kosztach
utrzymania nie uwzgledniono kosztéw amortyzaciji

utrzymania trwatosci
projektu (brutto)

Catkowity koszt 27 245 020,00 zt.

Zrédto finansowania

Podziat catkowitego | 20212 rok
kosztu utrzymania Vil - XII
trwatosci projektu na

2 241 164,23 zl netto
2 634 502,00 zt. brutto

srodki publiczne, w tym:
- budzet panstwa
- inne krajowe $rodki

poszczegodlna lata krajowe>>
(netto oraz brutto) 2022 rok | 4 482 328,46 zt netto jw.
5269 004,00 zi. brutto
2023 rok | 4 482 328,46 zifnetto jw.
5269 004,00 zi. brutto
2024 rok | 5214 035,77 zi netto jw.
6 169 004 zi. brutto
2025 rok | 4 482 328,46 zifnetto jw.
5269 004,00 zt. brutto
2025 rok | 2 241 164,23 ztnetto jow.
1-VI 2 634 502,00 zi. brutto

4.4 Planowane koszty ogdlne realizacji (w przypadku projektu wspoéffinansowanego —
wkiad krajowy z budzetu panstwa) oraz koszty utrzymania projektu:

— bedg powodowac¢ koniecznos$¢ przyznania dodatkowych kwot.3

5. GLOWNE RYZYKA

5.1. Ryzyka wplywajace na realizacje projektu

projektu

Prawdopodobi
Sita enstwo Sposob zarzadzania
N0 7 oddziatywania wystapienia ryzykiem
ryzyka
Brak zaangazowania Partneréw Duza Niskie Ciggte monitorowanie

zadan realizowanych przez
Partneréw.

W prowadzenie

2 Nalezy wskaza¢ konkretny rok
3 Niepotrzebne skresli¢
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Ryzyko przyjecia nieprawidtowych Duza Srednie

zatozen wynikajgce z braku

kompletnych informacji na etapie
przygotowania Studium Wykonalnosci

Ryzyko braku kontroli nad
dostosowaniami systemow
informatycznych Partneréw

dodatkowych
mechanizméw zwigzanych
z zapewnieniem jakoSci.
Zapewnienie budzetu
umozliwiajgcego
wprowadzania zmian.
Wypracowanie metody
wspotpracy z Partnerami
zakonczone aktualizacjg
zat. 5 do Porozumienia z
Partnerami - Zadania
Partnera do Porozumienia
oraz podpisanie aneksu do
Porozumienia.
Organizacja spotkania z
Dyrektorami instytuciji
bedgcych Partnerami
Projektu we wspoétudziale
Przewodniczgcego
Komitetu Sterujgcego oraz
Gtéwnego Uzytkownika, w
celu usprawnienia
wspoipracy partnerskiej
oraz uswiadomienia
Partnerow Projektu na
temat ich roli w Projekcie
oraz istoty czynnego
angazowania w prace
projektowego a takze
korzysci z tego ptynacych.

Biezgce monitorowanie
przyjetych zatozen.
Biezgca wspétpraca z
Partnerami Projektu nad
analizg biznesowo-
techniczna.

Zaplanowano prace z
zastosowaniem metodyki
zwinnej wytwarzania
oprogramowania iw
harmonogramie prac
uwzgledniono oddawanie
gotowych modutow
systemu e-Krew do testéw
CKiK w czasie
wytwarzania.

Niskie Opracowanie procesu
zarzgdzania zmiang
adekwatnego dla
wdrazanego systemu
informatycznego i

Srednia
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Niski poziom jakosci danych do
migraciji

Brak dostepnosci zasobow w ramach
umow body leasing

Srednia

Srednia

Wysokie

Niskie

definiujgcego obowigzki
dotyczace autoryzacji,
nadzoru, odpowiedniej
dokumentaciji i testowania
wprowadzanych zmian.
Rozszerzenie zakresu
Projektu e-Krew, tak aby
nie byto koniecznosci
dostosowywania systemow
jednostek organizacyjnych
publicznej stuzby krwi do
komunikacji z systemem e-
Krew w zakresie czesci
medycznej.

Wypracowanie metody
wspoipracy z Partnerami w
zakresie przygotowania
danych do migracji —
Ustalono, Ze to zagadnienie
zostanie opracowane na
etapie analizy biznesowo-
technicznej.

Aktualizacja zat. 5 do
Porozumienia o
Partnerstwie w zakresie
zadan do wykonania po
stronie Partnerdw.
Prowadzone sa robocze
konsultacje z Partnerami
Projektu dot. zagadnienia
migracji danych.

Zatrudnienie przez CSIOZ
specjalistow niezbednych
do realizacji zadan na
okreslonym etapie prac.

5.2. Ryzyka wplywajace na utrzymanie efektow

Nazwa ryzyka

Sita oddziatywania

Prawdopodobi
enstwo
wystapienia
ryzyka

Spos6b zarzadzania
ryzykiem

Ryzyko btedéw dziatania systemu nie
wykrytych na etapie wdrozenia

Srednia

Niskie

Wdrozenie odpowiednich
procedur dotyczacych
wszechstronnych testéw
akceptacyjnych oraz
wymog testowania zmian
na Srodowisku testowym
przed wprowadzeniem na
produkcje / wprowadzenie

Strona | 16




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

e-Krew — Informatyzacja Publicznej Stuzby Krwi oraz Rozwdéj Nadzoru nad Krwiolecznictwem

Ryzyko nieodpowiedniego

procedur odtworzenia
systemu oraz
systematycznego tworzenia
kopii zapasowych /
regularme kontrole jakosci
systemu/ audyt.
Uwzglednienie potrzeby
przeprowadzenia testow
(oraz testéw ponownych) w
planowaniu Projektu oraz
Zapewnienie czasuw
harmonogramie i
odpowiednich zasobow do
przeprowadzenia
niezaleznych testow.
Zaplanowano prace z
zastosowaniem metodyki
zwinnej wytwarzania
oprogramowania i w
harmonogramie prac
uwzgledniono oddawanie
gotowych modutéw
systemu e-Krew do testéw
CKiK w czasie
wytwarzania. Zaplanowano
dwumiesieczny okres
stabilizacji systemu oraz
walidacje systemuw czasie
jego uruchamiania na
Srodowisku produkcyjnym.

Opracowanie wytycznych

Duza Znikome (zalecenia) w zakresie

zabezpieczenia przetwarzanych bezpiecznego

danych

Ryzyko braku umiejetnosci

przetwarzania danych
przez podmioty
korzystajgce z systemu.
Tworzgc koncepcje
architektoniczng dla
projektu zaadresowano
wymagania zwigzane z
bezpieczenstwem danych.

Przeprowadzenie szkolen z

Srednia Niskie zakresu uzytkowania

efektywnego wykorzystywania systemu oraz promocja

funkcjonalnosci systemu

projektu majgca na celu
przekonanie personelu
medycznego do nowego
rozwigzania.
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Ryzyko braku przejscia podmiotdw Srednia
powigzanych na przygotowane
interfejsy A2B i A2C

Duza

Bezpieczenstwo danych i ciggtosé
realizacji procesow

Srednia
Brak zainteresowania podmiotow
leczniczych korzystania z e-ustugi
zamowienia krwi lub jej sktadnikow

Wzrost krytycznosci dostepnosci do

sieci Internet przez regionalne CKiK Duzy

Niskie

Wysokie

Srednie

Mate

Opracowany jest plan
promocji uwzgledniajgcy
dziatania promocyjne
majgce na celu zachecenie
do korzystania z
budowanego rozwigzania.

Zapewnienie
bezpieczenstwa
teleinformatycznego na
kazdym z 3 stopni:
bezpieczenstwo
techniczno-organizacyjne,
bezpieczenstwo
organizacyjne,
bezpieczenstwo
techniczne.

Przyjecie szeregu
zabezpieczen dotyczacych
ochrony danych
przechowywanych w
bazach danych, nalezg do
nich zabezpieczenia
zaréwno techniczne jak i
organizacyjne.

Tworzgc koncepcje
architektoniczng dla
projektu zaadresowano
wymagania zwigzane z
bezpieczenstwem danych.

Rozpowszechnianie
informacji na temat ustug i
korzyscidla PWDL wsrod
pracownikow PWDL przez
przedstawicieli CKiK.
Rozszerzenie zakresu
Projektu e-Krew, tak aby
proces byt kompletny.

Zespot projektowy w
ramach prac projektowych
opracuje procedury
awaryjne na wypadek
niedostepnosci systemu, w
tym réwniez z powodu
braku dostepu do sieci
Internet.
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Za zapewnienie dostepu do
sieci Internet

odpowiedzialni sg
uzytkownicy systemu.

6. OTOCZENIE PRAWNE <<maksymalnie 1000 znakow>>

Poprzez wdrozenie systemu informatycznego bedgcego przedmiotem Projektu, CSIOZ oraz Partnerzy
Projektu wypetnia wymogi Ustawy z dnia 22 sierpnia 1997 r. o publicznej stuzbie krwi (Dz. U. z 2017 r.,
poz.1371 z pézn. zm.).

W art. 17 Ustawy o publicznej stuzbie krwi okreslono ramy prawne dla systemu e-Krew.

Biorac pod uwage powyzsze stwierdzi¢ nalezy, iz obecne otoczenie prawne pozwala na realizacje

Projektu.

Lp Tytut aktu prawnego Czy Opis zmian (jesli Etap prac
wymaga dotyczy) legislacyjnych
zmian? (jesli dotyczy)

1. | Ustawa z dnia 22 sierpnia 1997 r. o | FAKINIE? n/d n/d

publicznej stuzbie krwi

4 Niepotrzebne skreslic.
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7. ARCHITEKTURA
7.1.Widok kooperacji aplikacji

System Monitorowania Zagmzﬂ Systarmy I_akalné{] KRDK J
(SM2) RCKIK

£]
System Poltransplantu
Szyna Hurtownia danych P1
System E-Krew Danych
P1
Systemy informatyczne
dostawcaw sprzetu
lab j
aboratyjnego P .
T Legenda:
£] - g Planowany
Wku;ﬁi:}j:téyZﬁd[;n;ggmoﬁe Systemy wspomagajace Systemy wspomagajace o
Lecznicza (RPWDL) RCKIK (czest szara) IHIT (czesé szara) C) Istniejacy
O Usuwany
. _f
Status Opis
Planowany Wizja architektury obejmuje szereg modutéw funkcjonalnych zintegrowanych

systeméw dziedzinowych publicznej stuzby krwi. Planowana integracja rozwigzania
obejmuje zaréwno wymiane danych z Platformg P1 (szyna ustug P1) oraz e-
PUAP/Wezet Krajowy, a takze z systemami dostawcow sprzetu laboratoryjnego
(zautomatyzowany obieg wynikéw badan). Pierwsza z nich pozwoli m.in. na obieg
Elektronicznej Dokumentacji Medycznej (EDM) pomigdzy jednostkami, druga na
wymiane standardowej korespondencji drogg elektroniczng.

Rozwigzanie musi wspiera¢ wymiane informacji z systemami zewnetrznymi
(systemy szpitalne itp.) a Systemem e-Krew w czasie rzeczywistym — dotyczy to
zwtaszcza dostepu do rejestru dawcéw, obstugi zaméwien na krew i sktadniki krwi
oraz stanéw magazynowych.

Zaplanowano implementacje mechanizméw jednokrotnej autoryzacji uzytkownikow
(SSO) z obstugg wszystkich mechanizmoéw autoryzacji dostarczonych przez Wezet
Krajowy.

Budowa architektury rozwigzania ma w zatozeniu by¢ na tyle elastyczna
i skalowalna by pozwoli¢ w przysztosci zapewni¢ tatwg integracje z rozwigzaniami
nadrzednymi np. chmurg obliczeniowg administracji publicznej. W przysztosci
mozliwe bedzie wykorzystanie Wspdlnej Infrastruktury Informatycznej Panstwa
(WIIP) na potrzeby przetwarzania danych w Systemie e-Krew i Swiadczenie ustug
elektronicznych.

Strona | 20




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

e-Krew — Informatyzacja Publicznej Stuzby Krwi oraz Rozwdéj Nadzoru nad Krwiolecznictwem

Status

Opis

Usuwany

Wizja architektury obejmuje usuwanie systemow i przenoszenie ich funkcjonalnosci
do systeméw istniejgcych/planowanych. Takimi systemami, do ktérych beda
przenoszone funkcjonalno$ci sg e-Krew oraz Hurtownia Danych P1.

Lista systemow wykorzystywanych w projekcie

Lp. Nazwa Gestor Opis systemu Status Krotki opis

systemu systemu ewentualnej zmiany

1 System e- Cslioz .e-Krew” — System System jest
Krew informatyzacja planowany systemem

publicznej stuzby planowanym.
krwi oraz rozwdj Zgodnie z
nadzoru nad zalozeniami przejmie
krwiolecznictwem. on funkcjonalnosci
Informatyzacja lokalnych systemow
jednostek oraz Krajowego
organizacyjnych Rejestru Dawcow
publicznej stuzby Krwi (KRDK), ktére
krwi, tj. Instytutu zostang wycofane z
Hematologii i eksploatacji. System
Transfuzjologii oraz e-Krew bedzie
Centréw systemem
Krwiodawstwa i centralnym
Krwiolecznictwa. wykorzystywanym
przez Partnerow
Projektu do obstugi
procesow
bezposrednio
zwigzanych z
krwiodawstwem i
krwiolecznictwem i
udostepniajgcymi
ustugi elektroniczne
typu A2B i A2C.

2 System Poltransplant | Systemy System System jest
Poltransplantu informatyczne planowany systemem

umozliwiajgce planowanym i jest
wymiane danych realizowany w
niezbednych w ramach odrebnego
realizacji procesow Projektu przez
dotyczacych CSIOZ. Wdrozenie
pobierania, produkcyjne
przechowywania i zaplanowane jest na
przeszczepiania IV kwartat 2020 roku.
komorek, tkanek i

narzadow.

3 Systemy Dostawcy Systemy Systemy W samych
informatyczne sprzetu informatyczne istniejace systemach nie
dostawcéw laboratoryjnego | umozliwiajgce nastgpi zmiana.

transmisje danych ze Utworzone zostang
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sprzetu
laboratoryjnego

sprzetu
laboratoryjnego
wykorzystywanego
w jednostkach
organizacyjnych
publicznej stuzby
krwi.

nowe/zmodyfikowane
aktualne interfejsy do
wysytania danych z
urzgdzen
laboratoryjnych tak
aby dane wysytane
byty do systemu e-

potrzeby projektu P1.
Hurtownia Danych
P1 aktualnie dziata,
ale caly czas jest w
fazie rozwoju.

Krew.

4 Systemy CKiK Banki Krwi, KRDK i Systemy Systemy zostang

lokalne CKiK inne systemy istniejace wycofane z
obstugujace procesy eksploataciji, aich
bezposrednio funkcjonalnosci
zwigzane z przejmie System e-
krwiodawstwem i Krew.
krwiolecznictwem w
Centrach
Krwiodawstwa i
Krwiolecznictwa.

5 Rejestr CSlioz System stuzacy do System System zostanie
Podmiotow gromadzenia danych istniejacy zmodyfikowany o
Wykonujacych o Podmiotach interfejs do
Dziatalnos¢ Wykonujagcych pobierania danych o
Leczniczg Dziatalnos¢ PWDL’ach do
(RPWDL) Lecznicza. Systemu e-Krew.

6 System IHIT Lokalne systemy System System zostanie
wspomagajacy IHIT istniejgcy rozbudowany o
HIiT (czesc¢ interfejsy do wymiany
Szara) danych z Systemem

e-Krew.

7 System Cslioz System stuzacy do System System zostanie
Monitorowania monitorowania i istniejacy rozbudowany o
Zagrozen zgtaszania interfejsy wymiany
(SM2) aktualnych zagrozen danych z Systemem

epidemiologicznych. e-Krew

8 Szyna danych CSlioz Szyna stuzy do System Szyna zostanie
P1 komunikacji istniejgcy rozbudowana o

wewnetrznej i interfejs
zewnetrznej z posredniczacy w
poszczegdlnymi wymianie danych z
komponentami Systemu e-Krew do
Platformy P1. Hurtowni Danych P1.

9 Hurtownia Cslioz Hurtownia danych System W Hurtowni Danych
danych P1 powstajgca na planowany P1 powstawaé bedg

wszelkie raporty
zlecane przez
Wiasciciela
Biznesowego
Systemu e-Krew.
Podstawowe raporty
dotyczace biezacej
dziatalno$ci
Partneréw Projektu
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zrealizowane
zostang w Systemie
e-Krew.

10 | Krajowy CSIOZ/HIT System stuzacy do System System zostanie
Rejestr przechowywania i istniejacy czesciowo
Dawcow Krwi przetwarzania wykorzystany do
(KRDK) danych o donacjach, migracji danych do

wykluczeniach itp. Systemu e-Krew a
nastepnie wycofany z
eksploataciji i
zastgpiony
Systemem e-Krew.

11 | Systemy RCKIiK System finansowo- Systemy W systemach
wspomagajgce ksiegowe, kadrowe, istniejgce konieczna bedzie
RCKiK (czes¢é ptacowe itd implementacja
szara) mechanizméw

importu danych z
Systemu e-Krew, tak
aby Podmioty mogty
importowac
wczesniej
wyeksportowane
dane z Systemu e-
Krew.
Lista przeptywéw
Zakres Sposéb
System System wymienian . Typ Typ
Lp. - wymiany h . .
zrédtowy docelowy ych modyfikacji Interfejsu
danych
danych
Wg KRI: Interfejsy
tryb bed
Hurtownia odwotan krytyczny dia zreeaa}izowane
1 System e-Krew ) sukcesu . .
danych P1 bezposred- roiektu jako ustugi
Dane nich (§13 pro) ' sieciowe
osobowe, w | ust. 2) (Web
tym dane Wg KRI: senvice)
Systemy wrazliwe o | tryb oparte o
wspomagajgce | stanie odwotan krytyczny dia SOAP.
2 System e-Krew Lo : ) sukcesu .
CKiK i IHIT zdrowia, bezposred- . Interfejsy
x . . projektu, .
(czes¢ szara) stanowigce | nich (§13 programistyc
dokumenta- | ust. 2) zne API
cjie Wg KRI: stuzgce do
medyczng tryb wymiany
HiT system [HIT bezposred- projektu innymi .
nich (§13 ' systemami
ust. 2) zostang
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System e-Krew

Poltransplant

Systemy
informatyczne
dostawcow
sprzetu
laboratoryjnego

System e-Krew

RPWDL

System e-Krew

SMz

System - Krew

System e-Krew

SMZ

Wg KRI:
tryb
odwotar krytyczny dla
2 sukcesu
bezposred- ikt
nich (§13 proj .
ust. 2)
Wg KRI:
ryb krytyczny dla
odwotan rytyczny
: sukcesu
bezposrad- rojektu
nich (§13 projektu,
ust. 2)
Wg KRI:
b krytyczny dla
odwotan rytyczny
2 sukcesu
bezposred- ikt
nich (§13 proj
ust. 2)
Wg KRI:
tryb
odwotar krytyczny dla
2 sukcesu
bezposred- okt
nich (§13 proj
ust. 2)
Wg KRI:
b krytyczny dla
odwotan rytyczny
: sukcesu
bezposred- kiU
nich (§13 proj
ust. 2)

zaimplement
owane z
wykorzystani
em
nastepujgcyc
h
standardow:
HTTP/S,
SOAP 1.1,
XML 1.0,
WSDL 1.1.
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7.2. Kluczowe komponenty architektury rozwigzania

System E-krew

Administracja Portal Dawcy Portal PWDL
Ekipa wyjazdowa ie j ia i
e W I Magazyn skiadnikéw krwi
Magazyn materiatow - Wsparcie procesow
jednorazowego uzytku Rejestr wycanych odznak operacyjnych
API dla PWDL APl dla CKIK | IHIT

System e-Krew obejmuje moduty: Administracja, Portal Dawcy, Portal PWDL, Ekipa Wyjazdowa,
Zarzgdzanie jakoscig i kontrola, Magazyn sktadnikéw krwi, Magazyn materiatéw jednorazowego uzytku,
Rejestr wydanych odznak, Wsparcie proceséw operacyjnych (Pracownie diagnostyczne IHIiT (modut
IHIT), Dziat Ekspedyciji, Dziat Preparatyki, Pracownie diagnostyczne CKiK, Rejestracja, Gabinet lekarski),
APl dla PWDL, API dla CKiK i IHIT.

7.3. Przyjete zalozenia technologiczne

Lp. | Obszar Zalozenie technologiczne
1. Infrastruktura Oparta o chmure w modelu PaaS’owym. Ustuga PaaS $wiadczona
bedzie przez podmioty komercyjne dziatajgce na rynku polskim.
Osrodki danych zlokalizowane na terenie Polski
2. Sie€ i Czesciowe wykorzystanie infrastruktury Partneréw do komunikacji
bezpieczenstwo urzgdzen laboratoryjnych z Systemem e-Krew.
3. Standardy wymiany Wymiana danych pomiedzy réznymi lokalizacjami Systemu bedzie
danych chroniona metodami kryptograficznymi. Uzywane metody
zabezpieczen bedg spehnialy zasade Kerckhoffs’a. Celowo nie zostat
wskazany konkretny algorytm, poniewaz w momencie wdrozenia
produkcyjnego Projektu zapewne nie beda juz tak mocne.
4. Systemy operacyjne Oparte o Open Source.
serwerowe
5. Bazy danych MySQL/PostgreSQL.
6. Serwery aplikacji Serwery aplikacyjne Open Source postawione na kontenerach (np.
Docker)
7. Portale Portale muszg by¢ zgodne z WCAG 2.0 oraz ustawg o dostepnosci
cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych.
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[8. | Inne | Brak.

7.4.Opis zasob6éw danych przetwarzanych w planowanym rozwigzaniu
Czy nowy system bedzie tworzyt zasoby danych o charakterze rejestru publicznego?

TAKINIE °
Lp. [ Tworzony rejestr Opis
publiczny

Czy nowy system bedzie przetwarzat (uzywat, zmienial) zawartos¢ innych rejestréw
publicznych?
TFAKINIE 6

Lp. [ Rejestr publiczny Opis Zakres przetwarzania
<< uzycie, zmiana>>

7.5. Bezpieczenstwo <<maksymalnie 2000 znakow>>

Planowany poziom zapewnienia bezpieczenstwa (w rozumieniu przepiséw §20 rozporzgdzenia Rady Ministrow z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci [...] (Dz. U. 2012, poz. 526 z pézn. zm.) w
zakresie dot. systemu zarzgdzania bezpieczenstwem informac;ji:

e dodatkowe zabezpieczenia powyzej wymogdw KRI: nalezy wskazaé¢ uzasadnienie’

W ramach systemu przetwarzane bedg dane osobowe, w tym dane wrazliwe o stanie zdrowia, o ktérych mowa
w art. 9 ust. 2 lit. h Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgadzenie o ochronie danych). Dane
przetwarzane stanowigce dokumentacje medyczng podlegajg wymaganiom okreslonym w ustawie z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. Okres przechowywania danych wskazany zostat
w ustawie z dnia 22 sierpnia 1997 r. o publicznej stuzbie krwi.

Bezpieczehstwo danych przetwarzanych w systemie bedzie realizowane z uwzglednieniem wymagan wynikajacych
z art. 32 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) Kontrola dostepu
do danych w bazie danych bedzie oparta na mechanizmie kontroli dostepu wbudowanym w system bazy danych
(w bazie danych zdefiniowane bedg jedynie niezbedne konta administracyjne oraz konta techniczne komponentéw
tgczacych sie do bazy danych, np. serweréw aplikacyjnych).

5Niepotrzebne skreslic.
6 Niepotrzebne skresli¢

! Niepotrzebne skresli¢

Strona | 26




OPIS ZALOZEN PROJEKTU INFORMATYCZNEGO

e-Krew — Informatyzacja Publicznej Stuzby Krwi oraz Rozwdéj Nadzoru nad Krwiolecznictwem

Za autoryzacje dziatan uzytkownikéw koncowych odpowiada¢ bedg komponenty programistyczne zrealizowane
w warstwie logiki biznesowej na podstawie przyjetego modelu uprawnien, zgodnego z modelem opartym na rolach
(ang. RBAC, role-based access control).

Konfiguracja uprawnienn do obiektéw bazy danych odbywac sie bedzie zgodnie z zasadg minimalnych uprawnieh.
Uzytkownicy wykonywa¢ bedg swoje zadania wyfgcznie w ramach dedykowanej grupy uprawnieh, np.:
administracja serwerem aplikacji, administracja bazg danych, administracja uprawnieniami bazy danych.

Dane stanowigce dokumentacje medyczng, w szczegolnosci zawierajgcg dane niezbedne do monitorowania loséw
krwi i jej sktadnikow muszg by¢ przechowywane przez okres 30 lat; liczgc od konca roku kalendarzowego, w ktérym
dokonano ostatniego wpisu (zgodnie art. 29 ust. 1 pkt 1a) ustawy z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta) oraz przez okres 60 lat w zakresie wskazanym w art.. 17 ust. 5 pkt 1-4, 6-10 i 18
ustawy z dnia 22 sierpnia 1997 r. o publicznej stuzbie krwi, przez okres od dnia dokonania ostatniego wpisu
i udostepniane Polskiemu Czerwonemu Krzyzowi, w celu wykonywania zadan ustawowych i aktualizowania
danych dotyczgcych osdb odznaczonych.

Informacje w dziennikach systeméw muszg by¢ przechowywane od dnia ich zapisu przez okres dwoch lat (zgodnie
z § 21 ust. 4 Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymaganh dla systemdw teleinformatycznych).

Kazdy osrodek bedzie posiadat niezalezne rozwigzania kopii zapasowych.

Wybrana architektura systemu oraz zastosowana infrastruktura kopii zapasowych umozliwig spetnienie wymagan
braku utraty danych w przypadku wystgpienia awarii (RPO = 0) oraz czasu potrzebnego na odtworzenie dziatania
systemu po awarii (RTO) na poziomie kilku godzin.

Wszelka komunikacja miedzy systemem e-Krew a systemami zewnetrznymi toczy¢ sie bedzie przez szyfrowane
potgczenia. Systemy uwierzytelniaé sie bedg na podstawie architektury klucza publicznego. Protokotem
komunikacyjnym bedzie SOAP. Na etapie projektowania systemu dobdr gotowych bibliotek i komponentéw
programistycznych bedzie zawezony do sprawdzonych i bezpiecznych rozwigzan.

Dodatkowo przewidziano, ze w ramach postepowania prowadzonego na chmure prywatng jednym z warunkoéw
przystgpienia do postepowania potencjalnych wykonawcéw bedzie zapewnienie, ze cate zamawiane S$rodowisko
chmurowe bedzie wykorzystywa¢ dedykowang przestrzen na dane, a nie wspotdzielong. W kontekscie
zabezpieczenia catego systemu bezwzglednie przeanalizowana zostanie infrastruktura Partneréw pod katem
spetnienia zatozonych wymagan. Cokolwiek w kwestii zabezpieczen catego systemu zostanie ustalone musi
obejmowa¢ Partnerédw stosownie do wykonywanych w systemie czynnosci. Zabezpieczy to CSIOZ przed
potencjalnymi lukami bezpieczenstwa.

W zamoéwieniu na ustugi chmury prywatnej bedg ujete réwniez miedzy innymi zatozenia dotyczgce bezpieczenstwa
systemu i jego ciagtej pracy:

- minimum dwa osrodki danych na terenie Polski;

- SLA na poziomie 99,98%;

- zabezpieczenia opierajgce sie m.in. na NGFW, AntyDDOS, WAF,;

- obstuga przez NOC (Network Operation Center — centrum monitorowania sieci a takze proaktywny monitoring
kluczowych elementéw Srodowiska IT organizacji takich jak systemy, aplikacje, etc.). Na SOC (Security
Operations Center - system pozwalajacy na identyfikacje i zabezpieczenie najbardziej krytycznych miejsc w
organizacji. SOC, dzieki synergii wielu rozwigzan oraz wymianie informacji pomiedzy nimi, pozwala odnalez¢é
szereg probleméw zwigzanych z bezpieczenstwem) przygotowywane jest postepowanie w CSIOZ, poniewaz jako
operator ustug kluczowych CSIOZ jest zobowigzany takowy posiada¢;

- dedykowane ciemne witokna;

- Data Center z Tier 4 (niezalezne tacza i zasilanie z réznych kierunkéw geograficznych);

Dodatkowo nalezy dodac, ze dostawca tozsamosci w systemie e-Krew bedzie Wezet Krajowy.
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