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REGULAMIN ORGANIZACYJNY NADLESNICTWA KEDZIERZYN

Postanowienia ogdline
§1

1. Regulamin organizacyjny nadlesnictwa Kedzierzyn ustala w szczeg6lnosci:

1) Postanowienia dotyczace kompetencji nadlesniczego,
2) Rodzaje podstawowych komérek organizacyjnych oraz zakresy ich dziatania,
3) Stanowiska kierowania poszczeg6lnymi komorkami organizacyjnymi.

§2

1. Zadania Nadlesnictwa wynikajace z zakresu zadan i kompetencji Nadle$niczego w oparciu
0 przepisy i unormowania obowigzujace w Lasach Panstwowych polegajg migdzy innymi na:

1) Wspottworzeniu polityki lesnej panstwa, kreowaniu polityki lesnej na szczeblu

2)
3)

4

5)
6)
7
8)
9

Nadles$nictwa oraz tworzeniu podstaw prawnych dzialania Laséw Pafistwowych, w tym
wspétudzial w opracowywaniu nowych i korygowaniu istniejgcych regulaminéw,
instrukcji, zasad i metod prowadzenia gospodarki lesnej i innej dziatalnosci Lasow
Panstwowych.

Prowadzeniu gospodarki lesnej w Nadlesnictwie.

Nadzorowaniu prowadzenia gospodarki lesnej w lasach nie stanowigcych wilasnosci
Skarbu Panstwa, w zakresie powierzonym przez Staroste .

Biezacym analizowaniu funkcjonowania jednostki organizacyjnej, w tym zwlaszcza w
zakresie:

a. sytuacji finansowej,

b. zagrozen lasu ze strony czynnikow biotycznych, abiotycznych i szkodnictwa
lesnego,

c. prognozowaniu zjawisk i proceséw w gospodarce lesnej oraz galeziach
przemystu powigzanego z lesnictwem, w zasiggu dziatania Nadlesnictwa
Kedzierzyn.

Zorganizowaniu systemu prognozowania aktualnego zagrozenia pozarowego lasu.
Koordynowaniu spraw zwigzanych z gospodarka towiecks.

Realizowaniu dziatan w zakresie bezpieczefistwa i higieny pracy.

Organizowaniu odbywania stazu przez absolwentdéw szkot wyzszych 1 $rednich.
Wspomaganiu, koordynowaniu i nadzorowaniu planowania finansowo gospodarczego
w Nadlesnictwie Kedzierzyn.

10) Organizowaniu i koordynowaniu prac z zakresu opracowania planu urzgdzania lasu.
11) Dokonywaniu biezacej oceny stanu laséw Nadle$nictwa i podejmowaniu dziatan

zmierzajacych do ich ochrony oraz prawidtowego zagospodarowania.

12) Wystepowaniu w szczegbélnych przypadkach do Dyrektora RDLP w Katowicach o
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dokonanie zmian w planie urzadzania lasu.

13) Organizowaniu dziatari w zakresie ochrony mienia.

14) Prowadzeniu spraw obronnych i niejawnych zgodnie przepisami obowiazujacymi w tym
zakresie w Lasach Pafistwowych.

15) Dochodzeniu naprawienia wyrzadzonych szkod w lasach.

16) Wspdldziataniu z organizacjami samorzadu terytorialnego, a takze z organami rzadowej
administracji ogdlnej.

17) Uczestniczeniu w opracowaniu miejscowych planéw zagospodarowania przestrzennego.

18) Prowadzeniu rejestru gruntow oraz dokonywanie biezgcej aktualizacji mapy gospodarczej
Nadlesnictwa.

19) Uczestniczeniu w podnoszeniu sprawnosci funkcjonalnej S1LP.

20) Koordynowaniu zgodnie z interesem Lasoéw Panstwowych, proceséw prywatyzacji
wykonawstwa prac lesnych oraz wspieraniu tych procesow.

21) Organizowaniu kontroli wewnetrznej w Nadlesnictwie Kedzierzyn.

22) Przyjmowaniu skarg i wnioskéw.

23) Nadlesnictwo, jako jednostka organizacyjna wykonujaca zadania na rzecz obronnosci
1 bezpieczenstwa pafstwa jest jednostka przewidziang do militaryzacji.

§3

1. W realizacji swoich zadan Nadlesnictwo Kedzierzyn prowadzi dziatalno$é:

1) administracyjna,

2) gospodarczg (w zakresie gospodarki lesnej, w ktérej wyréznia sie dzialalnosé:
podstawowa, uboczng),

3) zaktadowg dziatalno$¢ socjalno - bytowa,

4) dziatalnos¢ finansowa,

5) dziatalno$¢ dodatkows,

6) dziatalnoscig operacyjna,

7) oraz dziatalno$¢ inwestycyjng.

Il.  Organizacja wewnetrzna

§ 4
1. Strukturg organizacyjng Nadlesnictwa Kedzierzyn stanowia:

1) Biuro nadlesnictwa sktadajgce sie z:
a) dziatow,
b) samodzielnych stanowisk pracy,
2) lesnictwa.
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2. W sktad biura wchodza nastgpujgce komorki organizacyjne:

a) Dzial Gospodarki Le$nej, kierowany przez zastgpcg nadlesniczego,
b) Dziat Finansowo-Ksiggowy, kierowany przez gtéwnego ksiggowego,
c¢) Dzial Administracyjno-Gospodarczy, kierowany przez sekretarza,

d) Posterunek Strazy Lesnej, kierowany przez komendanta.

3. Samodzielne stanowiska pracy:
a) inzynier nadzoru,

b) specjalista ds. pracowniczych.

4. Nadlesniczemu podlegaja bezposrednio:
- zastepca nadlesniczego,

- gléwny ksiggowy,

- inzynier nadzoru,

- sekretarz,

- komendant strazy lesne;,

- specjalista ds. pracowniczych,

- stanowisko ds. BHP (1aczone),

- administratorzy SILP (tgczone),

- rzecznik prasowy (laczone),

- pracownik ds. obronnosci i ochrony informacji niejawnych.

§5

1. Nadlesniczy kieruje catoksztattem dziatalnosci nadle$nictwa na zasadzie jednoosobowego
kierownictwa i ponosi za nig pelng odpowiedzialnosé, a takze reprezentuje nadlesnictwo na
zewnatrz.

2. Nadlesniczy wydaje zarzadzenia i decyzje obowigzujace na obszarze Nadlesnictwa
Kedzierzyn, w szczegdlnosci ustala, wdraza i aktualizuje regulamin organizacyjny, regulamin
kontroli wewngtrznej, i regulamin pracy. Nadlesniczy zatrudnia i zwalnia pracownikow
nadlesnictwa, w tym zastepce nadlesniczego, gtdéwnego ksiegowego, inzyniera nadzoru oraz
le$niczych.
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3. Nadlesniczy moze upowazni¢ osoby do podejmowania w jego imieniu decyzji w
okreslonych przez niego sprawach.

4. W razie nieobecnosci nadlesniczego pracg nadlesnictwa kieruje zastepca nadlesniczego. W
przypadku jednoczesnej absencji nadlesniczego i zastgpcy nadlesniczego, osoba kierujaca
jednostkg jest inzynier nadzoru.

§6

1. W sklad biura nadlesnictwa wchodzag komérki organizacyjne ktére organizujg nizej
wymienione zadania:

1) Dzialy:

a) Dzial Gospodarki Lesnej — kierowany przez zastepce nadlesniczego. Do zdan
Dziatu w szczegdlnosci nalezy: realizacja zadan z zakresu nasiennictwa, selekcji,
szkotkarstwa, hodowli lasu, ochrony lasu, w tym ochrony przeciwpozarowe;j,
ochrony przyrody, fowiectwa, zagospodarowania, uzytkowania i urzadzania lasu
oraz edukacji. Zastgpca nadlesniczego w szczeg6lnosci nadzoruje i prowadzi
sprawy zwigzane ze sprzedaza drewna, obrotem materiatowym, a takze dotyczace
stanu posiadania, ewidencji lasow i gruntow oraz ich udostepniania, podatkami
lokalnymi (podatkiem lesnym), umowami najmu, dzierzaw; nadzoruje realizacje
zadan zwigzanych z prowadzeniem gospodarki lesnej w lasach niestanowiacych
wlasnosci Skarbu Panstwa (w zakresie powierzonym przez kierownika urzedu
administracji publicznej). Organizuje i realizuje zaméwienia publiczne. Dziat
gospodarki lesnej ustala potrzeby i zadania dotyczace budownictwa drogowego,
melioracji i gospodarki wodne;.

b) Dzial Finansowo — Ksiggowy — kierowany przez gléwnego ksiggowego. Do zadan
Dziatu w szczego6lnosci nalezy: wykonywanie zadan zwigzanych z prowadzeniem
spraw dotyczacych gospodarki finansowej nadlesnictwa, kontroli poprawnosci
ewidencji ksiggowej prowadzonej w ramach kontroli wewnetrznej dokumentéw
finansowo-ksiegowych nadlesnictwa, windykacji wszystkich naleznosci, spraw
zwigzanych z ubezpieczeniami. Koordynuje prace w zakresie opracowania
regulaminu kontroli wewngtrznej i obiegu dokumentéw dotyczacych dowodow
ksiggowych w nadlesnictwie oraz zestawienia planéw finansowo-gospodarczych,
prowadzi kas¢ nadle$nictwa, rachunkowo$é, nalicza place pracownikéw
nadlesnictwa, zajmuje si¢ kontrolg formalno-rachunkows, analiza i
sprawozdawczoscia finansowo-ksiggowa, rozlicza sprzedaz drewna (przyjmuje
transfery z rejestratorow lesniczych).

c) Dzial Administracyjno-Gospodarczy — kierowany przez sekretarza. Do zadan

Dzialu w szczego6lnosci nalezy realizacja zadan wynikajacych z catoksztattu
5
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d)

zagadnieh  obejmujacych pelng obstuge administracyjng nadlesnictwa:
zaopatrzeniem, remontami, zakupami oraz budowa $rodkow trwatych infrastruktury
nadle$nictwa, transportem 1 jego ewidencja, podatkami lokalnymi (od
nieruchomosci, rolny) umowami dzierzaw i najmu, organizacja i realizacja
zamOwien publicznych, a takze koordynacjg spraw dotyczacych instrukcji
kancelaryjnej i archiwalnej oraz prowadzeniem spraw zwigzanych z inwentaryzacja
sktadnikéw majgtkowych nadlesnictwa oraz ochrong danych osobowych w
nadle$nictwie.

Posterunek Strazy Le$nej — kierowany przez starszego Straznika Lesnego
petnigcego funkcj¢ komendanta posterunku Strazy Lesnej. Do zadan Posterunku w
szczegblnosci nalezy: prowadzenie spraw zwigzanych z analiza zagrozenia
szkodnictwem lesnym, zapobieganiem, zwalczaniem przestgpstw i wykroczen w
zakresie szkodnictwa le$nego i sporzadzaniem sprawozdawczosci w tym zakresie.
Do obowigzku komendanta nalezy nadzorowanie pracy podleglego straznika
lesnego, prowadzenie magazynu broni oraz sporzadzenie i rozliczenie planow

pracy.

2) Samodzielne stanowiska pracy:

2)

b)

Inzynier nadzoru — do zadan ktérego w szczegdlnosci nalezy; prowadzenie
kontroli funkcjonalnej w nadlesnictwie w zakresie ustalonym przez nadlesniczego.
Wspolpracuje z zastgpcg nadlesniczego, glownym ksiggowym, sekretarzem w
sprawach dotyczacych planowania zadan gospodarczych, remontéw i inwestycji
oraz komendantem strazy lesnej w zakresie zwalczania szkodnictwa lesnego.
Prowadzi sprawy zwigzane z inicjowaniem i wdrazaniem innowacji. Prowadzi
cato$¢ spraw zwigzanych z zakresem obronnosci i spraw niejawnych. Stanowisko
inzyniera nadzoru jest podporzadkowane bezposrednio nadlesniczemu.

Starszy Specjalista ds. pracowniczych — prowadzi catoksztalt spraw
pracowniczych w rozumieniu Kodeksu pracy, PUZP dla pracownikéw PGL LP oraz
innych unormowan prawnych obowigzujgcych w tym zakresie. W szczegdlnosci
zobowigzane jest do prowadzenia: ewidencji osobowej ze szkoleniami
pracownikéw oraz aktualnoscig badan lekarskich, obslugiwania grupowego
ubezpieczenia zdrowotnego oraz ubezpieczeniem pracowniczym. Odpowiada za
regulamin pracy nadle$nictwa oraz za ewidencje i archiwizacje wydanych przez
nadlesniczego zarzadzen i decyzji. Prowadzi sprawy zwigzane z sekretariatem
nadlesnictwa. Prowadzi sprawy z zakresu BHP .Stanowisko podlega bezposrednio
nadlesniczemu.

3. Ze wzgledu na specyfike i potrzeby organizacyjne dla wykonania okreslonych zadan
z zakresu dziatalnosci Laséw Panstwowych nadlesniczy moze tworzy¢ zespoly.
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a) W skiad zespotéw mogg wchodzi¢ pracownicy réznych komérek organizacyjnych
Nadlesnictwa, a takze osoby spoza Lasow Panstwowych.

b) Zespoly, o ktorych mowa w ust. 1, powolywane sa przez Nadlesniczego, ktory
okresla ich sktad osobowy i zasady dziatania, w tym m.in.: cel powotania, zakres
zadan do wykonania, termin zakonczenia pracy, sposéb prowadzenia dziatalnosci i
rozliczenie zadania, zakres kompetencji udzielonych przewodniczacemu zespotu,
sposéb finansowania kosztow dziatania zespotu.

¢) Powolanie zespotu nastgpuje w trybie zarzgdzenia Nadlesniczego.
3. Dodatkowe zadania tgczone w ramach jednego stanowiska prowadza:

- Specjalista SL ds. ochrony lasu i edukacji lesnej - rzecznika prasowego podlegajac w
tym zakresie bezposrednio nadlesniczemu,

- Inzynier Nadzoru - pracownika ds. obronnosci i ochrony informaciji niejawnych
podlegajac w tym zakresie bezposrednio nadlesniczemu,

- Specjalista SL ds. zagospodarowania lasu - podlegajac w tym zakresie zastepcy
nadlesniczego, obowigzki administratora systemu informatycznego podlegajac w tym
zakresie bezposrednio nadlesniczemu,

- Starszy specjalista ds. pracowniczych - prowadzenie bezpieczenistwa i higieny pracy
(BHP) podlegajac w tym zakresie bezposrednio nadlesniczemu.

- Sekretarz — obowigzki drugiego administratora systemu informatycznego podlegajacy
w tym zakresie bezposrednio nadle$niczemu.

Administratorzy SILP prowadza i nadzorujg caloksztalt zadan zwigzanych
z utrzymaniem spdjnosci, funkcjonalnoscei i bezpieczefistwa SILP z obstluga systemu
informatycznego nadlesnictwa i urzadzen peryferyjnych oraz internetowych portali.
Odpowiadaja za utrzymanie, konserwacje i prawidtowe dziatanie systemow
informatycznych. Wszelkie prace zwigzane z utrzymaniem i konserwacjg SILP
przeprowadzane sg przez administratoréw lub za ich wiedzg i zgoda.

4. Realizacja catoksztaltu zadan zwigzanych z obsluga prawna nadlesnictwa wykonywana jest
na podstawie umowy cywilno-prawne;.

§7

1. Lesnictwo — kierowane jest przez lesniczego. Le$niczy odpowiedzialny jest za catoksztatt
spraw zwigzanych z prowadzeniem gospodarki lesnej w lesnictwie, z ochrong przed
szkodnictwem lesnym i jego zwalczaniem. Podporzadkowany jest bezposrednio zastepey
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nadlesniczego. Lesniczy wykonuje swoje zadania przy pomocy podle$niczego, ktéry mu
bezposrednio podlega.

2. W czasie nieobecnosci lesniczego zastepuje go podle$niczy. Przekazanie lesnictwa na czas
nieobecnosci lesniczego powinno odbywaé si¢ na podstawie tacznego powierzenia mienia,
uregulowanego umowa o wspotodpowiedzialnoéci, zawartg na piSmie przez pracodawce,
lesniczego 1 podlesniczego, okreslajgcg zakres odpowiedzialnosci poszczegdlnych
pracownikow.

[Il. Zasady funkcjonowania i zasady bezpieczenstwa systemu
informatycznego

Zasady funkcjonowania i zasady bezpieczefistwa systemu informatycznego, ktore okresla
zarzgdzenie nr 31 z dnia 18 wrzesnia 2017 r. Dyrektora Generalnego Laséw Panstwowych,
w szczeg6lnosci dotycza:

A.W zakresie zasad ogélnych dotyczacych bezpiecznej eksploatacji zasobow
informatycznych:

1. Dane przetwarzane w SILP podlegaja ochronie z uwagi na obowigzujace przepisy
prawa, w szczegdlnosci z Ustawy o ochronie danych osobowych oraz Ustawy
o ochronie informacji niejawnych.

2. Zachowanie bezpieczenstwa SILP bezpieczenstwa danych w nim przetwarzanych jest
wspolnym obowigzkiem wszystkich pracownikéw LP.

3. Szczegdlng ochrong otoczone sg dane SILP, stanowigce tajemnice przedsigbiorstwa
oraz inne dane, ktére mogg mie¢ wplyw na dzialanie i bezpieczenstwo firmy.

4. SILP stuzy jedynie do wykonywania zadan stuzbowych.

5. Dostep do wewngtrznych zasoboéw SILP jest przyznawany uzytkownikom SILP
jedynie do zasobow niezb¢dnych do swiadczenia pracy.

6. Dostep do SILP dla uzytkownikéw z podmiotow zewngtrznych moze by¢
przydzielony jedynie w przypadku, gdy z podmiotem zostala podpisana umowa
wymagajaca takiego dostepu, przy spelnieniu nastgpujacych warunkoéw:

e Dostep bedzie mozliwy jedynie na czas obowigzywania umowy.
e Podmiot zewnetrzny podpisze o$wiadczenie o zasadach udzielenia dostepu i
zachowaniu poufnosci.

7. Dostep do oprogramowania uzytkowego i danych SILP Nadlesnictwa posiadaja jej
pracownicy, zgodnie z uprawnieniami zatwierdzonymi przez Nadlesniczego.

8. Zabronione jest wykorzystywanie dostepu do przydzielonych zasobéw SILP w
celach sprzecznych z obowigzujacymi przepisami prawa.

9. Zabronione jest umozliwianie osobom nieuprawnionym dostepu do SILP.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Zabronione jest ujawnianie osobom nieuprawnionym: danych SILP stanowigcych
tajemnice przedsigbiorstwa, danych uwierzytelniania w S!LP, zasad dziatania
i funkcjonowania SILP.
Informacje, dokumenty, korespondencja i pozostate dane, ktére sa przetwarzane w
SILP, sa wiasnoscia Lasow Panstwowych. Przelozeni majg prawo zazadaé
udostepnienia ich tresci. Dane te nalezy chroni¢ przed utratg i nieuprawnionym
dostgpem oraz regularnie przeprowadza¢ ich archiwizacje. Ochrong przed
nieuprawnionym dostgpem nalezy objaé réwniez wydruki z SILP.
Dane SILP stanowigce tajemnice przedsigbiorstwa i przeno$ny sprzet do
przetwarzania danych, ktére s3 wynoszone poza siedzib¢ Nadlesnictwa podlegajg
szczeg6lnej ochronie. Uzytkownik SILP jest zobowigzany do ochrony wynoszonych
danych i sprzetu przed:

® zniszczeniem i uszkodzeniami mechanicznymi,

o kradzieza,

* wplywami oddziatywan elektrostatycznych i elektrycznych,

e dostgpem 0sob niepowotanych.
Wynoszenie danych SILP stanowiacych tajemnice przedsigbiorstwa poza siedzibe
Nadlesnictwa wymaga zgody Nadles$niczego.
Dane SILP stanowigce tajemnice przedsiebiorstwa na nosnikach elektronicznych
wynoszonych poza siedzib¢ Nadlesnictwa muszg by¢ zaszyfrowane.
Sprzgt elektroniczny przekazywany do serwisu musi byé pozbawiony no$nikéw
z zapisanymi danymi SILP stanowigcymi tajemnice przedsiebiorstwa.
W przypadku likwidacji nosnikéw zawierajacych dane SILP nalezy usungé te dane w
sposOb uniemozliwiajacy ich odtworzenie.
Sie¢ komputerowa w jednostkach organizacyjnych LP opiera si¢ o model zgodny z
»Projektem ustug katalogowych PGL LP" zatwierdzonym przez WI DGLP.
Za utrzymanie, konserwacje i prawidlowe dzialanie systeméw informatycznych
odpowiada administrator SILP.
Wszelkie prace zwigzane z utrzymaniem i konserwacjg SILP przeprowadzane sa
przez administratora SILP lub za jego wiedzg i zgoda.

B. W zakresie bezpieczenstwa serwerdéw i systeméw sieciowych SILP:

1.

Podstawowa metodg uwierzytelniania uzytkownikéw i administratoréw w
systemach wewnetrznych zasobow SILP jest uwierzytelnianie przy pomocy karty
kryptograficznej i certyfikatu korporacyjnego PKI LP lub hasel jednorazowych.
Systemy wewnetrznych zasobéw SILP mogg uwierzytelniaé uzytkownikéw SILP
przy pomocy mechanizméw jednokrotnego logowania ( ang. Single Sign-On)
zintegrowanych z systemem ustug katalogowych AD.

Jezeli powyzsze sposoby uwierzytelniania nie sa mozliwe, dopuszcza sie
uwierzytelnianie w oparciu o system ushug katalogowych AD.

ok
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9.

Dopuszcza si¢ zakladanie lokalnych kont i uwierzytelnianie za ich pomocg
administratora SILP w krytycznych, ze wzgledu na dziatanie SILP, elementach
infrastruktury.

Dopuszcza si¢ zaktadanie lokalnych kont i uwierzytelnianie za ich pomocg
administratora SILP w systemach stanowigcych SZBI.

Dopuszcza si¢ zakladanie lokalnych kont w systemach SILP, w przypadku
koniecznosci autoryzacji ustug (np. backup, skaner), konta te nie moga by¢ uzyte do
logowania uzytkownikéw i administratorow SILP.

Uzycie innych zasad uwierzytelniania wymaga zatwierdzenia przez naczelnika
Wydziatu Informatyki DGLP na wniosek Wydziatu Informatyki w RDLP.

. Hasta kont lokalnych systeméw SILP podlegajg zasadom tworzenia haset

okreslonym w projekcie ustug katalogowych AD. W przypadku, gdy z powodu
ograniczen systemu, zastosowanie zasad z ,,Projektu ustug katalogowych PGL LP"
nie jest mozliwe, hasta nalezy tworzy¢ wedtug zasad:

e Hasto nie moze zawieraé identyfikatoréw (logindw).

e Hasto nie moze zawiera¢ imienia, nazwiska lub innych nazw wiasnych.

e Haslo nie moze zawiera¢ informacji takich jak daty, numery pesel, numery
telefonu.

e Haslo nie moze si¢ sklada¢ z samych cyfr lub samych liter. Nie nalezy uzywac

e Hasto powinno zawiera¢ znaki specjalne.

e Hasto powinno mieé¢ dlugo$¢ co najmniej 8 znakow. W przypadku, gdy z
powodu ograniczen systemu nie mozna stworzy¢ hasta o zadanej dtugosci, hasto
powinno mieé najwigksza mozliwa dtugos¢.

e Haslo nie moze zawiera¢ ciggéw (co najmniej 3 znaki) tworzonych z kolejnych
cyfr, liter alfabetu, klawiszy klawiatury.

Dostep administracyjny do systemow SILP za posrednictwem sieci nalezy
realizowaC z uzyciem polgczen szyfrowanych, zapewniajacych poufnosé i
integralno$¢ przesytanych danych. W sytuacjach awaryjnych dopuszcza si¢
nieszyfrowany dostep do zdalnych urzadzen lub systeméw sieciowych, w celu
usuniecia awarii. Po usunieciu awarii nalezy zmieni¢ uzyte hasta za posrednictwem
polaczenia szyfrowanego.

10. Zabroniony jest dostep administracyjny do systeméw SILP w celach innych niz prace

11.

zwigzane z administracjg, utrzymaniem lub diagnostyka dziatania systeméw SILP.
Uzytkownicy SILP zobowigzani sg do korzystania tylko z kont z ograniczonymi
uprawnieniami. Dostep do kont posiadajacych uprawnienia administracyjne
posiada  tylko administrator SILP oraz czlonkowie stalych  zespotéw
zadaniowych, w ktdérych zakresie sg czynnosci administracyjne SILP. Moga oni
korzysta¢ z tych kont tylko na czas wykonywania czynnosci administracyjnych.

10
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12. Instalowanie, usuwanie oprogramowani a moze wykonywa¢ jedynie uprawniony
administrator SILP.

13. Zabronione jest instalowanie i1 uzywanie oprogramowania bez posiadania
wymaganej przez producenta lub autora licencji, pochodzacego z nieznanego zrodla,
z no$nikéw niesprawdzonych programem antywirusowym, wplywajacego
negatywnie na prace SILP.

C. W zakresie bezpieczenstwa stacji roboczych:

1. Zasady ogdlne
a. Podstawowym systemem uwierzytelniania uzytkownikéw i administratoréw na
stacjach  roboczych  SILP jest uwierzytelnianie kartg kryptograficzng i
certyfikatem korporacyjnym PKI LP. Jezeli powyzszy sposob uwierzytelniania nie jest
mozliwy, dopuszcza si¢ uwierzytelnianie w oparciu o system ustug katalogowych AD.

b. Dopuszcza si¢ uwierzytelnienie w oparciu o lokalne konto administratora SILP w
systemie stacji roboczej. Konto moze by¢ uzyte jedynie w sytuacjach awaryjnych, gdy
inne metody uwierzytelnienia nie s3 mozliwe.

¢. Uzycie innych zasad uwierzytelniania na stacjach roboczych SILP wymaga
zatwierdzenia przez naczelnika WI DGLP na wniosek WI.

d. Zabronione jest uzycie tego samego hasta do wigcej niz jednego konta. Zabrania sie
uzywania w Internecie haset identycznych jak uzywanych w SILP.

e. Kazdy z uzytkownikéw jest odpowiedzialny za operacje w systemach
informatycznych wykonane z uzyciem jego identyfikatora.

f. Odchodzac od stacji roboczej uzytkownik musi jg zablokowaé lub wylogowaé sie.

g Przegladarki internetowe musza mie¢ wylaczong opcje  zapamietywania
identyfikatoréw 1 hasel.

2. Ochrona antywirusowa stacji roboczych z systemem Windows

a Kazda stacja robocza podlgczona do sieci WAN LP musi posiadaé aktywne
oprogramowanie antywirusowe podigczone do dedykowanej konsoli zarzadzajacej
tym oprogramowani em.

3. Instalacja oprogramowania:

a. Instalowanie i usuwanie oprogramowania moze wykonywaé jedynie administrator
SILP.

b. Zabronione jest instalowanie i uzywanie oprogramowania bez posiadania wymaganej
przez producenta lub autora licencji, pochodzacego z nieznanego zrédla, z noénikéw
niesprawdzonych programem antywirusowym, wplywajacego negatywnie na prace
sieci LP.

¢. Administrator SILP zobowigzany jest do nadzorowania zgodnosci instalowanego
oprogramowania z posiadanymi licencjami.

d. Zakupy oprogramowania muszg by¢ dokonywane za wiedza administratora SILP
danej jednostki.

11
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4. Stanowisko lesniczego
a. Podstawowym systemem pracy na stanowisku lesniczego jest system KNX
udostepniany przez WI DGLP. Uzywanie innego systemu do pracy na stanowisku
lesniczego wymaga zgody naczelnika W1 DGLP.
b. Podstawowym sposobem }gczno$ci ze stanowiska lesniczego do sieci WAN LP sa
potaczenia SSL VPN przez portal lesniczego https://portal.lesniczego lasy.gov.pl.

D. Kopie bezpieczenstwa:
a. Kopie zapasowe danych ze stacji roboczych - za kopie danych ze stacji roboczych
odpowiedzialni sg uzytkownicy stacji roboczych. W przypadku uruchomienia serwera
kopii bezpieczefistwa w danej jednostce LP odpowiedzialno$¢ za tworzenie i
przechowywanie kopii regulujg wytyczne wtasciwych WI.

E. Praca w sieci Laséw Panstwowych
a. Stacje robocze podigczone do sieci LP nie mogg mie¢ wlaczonych innych potaczen
transmisji danych.
b. Dopuszcza si¢ dostep zdalny VPN z sieci Internet do wewnetrznych zasobéw SILP.
Zgodnie z warunkami i sposobem dostepu okreslonym w zarzadzeniu DGLP.
c. Zabrania si¢ fizycznego podigczenia do sieci LP komputeréw nie bedacych wlasnoscig
Lasow Pafistwowych, bez zgody wlasciwych WI.

F. Dostep zdalny VPN do zasobow SILP:

a. Dostep zdalny VPN do SILP jest przyznawany pracownikom Laséw Panstwowych
wylacznie na czas pozostawania w stosunku zatrudnienia.

b. Kazdy pracownik LP ma prawo posiada¢ dostgp zdalny VPN do SILP, z
uprawnieniami jakie posiada w sieci LAN PC wiasnej jednostki organizacyjnej, po
otrzymaniu pisemnej zgody kierownika swojej jednostki i przekazaniu stosownego
wniosku do WI odpowiedzialnych za utworzenie dostgpu z zachowaniem drogi
stuzbowe;j.

c. Dostep zdalny VPN do SILP dla pracownikéw Laséw Panstwowych jest
dozwolony jedynie z urzadzen bedacych wlasnoscig Lasow Paistwowych.

G. Urzadzenia mobilne:
Urzadzenia mobilne bedgce wiasnosci LP, stuzace do przetwarzania i przechowywania
danych SILP, stanowigcych tajemnice przedsiebiorstwa, podlegajg wymaganiom:
a. Urzadzenie musi mie¢ wigczong aktywna kontrole dostgpu (np. PIN, wzor blokady,
hasto).
b. Jezeli system urzgdzenia posiada mozliwos$¢ uruchomienia ochrony antywirusowej,
urzadzenie musi mie¢ aktywna i aktualng ochrong.
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c. Urzadzenia musza mie¢ instalowane na biezaco krytyczne aktualizacje systeméw i
uzywanego oprogramowania.

d. Wymagane jest zaszyfrowanie przestrzeni stuzgcej do przechowywania danych
SILP, stanowigcych tajemnice przedsiebiorstwa.

e. Dostgp do sieci WAN LP z urzadzen mobilnych, realizowany jest za
posrednictwem potgczen VPN lub dedykowanych dla LP ushug pakietowych
transmisji danych Access Point Name (APN).

f. Urzadzenia mobilne stuzgce do przetwarzania i przechowywania danych SILP inne
niz przeno$ne komputer PC, powinny by¢ zarzgdzane za pomocg dedykowanego
oprogramowania umozliwiajgcego
e prowadzenie rejestru urzadzen,

e prowadzenie rejestru i kontrolg instalowanego oprogramowania,
e zdalne wylaczanie, usuwanie danych i blokowanie dostepu do urzadzenia
e tworzenie kopii zapasowej danych.

g. Urzadzenia mobilne stuzgce do przetwarzania i przechowywania danych SILP
nalezy odpowiednio zabezpieczy¢ fizycznie przed kradzieza, zwlaszcza urzadzenia
pozostawiane w samochodach oraz innych $rodkach transportu, pokojach
hotelowych, centrach konferencyjnych i miejscach spotkan.

. Zasady udost¢pniania baz systemu LAS
. Dostep staly do danych systemu LAS moze by¢ realizowany dla:

a Osob zatrudnionych w Nadle$nictwie wylacznie na podstawie udokumentowane;
dyspozycji Nadlesniczego, okreslajacej: zasoby danych, zakres uprawnien dostepu do
danych.

b. Os6b zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru, na
podstawie udokumentowanej dyspozycji kierownika tej jednostki, okreslajacej zasoby
danych Nadlesnictwa.

. Dostep tymczasowy do danych systemu LAS moze by¢ realizowany dla:

a Osob zatrudnionych w Nadlesnictwie na czas okreslony, wylgcznie na podstawie
udokumentowanej dyspozycji Nadlesniczego, okre$lajacej: zasoby danych, zakres
uprawnien dostepu do danych, dat¢ odebrania uprawnien.

b. Os6b zatrudnionych w jednostce nadrzednej, w ramach sprawowania nadzoru na
podstawie udokumentowanej dyspozycji kierownika tej jednostki, okreslajacej: zasoby
danych Nadlesnictwa, dat¢ odebrania uprawnien.

¢ Pracownikéw ILP na podstawie pisemnego upowaznienia do przeprowadzenia
kontroli z zachowaniem postanowien zawartych w punktach 6-11.

d Czlonkéw zespoléw zadaniowych powolanych zarzadzeniem lub decyzja Dyrektora
Generalnego Laséw Paristwowych lub Dyrektora Regionalnego Laséw Panstwowych,
posiadajagcych uprawnienia o dostgpie do danych systemu LAS jednostek
nadzorowanych, okreslone w akcie powolania zespotu.
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e. Innych oséb, niz pracownicy jednostek organizacyjnych Lasow Pafistwowych, wedtug
zasad okreslonych odrebnymi umowami.

3. Rozwigzanie stosunku pracy z pracownikiem posiadajgcym dostep do danych systemu
LAS skutkuje odebraniem uprawnien dostepu. Pracownik, w kompetencji ktérego sa
sprawy kadrowe, ustala date i czas odebrania uprawnien i powiadamia Administratora
SILP. Przed wyznaczonym terminem Administrator SILP realizuje:

a  Odebranie uprawnien dostepu do systemu LAS Nadles$nictwa, poprzez zablokowanie
uzytkownika w systemie LAS.

b. Odebranie wszelkich $rodkéw technicznych zwigzanych z dostgpem do bazy danych.

c. Poinformowanie jednostki nadrzednej o zmianach kadrowych.

4. Postanowienia ustepu 3 obowigzujg w stosownym zakresie przy zmianie stanowiska
pracy, zakresu czynnosci czy tez innych decyzjach kadrowych majacych wplyw na
pisemnie udokumentowang konieczno$é weryfikacji praw dostepu do danych systemu
LAS. Z wnioskiem o zmian¢ uprawniefi wyst¢gpuje do Nadlesniczego bezposredni
przetozony pracownika.

5. Zarealizacj¢ postanowien ust. 1-4 odpowiada Administrator SILP.

6. Przez udostepnienie danych systemu LAS jednostki organizacyjnej LP inspektorowi LP
rozumie sig:

a Odblokowanie uzytkownika grupowego w systemie LAS przez Administratora SILP
z zakresem dostepu zdefiniowanym w upowaznieniu do przeprowadzenia kontroli.

b. Udostepnienic danych w formie raportu zdefiniowanego wczesniej przez
kontrolujgcego.

7. Pracownicy jednostek nadzorujgcych kontrole danych systemu LAS w Nadlesnictwie
moga realizowaé w trybie dostepu stalego lub tymczasowego w zakresie uprawnien
okreslonych przez kierownika jednostki nadzorujace;.

8. Pracownicy jednostek nadzorujacych oraz ILP mogg posiada¢ wylacznie uprawnienie do
przegladania danych systemu LAS w Nadlesnictwie.

9. Administrator SILP na polecenie Nadlesniczego umozliwia dostgp do zasobéw danych
systemu pracownikowi ILP lub pracownikowi jednostki nadzorujacej.

10.W uzgodnieniu z Nadle$niczym dopuszcza si¢ w szczegdlnych sytuacjach umozliwienie
dostepu do danych systemu LAS jednostki nadzorowanej pracownikowi ILP lub
pracownikowi jednostki nadzorujgcej przez administratorow regionalnych lub
administratoréw centralnych. W tym przypadku konieczne jest powiadomienie
Administratora SILP o takim zdarzeniu.

11.Administrator SILP — po zakonczeniu czynnosci zwigzanych z tymczasowym
udostepnianiem danych systemu LAS pracownikowi ILP lub pracownikowi jednostki
nadzorujgcej — blokuje dostep do zasobow.

12.Nadlesnictwo prowadzi nadzér zmian wykonanych na bazie danych. Zmiany na bazie
danych wykonywane sg za akceptacja nadlesniczego.

13.Administrator SILP w Nadlesnictwie prowadzi ewidencje dokumentéw Zrédtowych
zwigzanych z udostepnianiem statym i tymczasowym danych systemu LAS.
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IV. Obowiazki pracownikow nadle$nictwa w zakresie ochrony
mienia oraz ochrony laséw przed szkodnictwem.

§ 8.

. Ochrona lasow przed szkodnictwem jest obowigzkiem wszystkich pracownikéw
Nadlesnictwa.

. Podstawowe zadania w tym zakresie wykonujg pracownicy Stuzby Lesnej, a w
szczegOlnoscei lesniczowie i Straz Lesna.

. Zaniedopelnienie obowiazkéw w zakresie reagowania na przypadki szkodnictwa lesnego
pracownicy ponosza odpowiedzialnos¢ stuzbowg i inna przewidziang w przepisach
szczegOlnych.

. Uprawnienia straznika lesnego w zakresie zwalczania szkodnictwa lesnego regulujg
przepisy ustawy o lasach z dnia 28 wrzesnia 1991 roku. Uprawnienia te przystuguija
pracownikom zatrudnionym na stanowiskach: nadle$niczego, zastepcy nadlesniczego,
inzyniera nadzoru, lesniczego, podlesniczego.

. O kazdym przypadku, w ktérym istnicje podejrzenie popelnienia przestepstwa lub
wykroczenia nalezy niezwlocznie powiadomi¢ Straz Le$ng nadle$nictwa. Wobec braku
takiej mozliwosci informacje nalezy skierowa¢ do bezposredniego przetozonego lub
najblizszego organu policji.

. W sytuacjach nie cierpigcych zwloki zgloszenie o przestepstwie lub wykroczeniu powinno
by¢ przekazane drogg telefoniczng lub radiowa i skierowane bezposrednio do organu, ktéry
bedzie mégt podja¢ czynnosci w niezbednym zakresie. O podjetych czynnos$ciach nalezy
powiadomi¢ nadlesniczego i zdarzenia odnotowaé w ksigzce stuzbowe;.

. W przypadku ujawnienia wykroczenia, za popelnienie ktérego sprawca moze by¢ ukarany
grzywng w drodze mandatu karnego, pracownicy stuzby lesnej, posiadajgcy uprawnienia
straznika lesnego i upowaznienie do naktadania mandatéw, stosujg postepowania
mandatowe.

. Jezeli pracownik dziata jednoosobowo, a wystepujgce zagrozenie mogloby go narazi¢ na
utrat¢ zdrowia lub Zycia, nie podejmuje bezposrednich dziatan w stosunku do sprawcy
(sprawcow), natomiast mozliwie jest jak najszybciej powiadamia o zdarzeniu Straz Lesng
lub policje. Dalsze czynnosci podejmuje stosownie do polecen tych shuzb.
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§9.

Obowigzki Strazy LeSnej w zakresie ochrony mienia oraz ochrony laséw przed
szkodnictwem:

1. Podstawowym zadaniem straznikéw lesnych, wchodzacych w sktad posterunku
nadlesnictwa jest wykonywanie cigglej ochrony mienia Skarbu Panstwa w zarzadzie
Lasow Panstwowych, w zasiegu terytorialnym nadlesnictwa poprzez przeciwdziatanie
czynom przestepczym 1 wykroczeniom, ujawnianie i $ciganie sprawcow przestgpstw i
wykroczen, doprowadzanie do naprawienia szkody.

2. Straznicy lesni sg zobowigzani do wspétdziatania z innymi pracownikami nadlesnictwa,
w tym szczegOlnie z le$niczymi w dazeniu do osiggni¢cia mozliwie najlepszych wynikéw
ochrony lasow przed szkodnictwem lesnym i pozostalej ochrony mienia, pozostajacego
w zarzadzie Lasoéw Panstwowych.

§ 10
Obowigzki lesniczego w zakresie ochrony mienia oraz ochrony laséw przed szkodnictwem:

1. Systematyczne obserwowanie lasu i innego powierzonego mienia na terenie lesnictwa w
celu jego ochrony przed szkodnictwem. Ochrona ta ma polega¢ gtéwnie na zapobieganiu
i ujawnianiu szkodnictwa lesnego, zabezpieczaniu dowodéw, w tym podejmowaniu
wstepnych czynno$ci w celu ustalenia sprawcy oraz zglaszaniu do nadlesnictwa
zaistniatych przestepstw oraz wykroczen.

2. Niezwloczne zglaszanic do nadle$nictwa wszystkich ujawnionych przypadkow
szkodnictwa lesnego na pismie. W sytuacjach nie cierpiagcych zwioki zgloszenie powinno
by¢ przekazane drogg telefoniczng lub radiowa i skierowane - w miar¢ mozliwosci —
bezposrednio do organu, ktéry bedzie mogt podjaé czynnosci w niezbgdnym zakresie.
Niezaleznie od przekazanego zawiadomienia lesniczy rejestruje dany przypadek w
ewidencji szkod lednictwa i potwierdza pisemnym meldunkiem, skierowanym do
Nadles$niczego.

3. Les$niczy wykonuje swoje obowigzki w zakresie ochrony mienia na terenie calego
lesnictwa od daty objecia stanowiska. W zakresie ochrony lasu przed szkodnictwem
lesniczy wspdlpracuje z Posterunkiem Strazy Lesnej oraz z pozostatymi pracownikami
Stuzby lesnej, Policjg oraz z innymi organami i organizacjami.

4. Lesniczy jest zobowigzany do:

a) Udzielania informacji i pomocy prowadzacemu dana sprawe, ulatwiajgcych
ustalenie sprawcow przestgpstw lub wykroczen,

b) Podejmowania i realizowania takich dziatan z zakresu prewencji i edukacji, ktore
przyczynia si¢ do ograniczenia skali szkodnictwa.
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¢) Korzystania z przyshugujacych mu uprawnien do zwalczania szkodnictwa
lesnego.

§11.

Obowigzki podlesniczego w zakresie ochrony mienia oraz ochrony laséw przed
szkodnictwem:

1. Podlesniczy ma za zadanie pomaga¢ lesniczemu w wykonywaniu obowigzkéw w
zakresie ochrony mienia i zwalczania szkodnictwa lesnego,

2. Do zadan podle$niczego nalezy systematyczne obserwowanie lasu i innego powierzonego
mienia w celu ich ochrony przed szkodnictwem. Ochrona ta ma polegaé gtéwnie na
zapobieganiu i ujawnianiu szkodnictwa lesnego, zabezpieczaniu dowodéw, w tym
podejmowaniu wstgpnych czynnosci w celu ustalenia sprawcy oraz zglaszaniu
lesniczemu przestepstw i wykroczen z zakresu szkodnictwa lesnego.

§12.
Obowigzki sekretarza w zakresie ochrony mienia oraz ochrony laséw przed szkodnictwem

1. Zabezpieczenie budynku nadlesnictwa, pomieszczen biurowych, pomieszczen kasy,
archiwum zakladowego, pomieszczeri magazynowych przed kradzieza i zniszczeniem
mienia.

2. Monitorowanie stanu zabezpieczenia obiektéw wymienionych w ust.1 w celu podjecia
ewentualnych dziatan naprawczych.

3. Niezwloczne zglaszanie nadlesniczemu wszelkich przypadkéw kradziezy i zniszczenia
mienia w zakresie sprawowanego nadzoru.

4. Udzielanie pomocy Strazy Le$nej, policji oraz innym organom i organizacjom w zakresie
prowadzonych przez te instytucje postgpowari, majgcych na celu wykrycie sprawcow
kradziezy lub zniszczenia mienia.

§13.

Obowigzki gléwnego ksiggowego w zakresie ochrony mienia oraz ochrony laséw przed
szkodnictwem:

1. Przestrzeganie zasad ochrony przechowywania i transportowania warto$ci pienigznych
zgodnie z postanowieniami Instrukcji kasowej i prowadzonej gospodarki kasowej w
nadlesnictwie.
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2.

—

Zapewnienie wlasciwej organizacji przyjmowania i wydawania warto$ci pienieznych
oraz ich przechowywania zgodnie z postanowieniami regulaminu kontroli wewnetrzne;j i
prowadzenia gospodarki kasowej w nadlesnictwie.

. Niezwloczne zglaszanie nadle$niczemu wszelkich przypadkéw nieprawidlowosci w

zakresie zabezpieczenia gotowki i depozytéw ztozonych w kasie.

§ 14.

Obowigzki zastegpcy nadle§niczego, inzyniera nadzoru praz pozostalych
pracownikéw Sluzby Le$nej w zakresie ochrony mienia oraz ochrony laséw przed
szkodnictwem:

Systematyczne obserwowanie stanu lasu i innego mienia na terenie nadle$nictwa w celu

jego ochrony przed szkodnictwem.

Niezwloczne zglaszanie nadle$niczemu wszelkich stwierdzonych przez siebie

przypadkéw szkodnictwa lesnego, w tym kradziezy i zniszczenia mienia.

Udzielania informacji i pomocy prowadzacemu dang sprawe, utatwiajgcych ustalenie

sprawcow przestepstw lub wykroczen.

Podejmowania i realizowania takich dzialan z zakresu prewencji 1 edukacji, ktdre

przyczynig si¢ do ograniczenia skali szkodnictwa.

Korzystania z przyshugujgcych im uprawnien do zwalczania szkodnictwa lesnego.

§ 15.
Obowigzki pozostalych pracownikow nadlesnictwa w zakresie ochrony laséw przed
szkodnictwem:
1. Biezagce obserwowanie mienia nadlesnictwa, zabezpieczenie powierzonych

2.

pracownikowi skladnikéw majatkowych, dokumentéw i pomieszczen przed kradzieza i
zniszczeniem.

Niezwloczne zglaszanie bezposredniemu przetozonemu wszelkich stwierdzonych przez
siebie przypadkéw kradziezy i zniszczenia mienia.

. Udzielania informacji i pomoc prowadzacemu dang sprawe, ulatwiajacych ustalenie

sprawcow kradziezy i zniszczenia mienia.
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V. Postanowienia koncowe

§ 16.

1. Pracownikom Nadlesnictwa zakresy czynnosci oraz uprawnienia w SILP i zakres dostepu
do zasobow zawierajacych dane osobowe ustalajg ich bezposéredni przelozeni, na
podstawie zadan komoérki organizacyjnej, w ktorej pracownik zostat zatrudniony.

2. Obowiazki i odpowiedzialno$¢ stuzbowa pracownikéw szczegdtowo okreslajg ich zakresy
czynnosci.

3. Pracownicy Nadlesnictwa, w ktorych zakresie dzialania znajdujg si¢ zagadnienia objete
SILP sa zobowigzani do :

a. Opanowania umieje¢tnosci postugiwania si¢ systemem w zakresie swego dziatania,

b. Prawidlowego i rzetelnego wprowadzania danych do systemy (przy pomocy
informatycznych no$nikéw informacji lub recznie),

c. Terminowego wprowadzania dokumentéw do SILP,

d. Zglaszania wszelkich zauwazonych bledéw i nieprawidtowoéci w funkcjonowaniu
SILP zgodnie z zasadami okreslonymi w obowigzujgcych przepisach.

4. Bezposredni przetozony pracownika odpowiada za:
a. Egzekwowanie znajomosci programu uzytkowego zgodnego z zakresem czynnosci
podlegltych pracownikow,
b. Sprawowanie nadzoru nad w/w wymienionymi dzialaniami w szczegdlnosci
dokonywanie wyrywkowej oceny :
- poprawnosci formalno-merytorycznej dokumentéw wprowadzanych do SILP,
- zgodnosci danych w dokumencie z danymi wprowadzonymi do sytemu,
- terminowosci wprowadzania dokumentéw do systemu.

5. Kwestie sporme i watpliwosci dotyczace interpretacji postanowien regulaminu
organizacyjnego rozstrzyga nadlesniczy.

6. W sprawach nie uregulowanych niniejszym regulaminem organizacyjnym maj3
zastosowanie ogdlne przepisy prawa, w tym: Kodeks pracy, Kodeks cywilny, Kodeks

postgpowania administracyjnego, a takze wewngtrzbranzowe, w tym zwlaszcza statut
Panstwowego Gospodarstwa Lesnego Lasy Panstwowe.
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§17
Zatacznikami do regulaminu organizacyjnego nadle$nictwa s3:

1) schemat organizacyjny nadlesnictwa,
2) schemat obiegu dokumentow

3) wykaz lesnictw,
4) wykaz 0s6b uprawnionych do uzywania funkcji ,, GLOBAL” w SILP.
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