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OPIS PRZEDMIOTU ZAMÓWIENIA

1. Przedmiot 
Przedmiotem zamówienia jest wykonanie badania w zakresie spełniania przez Ministerstwo Sprawiedliwości wymogów Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeństwa, zwanej dalej „uKSC”. Badanie ma dotyczyć wymogów, które zgodnie z podziałem obowiązków i kompetencji wynikających z Regulaminu Organizacyjnego Ministerstwa Sprawiedliwości należą do Departament Informatyzacji i Rejestrów Sądowych. W ramach zamówienia, Wykonawca zobowiązany jest opracować raport z badania. W toku realizacji zamówienia, Wykonawca zobowiązany jest udzielać Zamawiającemu szczegółowych wyjaśnień w przedmiocie badania, jego wyników oraz opracowanego raportu.

2. Cel, zakres oraz kryteria i metodyka badania
1) Cel - ocena poziomu dojrzałości cyberbezpieczeństwa w Ministerstwie Sprawiedliwości i zgodności z wymaganiami uKSC.
2) Zakres:
a. analiza, weryfikacja i ocena posiadanej dokumentacji normatywnej i operacyjnej oraz jej zgodność z art. 10 uKSC,
b. procesy – przegląd realizowanych procesów,
c. systemy – przegląd wykorzystywanych systemów,
d. komórki organizacyjne objęte badaniem.
3) Kryteria – uKSC, czyli Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz. U. z 2026 r. poz. 20, 252, 815, 1003).
4) Metodyka badania - Norma PN-EN ISO 19011 Wytyczne dotyczące audytowania systemów Zarządzania.

3. Kryteria szczegółowe – spełnianie wymagań art. 8 uKSC
„Art. 8 System zarządzania bezpieczeństwem informacji w systemie informacyjnym
1. Podmiot kluczowy lub podmiot ważny wdraża system zarządzania bezpieczeństwem informacji w systemie informacyjnym wykorzystywanym w procesach wpływających na świadczenie usługi przez ten podmiot, zapewniający:
1) prowadzenie systematycznego szacowania ryzyka wystąpienia incydentu oraz zarządzanie tym ryzykiem;
2) wdrożenie odpowiednich i proporcjonalnych do oszacowanego ryzyka środków technicznych i organizacyjnych, uwzględniających najnowszy stan wiedzy, koszty wdrożenia, wielkość podmiotu, prawdopodobieństwo wystąpienia incydentów, narażenie podmiotu na ryzyka, skutki społeczne i gospodarcze, w szczególności:
a) polityki szacowania ryzyka oraz bezpieczeństwa systemu informacyjnego, w tym polityki tematyczne,
b) bezpieczeństwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu informacyjnego, w tym testowanie systemu informacyjnego,
c) bezpieczeństwo fizyczne i środowiskowe uwzględniające kontrole dostępu,
d) bezpieczeństwo zasobów ludzkich,
e) bezpieczeństwo i ciągłość łańcucha dostaw produktów ICT, usług ICT i procesów ICT, od których zależy świadczenie usługi, z uwzględnieniem związków pomiędzy bezpośrednim dostawcą sprzętu lub oprogramowania a podmiotem kluczowym lub podmiotem ważnym,
f) wdrażanie, dokumentowanie, testowanie i utrzymywanie planów ciągłości działania umożliwiających ciągłe i niezakłócone świadczenie usługi oraz zapewniających poufność, integralność, dostępność i autentyczność informacji, planów awaryjnych oraz planów odtworzenia działalności umożliwiających odtworzenie systemu informacyjnego po zdarzeniu, które spowodowało straty przekraczające zdolności podmiotu do odbudowy za pomocą własnych środków,
g) objęcie systemu informacyjnego wykorzystywanego do świadczenia usługi systemem monitorowania w trybie ciągłym,
h) polityki i procedury oceny skuteczności środków technicznych i organizacyjnych,
i) edukację z zakresu cyberbezpieczeństwa dla personelu podmiotu,
j) podstawowe zasady cyberhigieny,
k) polityki i procedury stosowania kryptografii, w tym w stosownych przypadkach szyfrowania,
l) stosowanie bezpiecznych środków komunikacji elektronicznej w ramach krajowego systemu cyberbezpieczeństwa oraz wewnątrz podmiotu, uwzględniających uwierzytelnianie wieloskładnikowe w stosownych przypadkach,
m) zarządzanie aktywami,
n) polityki kontroli dostępu;
3) zbieranie informacji o cyberzagrożeniach i podatnościach na incydenty systemu informacyjnego wykorzystywanego do świadczenia usługi;
4) zarządzanie incydentami;
5) stosowanie środków zapobiegających i ograniczających wpływ incydentów na bezpieczeństwo systemu informacyjnego wykorzystywanego do świadczenia usługi, w tym:
a) stosowanie mechanizmów zapewniających poufność, integralność, dostępność i autentyczność danych przetwarzanych w systemie informacyjnym,
b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zaleceń producenta, z uwzględnieniem analizy wpływu aktualizacji na bezpieczeństwo świadczonej usługi oraz poziomu krytyczności poszczególnych aktualizacji,
c) ochronę przed nieuprawnioną modyfikacją w systemie informacyjnym,
d) niezwłoczne podejmowanie działań po dostrzeżeniu podatności lub cyberzagrożeń, w tym również czasowe ograniczenie ruchu sieciowego przychodzącego do infrastruktury podmiotu kluczowego lub podmiotu ważnego, które może skutkować zakłóceniem usług świadczonych przez ten podmiot, z uwzględnieniem konieczność minimalizacji skutków ograniczenia dostępności tych usług, z uwagi na podjęte działania.
2. Wdrażając środki, o których mowa w ust. 1 pkt 2 lit. e, podmiot kluczowy lub podmiot ważny uwzględnia:
1) podatności związane z dostawcą sprzętu lub oprogramowania;
2) ogólną jakość produktów ICT, usług ICT i procesów ICT pochodzących od dostawcy sprzętu lub oprogramowania;
3) wyniki skoordynowanej oceny bezpieczeństwa przeprowadzonej przez Grupę Współpracy, o której mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniającej rozporządzenie (UE) nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylającej dyrektywę (UE) 2016/1148 (dyrektywa NIS 2) (Dz.Urz. UE L 333 z 27.12.2022, str. 80), zwanej dalej „dyrektywą 2022/2555”;
4) wyniki postępowania, o którym mowa w art. 67b”.

4. Badany Obszar
Badanie ma dotyczyć wymogów, które zgodnie z podziałem obowiązków i kompetencji wynikających z § 16 Zarządzenia Ministra Sprawiedliwości w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Sprawiedliwości z dnia 25 czerwca 2024 r. (Dz. Urz. MS z 2024 r. poz. 190) należą do Departamentu Informatyzacji i Rejestrów Sadowych. 
W trakcie realizacji Etapu 1 (patrz pkt 5) może nastąpić rozszerzenie badania o inne komórki organizacyjne Ministerstwa Sprawiedliwości jeżeli będzie to niezbędne do prawidłowego i kompletnego przeprowadzenia badania i za zgodą tych komórek.
Zadania Departamentu Informatyzacji i Rejestrów Sądowych (§ 16 Regulaminu Organizacyjnego Ministerstwa Sprawiedliwości):
1) prowadzenie spraw związanych z informatyzacją resortu sprawiedliwości, w tym w szczególności:
a) opracowywanie kierunków rozwoju informatycznego,
b) opracowywanie projektów dotyczących tworzenia, doskonalenia i rozwoju systemów oraz innych rozwiązań informatycznych,
c) zapewnienia interoperacyjności funkcjonujących i projektowanych systemów i rozwiązań informatycznych,
2) prowadzenie spraw związanych z eksploatacją i rozwojem systemów informatycznych resortu sprawiedliwości, w tym w szczególności:
a) zapewnienie prawidłowego funkcjonowania i obsługi:
· urządzeń i systemów informatycznych wykorzystywanych w Ministerstwie Sprawiedliwości,
· centralnych systemów informatycznych wykorzystywanych w resorcie sprawiedliwości – w tym sprawowanie nadzoru nad ich obsługą i eksploatacją;
b) współpraca z Biurem Cyberbezpieczeństwa w realizacji zadań związanych z zapewnieniem bezpieczeństwa systemów informatycznych i baz danych, w szczególności ich ochrony przed nieuprawnionym dostępem, zniszczeniem oraz utratą danych;
c) zapewnienie obsługi technicznej strony internetowej i intranetowej Ministerstwa Sprawiedliwości, Biuletynu Informacji Publicznej i portalu danych (dane.gov.pl) oraz współdziałanie w tym zakresie z komórkami organizacyjnymi;
d) prowadzenie spraw związanych z zakupem sprzętu komputerowego i materiałów eksploatacyjnych oraz usług informatycznych i teleinformatycznych;
e) gospodarowanie sprzętem komputerowym oraz wartościami niematerialnymi i prawnymi o charakterze informatycznym, pozostającymi w zarządzie Ministerstwa Sprawiedliwości.
Dokumenty dotyczące działalności komórki:
1) Regulamin Organizacyjny Ministerstwa Sprawiedliwości; Regulamin Organizacyjny Departamentu Informatyzacji i Rejestrów Sądowych
2) Dokumentacja normatywna i operacyjna, o której mowa w art. 10 uKSC dotycząca zadań realizowanych przez badaną komórkę, wskazanych powyżej oraz innych zadań, które nie zostały wymienione a są wymaganiami ustawy o Krajowym Systemie Cyberbezpieczeństwa wymienionymi w punkcie „3 Kryteria szczegółowe”.
3) Procesy i systemy wykorzystywane do zadań realizowanych przez badaną komórkę wskazanych powyżej oraz innych zadań, które nie zostały wymienione a są wymaganiami ustawy o Krajowym Systemie Cyberbezpieczeństwa wymienionymi w punkcie „3 Kryteria szczegółowe”.
Wskazany powyżej zakres dokumentacji może ulec zmianie w trakcie realizacji Etapu 1, w szczególności w przypadku objęciem badaniem innej/innych komórek organizacyjnych Ministerstwa Sprawiedliwości. 

5. Etapy i czas realizacji
Zamawiający wymaga realizacji Umowy w terminie do 16 tygodni od dnia zawarcia umowy, zgodnie z poniższym harmonogramem:
1) Etap 1
a) pozyskanie od Zamawiającego niezbędnych informacji i dokumentacji i jej wstępna analiza;
b) czas realizacji – do 8 tygodni.
2) Etap 2
a) analiza szczegółowa dostarczonej dokumentacji i pozyskanych informacji;
b) określenie braków w istniejącej u Zamawiającego dokumentacji i przedstawienie propozycji i harmonogramu ich uzupełnienia oraz wdrożenia;
c) opracowanie spersonalizowanej, uwzględniającej specyfikę Zamawiającego, brakującej dokumentacji (wskazanej zgodnie z pkt b powyżej) normatywnej i operacyjnej lub uzupełnienie istniejącej;
d) czas realizacji – do 5 tygodni
3) Etap 3
a) opracowanie wstępnego raportu;
b) uzgodnienia raportu z Zamawiającym;
c) przedstawienie Zamawiającemu ostatecznej wersji raportu;
d) czas realizacji – do 3 tygodni (w tym co najmniej 10 dni roboczych na uzgodnienia z Zamawiającym).

6. Metodyka badania i Zespół Wykonawcy
1) Prace audytowo-badawcze realizowane będą przez Zespół Wykonawcy składający się z co najmniej 3 osób. W Zespole będą osoby z uprawnieniami audytorów wiodących ISO/IEC 27001 oraz ISO/IEC 22301, posiadające doświadczenie w zakresie wdrażania oraz audytowania wymagań uKSC.
2) Do przeprowadzenia badania wykorzystana będzie metodykę wynikającą z normy PN-EN ISO 19011 stanowiąca wytyczne dla audytowania systemów zarządzania. Zespół Wykonawcy wykorzysta następujące metody pozyskiwania dowodów:
a) przegląd dokumentacji;
b) wywiady;
c) obserwacje.
3) Zamawiający umożliwi Wykonawcy dostęp do dokumentacji. 
4) Informacje o charakterze operacyjnym mogą zostać pozyskane przy pomocy ankiety przygotowanej przez Wykonawcę. W przypadku konieczności wyjaśnienia/uszczegółowienia informacji kontakt będzie realizowany przy użyciu środków komunikacji Microsoft Teams, Zoom lub innej platformy wskazanej przez Wykonawcę i zaakceptowanej przez Zamawiającego.
Wymagane jest co najmniej jedno spotkanie (telekonferencja) z Kierownikami Wydziałów, w których kompetencji będzie udzielenie odpowiedzi na pytania zadane w ankiecie.
5) Wymiana informacji będzie się odbywała z wykorzystaniem odpowiednio zabezpieczonej korespondencji e-mail. 
6) Po zakończeniu realizacji każdego etapu Wykonawca zorganizuje spotkanie podsumowujące z osobą wskazaną do kontaktów na potrzeby realizacji Umowy po stronie Zamawiającego. Wykonawca sporządzi i udostępni osobie wskazanej do kontaktów po stronie Zamawiającego notatkę z takiego spotkania. Przedstawiciel Zamawiającego ma prawo zgłoszenia uwag i zastrzeżeń co do sposobu i efektów realizacji danego etapu a Wykonawca ma obowiązek uwzględnienia zgłoszonych uwag i zastrzeżeń. W przypadku etapu 3 spotkanie podsumowujące odbędzie się nie wcześniej niż po 3 dniach roboczych po przedstawieniu projektu raportu.
7) Raport z wykonania przedmiotu zamówienia musi być sporządzony w języku polskim, dostarczany w formie papierowej i elektronicznej (plik: DOC/DOCX z możliwością edycji i PDF) i będzie zawierał co najmniej:
a) streszczenie raportu,
b) opis przeprowadzonych działań,
c) wnioski z badania,
d) określenie wykrytych braków, słabości i przedstawienie rekomendacji i harmonogramu ich uzupełnienia celem zapewnienia zgodności z uKSC,
e) wykaz opracowanej na potrzeby Zamawiającego (spersonalizowanej, uwzględniającej specyfikę Zamawiającego) brakującej dokumentacji normatywnej i operacyjnej lub uzupełnienie istniejącej ze wskazaniem, którego przepisu uKSC dotyczy.
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