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Monitoring Pracy i Pobytu w celach zarobkowych Cudzoziemcdow na terytorium Rzeczypospolitej Polskiej

Zalgcznik nr 3
do umowy nr 12/DI1/PN/2019

PROCEDURA ADMINISTROWANIA ORAZ USUWANIA
AWARII | BLEDOW CBDC

Rozdzial 1. ADMINISTROWANIE

1. Wykonawca zobowigzuje si¢ do administrowania $rodowiskiem  produkcyjnym,
przedprodukcyjnym i testowym CBDC, w szczego6lnos$ci do realizacji nastepujacych zadan:

1.1. Monitorowania CBDC, co najmniej W nast¢pujacym zakresie:

1.1.1. skonfigurowania systemu monitoringu, w tym mechanizmu powiadamiania
administratora o awarii poprzez e-mail i/lub SMS oraz biezacego wprowadzania
zmian w konfiguracji, zgodnie z wymaganiami CBDC. Zamawiajacy dysponuje
systemem monitoringu Zabbix;

1.1.2. monitoring CBDC musi dotyczy¢ wydajnosci, dostgpnosci, niezawodnosci oraz
sprawnosci i bezpieczenstwa dziatania poszczegoélnych sktadowych CBDC i musi
by¢ realizowany w sposob ciagly, z wylaczeniem termindw przeznaczonych na
okna serwisowe. W szczegdlnosci monitoringiem nalezy objac: Uzytkownikow,
funkcjonalnosci CBDC, ustugi webservice, interfejsy programistyczne aplikacji,
itp.;

1.1.3. monitorowania przyrostu danych, ilosci wolnej, w ramach zaalokowanej dla CBDC,
przestrzeni dyskowej, dtugosci aktualnego okna backupowego, jak rowniez innych
parametrow CBDC oraz cotygodniowego raportowania Zamawiajagcemu tych
parametrow;

1.2. Realizacji czynno$ci operatorskich zapewniajagcych wymagany poziom ciggltosci,
dostepnosci i wydajnos$ci dziatania CBDC;

1.3. Realizacji czynnosci zapewniajacych wymagany poziom bezpieczenstwa CBDC, w tym
poprzez:

1.3.1. wykrywanie i zglaszanie incydentéw bezpieczenstwa;

1.3.2. wykonanie, co najmniej dwa razy w roku kalendarzowym, testow bezpieczenstwa
CBDC oraz zaraportowania Zamawiajagcemu wynikow tych testow;

1.4. Wsparcia Zamawiajacego w obstudze logow zdarzen systemowych i dostepéw do danych
CBDC, w tym w szczegdlnosci:

1.4.1. dokonywaniu filtracji oraz przegladaniu logéw zdarzen systemowych i dostepow do
danych;

1.4.2. archiwizacji wybranych logow zdarzen systemowych i dostepow do danych;
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1.4.3. wczytywaniu do CBDC wybranych zarchiwizowanych logdéw zdarzen systemowych
i dostepow do danych.

1.5. Wsparcia Zamawiajacego w wykonywaniu kopii zapasowych CBDC w ramach
centralnego systemu backup;

1.6. Informowania Zamawiajgcego, W formie pisemnej, 0 propozycjach rozwigzan
zmierzajacych do zwigkszenia bezpieczenstwa, ciaglosci, dostepnosci i wydajnosci
CBDC.

2. Wykonawca zobowigzuje si¢ do:

2.1. instalacji nowych wersji CBDC na s$rodowisku testowym, przedprodukcyjnym
I produkcyjnym;

2.2. na zadanie Zamawiajacego, instalacji oraz konfiguracji CBDC wraz z oprogramowaniem
narz¢gdziowym oraz bazodanowym na inng platforme sprz¢towa, wskazang przez
Zamawiajgcego, 0 parametrach zapewniajacych poprawne funkcjonowanie systemu;

2.3. dokonania migracji §rodowiska produkcyjnego, przedprodukcyjnego i testowego CBDC
posiadanych przez Zamawiajacego do nowych wersji oprogramowania Systemowego
dostarczonych przez Zamawiajacego.

Rozdzial 2. OBSLUGA AWARII

2.1 Zakres

1. Wykonawca zobowigzuje si¢ do usuwania awarii, tj. sytuacji, w ktorych nie jest mozliwe
prawidlowe uzywanie CBDC, ktore nie jest realizowane w ramach usuwania btedu
w CBDC.

2. Usunigcie awarii polega na przywrdceniu poprawnego funkcjonowania CBDC oraz
odtworzeniu utraconych lub uszkodzonych danych. Wykonawca podejmuje dziatania
zmierzajace do usuwania awarii na zasadach okreslonych w umowie.

3. Wykonawca przekaze Zamawiajagcemu szczegOélowe informacje na temat udost¢gpnionych
kanatow informacji (telefon, poczta elektroniczna, portal obstugi helpdesk udostepniany przez
Wykonawce) do obstugi awarii w terminie 5 dni od dnia zawarcia umowy.

2.2 Procedura

1. Procedura usunigcia awarii sktada si¢ z nastgpujacych etapow:
1.1. zgtoszenie awarii (Zglaszajacy);
1.2. ocena i diagnoza przyczyn i sposobu usunigcia awarii (Wykonawca);
1.3. usunigcie awarii (Wykonawca);
1.4. przygotowanie raportu po zakonczeniu usuwania awarii (Wykonawca).

2. Awari¢ zglasza Zglaszajacy, w formie pisemnej, wykorzystujac w tym celu formularz
,»Zgloszenie awarii” - UAW-01.
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3. Zgloszenie podlega ocenie przez Wykonawce i po ewentualnych ustaleniach z Zamawiajagcym
Wykonawca przystgpuje do usuwania awarii na warunkach zawartych w umowie. Po
otrzymaniu zgloszenia, a przed przystgpieniem do usuwania awarii, przedstawiciel
Wykonawcy zawsze kontaktuje si¢ ze Zgtaszajacym W Sposob okreslony w zgloszeniu.

4. W przypadku gdy usunigcie awarii wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoze awarii w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia.

5. W przypadku, o ktorym mowa w pkt 4, Zamawiajacy zawiesza Wykonawcy bieg terminu
usuni¢cia awarii do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebg zaangazowania strony trzeciej, bieg terminu usuni¢cia
awarii nie jest zawieszany.

6. Po zakonczeniu usuwania awarii sporzadzony zostaje ,,Protokét zakonczenia usuwania awarii”
- UAW-02.

2.3  Wykaz wzorow formularzy

1. »Zgloszenie awarii” — UAW-01;

2. ,,Protokoét zakonczenia usuwania awarii” — UAW-02.

Rozdzial 3. OBSLUGA BLEDOW

Niniejsza procedura zawiera zasady postgpowania ze zgloszeniami btedow. Celem procedury jest
okreslenie sposobu reakcji na zgloszenia i1 zasad postepowania ze zgtoszeniami.

3.1 Procedura

1. Procedura usuwania btedow sktada si¢ z nastepujacych etapow:
1.1. zgtoszenie bledu (Zgtaszajacy);
1.2. diagnoza btedu (Wykonawca);
1.3. usunigcie btedu CBDC (Wykonawca);
1.4. wytworzenie i dostarczenie pakietu aktualizacyjnego CBDC (Wykonawca).
2. Zglaszajacy przekazuje zgloszenie btedu na formularzu ,,Zgtoszenie btedu” — ZBL-01.

3. Zglaszajacy zglaszajac blad powinien okresli¢ istote btgdu (sedno), jego kategorie i miejsce
jego wystepowania w CBDC oraz okolicznosci jego wykrycia (wykaz czynno$ci podjetych
przez Zgtaszajacego doprowadzajacych do pojawienia si¢ biedu).

4. Wykonawca dokonuje diagnozy btedu, a w przypadku, gdy w wyniku diagnozy stwierdzi, ze

zgloszenie nie moze by¢ zakwalifikowane jako zgloszenie bledu, obstuguje zgloszenie jak
zgloszenie awarii lub zgloszenie pytania poprzez Helpdesk.

5. W trakcie przeprowadzania diagnozy, Wykonawca moze si¢ zwroci¢ do Zglaszajacego
Z prosba o:
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5.1. bardziej precyzyjne okreslenie okoliczno$ci powstania btedu;
5.2. dostarczenie danych uzytkowych w ilo$ci, zakresie i formie okreslonej przez Wykonawce;
5.3. mozliwos¢ dokonania diagnozy w siedzibie Zgtaszajacego.

6. W przypadku gdy usuniecie bltgdu wymaga zaangazowania strony trzeciej, Wykonawca
przedstawia diagnoz¢ bledu w tym zakresie oraz zakres prac niezbednych do wykonania przez
strong trzecia.

7. W przypadku, o ktorym mowa w pkt 6, Zamawiajacy zawiesza Wykonawcy bieg terminu
usuniecia bledu do czasu zrealizowania prac przez stron¢ trzecig. Jezeli Wykonawca
bezpodstawnie zdiagnozuje potrzebe zaangazowania strony trzeciej, bieg terminu usunigcia
btedu nie jest zawieszany.

8. Bez wzgledu na wynik diagnozy Zglaszajacy otrzymuje odpowiedz na zgloszenie
na formularzu ,,ZBL-02 Odpowiedz na zgtoszenie btedu”.

9. Wykonawca usuwa bledy w CBDC na s$rodowiskach: testowym, przedprodukcyjnym
I produkcyjnym w terminach okre§lonych w umowie.

10. Po usuni¢ciu btedu w CBDC Wykonawca dostarcza Zamawiajacemu odpowiednie pakiety
aktualizacyjne wraz z wymagang dokumentacjg oraz uzupetlnionym formularzem ,,ZBL-02
Odpowiedz na zgloszenie bledu” w rubryce ,,Data usuni¢cia btgdu”.

11. Wykonawca w ramach najblizsze] przekazywanej Zamawiajacemu wraz z formularzem
»ZMO-05 Przekazanie wersji” wersji CBDC umieszcza wszelkie modyfikacje kodu
zrodtowego wynikajace z realizacji procedury usunigcia btedu. W formularzu ,,ZMO-05
Przekazanie wersji” Wykonawca specyfikuje zmiany kodu zrédtowego CBDC oddzielnie dla
kazdego usuwanego btedu.

3.2  Wykaz wzorow formularzy

1. ,,Zgloszenie btedu” — ZBL-01;
2. ,,0dpowiedz na zgloszenie bledu” — ZBL-02.
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Ministerstwo Rodziny,
Pracy i Polityki Spotecznej

Rozdzial4. WYKAZ FORMULARZY

4.1 UAW-01 Zgloszenie awarii

41.1 Formularz

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

CBDC

UAW-01
Zgloszenie awarii

data:
znak:

Imie¢ i nazwisko Zglaszajacego:

Data i godzina wystapienia awarii:

Wersja:
Kontakt:

Opis awarii

Podpis Zgtaszajacego

4.1.2 Opisformularza

Nazwa pola Opis

Data Data dokumentu.

Znak Identyfikator dokumentu.

Imig i nazwisko Imie i nazwisko pracownika MRPIPS zglaszajacego awarig.

Zglaszajacego

Data i godzina wystapienia | Data i godzina wystapienia awarii.

awarii

Wersja Wersja CBDC, w ktorej wystapita awaria.

Kontakt Sposob, w jaki przedstawiciel Wykonawcy moze skontaktowac si¢ w sprawie awarii
ze Zglaszajacym.

Opis awarii Szczegotowy opis okoliczno$ci wystapienia awarii, a w szczegolnosci:

funkcjonalnym),
e W jakim zakresie funkcjonuje (lub nie) CBDC.

e wjakiej sytuacji wystapita awaria (np. w trakcie normalnej pracy, w jakim obszarze
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4.2 UAW-02 Protokot zakonczenia usuwania awarii

421 Formularz

data:
UAW-02 znak:
C B D C Protokol zakonczenia usuwania awarii
Imi¢ i nazwisko Zglaszajacego:
Wersja:
Identyfikator zgloszenia awarii oraz data zgloszenia:
Imi¢ i nazwisko przedstawiciela Wykonawcy:
Okres usuwania awarii:
Podjete dzialania
Wynik
Podpis Zgtaszajacego Podpis przedstawiciela Wykonawcy
4.2.2 Opis formularza
Nazwa pola Opis
Data Data dokumentu.
Znak Identyfikator dokumentu.
Imie i nazwisko Imi¢ i nazwisko pracownika MRPiPS zglaszajacego awari¢ CBDC.
Zglaszajacego
Wersja Wersja CBDC, w ktdrej wystapita awaria.
Identyfikator zgloszenia Identyfikator formularza ,,UAW-01 Zgtoszenie awarii”, ktorym dana awaria zostata
awarii oraz data zgloszenia | zgloszona wraz z podaniem daty zgloszenia awarii.
Imig¢ i nazwisko Imig¢ i nazwisko przedstawiciela Wykonawcy przyjmujacego zgloszenie awarii.
przedstawiciela Wykonawcy
Okres usuwania awarii Od data i godzina, w ktorej wystgpita awaria do data i godzina, w ktorej awaria zostata
usunieta.
Podjete dziatania Wykaz dziatan, ktére zostaly podjete przez Wykonawce w celu usunigcia awarii.
Wynik Opis uzyskanego wyniku (w szczegdlnos$ci zalecania co do sposobu uchronienia si¢
przed podobnymi awariami, itp.).
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4.3 ZBL-01 Zgloszenie bledu
4.3.1 Formularz
data:
CBDC ZBL-01 nr biedu:

Zgloszenie bledu

Wersja: Zglaszajacy:

Kategorla LOkalizaCja bl@du:

Liczba zalacznikow:

Opis powstania bledu:

Zalaczniki:
1.

Podpis Zgtaszajacego

4.3.2 Opis formularza

Nazwa pola Opis
Data Data zgloszenia btedu.
Nr btedu Numer btedu nadawany przez Wykonawcg.
Wersja Wersja CBDC, ktorej dotyczy zgloszenie.
Kategoria Kategoria bledu.
Zglaszajacy Imig i nazwisko Zgtaszajacego btad.
Lokalizacja btedu Wskazanie miejsca, w ktorym wykryty zostat btad, np. okna, raportu, itp.

Liczba zatacznikow

Liczba dotaczonych dokumentow do danego zgloszenia bledu. Zalacznikiem moze byé
raport, zrzut ekranu, szczegélowy opis okolicznosci wystapienia blgdu z zaznaczeniem
miejsc na zrzucie ekranu lub raporcie, zwigzanych ze zglaszanym btgdem.

Opis powstania btedu | Opis powstania blgdu zawierajacy uszczegotowienie:
e okolicznosci stwierdzenia wystepowania btedu,
e niespelnionej reguty prawnej,
e oczekiwanego zachowania systemu.

Zataczniki Spis zatacznikow.
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4.4 ZBL-02 Odpowied?; na zgloszenie bledu
4.4.1 Formularz
data:
ZBL-02 nr btedu:
C B D C Odpowiedz na zgloszenie bledu | data zgloszenia btedu:
Diagnoza: Kategoria Wykonawcy:
Autor diagnozy:
Data i/ lub godzina usuni¢cia bledu:
Podpis przedstawiciela Wykonawcy
4.4.2 Opis formularza
Nazwa pola Opis
Data Data wytworzenia dokumentu
Nr btedu Numer btedu nadany przez Wykonawce.
Data zgtoszenia btedu Data zgloszenia bledu przez Zglaszajacego.
Diagnoza Diagnoza problemu okres$lona przez Wykonawcg.
Kategoria Wykonawcy Kategoria btedu wg klasyfikacji Wykonawcy.
Autor diagnozy Imig¢ i nazwisko osoby odpowiedzialnej za diagnoze biedu.
Data i/ lub godzina Data skutecznego usunigcia bledu CBDC przez Wykonawce.
usuni¢cia bledu
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