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Informacje o niniejszym dokumencie

Kryzys zwigzany z pandemig COVID-19 uwypuklit kilka obszaréw, w ktérych rzady muszg poprawic¢
sposob zarzadzania kryzysami i zdarzeniami nadzwyczajnymi, w tym wyzwania wplywajgce na
$wiadczenie krytycznych ustug publicznych. Czes$é z tych wyzwan obejmowata te zwigzane z cyfryzacja.

Niniejszy dokument ma na celu przekazanie informacji i wspieranie wszystkich oséb
przeprowadzajgcych audyty wewnetrzne w sektorze publicznym w Polsce, pracujgcych w ramach funkcji
audytu wewnetrznego i wszystkich innych funkcji wykonujacych czynnosci zwigzane z audytem lub
zapewnieniem, bezposrednio lub posrednio. Opisuje kontekst zwigzany z audytem planéw ciggtosci
Swiadczenia ustug publicznych wraz z implikacjami i doswiadczeniami zwigzanymi z cyfryzacjg ustug
publicznych. Wazne jest, aby wzig¢ pod uwage wszystkie aspekty cyfryzacji, aby zapewnic, ze plany
ciggtosci dziatania pozostang adekwatne i aktualne.

W niniejszych wytycznych oméwiono elementy planu ciggtosci dziatania i wyszczegodlniono aspekty
audytu efektywnosci w obszarze cyfryzacji w odniesieniu do nastepujacych tematéw: wybér rodzaju
audytu, zasoby, cele, zakres, ocena ryzyka, kryteria, zaangazowanie interesariuszy, zalecenia dotyczace
zawartosci listy kontrolnej i niezbednych kompetencji wspierajgcych audytoréw. Przyczyni sie to do
zwiekszenia gotowosci funkcji audytu wewnetrznego do realizacji zadan w tym obszarze na wszystkich
szczeblach administracji publicznej w Polsce. Jest to przewodnik dla os6b zajmujgcych sie
zapewnianiem, ze zarzgdzanie przez organizacje procesami ciggtosci i zwigzanymi z nimi ryzykami jest
skuteczne i zgodne z celami organizacji. Pomoze to organizacjom lepiej przygotowac sie na wypadek
sytuacji wyjagtkowych lub zdarzen nadzwyczajnych.

Niniejsze wytyczne opisujg miedzynarodowe regulacje zwigzane z ciggtoscig oraz elementy standarddw.
Elementy te obejmuja: kontekst organizacji, przywodztwo, planowanie, wsparcie, dziatanie, ocene
wynikéw i doskonalenie. Wytyczne opisujg réwniez polityke zarzgdzania ciggtoscig dziatania w polskim
Ministerstwie Finansow i zwigzang z tym odpowiedzialnosc.

Wytyczne zawierajg miedzynarodowe przyktady dobrych praktyk, w tym zagadnienia zwigzane

Z ciggtoscig dziatania, takie jak: zestawy narzedzi, strategie i kroki majgce na celu opracowanie
odpowiedniego planu awaryjnego. Zawierajg réwniez odpowiednie przyktady audytu planowania
ciggtosci dziatania, w tym przykfady celdw, zakresu, kryteridw i odpowiednich zalecen. Przyktady te
zawierajg wskazowki dotyczace struktury i jezyka, ktére mozna wykorzystac¢ przy opracowywaniu
podobnego rodzaju audytu dotyczgcego planowania ciggtosci dziatania.

OECD pragnie wyrazi¢ uznanie dla polskiego Ministerstwa Finanséw za wsparcie w opracowaniu
niniejszych wytycznych w ramach Instrumentu Wsparcia Technicznego.
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1 Wprowadzenie

Instytut Audytorow Wewnetrznych (l1A) definiuje audyt wewnetrzny jako ,niezalezng i obiektywna
dziatalno$¢ zapewniajgcg i doradczg, ktérej celem jest przysparzanie wartosci i usprawnienie
dziatalnosci operacyjnej organizacji. Pomaga organizacji osiggnac¢ cele poprzez systematyczng

i dokonywang w uporzgdkowany sposob ocene tadu organizacyjnego, zarzgdzania ryzykiem i proceséw
kontroli oraz przyczynia sie do poprawy ich dziatania”. W ramach catego globalnego sektora publicznego
istniejg rézne rodzaje audytéw, ktére sg przeprowadzane w réznych celach. (1A, 2024 1)

Kryzys zwigzany z pandemig COVID-19 podniést znaczenie sposobu, w jaki rzady zarzadzajg kryzysami.
Wywotat niepewnos¢ we wszystkich sektorach na caltym $wiecie, zwtaszcza w sektorze publicznym. Byta
to sytuacja szczegdlnie skomplikowana, poniewaz nalezato zapewni¢ sSwiadczenie krytycznych ustug
publicznych, podczas gdy wiekszos¢ urzednikow panstwowych zostata zmuszona do zmiany charakteru
Swiadczenia swojej pracy na zdalny i wirtualny w ciggu kilku tygodni. Wymagato to od wszystkich
podmiotéw publicznych odpowiedniego planowania ciggtosci dziatania. Co wiecej, ogromny wzrost
cyfryzacji i popularnosci pracy zdalnej, przy jednoczesnej koniecznosci utrzymania $wiadczenia ustug
publicznych, spowodowat powstanie wielu nowych zagrozen. Komaérki audytu wewnetrznego byty
wykorzystywane na wiele sposobdw przez rézne rzady na catym swiecie. Dziatalnos¢ niektérych
komoérek audytu wewnetrznego miata istotne znaczenie w wielu rolach zwigzanych z kryzysem, podczas
gdy inne kontynuowaty swoje zwykte czynnosci operacyjne.

Zakres audytu

Czym jest plan ciggtosci dziatania?

Ciggtos¢ dziatania odnosi sie do zdolnosci organizacji do kontynuowania dostarczania produktéw lub
ustug z wczesniej okreslong wydajnoscig w akceptowalnych ramach czasowych w przypadku
wystepowania zaktécen. Plan ciggtosci dziatania (BCP) to udokumentowany przewodnik, ktéry pomaga
organizacji reagowac na zaktdcenia oraz wznawiaé, odzyskiwac i przywracac swiadczenie ustug.

Z szerszej perspektywy, plan ciggtosci dziatania mozna postrzegac¢ jako proces budowania systemu
zarzadzania ciggtoscig dziatania (BCMS) i jego wynikéw. System zarzgdzania ciggto$cig dziatania ma na
celu zarzgdzanie zdolnoscig organizacji do kontynuowania dziatalnosci w przypadku wystepowania
zaktéceh. Wspiera on cele strategiczne, poprawia reputacje i zwieksza niezawodnos¢. System
zarzgdzania ciggtoscig dziatania buduje zaufanie w$rdd partneréow biznesowych i zmniejsza zaréwno
ryzyko prawne, jak i finansowe, a takze koszty zwigzane z zaktéceniami. Uwzglednia réwniez
oczekiwania odpowiednich stron, zabezpiecza zycie i mienie, chroni Srodowisko i zwieksza skutecznos¢
organizacji w przypadku wystepowania zaktdcen poprzez proaktywne zarzgdzanie ryzykiem (ISO,
20192)). System zarzgdzania ciggtoscig dziatania powinien obejmowac nastepujace elementy:

e polityke;
e kompetentne osoby o okreslonych odpowiedzialnosciach;
e procesy zarzgdzania zwigzane z:

o polityka,
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o planowaniem,

o wdrozeniem i obstuga,

o oceng dziatalnosci,

o przegladem zarzadzania,

o ciggtym doskonaleniem;

e udokumentowanymi informacjami wspierajgcymi kontrole operacyjng i umozliwiajgcymi ocene

dziatalnosci.
Rysunek 1.1 przedstawia przyktad ogdélnego procesu modelu planu ciggtosci dziatania w ramach rzadu
federalnego USA. Organizacje muszg najpierw zidentyfikowaé swoje podstawowe funkcje. Nastepnie
okreslajg czynniki planowania niezbedne do realizacji tych funkcji, przeprowadzajg oceny ryzyka dla

kazdego czynnika planowania, a na koniec identyfikujg i wdrazajg strategie ciggtosci w celu
uwzglednienia obszaréw o najwiekszej podatnosci na zagrozenia.

Rysunek 1.1. Ramy planowania ciagtosci dziatania w rzadzie federalnym USA
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Zrédto: (FEMA, 20233).

Znaczenie planu cigglosci dziatania w sektorze publicznym

Zagrozenia krytyczne mogg rozwijac sie szybko i rozprzestrzenia¢ w sposéb nieprzewidywalny
przekraczajgc granice roznych krajow. Ryzyka te mogg mie¢ znaczacy wptyw na caty kraj, zaktécac
funkcjonowanie podstawowej infrastruktury, szkodzi¢ kluczowym zasobom srodowiskowym, obcigzac¢
finanse publiczne i zmniejsza¢ zaufanie publiczne do rzadu. Skuteczne zarzgdzanie ryzykiem moze
poméc w utrzymaniu lub zwiekszeniu przewagi konkurencyjnej danego kraju. Ma to kluczowe znaczenie
w obliczu niepewnosci zwigzanej z geopolitykg, srodowiskiem, spoteczehstwem i gospodarkg (OECD,
20144). Zapewnienie ciggtosci Swiadczenia podstawowych ustug publicznych w czasach kryzysu ma
kluczowe znaczenie dla dobrobytu i bezpieczenstwa obywateli oraz znaczgco wplywa na proces
wznowienia funkcjonowania.

W obliczu zaktécen w rutynowej dziatalnosci organizacje muszg zapewnic ciggto$¢ dziatania istotnych
funkcji. Zaktécenia te czesto prowadzg do ograniczenia zasobdéw, aktywéw i mozliwosci. W takich
scenariuszach nacisk ktadziony jest na utrzymanie najistotniejszej dziatalnosci z niewielkim lub zerowym
marginesem na przestoje, podczas gdy dziatania, ktére mozna odlozy¢, sg wstrzymywane. Kluczowe dla
organizacji jest przeanalizowanie swoich dziatan operacyjnych w celu okreslenia, ktére zadania muszg
by¢ kontynuowane bez zakidcen, a ktdre mozna zminimalizowac, opézni¢ lub odtozy¢ na bok. Ustalanie
priorytetowych zasobdw w potencjalnie ograniczonej liczbie scenariuszy wymaga zrozumienia potrzeb
organizacji w zakresie personelu, sprzetu, systemow, informaciji, danych i lokalizacji w celu wypetnienia
jej misji. Analizujgc podatnos¢ kazdego czynnika planowania na szeroki wachlarz zagrozen
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i niebezpieczenstw, organizacje mogg lepiej zrozumie¢ ogodlne ryzyko, na jakie narazona jest kazda
istotna funkcja. Alokacja personelu, sprzetu, danych i lokalizacji jest jedng z wielu strategii, ktére moga
poméc zmniejszy¢€ ryzyko i zapewni¢, ze organizacje bedg nadal wykonywac¢ swoje podstawowe funkcje
przy minimalnym lub zerowym przestoju (FEMA Office of National Continuity Programs, 2023s)).

Rysunek 1.2 pokazuje, w jaki sposéb ciggto$¢ dziatania moze byé skuteczna w tagodzeniu skutkéw
w niektorych sytuacjach.

Rysunek 1.2. llustracja skutecznosci ciagtosci dziatania w przypadku nagtych zaktécen
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Zrédto: (IS0, 2019p).

Nowoczesne strategie zarzgdzania ciggtoscig dziatania sg Scisle powigzane z cyfryzacjg administraciji.
W miare jak zadania administracyjne stajg sie coraz bardziej cyfrowe, bezpieczenstwo i zdolnos¢
adaptacji uzytkowanych systeméw znaczaco wptywajg na ciggtos¢ dziatania. Cyfryzacja stwarza réwniez
mozliwosci wzmocnienia ciagtosci dziatania w sytuacjach kryzysowych. Na przyktad podczas pandemii
COVID-19 przyjecie rozwigzania pracy zdalnej i zadan administracji cyfrowej w sektorach, takich jak:
podatki, architektura i udzielanie zamoéwien publicznych pomogto utrzymac podstawowe funkcje
administracyjne. Oznacza to, ze podczas audytu planu ciggto$ci dziatania kluczowe jest pytanie: ,Czy
cyfrowe funkcje administracji mogg by¢ odpowiednio wykonywane w sytuacji kryzysowej?” oraz ,Czy
kierownictwo i pracownicy sg przygotowani na te zmiany (wywotane sytuacjg kryzysowg)?”.

Doswiadczenia zwigzane z pandemig COVID-19 pokazaly, ze szybko$c¢ reakcji i jakos¢ ciggtosci
Sswiadczenia ustug publicznych w sytuacji kryzysowej moze mie¢ ogromny wptyw na zycie obywateli.
Pandemia COVID-19 stanowita powazne wyzwanie dla ciggtosci Swiadczenia ustug publicznych. Na
przyktad, gdy instytucje edukacyjne zostaty nagle zamkniete z powodu lockdownéw, nauczyciele szybko
przeszli na zdalne nauczanie za posrednictwem platform internetowych i materiatéw cyfrowych,
wszedzie tam, gdzie pozwalata na to infrastruktura (UN, 2020;)). Pomimo tych reakcji, znacznie
pogtebita sie luka edukacyjna podczas zaktécen spowodowanych przez COVID-19, a ogdlne osiaggniecia
akademickie spadty w krajach OECD w latach 2018-2022, jak wynika z Programu Miedzynarodowej
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Oceny Umiejetnosci Ucznidow OECD (OECD, 2024(7) (Kuhfeld et al., 2022;g)). Ten przykfad pokazuje, jak
wazne jest utrzymanie w jak najwiekszym stopniu ciggtosci i jakosci ustug publicznych.

Transformacja cyfrowa

Digitalizacja to dostosowanie analogowych danych i proceséw do formatu nadajgcego sie do odczytu
maszynowego. Cyfryzacja to wykorzystanie technologii cyfrowych, co skutkuje nowymi dziataniami lub
modyfikacjami istniejgcych dziatan. Transformacija cyfrowa powszechnie dotyczy ekonomicznych

i spotecznych skutkéw cyfryzaciji i digitalizacji. Aby opracowac¢ polityke dla ery cyfrowej, kluczowe
znaczenie ma $wiadomos¢ gtéwnych elementédw ewoluujgcego ekosystemu technologii cyfrowej oraz
wszelkich mozliwosci (i wyzwan) wynikajgcych z ich zastosowania. Ponadto niezbedne jest zrozumienie
toczgcej sie rewolucji informatycznej oraz tego, w jaki sposob dane i ich przeptywy wptywajg na
jednostki, gospodarke i spoteczenstwo w szerszym ujeciu. Wreszcie, wazne jest, aby zidentyfikowac
kluczowe cechy transformacji cyfrowej, w tym sposodb, w jaki napedzajg one nowe i ewoluujgce modele
biznesowe oraz jakie mogg by¢ ich konsekwencje dla polityki publicznej (OECD, 20199)). Zobacz
infografike 1.1, aby zapozna¢ sie z aspektami ekosystemu technologii cyfrowe;.

Infografika 1.1. Ekosystem technologii cyfrowej

# Moc obliczeniowa # Internet rzeczy

# Blockchain

# Sieci 5G6
Ekosystem .lll
technologii
cyfrowej

# Sztuczna inteligencja # Chmura obliczeniowa

# Big data

Na poczatku pandemii COVID-19 zaréwno decydenci polityczni, jak i naukowcy spodziewali sie, ze
pandemia i wynikajgce z niej polityki ograniczania rozprzestrzeniania sie koronawirusa przyspiesza
cyfryzacje, co moze mie¢ istotne konsekwencje dla rynkéw pracy i produktywnosci. Wielu pracownikow
musiato przestawié sie z pracy w biurze na prace w domu, a dziatalno$¢ gospodarcza wymagajgca
kontaktu zostata ograniczona. W rezultacie wiele firm musiato dostosowac sie do pracy zdalne;j

i poszerzy¢ swojg dziatalnos¢ o tryb online, co wymagato zmian w dziatalnosci operacyjnej, logistyce

i prawdopodobnie szybkich inwestycji w technologie informacyjno-komunikacyjne (ICT). Podczas
pandemii COVID-19 te formy cyfryzacji, ktére pozwolity firmom dziata¢ zdalnie, mogty wspieraé
zatrudnienie i wydajnosc¢ pracy, a takze istniata nadzieja, ze w dtuzszej perspektywie zwiekszg
produktywno$¢ firm i pracownikéw. Z kolei oczekiwania dotyczace dtugoterminowego wptywu na rynek
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pracy byly bardziej zré6znicowane, wigcznie z obawami, ze cyfryzacja moze wyprzeé rzesze pracownikow
o niskich i srednich kwalifikacjach.

Chociaz mozliwe s3 kolejne naturalne pandemie, w przysztosci moga wystgpi¢ inne potencjalne
zaktdcenia, ktére mogg mie¢ wplyw na otoczenie, w ktérym dziata jednostka. Mozliwe zakiécenia mogg
obejmowac:

e Zaprojektowane pandemie: istnienie inzynierii genetycznej i bioinzynierii stwarza ryzyko
najbardziej niszczycielskich pandemii w historii ludzko$ci. Poniewaz ich celem jest
spowodowanie $miertelnosci, majg one znaczacy wplyw na spoteczenstwo.

e Syndrom Kesslera: nadzwyczajna liczba satelitéw krgzgcych wokdt Ziemi nadal generuje
mozliwosci technologiczne i ekonomiczne. Jednoczes$nie zwieksza to ryzyko kolizji, a ich reakcja
tancuchowa (znana réwniez jako Syndrom Kesslera) moze potencjalnie zniszczy¢ swiatowe
systemy komunikacyjne i cofngé wiele lat postepu.

e Sztuczna inteligencja rozwijajgca sie w sposob niezalezny, niezrownowazony: przyspieszony
rozwoj technologii popycha spoteczenstwo do rozwoju superinteligencji. W miare jak uczenie
maszynowe i sztuczna inteligencja zmniejszajg ilos¢ ludzkiego wkfadu niezbednego do
funkcjonowania spoteczenstwa, maszyny bedg odpowiedzialne za wykonywanie nowych zadan.
Jesli nauka i samodoskonalenie (sztucznej inteligencji) przekroczg dopuszczalne granice,
istnieje ryzyko, ze ludzkos¢ straci kontrole nad swoim rozwojem (OECD, 2021/10j).

OECD opracowata zestaw narzedzi Going Digital Toolkit, ktory opiera sie na siedmiu wymiarach ram
zintegrowanej polityki cyfryzacji Going Digital, obejmujacych rézne obszary polityki, aby poméc w
zapewnieniu, ze podejscie do realizacji obietnicy transformacji cyfrowej ,dla wszystkich” obejmuje catg
gospodarke i spoteczenstwo. Infografika 1.2 przedstawia obecng sytuacje w Polsce na tle innych krajéw
OECD.
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Infografika 1.2. Wskazniki cyfryzacji Going Digital OECD - Polska na tle krajow OECD

Polska

na tle

® Dostep © Wykorzystywanie ¥ Innowacyjnos$¢ @ Miejsca pracy

M Spoleczenstwo ™ Zaufanie mOtwarto$é rynku

Zrédto; (OECD, 2024(11).

Cyfryzacja w sektorze publicznym po pandemii

Temat cyfryzacji oraz tego, w jaki sposéb rzady nieustannie przechodzg transformacje i zarzadzajg nia,
jest integralny w kontekscie planowania ciggtosci dziatania. W zwigzku z tym audytorzy muszg
zrozumie¢ jej znaczenie, a w szczegolnosci sposoéb, w jaki powstata i rozwineta sie w ostatnich latach.

Cyfryzacja i transformacja powodujg odejscie od status quo i wymagajg od rzgdéw innowacji. Sg
réwniez szansg pozwalajgcg na poprawe zdolnosci do reakcji, odpowiedzialnosci, sprawnosci i
wydajnosci. Rzady muszg zaakceptowac te zmianeg i wspierac kulture innowaciji, aby utatwic
pracownikom i organizacjom eksperymentowanie, uczenie sie i rozwdj. Poniewaz kultura sektora
publicznego bedzie ewoluowaé wraz ze zmieniajgcymi sie potrzebami, rosngca elastycznoscia i
produktywnoscig, wszystkie zainteresowane strony muszg byé swiadome stale zmieniajgcych sie
zagrozen.

Poniewaz cyfryzacja wigze sie z bazowaniem na danych, rzady bedg dazy¢ do optymalizacji danych
poprzez ulepszanie i rozwijanie podej$¢ do gromadzenia, zestawiania, analizy i rozpowszechniania
danych. Wykorzystywanie i udostepnianie danych obejmuje zaréwno sektor publiczny, jak i prywatny.
Rzad odgrywa role w zapewnianiu dostepnosci, uzytecznosci i mozliwosci dziatania na réznych
szczeblach administracji rzgdowej. W tym konteks$cie dane powinny byé odpowiednio zabezpieczone
i chronione. Audytorzy mogg odegra¢ w tym role, zapewniajac, ze wraz z tym, jak dane stajg sie
publicznie dostepne, istniejg odpowiednie mechanizmy kontroli w celu ich zabezpieczenia.

Pandemia COVID-19 pokazata, ze rzady nie byty przygotowane do radzenia sobie z kryzysem na rézne
sposoby. Od tego czasu stata sie ona jednak katalizatorem rozpoczecia cyfrowej transformacji w celu
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zbudowania zréwnowazonego i silnego cyfrowo spoteczenstwa. Pandemia data rzgdom mozliwos¢
odegrania kluczowej roli w pokonywaniu przeszkdd spotecznych. Technologie cyfrowe zostaty
wykorzystane do reagowania na kryzysy w perspektywie krétkoterminowej, a takze, w idealnym
przypadku, do ozywienia polityki i innych narzedzi w perspektywie dlugoterminowe;.

Wprowadzenie nowych technologii odegrato wazng role w wysitkach rzgdu majgcych na celu
koordynacje reakcji na COVID-19, zapewniajgc funkcjonowanie spoteczenstwa podczas lockdownow

i odkrywanie rozwigzan w réznych sektorach. W okresie po zakonczeniu reagowania kryzysowego rzady
nadal pracujg nad przywracaniem funkcjonalnosci i odbudowa.

Podczas pandemii rzady wdrozyly inicjatywy i przyjety polityki majgce na celu polepszenie ogdinej
tacznosci. Taki scenariusz miat miejsce we wszystkich krajach. Ten poziom wzmocnionej tgcznosci ma
wplyw na ciggtosc dziatania administracji, poniewaz osiggnat on skale wiekszg niz kiedykolwiek
wczesniej. Ten poziom tgcznosci byt transformacyjny w wielu sektorach.

Wirtualna komunikacja stata sie standardem, ktory byt przeciwienstwem tradycyjnego podejscia do
interakcji osobistych. Stworzono rézne standardy operacyjne, aby umozliwi¢ wiekszg zdolnos¢ adaptacji i
wspotpracy. Platformy wideo zwiekszyly wygode i interakcje w wielu regionach geograficznych. Pozwolito
to na komunikacje oraz dzielenie sie informacjami i pomystami w czasie rzeczywistym. Jednakze
przejscie na komunikacje wirtualng czesto odbywato sie bez odpowiedniej oceny zwigzanego z tym
ryzyka, dotyczacego luk w zabezpieczeniach IT i potencjalnie nieupowaznionych uczestnikéw spotkan
online. W przysztosci plany ciggtosci dziatania muszg zapewniac, ze narzedzia i oprogramowanie
uzywane w sytuacjach nadzwyczajnych zostaty poddane niezbednym ocenom bezpieczenstwa.

Ryzyka zwigzane z umiejetnosciami cyfrowymi powinny (w szczegdlnosci) zosta¢ uwzglednione.
Podczas gdy oprogramowanie jest podatne na zagrozenia, to uzytkownicy sa czesto furtkg do
skorzystania z tych podatnosci. Wazne jest, aby w przypadku, gdy plan ciggtosci dziatania obejmuje
wprowadzenie alternatywnych metod lub narzedzi wspierajgcych dziatanie, wszyscy pracownicy
posiadali niezbedne przeszkolenie i umiejetnosci do ich wykorzystania. W ramach planéw zawsze
podejmowane sg dziatania zapobiegawcze w celu zapewnienia regularnego przeprowadzania

i powtarzania szkolen.

Cyfryzacja wptyneta réwniez na ogdlny proces ksztattowania polityki rzgdéw na catym Swiecie. Przed
pandemig COVID-19 przepisy i polityki (zasady dziatania) byly czesto uwazane za sztywne i podlegaty
dtugim procesom, ktére wymagaty akceptacji. W miare postepu pandemii pilnos¢ podejmowania decyzji
stawata sie wysoka, a sam proces podejmowania decyzji stawat sie ztozony, co wymagato biezgcego
przyjmowania polityk i podejmowania dziatan.

Planowanie ciggtosci dziatania czesto wigze sie z koniecznoscig zakupu réznych towaréw lub ustug.
Zwiekszony poziom cyfryzaciji, ktérego doswiadczyliSmy podczas pandemii COVID-19 odegrat duzg role
w usprawnieniu proceséw rzgdowych. Dzieki nim mozna byto szybciej reagowac na pilne potrzeby
zwigzane z rozwigzywaniem kwestii dotyczgcych pandemii. Audytorzy muszg by¢ swiadomi, ze plany
ciggtosci dziatania dla kazdego dziatu mogg dopuszcza¢ wyjatki od wprowadzonych mechanizmow
kontroli zamoéwien. Muszg takze rozumie¢, ze nawet te plany muszg zostac¢ zatwierdzone przez
odpowiednie organy i muszg istnie¢ jasne wymagania dotyczace tego, kiedy nalezy podjg¢ dziatania na
ich podstawie (United Nations Department of Economic and Social Affairs, 2022[12)).

Wptyw cyfryzacji na funkcje audytu wewnetrznego

Zintegrowane zapewnienie definiuje sie jako ramy, ktére umoZzliwiajg organizacji maksymalizacje zakresu
zapewnienia wiarygodnosci w spojny i skoordynowany sposob poprzez unikanie powielania lub luk

w funkcjach kontrolnych. Zintegrowane zapewnienie moze stac¢ sie nowg normg w erze cyfrowe;j. Istnieje
wiele mozliwosci analizy i monitorowania uzytkownikéw koncowych, ktére umozliwig wzmocnienie
pierwszej i drugiej linii obrony, przy znacznie bardziej zautomatyzowanym zapewnianiu bezpieczehstwa
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w czasie rzeczywistym. Audyt wewnetrzny bedzie musiat bardzo wyraznie wyodrebni¢ i wyartykutowaé
swojg role trzeciej linii lub nowa role, aby nie sta¢ sie przestarzatym lub nieskutecznym. Dane
organizacyjne czasami maskujg przydatne informacje na temat skutecznosci mechanizméw kontroli,
zarzadzania ryzykiem, etycznego zachowania, wynikéw i stabilnosci finansowej. Zidentyfikowanie tych
obszardw i opisanie ich w sposob, ktory wzbudzi zainteresowanie kierownictwa wyzszego szczebla,
wyrdzni przysztych dostawcow ustug zapewniajgcych. (Chartered Institute of Internal Auditors, 202313))

Podczas gdy tradycyjng rolg audytorow jest wydanie zapewnienia na temat mechanizmoéw kontrolnych,
a nie udzielanie konsultacji audytowanym w zakresie ich wiedzy specjalistycznej, to jednak doradztwo
moze by¢ przydatne w kontekscie planowania ciggtosci dziatania. Biorgc pod uwage tempo rozwoju
technologicznego, nastepujgce tematy powinny byé na pierwszym planie i nalezy je rozwazy¢

w kontekscie przysztosciowego myslenia o srodowisku cyfrowym: wspétpraca, tacznosé i komunikacja
(Chartered Institute of Internal Auditors, 202313)).

W stale ewoluujgcym krajobrazie technologii cyfrowych organizacje sektora publicznego stojg przed
krytycznym wyzwaniem, jakim jest dostosowanie sie do zmian przy jednoczesnym zapewnieniu
nieprzerwanego swiadczenia ustug. Audyty wewnetrzne odgrywajg kluczowa role w ocenie gotowosci

i odpornosci tych organizacji na zaktécenia cyfrowe. Era cyfrowa zapoczatkowata fale transformacji

w sektorze publicznym, zmuszajgc organizacje do integracji zaawansowanych technologii i procesow
cyfrowych. Ta integracja, cho¢ korzystna, wprowadza ztozono$¢ i wyzwania, szczegolnie w zakresie
utrzymania ciggtosci Swiadczenia ustug w obliczu szybkich zmian technologicznych. Audyty wewnetrzne
muszg zatem dostosowac swoje metodologie, aby skutecznie oceni¢ sprawnosé, odpornosc i gotowosé
organizacji w tym cyfrowym krajobrazie. Dlatego jednym z gtéwnych celéw audytu wewnetrznego jest
ocena ram i zdolno$ci organizacji do zarzadzania zmianami w technologiach i procesach cyfrowych,
zapewniajac ciggtos¢ swiadczenia ustug publicznych. Obejmuje to analize dostosowania inicjatyw
cyfrowych do strategii, solidno$ci infrastruktury IT oraz skutecznosci praktyk zarzgdzania ryzykiem

w obliczu transformacji cyfrowej.

Audytorzy powinni rozpoczg¢ od kompleksowego przegladu oceny ryzyka organizacji i strategii
zarzadzania dotyczgcych technologii cyfrowych. Obejmuje to ocene procesow identyfikacji, analizy
i ograniczania ryzyk zwigzanych z transformacjg cyfrowg oraz sposobu, w jaki procesy te sg
zintegrowane z ogoélnymi ramami zarzgdzania ryzykiem w organizacji.

Wspotpraca
Cyfryzacja organizacji doprowadzita do zmiany w kierunku kultury wspétpracy. Obszary, ktérych
audytorzy powinni by¢ swiadomi, obejmuja:

e Zarzadzanie danymi: poniewaz systemy oparte na dyskach twardych sg zastepowane sieciami
opartymi na chmurze, ich mechanizmy kontrolne, szczegdlnie w zakresie dostepu, muszg byé
silne.

e Zaleznos¢: poniewaz organizacje czesto polegajg na platformach stron trzecich, ktére stajg sie
czescig ich dziatalnosci, muszg istnie¢ odpowiednie mechanizmy kontrolne w celu utrzymania
ciggtosci dziatania i zarzgdzania dostawcami.

e Mechanizmy kontrolne: w miare wprowadzania zmian we wszystkich aspektach organizacji
nalezy dokona¢ niezbednej aktualizacji odpowiednich mechanizméw kontrolnych, poniewaz
wazne jest, aby pozostaty one odpowiednie i skuteczne.

e Kultura: zmiany technologiczne zachodzg znacznie szybciej niz zmiany kulturowe. Poniewaz
technologia moze stwarza¢ mozliwosci wiekszej synergii, funkcje i zarzgdzanie dziatajgce
w sposéb silosowy bedg stanowi¢ ryzyko dla sukcesu operacyjnego.

e Dezinformacja: poniewaz informacje w organizacjach mogg by¢ udostepniane za posrednictwem
witryn wiki (umozliwiajgcych edytowanie tresci przez uzytkownikéw) lub innych
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niekontrolowanych platform, wazne jest, aby audytorzy i decydenci rozumieli krytyczne ryzyka
Z tym zwigzane.

e Innowacyjno$é: poniewaz istnieje presja na wprowadzanie innowacji przez organizacje,
audytorzy muszg by¢ w stanie doradzi¢ w zakresie ryzyka/korzysci zwigzanych z tymi
zaktdceniami bez utrudniania innowac;ji.

tgcznosc

Cyfryzacja zwiekszyta wzajemne powigzania miedzy ludzmi, danymi i systemami. Obszary, ktérych
audytorzy powinni by¢ swiadomi, obejmuja:
e Dostep do danych: wzrost dostepu do danych w organizacjach zwieksza ryzyko zwigzane

z prywatnoscig danych i skutecznoscig praktyk w zakresie cyberbezpieczenstwa, poniewaz
rosnie prawdopodobienstwo niestosowania przyjetych praktyk oraz btedéw ludzkich.

e Aktywa: przy wiekszej tgcznosci istnieje wieksza ilo$¢ aktywow cyfrowych. Nalezy wzig¢ to pod
uwage zaréwno w kontekscie prowadzonej dziatalnosci (aspekty operacyjne), jak rowniez sami
audytorzy powinni by¢ swiadomi, jak te aktywa funkcjonujg, aby lepiej je chronic.

e Zewnetrzni interesariusze: w zaleznosci od organizacji rzgdowe;j i jej dziatalnosci wazne jest, aby
stosowane byty wystarczajgce praktyki (ochrony danych), poniewaz dane stajg sie coraz szerzej
dostepne.

Komunikacja

tgcznosc¢ i wspotpraca nie funkcjonowatyby dobrze bez skutecznej komunikaciji. Obszary, ktérych
audytorzy powinni by¢ swiadomi, to:

e Ludzie: gdy organizacje przystosowujg sie do cyfryzacji, czesto koncentrujg sie na samej
technologii. Organizacja i audytorzy muszg byé swiadomi ryzyka zwigzanego z zarzadzaniem
zmiang organizacyjng i z samymi ludzmi.

o Komunikacja: zapewnienie regularnej edukacji wszystkich pracownikéw, aby byli $wiadomi
przyjetego sposobu postepowania przy komunikacji wewnetrznej i zewnetrznej.

Wszystkie wymienione tematy mogg by¢ przedmiotem audytéw. Sg one istotne w kontekscie planéw
ciggtoéci dziatania, a takze zwigzanych z nimi aspektami cyfryzacji. Nawet pomimo ewolucji technologii
i zmian w sposobie dziatania, podstawowe mechanizmy kontrolne zawsze bedg wymagaty
przeprowadzenia audytu.

Podrecznik na temat uczciwosci w sektorze publicznym OECD podkresla, ze przejrzystosc¢ i otwartosé sg
podstawowymi zasadami silnego zarzgdzania. Mozna to w szczegdlnosci wspiera¢ zwiekszajac
dostepnos¢ informaciji i danych. Ramka 1.1 opisuje to doktadnie;.

Ramka 1.1. Podrecznik na temat uczciwosci w sektorze publicznym OECD (Rozdziat 13 -
Uczestnictwo)

Rozdziat 13.2.1: Rzad jest otwarty i przejrzysty, zapewniajac terminowy i nieograniczony dostep do
informaciji i otwarte dane publiczne.

Przejrzystos¢ jest niezbedna dla uczciwosci w sektorze publicznym, poniewaz zwieksza koszty
ukrywania i oszustw zwigzanych z dziataniami korupcyjnymi. Z perspektywy behawioralnej,
przejrzystos¢ moze réwniez ograniczy¢ nieetyczne zachowania, poniewaz postrzeganie, ze czyjes
zachowanie jest widoczne i potencjalnie obserwowane, wprowadza element odpowiedzialnosci, ktory
utrudnia uzasadnienie nieetycznych dziatan. Otwarty rzad, dostep do informacji i otwarte dane
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publiczne to trzy kluczowe narzedzia, ktére rzady mogg wykorzysta¢ do zapewnienia przejrzystosci
i odpowiedzialnosci.

Otwarty rzgd

Otwarty rzgd mozna zdefiniowac jako ,kulture rzgdzenia, ktéra promuje zasady przejrzystosci,
uczciwosci, odpowiedzialnosci i uczestnictwa interesariuszy w celu wspierania demokracji i wzrostu
sprzyjajgcego wigczeniu spotecznemu”. Kluczowe zasady otwartego rzgdu zostaty wyszczegdlnione
w Zaleceniu OECD w sprawie otwartego rzadu i obejmuja:

e Przejrzystos$¢ — ujawnianie i pdzniejsza dostepnos¢ odpowiednich danych i informacii
rzgdowych.

o Uczciwos$¢ — spojne dostosowanie i przestrzeganie wspoélnych wartosci etycznych, zasad
i norm w celu utrzymania i priorytetowego traktowania interesu publicznego nad interesami
prywatnymi w sektorze publicznym.

e Odpowiedzialno$¢ — odpowiedzialnos¢ i obowigzek rzgdu w zakresie informowania obywateli
o podejmowanych decyzjach, a takze dostarczania informacji o dziataniach i wynikach
dziatania catego rzadu i jego urzednikéw publicznych.

o Udziat interesariuszy — wszystkie sposoby, w jakie interesariusze mogg by¢ zaangazowani
w cykl polityki oraz projektowanie i $wiadczenie ustug, w tym poprzez dostarczanie informacii,
konsultacje i zaangazowanie.

Wytyczne, a takze struktury i mechanizmy wdrazania, koordynacji i oceny (np. strategie i plany
dziatania, zespoty wykonawcze lub jednostki ds. otwartego lub cyfrowego rzgdu, platformy lub
portale, bazy danych, pulpity nawigacyjne, zestawy narzedzi itp.) wspierajg organizacje publiczne
w ich codziennych wysitkach na rzecz stosowania zasad otwartego rzgdu.

Zrédto: (OECD, 2020(14)).
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2 Przepisy i normy

Regulacje w sprawie ciggtosci dziatania

ISO 22301 (Systemy zarzadzania ciggtos$cia dziatania)

ISO 22301:2019 (Bezpieczenstwo i odporno$é — Systemy Zarzgdzania Ciggtoscig Dziatania —
Wymagania) okres$la kryteria wdrazania, utrzymywania i doskonalenia systemu zarzadzania w celu
ochrony przed zaktéceniami, zmniejszania prawdopodobienstwa ich wystgpienia, przygotowania sie na
nie, reagowania na nie i odzyskiwania sprawnosci po ich wystgpieniu.

Norma ISO 22301 przedstawia siedem elementéw systemu zarzadzania ciggtoscig dziatania, ktore
obejmujg: kontekst organizacji, przywddztwo, planowanie, wsparcie, dziatanie, ocene efektywnosci

i doskonalenie, jak pokazano na Rysunek 2.1. Norma ISO 22301 wyraznie wspomina o roli audytora
wewnetrznego. Audytor wewnetrzny (w my$l ISO) okresowo przeprowadza audyty w celu zapewnienia,
ze system zarzgdzania ciggtoscig dziatania jest zgodny ze standardami organizacji i normami ISO oraz
jest skutecznie wdrazany i utrzymywany. Audyt wewnetrzny stanowi sedno oceny efektywnos$ci systemu
zarzgdzania ciggtoscig dziatania wraz z przeglgdem zarzadzania.

Rysunek 2.1. ISO 22301 Systemy Zarzadzania CiggtosSciag Dziatania — elementy norm

Kontekst Ocena
PRt efektywnosci Hdoskonalenie

* Zrozumienie * zaangazowanie * Ryzyka, szanse i « zasoby i « analiza wptywu * audyt wewnetrzny * dziatania
kontekstu kierownictwa, cele zwigzane z kompetencije biznesowego, i przeglad naprawcze i
organizaciji, polityka ciggtosci planem ciggtosci ocena ryzyka, zarzadzania ciggte
potrzeb i dziatania i dziatania strategie, plany i doskonalenie
oczekiwan obowigzki procedury

interesariuszy. zarzgdzania

ciggtoscig
dziatania

Zrédto; Wersja zmieniona przez Miedzynarodowa Organizacje Normalizacyjng (ISO, 2019z).

Zalecenie OECD w sprawie zarzadzania ryzykiem krytycznym

Zalecenie OECD w sprawie zarzgdzania ryzykiem krytycznym zacheca wszystkie organizacje do
zapewnienia ciggtosci dziatania, ze szczeg6lnym uwzglednieniem operatorow infrastruktury krytycznej.
Mozna to osiggnaé poprzez:

e Opracowywanie standardow i zestawow narzedzi zaprojektowanych do zarzgdzania ryzykiem
w odniesieniu do dziatalnosci lub $wiadczenia podstawowych ustug,

! Norma ta jest rowniez dostepna w polskiej wersji jezykowej: PN-EN 1SO 22301:2020-04.
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e Zapewnienie, ze infrastruktura krytyczna, systemy informatyczne i sieci bedg nadal funkcjonowac
po wystgpieniu wstrzgsu,

e Wymaganie od stuzb interwencyjnych stacjonujgcych w obiektach infrastruktury krytycznej
utrzymania planoéw. Zapewnia to, ze mogg one kontynuowac petnienie swoich funkgc;ji
w przypadku sytuacji wyjatkowej, o ile jest to racjonalnie wykonalne,

e Zachecanie matych, lokalnych firm do przyjmowania proporcjonalnych srodkéw odpornosci
biznesowej (OECD, 20144)).

Ramy ciagtosci dziatania (Wielka Brytania i Kanada)

W celu ustanowienia ram ochrony ludnosci w sytuacjach kryzysowych w Wielkiej Brytanii uchwalona
zostata ustawa o zarzadzaniu kryzysowym (Civil Contingencies Act) z 2004 r. Ustawa ta wymaga od
podmiotéw reagujacych na pierwsze;j linii utrzymywania wewnetrznych rozwigzan w zakresie
zarzgdzania ciggtoscig dziatania, a od wtadz lokalnych promowania zarzadzania ciggtoscig dziatania
wsrod organizacji komercyjnych i wolontariackich. Rzad centralny oferuje zestaw narzedzi zarzgdzania
ciggtosciag dziatania, aby poméc poszczegolnym instytucjom w skutecznym ustanowieniu ich planéw
ciggtosci dziatania. Zestaw narzedzi zawiera informacje na temat przydzielania obowigzkéw,
konfigurowania i wdrazania zarzgdzania ciggtoscig dziatania w organizacji oraz ciggtego zarzgdzania
(zob. Ramka 2.1).
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Ramka 2.1. Zestaw narzedzi do zarzadzania ciggtoscia dziatania w Wielkiej Brytanii

Skuteczne zarzadzanie programem (zarzadzania ciggtos$cig dziatania) zapewnia ustanowienie
i utrzymanie zdolnosci zarzadzania ciaggtoscig dziatania w organizacji. Proces ten obejmuje trzy
etapy.

Przypisanie obowiazkow
e Wyznaczenie osoby na poziomie kierownictwa, ktéra bedzie odpowiedzialna za zarzgdzanie
ciggtoscia dziatania.
e Przydzielenie jednej lub kilku osobom odpowiedzialnosci za rozwdj programu.

Ustanowienie i wdrozenie zarzadzania ciagtoscia dziatania w organizacji

e Zakres, cele i zatozenia zarzadzania ciggtoscig dziatania w organizac;ji.

e Dziatania lub ,program” wymagany do ich realizacji.

o Komunikowanie programu wewnetrznym interesariuszom.

e Organizowanie odpowiednich szkolen dla pracownikow.

e Zapewnienie ukohczenia dziatan.

o Wstepne przetestowanie rozwigzan w zakresie zarzgdzania ciggtoscig dziatania organizac;ji.

Biezace zarzadzanie
e Regularny przeglad i aktualizacja planéw ciggtosci dziatania organizacji i powigzanych z nimi
dokumentow.
e Dalsze promowanie ciggtosci dziatania w catej organizacji.
e Zarzgdzanie programem ¢wiczen.

e Aktualizowanie programu zarzadzania ciggtoscig dziatania poprzez wycigganie wnioskow
i stosowanie dobrych praktyk.

Zrédto: (UK Government, n.d.pis).

Ramka 2.2. Strategie zarzadzania ciggtoscia dziatania zawarte w brytyjskim zestawie narzedzi

LUDZIE

e Inwentaryzacja umiejetnosci pracownikéw niewykorzystywanych w ramach ich obecnych rél
w celu umozliwienia przesuniegé.

e Mapowanie procesow i dokumentacja — aby umozliwi¢ pracownikom podejmowanie rol,
z ktérymi nie sg zaznajomieni.

e Szkolenie w zakresie wielu umiejetnosci dla kazdej osoby.

e Szkolenie przekrojowe umiejetnosci wielu oséb.

e Planowanie zastepstw.

e Korzystanie ze wsparcia osob trzecich, poparte umowami kontraktowymi.
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e Geograficzne rozdzielenie oséb lub grup o kluczowych umiejetnosciach moze zmniejszy¢
prawdopodobienstwo utraty wszystkich oséb zdolnych do petnienia okreslonej roli.

LOKALE
¢ Przeniesienie pracownikéw do innych obiektow nalezgcych do organizaciji, takich jak obiekty
szkoleniowe.

e Zastgpienie pracownikéw wykonujgcych mniej pilne procesy biznesowe pracownikami
wykonujgcymi czynnosci o wyzszym priorytecie. Podczas korzystania z tej opcji nalezy
zachowac ostroznosé, aby zalegtosci w mniej pilnych pracach nie staty sie niemozliwe do
opanowania.

e Praca zdalna — moze to by¢ praca z domu lub z innych lokalizaciji.

e Korzystanie z pomieszczen zapewnianych przez inne organizacje, w tym przez specjalistow
zewnetrznych.

e Alternatywne zrddta urzgdzen, maszyn i innego sprzetu.

TECHNOLOGIA
e Utrzymywanie tej samej technologii w réznych lokalizacjach, ktére nie zostang dotkniete tymi
samymi zaktdceniami dziatalnosci.

o Utrzymywanie starszego sprzetu jako awaryjnego zamiennika lub czesci zamiennych.

INFORMACJE
e Nalezy upewnic sie, ze dane s archiwizowane i przechowywane poza siedzibg firmy.
¢ Niezbedna dokumentacja jest bezpiecznie przechowywana (np. w ognioodpornym sejfie).
e Kopie niezbednej dokumentacji sg przechowywane w innym miejscu.

DOSTAWCY | PARTNERZY
e Przechowywanie dodatkowych materiatéw eksploatacyjnych w innej lokalizaciji.

e Pozyskiwanie materiatéw z dwéch lub wielu Zrédet.
e lIdentyfikacja alternatywnych dostawcow.

e Zachecanie lub wymaganie od dostawcéw/partneréw posiadania potwierdzonej zdolnosci do
zapewnienia ciggtosci dziatania.

e Istotne klauzule karne w umowach na dostawe.

INTERESARIUSZE
e Ustanowienie mechanizmoéw dostarczania informacji interesariuszom.

e Rozwigzania skierowane do grup szczegodlnie wrazliwych.

Zrédto: (UK Government, n.d.pis).

Kanadyjski bank Business Development Bank of Canada (BDC), ktory jest w catosci wlasnoscig rzadu
Kanady, opracowat kroki niezbedne do przygotowania planu reagowania w sytuacji awaryjnej i planu na
wypadek wystgpienia kleski zywiotowej. Kroki te majg zastosowanie do klesk zywiotowych, wszelkiego
rodzaju wypadkow lub nieprzewidzianych zdarzen, ktére mogtyby zakt6ci¢ dziatalno$é. We wszystkich
scenariuszach, rzad musi zachowac¢ zdolnos¢ do kontynuowania swojej dziatalnosci. Ramka 2.3 opisuje
kroki, ktére nalezy podjaé.
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Ramka 2.3. Spos6b opracowania planu reagowania w sytuacji awaryjnej i planu na wypadek
wystapienia kleski zywiotowej na przyktadzie banku Business Development Canada

Ponizej opisano kroki, ktére nalezy podjg¢ w celu zaplanowania sposobu reagowania w sytuacji
awaryjnej lub wystgpienia kleski zywiotowej.

e Powotanie zespotu ds. gotowosci na wypadek sytuacji awaryjnej.

e l|dentyfikacja podstawowych ustug i funkcji.

e Okreslenie wymaganych zestawow umiejetnosci i ponownego przydziatu obowigzkow
personelowi.

¢ ldentyfikacja potencjalnych problemoéw.

e Przygotowanie planu dla kazdej istotnej ustugi/funkc;ji.

e Poréwnanie z ,listg kontrolng gotowosci”.

e Przeglad z zespotem ds. gotowosci na wypadek sytuacji awaryjnej.
o Weryfikacja, testowanie i aktualizacja planu.

Zrédto: (Business Development Canada, n.d. ().

Regulacje dotyczace ciaggtosci dziatania w Polsce

W Unii Europejskiej dyrektywa UE 2022/2557 w sprawie odpornosci podmiotéw krytycznych? z 2022 r.
w art. 13 stanowi, ze: Panstwa cztonkowskie zapewniajg, aby podmioty krytyczne wprowadzaty
odpowiednie i proporcjonalne srodki techniczne, srodki bezpieczenstwa i Srodki organizacyjne stuzgce
zapewnieniu ich odpornoéci, w oparciu o odpowiednie informacje dostarczone przez panstwa
cztonkowskie dotyczgce oceny ryzyka panstwa cztonkowskiego oraz wynikéw oceny ryzyka podmiotu
krytycznego. Obejmuje to punkt (d), ktéry okresla Srodki niezbedne do: odtworzenia po incydentach,

Z nalezytym uwzglednieniem srodkow na rzecz ciggtosci dziatania oraz identyfikacji alternatywnych
tancuchow dostaw w celu przywrdcenia $wiadczenia ustugi kluczowej (European Union, 202217)).

W Polsce przepisy takie jak rozporzgdzenie Rady Ministrow w sprawie Krajowych Ram
Interoperacyjnoéci, ogdlne rozporzgdzenie o ochronie danych, rozporzadzenie w sprawie Biuletynu
Informacji Publicznej oraz Kodeks postepowania administracyjnego przewidujg obowigzek
nieprzerwanego swiadczenia ustug publicznych. Na przyktad art. 8 (paragraf 1) Kodeksu postepowania
administracyjnego stanowi, ze organy administracji publicznej prowadzg postepowanie w sposob
budzacy zaufanie jego uczestnikow do wiadzy publicznej, kierujgc sie zasadami proporcjonalnosci,
bezstronnosci i rownego traktowania. Zgodnie z art. 12 paragraf 1 tego samego Kodeksu, organy
administracji publicznej powinny dziata¢ w sprawie wnikliwie i szybko, postugujgc sie mozliwie
najprostszymi srodkami prowadzgcymi do jej zatatwienia. Ponadto art. 35 paragraf 1 stanowi, ze organy
administracji publicznej obowigzane sg zatatwia¢ sprawy bez zbednej zwioki. Podczas planowania

i przeprowadzania audytéw ciggtosci $wiadczenia ustug publicznych nalezy réwniez wzigé pod uwage
inne szczego6towe przepisy, na przyktad ustawe o krajowym systemie cyberbezpieczenstwa.

Standardy kontroli zarzadczej dla sektora finansdéw publicznych wymagaja, aby kierownik kazdej
jednostki sektora finanséw publicznych zapewnit mechanizmy utrzymujgce ciggtos¢ jej dziatania.
Ponadto minister kierujgcy dziatem administracji rzgdowej oraz kierownik jednostki samorzadu

2 Uchylajgca dyrektywe Rady 2008/114/WE.
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terytorialnego sg réwniez odpowiedzialni za funkcjonowanie kontroli zarzadczej — w tym za zachowanie
ciggtosci — odpowiednio na poziomie catego dziatu administracji rzgdowej lub catego samorzgdu
terytorialnego. Na przyktfad Ministerstwo Finanséw, poprzez Zarzgdzenie Ministra Finanséw z dnia 24
lutego 2022 r. w sprawie wprowadzenia Polityki Zarzgdzania Ciggtoscig Dziatania, wymaga od
Ministerstwa Finanséw i podlegtych mu jednostek ustanowienia planu ciggtosci dziatania i wprowadza
polityke planowania i wdrazania zarzadzania ciggtoscig dziatania (BCM). Polityka zarzgdzania ciggtoscig
dziatania Ministra Finansow oparta jest na normie ISO 22301, a Ramka 2.4 przedstawia jej podstawowe
elementy.

Ramka 2.4. Polityka zarzadzania ciggtoscia dziatania w polskim Ministerstwie Finansow

Polityka zarzgdzania ciggtoscig dziatania obejmuje nastepujgce dziatania:

1. Okreslenie rél poszczegdélnym pracownikom i przypisanie im zadan i odpowiedzialnosci.

2. Zidentyfikowanie procesow i powigzan miedzy nimi. Okreslenie gtéwnych i pomocniczych
proceséw organizacji.

3. Przeprowadzenie analizy wptywu biznesowego (BIA) w celu zidentyfikowania krytycznych
procesow.

4. Przeprowadzenie analizy ryzyka dla tych krytycznych procesow.
5. Opracowanie strategii ciggtosci dziatania.
6. Sformutowanie planéw ciggtosci dziatania.

Celem analizy wptywu biznesowego jest identyfikacja krytycznych procesow i zasobéw wymaganych
do ich utrzymania lub wznowienia, a takze okreslenie skutkdw przerwania tych proceséw w
okreslonych przedziatach czasowych. Analiza wptywu biznesowego powinna okresli¢ kluczowe
wskazniki: Docelowy Czas Odtworzenia (RTO) i Docelowy Punkt Odtworzenia (RPO).

Polityka wyraznie stwierdza, ze na system zarzgdzania ciggtoscig dziatania majg wptyw poziomy
rozwoju i wdrozenia innych powigzanych systemow. Innymi stowy, oznacza to, ze system
zarzadzania ciggtoscig dziatania powinien dziata¢ prawidtowo w zakresie bezpieczenhstwa IT,
bezpieczenstwa informacji, bezpieczenstwa fizycznego, zarzadzania kryzysowego i ochrony danych
osobowych.

WSPARCIE REALIZACJI AUDYTU PLANOW CIAGLOSCI SWIADCZENIA USLUG PUBLICZNYCH W POLSCE



| 21

§ Atrybuty audytu

Wybér typu audytu

Audyt planowania ciggtosci dziatania ma na celu ocene skutecznosci, efektywno$ci i zdolnosci
adaptacyjnych planéw ciggtosci dziatania. Dlatego audyt planowania ciggtosci dziatania mozna
sklasyfikowac jako audyt efektywnosciowy. Oznacza to, ze gléwne czesci wytycznych dotyczgcych
audytu efektywnosciowego mozna zastosowaé do audytu planowania ciggtosci dziatania. Audyt
planowania ciggtosci dziatania moze by¢ czescig szerzej zakrojonego audytu, ktéry obejmuje rowniez
aspekty zgodnosci i audytu finansowego. W stosownych przypadkach nalezy réwniez rozwazy¢ wptyw
ram regulacyjnych lub instytucjonalnych na wyniki efektywnos$ci badanej jednostki (INTOSAI, 2019y1g)).

Harmonogram i zasoby

Norma ISO 22301 wymaga regularnych audytow wewnetrznych (w rozumieniu ISO) w zakresie planu
ciggtosci dziatania. Ocena ryzyka jest niezbedna do ustalenia optymalnego czasu przeprowadzenia
audytu. Jesli plan ciggtosci dziatania zostat niedawno wdrozony lub istniejg znane problemy, moga by¢é
wymagane czestsze audyty. Harmonogram audytéw planowania ciggtosci dziatania powinien
uwzglednia¢ czynniki ryzyka, takie jak zasoby do wdrozenia planu ciggtosci dziatania, wsparcie
kierownictwa, srodowisko operacyjne oraz stabilno$¢ i bezpieczenstwo operac;ji IT.

Podczas planowania audytu kluczowe jest pragmatyczne uwzglednienie harmonograméw

i zapotrzebowania na zasoby. Takie podejscie zapewnia, ze proces audytu jest ekonomiczny, efektywny,
skuteczny i terminowy, zgodnie z uznanymi zasadami metod zarzgdzania projektami. Audyty sg czesto
postrzegane jako projekty, obejmujgce planowanie, organizowanie, zabezpieczenie, zarzadzanie,
przywodztwo i kontrole zasobdw w celu osiggniecia okreslonych celow.

Gtéwnym celem powinno byé¢:

e Ustalenie praktycznych harmonograméw dla kazdego zadania, w oparciu o zaplanowang
metodologie i inne istotne czynniki, takie jak procedury audytu wewnetrznego, poprzednie
audyty, opinie interesariuszy, oczekiwany dostep do informacji i dostepnosé zasobdw.

¢ Identyfikacja i koordynacja odpowiedniej liczby zasobéw, w tym audytoréw, oséb nadzorujgcych
i interesariuszy w celu realizacji okre$lonych zadan w oczekiwanych ramach czasowych
z uwzglednieniem kompetencji zespotu.

e Obliczanie wydatkéw zwigzanych z podrézami, szkoleniami, sprzetem, zewnetrznymi ekspertami
merytorycznymi i innymi kosztami dodatkowymi. Wewnetrzne zasoby kadrowe sg zazwyczaj
budzetowane pod wzgledem dni roboczych i monitorowane za posrednictwem wewnetrznego
systemu.

Cele

Cele audytu planowania ciggtosci dziatania koncentrujg sie na ocenie skutecznosci, efektywnosci
i zdolnosci adaptacyjnych planéw ciggto$ci dziatania, szczegdlnie w odpowiedzi na wyzwania cyfrowe.
Obejmuje to (US GAO, 2014p9) (INTOSAI, 2016120) (1A, 201921)):
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e Zapewnienie, ze ustugi publiczne majg niezbedng odpornos¢ operacyjng, umozliwiajgca szybkie
przywrocenie funkcjonowania po réoznych zaktéceniach, takich jak cyberataki i awarie IT.

o Weryfikacje zgodnosci z odpowiednimi przepisami, regulacjami i standardami zwigzanymi
z planowaniem ciggtosci dziatania i bezpieczenstwem cyfrowym w nadzwyczajnych sytuacjach,
zapewniajac, ze ustugi publiczne spetniajg obowigzkowe wymagania.

o Ocene skuteczno$ci praktyk zarzadzania ryzykiem w zakresie identyfikacji, oceny i ograniczania
ryzyka zwigzanego z cyfryzacjg, w tym z cyberzagrozeniami oraz obaw zwigzanych
Z prywatnoscig danych.

¢ Ocene efektywno$ci w celu ustalenia, czy zasoby przydzielone do planowania ciggtosci, w tym
zasoby finansowe, ludzkie i technologiczne, sg wykorzystywane w sposéb efektywny i skuteczny
w celu wspierania osiggania celéw odpornosci. Obejmuje to fundusze na nieprzewidziane
wydatki i ocene, czy pozycje sg odpowiednio finansowane.

e Sprawdzenie, czy plan ciggtosci dziatania obejmuje wszystkie powigzane ryzyka w przypadku
prywatyzacji czesci ustug publicznych (jesli ma to zastosowanie).

Ramka 3.1. Przykiad celu audytu
Audytor Generalny Australii — Zarzadzanie ciagtoscia dziatania (2014)

e Cel: Celem audytu byta ocena adekwatnosci praktyk i procedur wybranych podmiotéw rzgadu
australijskiego w zakresie zarzadzania ciagtoscig dziatania. Aby osiggng¢ ten cel Australijskie
Narodowe Biuro Audytu (ANAO) przyjeto odgdrne kryteria odnoszace sie do ustanowienia,
wdrozenia i przegladu rozwigzan w zakresie ciggtosci dziatania tych podmiotéw. ANAO ocenita
ramy i praktyke zarzadzania ciggtoscig dziatania, w tym kluczowg dokumentacje (takg jak
polityka zarzgdzania ciggtoscig dziatania i plany ciggtosci dziatania), reakcje podmiotéw na
rzeczywiste zdarzenia, éwiczenia i testy zarzgdzania ciaggtoscig dziatania oraz monitorowanie
i przeglad.

Zrédto: (ANAO, 2014p22).

Zakres

Zakres okresla parametry audytu. Odnosi sie do najwazniejszych pytan i sposobu przeprowadzenia
zadania. Okresla zagadnienie, ktére zostanie ocenione/na temat ktérego zostanie opracowany raport,
dokumenty/zapisy, ktére zostang poddane przeglgdowi, okres i lokalizacje (jesli takie istniejg), ktére
zostang zbadane. Zakres jest wyraznie uzalezniony od celéw (i pytan) audytu. Nalezy zauwazy¢, ze
wszelkie modyfikacje celéow mogg mie¢ rowniez wptyw na zakres. Tworzenie zakresu audytu jest wazng
czescig projektowania audytu. Zakres audytu mozna ustali¢, odpowiadajgc na serie pytan. Pomoze to
wilasciwie go zdefiniowac. Przy okreslaniu zakresu audytu nalezy réwniez wzigé pod uwage dodatkowe
kwestie. Bedg sie one r6zni¢ w zaleznosci od organizacji. Obejmujg one miedzy innymi:

e dostepnos¢ wiarygodnych danych i zrédet informacii,

e zasoby wewnetrzne do przeprowadzenia audytu,

e dostepnos¢ audytoréw z odpowiednimi umiejetnosciami,

e dostep do ekspertéw merytorycznych (w razie potrzeby),

e koszty zwigzane z audytem (np. koszty podrézy lub innych potrzeb operacyjnych),

e ograniczenia czasowe audytu,

o wszelkie inne kwestie lub tematy, ktére mogag mie¢ wptyw na zakres audytu.
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Zakres audytu moze rowniez obejmowac potencjalne zagadnienia, ktore byly czescig zalecen
z poprzednich sprawozdan z audytu (jesli zostang uznane za istotne i wazne) (INTOSAI, 20191g)).

Zgodnie publikacjg IlA, plan ciggtosci dziatania mozna uznaé za czes¢ Srodkdw zarzgdzania
kryzysowego, ale kazdy kraj moze go zdefiniowaé i rozréznié na swoj wtasny sposéb?. Zdefiniowanie tej
koncepcji w wezszy sposob, wraz z reagowaniem w sytuacji awaryjnej (ER) i zarzgdzaniem w sytuacji
kryzysowej (CM), moze pomoc w jasnym okresleniu zakresu audytu planowania ciggtosci dziatania, jak
pokazano na Rysunek 3.1. Reagowanie w sytuacji awaryjnej odnosi sie do poczatkowej reakcji, ktorej
celem jest zminimalizowanie szkdd dla zycia, obiektéw i aktywdw spowodowanych kryzysem lub
katastrofg oraz ztagodzenie skutkdéw kryzysu. Obejmuje to na przyktad takie srodki jak izolowanie
zakazonych oso6b podczas pandemii, zapobieganie rozprzestrzenianiu sie infekcji wsrdéd pracownikow
oraz podejmowanie srodkéw ewakuacji i ochrony obiektow w przypadku katastrofy naturalnej.
Reagowanie w sytuacji awaryjnej nalezy zakonczy¢ w ciggu kilku minut do kilku godzin po wystgpieniu
sytuacji kryzysowej. Zarzgdzanie w sytuacji kryzysowej koncentruje sie na utrzymaniu funkcji organizac;ji
po kryzysie. Wigze sie to na przykfad z przywrdceniem podstawowych funkcji stuzgcych utrzymaniu
organizaciji, takich jak: komunikacja miedzy kierownictwem a pracownikami, komunikacja z obywatelami
i sie€ ustug. W zwigzku z tym zarzgdzanie w sytuacji kryzysowej nastepuje w ciggu kilku dni po
katastrofie. Plan ciggtosci dziatania koncentruje sie na minimalizowaniu przerw w $wiadczeniu ustug
spowodowanych katastrofami i utrzymaniu podstawowych funkcji ustugowych. Dlatego plan ciggtosci
dziatania obejmuje okres kilku dni lub tygodni po katastrofie, a w zaleznosci od sytuacji moze trwac
nawet dtuzej (Everest et al., 200823)).

Rysunek 3.1. Réznice miedzy reagowaniem w sytuacji awaryjnej, zarzadzaniem w sytuacji
kryzysowe;j i ciggtoscia dziatania
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Zrédio: (Everest et al., 20083)

Ramka 3.2. Przykiady zakresu
Agencja Zdrowia Publicznego Kanady: Audyt planéw ciagtosci dziatania dla ustug krytycznych (2022)

e Zakres: Zakres tego audytu obejmowat przeglad prébki plandéw ciggtosci dziatania
dotyczacych ustug krytycznych ujetych pod kategorig ,Przygotowanie na sytuacje awaryjne
i reagowanie na choroby zakazne”. Audyt nie obejmowat przegladu zarzgadzania planami

3 Przyktadowo, w Polsce art. 2 ustawy o zarzagdzaniu kryzysowym definiuje, ze zarzgdzanie kryzysowe ,[...] polega na
zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych
dziatan, reagowaniu w przypadku wystgpienia sytuacji kryzysowych, usuwaniu ich skutkow oraz odtwarzaniu zasobow
i infrastruktury krytycznej”.
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ciggtosci dziatania i powigzanymi z nimi bazami danych, ani adekwatnosci szablonow i analiz
wplywu biznesowego. ZbadalisSmy, czy Departament Zdrowia Kanady oraz Agencja Zdrowia
Publicznego Kanady posiadaty aktualne plany ciagtosci dziatania, aby umozliwi¢ ciggtosé
Swiadczenia ustug w obecnym srodowisku, niezaleznie od formatu tych planéw.

Departament Spraw Ludnosci Rdzennej i Obszaréw Pétnocnych Kanady: Audyt planowania ciagtosci
dziatania (2017)

e Zakres: Zakres audytu koncentrowat sie na ocenie ram zarzgdzania (ij. polityk i zakresu
odpowiedzialnosci, a takze rél i obowigzkéw oraz monitorowania i nadzoru w celu wdrozenia
programu planowania ciggtosci dziatania), rozwoju planowania ciggtosci dziatania, gotowosci
i Swiadomosci programu planowania ciggtosci dziatania Departamentu oraz ustanowionych
mechanizmoéw kontrolnych w celu zapewnienia, ze Departament Spraw Ludnosci Rdzennej
i Obszaréw Poétnocnych Kanady ma zdolno$¢ do realizacji programu planowania ciggtosci
dziatania zgodnie z obowigzujgcymi przepisami i politykami.

Departament Bezpieczenstwa Publicznego Kanady: Audyt programu planowania ciagtosci dziatania
(2016)

e Zakres: Zakres audytu obejmowat zbadanie zarzgdzania programem planowania ciggtosci
dziatania Departamentu i rozwigzan w zakresie zarzgdzania ryzykiem, a takze adekwatnosci
planéw ciggtosci dziatania. Obejmowato to plany ciggtosci dziatania dla rzadu Kanady
i Kanadyjskiego Centrum Reagowania na Incydenty Cybernetyczne oraz powigzane
dokumenty pomocnicze z marca 2016 r. Zakres audytu obejmowat plany zarzgdzania
kryzysowego, ramy reagowania i protokoty (procedury) Departamentu w celu kierowania,
informowania, utatwiania i koordynowania zintegrowanego reagowania federalnego na
zagrozenie lub sytuacje kryzysowa.

Zrédto: (Health Canada, 2022p4)) (Indigenous and North Affairs Canada, 2017(s)) (Public Safety Canada, 2016p6).

Ocena ryzyka

Ocena ryzyka jest niezbedna do okreslenia kryteridow audytu i ustalenia strategii audytu. Audytorzy
wewnetrzni muszg zidentyfikowaé ryzyka zwigzane z ustanowieniem i wdrozeniem planu ciggtosci
dziatania na etapie planowania (programowania) audytu i oceni¢ dziatania organizacji w zakresie
zarzadzania ryzykiem w odniesieniu do tych ryzyk.

Ponizej przedstawiono przyktady kategorii ryzyka w zakresie planu ciggtosci dziatania i w zakresie
cyfryzaciji.

¢ Organizacja nie ustanowita planu ciaggtosci dziatania.

e Plan ciggtosci dziatania nie zostat odpowiednio udokumentowany — kwestia zgodno$ci.

« Plan ciggtosci dziatania jest niekompletny (np. nieskutecznie/niekompletnie testowany*, niska
wykonalnos¢, brak precyzyjnego okreslenia odpowiedzialnosci, pominieci interesariusze i brak
uwzglednienia dostaw zewnetrznych — ustug outsourcingowych).

4 Przyktady mozliwych testéw mogg obejmowac personel (np. zwiekszone obcigzenie pracg, przetwarzanie transakgciji
i inne specyficzne procesy operacyjne), technologie (np. testowanie procesu odzyskiwania danych, systemow,
aplikacji i sieci) oraz obiekty (np. czynniki Srodowiskowe, zasilanie awaryjne i bezpieczenstwo fizyczne).
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e Pracownicy majg niskg $wiadomosc¢ na temat planu ciggtosci dziatania, a szkolenia w tym
zakresie nie sg wystarczajgce.

¢ Niskie wsparcie ze strony kierownictwa.

e Brak wykwalifikowanego personelu do wdrozenia plandéw (np. personel nie jest zaznajomiony
z narzedziami lub procesami cyfrowymi).

¢ Plan ciggtosci dziatania nie ma wystarczajgcego oddziatywania nawet przy petnym wdrozeniu.
¢ Nie poswieca sie odpowiedniej uwagi znanym zagrozeniom lub stabosciom.

e Istnieje lepszy — pod wzgledem efektywnosci i oszczednosci — sposéb realizacji przy mniejszych
zasobach.

e Ryzyka zwigzane z dostawcami lub wykonawcami.

Kryteria

Kryteria sg opracowywane w celu pomiaru sposobu realizacji zadan w stosunku do oczekiwan. Kryteria
sg punktami odniesienia, ktére sg wykorzystywane do oceny badanego tematu. Podobnie jak

w przypadku wszystkich audytow wewnetrznych, kryteria mogg by¢ ilosciowe i/lub jakosciowe. Kryteria
mogg by¢ ogdlne lub szczegdtowe, koncentrujgce sie na tym, co powinno by¢ zgodnie z przepisami
prawa, regulacjami lub celami; czego sie oczekuje, zgodnie z rozsgdnymi zasadami, wiedzg naukowg

i najlepszymi praktykami; lub co mogtoby by¢, biorgc pod uwage lepsze warunki. Powinny opisywac
obszary, pod katem ktérych audytowany bedzie oceniany.

Zazwyczaj kryteria sg opracowywane i przekazywane podczas fazy planowania (programowania), aby
zacheci¢ do ich akceptaciji, ale bardziej ztozone audyty, takie jak audyty planéw ciggtosci swiadczenia
ustug publicznych, mogg stworzy¢ sytuacje, w ktérej sg one definiowane pdzniej w procesie audytu.
Moze to by¢ skomplikowane, poniewaz plan ciggtosci $wiadczenia ustug publicznych moze zawsze
ewoluowacé ze wzgledu na rézne aspekty organizacji.

W ramach fazy projektowania (programowania) wazne jest, aby funkcja audytu wewnetrznego (IAF)
omowita kryteria audytu z audytowanym. Ten poziom wspotpracy pomoze zapewni¢ wspoélne

i powszechne zrozumienie kryteriéw, ktére zostang wykorzystane jako punkty odniesienia (podczas
oceny audytowanego obszaru). Zapewni réwniez informacje zwrotng na temat mozliwosci ich
zastosowania i zasadnosci. Zaangazowanie audytowanego moze rowniez zwiekszyé
prawdopodobiehstwo zgodzenia sie z ustaleniami i zaleceniami. Cho¢ przejrzystosc¢ jest kluczowa, to
ostateczna decyzja dotyczgca adekwatnych kryteridw audytu, zaleznych od jego rodzaju, spoczywa na
funkcji audytu wewnetrznego (INTOSAI, 20191g)).

Wazne jest, aby przy definiowaniu celéw i kryteriéw audytu planoéw ciggtosci Swiadczenia ustug
publicznych uwzgledni¢ kilka zagadnien, ktére sg istotne dla wszystkich organizacji. Podczas
opracowywania kryteridw mozna wzig¢ pod uwage nastepujgce kwestie (ISO, 2019z;; US NIST, 2020;27;
ISACA, 2024 2g)):

e Plany ciggtosci dziatania sg zgodne z ogélnymi celami strategicznymi organizacji i celami
transformaciji cyfrowej, zapewniajgc swiadczenie ustug o kluczowym znaczeniu dla
interesariuszy.

e Plany ciggtosci dziatania opierajg sie na kompleksowej ocenie ryzyka, ktéra obejmuje ryzyka
cyfrowe, identyfikujgc potencjalne zagrozenia dla ciggtosci swiadczenia ustug i wptyw tych
zagrozen.

e Zewnetrzni dostawcy i partnerzy, zwtaszcza ci Swiadczgcy ustugi cyfrowe, powinni zostaé
poddani ocenie, aby upewnic sie, Ze nie stang sie stabym ogniwem w planowaniu ciggto$ci
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dziatania. Nalezy upewnic sie, ze jest to uwzglednione w postaci testow przeprowadzanych
podczas oceny kazdego dostawcy, oprogramowania, ustugodawcy itp.

e Mechanizmy ciggtego monitorowania, przegladu i ulepszania planu ciggtosci dziatania,
uwzgledniajg wnioski wyciagniete z ¢wiczen, incydentéw i zmian w srodowisku cyfrowym.

Kryteria te odnoszg sie do nadrzednego tematu planowania ciggtosci dziatania. Podczas opracowywania
kryteriow operacyjnych lub technicznych i/lub podkryteriow nalezy wzigé pod uwage nastepujgce kwestie
(FEMA, 2010p29}; CISA GOV, 202430)):

e Nalezy uwzgledni¢ obecno$¢ jasnych procedur reagowania na incydenty i odzyskiwania danych,
ktdre sg regularnie testowane i aktualizowane, zapewniajgc szybkie przywrocenie swiadczenia
ustug przy minimalnych zaktéceniach. Moze to obejmowac wszystkie dziatania organizacji.

e Ocena adekwatnosci infrastruktury IT i rozwigzanh technologicznych do wspierania planow
ciggtosci dziatania, w tym tworzenia kopii zapasowych danych, rozwigzan w zakresie
odzyskiwania danych i srodkow cyberbezpieczenstwa; zapewnienie, ze zwykte dziatania
organizacyjne mogag by¢ kontynuowane przy minimalnych zaktéceniach.

o Srodki cyberbezpieczenstwa: ocena niezawodnos$ci zabezpieczen cyberbezpieczenstwa pod
kagtem ochrony cyfrowych ustug publicznych.

o Interoperacyjnosé i integracja systemow: zdolnos¢ do ptynnego swiadczenia ustug w ramach
réznych platform i systeméw cyfrowych.

o Ochrona danych i prywatnosci: plany ciggtosci dziatania uwzgledniajg przepisy dotyczgce
ochrony danych i prywatnosci.

¢ Nalezy oceni¢, czy pracownicy zostali odpowiednio przeszkoleni i sg $wiadomi swoich rol

w planie ciggtosci dziatania, ze szczegdlnym uwzglednieniem umiejetnosci cyfrowych

i Swiadomosci cyberbezpieczenstwa, aby skutecznie ogranicza¢ zagrozenia cyfrowe. Obejmie to

regularng aktualizacje rél i obowigzkdw.

e Okreslenie, czy istniejg skuteczne plany komunikacji w celu informowania interesariuszy, w tym
opinii publicznej i organizacji partnerskich, w trakcie i po incydencie, przy zachowaniu
przejrzystosci i zaufania. Ogolna strategia i proces planu komunikacji mogg zosta¢ wigczone do
catosciowego procesu wyciggania wnioskéw (lessons learned).

Ramka 3.3. Przyktad kryteriow audytowych

Agencja Zdrowia Publicznego Kanady: Audyt planéw ciagtosci dziatania dla ustug krytycznych (2022)

e Kryterium 1: Departament i Agencja opracowaty plany ciggtosci dziatania, aby zapewnic
ciggtos¢ swoich krytycznych ustug i krytycznych ustug wsparcia, ktére sg testowane
i aktualizowane dla zidentyfikowanych ustug krytycznych.

Byto to jedyne kryterium przeprowadzonego w 2022 r. zadania audytowego. W zwigzku z tym, ze
agencja byta jedng z wiodgcych w ramach krajowego reagowania na pandemie, ryzyko stale sie
pojawiato i ewoluowato. Poniewaz Srodowisko pracy zmienito sie drastycznie, plany ciggtosci
dziatania staty sie przestarzate. Zwiekszyto to ryzyko braku ciggtosci swiadczenia ustug krytycznych
(przy przewidywanym dalszym wystepowaniu zaktocenia). Podstawowym celem audytu byto
zapewnienie, ze: Departament i Agencja utrzymaty aktualne plany ciggtoSci dziatania podczas
pandemii.

Departament Spraw Ludnos$ci Rdzennej i Obszaréw Pétnocnych Kanady: Audyt planowania ciagtosci
dziatania (2017)

o Kryterium 1: Ramy zarzgdzania
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o Wdrozony zostat program planowania ciggtosci dziatania departamentu z odpowiednimi
i jasno okreslonymi celami, rolami, obowigzkami i odpowiedzialnosciami.

o Wazne aspekty innych programéw ciggtosci dziatania, w tym bezpieczenstwo technologii
informatycznych (IT), zarzgdzanie incydentami i wewnetrzne zarzadzanie kryzysowe, sg
skutecznie zintegrowane w ramach programu planowania ciggtosci dziatania.

e Kryterium 2: Opracowywanie planéw ciggtosci dziatania

o Istniejg odpowiednie i adekwatne mechanizmy kontrolne wspierajgce opracowanie planow
ciggtosci dziatania.

o Kiryterium 3: Gotowos$¢ i Swiadomos¢ programu planowania ciggtosci dziatania

o Istniejg odpowiednie i adekwatne mechanizmy kontrolne wspierajgce utrzymanie planéw
ciggtosci dziatania.

o Istniejg odpowiednie i adekwatne mechanizmy kontrolne wspierajace gotowos¢ planéw
ciggtosci dziatania.

o Istniejg odpowiednie i adekwatne mechanizmy kontrolne promujgce swiadomos¢ na temat
planéw ciggtosci dziatania.

o Kryterium 4: Zasoby programu planowania ciggtosci dziatania

o Istniejg odpowiednie i adekwatne mechanizmy kontrolne w celu utrzymania zdolnosci
niezbednych do realizacji programu planowania ciggtosci dziatania zgodnie
z obowigzujgcymi przepisami i politykami.

Przeprowadzony w 2017 r. audyt byt priorytetem dla departamentu, poniewaz ostatnie wydarzenia
wymagaty zastosowania plandéw ciggtosci dziatania.

Departament Bezpieczenstwa Publicznego Kanady: Audyt programu planowania ciagtosci dziatania
(2016)

e Kryterium 1: Istniejg ramy zarzgdzania, ktére sg zintegrowane z Federalnym Planem
Reagowania w Sytuacjach Wyjagtkowych i obejmujg zatwierdzone opisy rél, obowigzkdw,
polityk, komitety nadzorcze i zasoby.

e Kryterium 2: Istnieje analiza wptywu biznesowego, ktéra jasno identyfikuje krytyczne ustugi
biznesowe niezbedne dla utrzymania dziatalno$ci podczas incydentu oraz okresla wymagania
w zakresie odzyskiwania i priorytetowe krytyczne ustugi do odzyskania.

e Kryterium 3: Strategie ciggtosci dziatania i odzyskiwania danych zostaty zidentyfikowane,
ocenione, wybrane i zatwierdzone, a plany ciggtosci dziatania sg zgodne z polityka,
standardami rzgdowymi i wytycznymi.

e Kryterium 4: Plany ciggtosci dziatania podlegajg testowaniu i walidacji, co obejmuje
przygotowanie raportow z wyciggnietych wnioskéw (lessons learned) oraz aktualizacje
planéw ciggtosci dziatania po testach lub rzeczywistych zdarzeniach w celu odzwierciedlenia
wyciggnietych wnioskéw i uwzglednienia zmian w Departamencie i jego srodowisku
operacyjnym.

Przeprowadzony w 2016 r. audyt byt wynikiem analizy wptywu biznesowego, ktéra zostata
przeprowadzona 5 lat wczesniej. Analiza wykazata, ze gtdwng krytyczng ustugg departamentu jest
zarzadzanie zintegrowanym federalnym reagowaniem na sytuacje kryzysowe zapewnianym przez
Rzgdowe Centrum Operacyjne. Nastepnie w 2013 r. stworzono plan ciggtosci dziatania. Trzy lata
pozniej powstata kolejna wersja, ktéra byta katalizatorem przeprowadzonego audytu.

Zrédto: (Health Canada, 2022p4;; Indigenous and North Affairs Canada, 2017pes;; Public Safety Canada, 2016ps).
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Zaangazowanie interesariuszy

Zaangazowanie zaréowno wewnetrznych (w tym kierownictwa i cztonkdw zespotu audytu wewnetrznego),
jak i zewnetrznych interesariuszy ma kluczowe znaczenie dla skutecznego planowania

i przeprowadzania audytu. Opracowanie odpowiedniego programu zadania jest uzaleznione od zakresu
komunikacji z wewnetrznymi interesariuszami. Program zadania powinien zosta¢ stworzony wspélnym
wysitkiem wewnetrznych interesariuszy. Korzystne jest, aby wszyscy cztonkowie zespotu audytowego
rozmawiali i osiggneli konsensus w sprawie programu zadania, matrycy projektowej, osi czasu projektu

i innych wybranych narzedzi. W miare rozwoju audytu kluczowe znaczenie ma utrzymanie otwartych
kanatéw komunikacji, a kierownictwo (zespotu audytowego) powinno dgzy¢ do realizacji programu
zadania. Wybrane narzedzia powinny promowac¢ ciggte zaangazowanie interesariuszy i kierownictwa.

Inicjowanie komunikacji z zewnetrznymi interesariuszami, na przyktad z audytowanym, na etapie
programowania zadania i utrzymywanie jej przez caty proces ma zasadnicze znaczenie. Nalezy omowié
wszystkie elementy, w tym: temat, cel, kryteria, pytania itp. Zapewni to, ze audytowany otrzyma jasng
informacje na temat realizowanego zadania i umozliwi wyjasnienie potencjalnego wptywu zadania na
audytowanego. Mimo ze powinna istnie¢ taka relacja, audytowany nie moze wptywac na proces audytu.
Celem jest wspieranie wspotpracy i pozytywnej interakciji.

W audyt planowania ciggtosci dziatania mogg by¢ zaangazowani nastepujacy interesariusze:

e Przywodztwo (kierownictwo).

o Zespotds. zarzgdzania kryzysowego.

e Funkcja zarzagdzania ryzykiem.

e Cyfrowe, funkcje operacyjne IT, bezpieczenhstwo IT i biuro ochrony danych.

e Planowanie ciggtosci dziatania i menedzerowie ds. utrzymania.

e Menedzerowie zasobow do wdrazania planu ciggtosci dziatania.

e Funkcja utrzymania obiektéw (budynkéw, biur, infrastruktury).

e Kierownicy ds. operacji biznesowych w kazdym departamencie/dziale/jednostce.
e Funkcja szkoleniowa zwigzana z planem ciggtosci dziatania.

Lista kontrolna audytu planowania ciggtosci dziatania

Gdy przyjete zostanie podejscie systemowe w audycie planowania ciggto$ci dziatania, lista kontrolna
moze zostac skutecznie wykorzystana. Ten rodzaj audytu, skoncentrowany na ocenie efektywnosci
systemow zarzgdzania, odpowiada na szeroki zakres pytan (zob. Ramka 3.4). Pytania te odnoszg sie do
przebiegu dziatan, identyfikujg wszelkie stabosci i oceniajg potencjat poprawy.

Ramka 3.4. Lista kontrolna audytu planowania ciagtosci dziatania

Zarzadzanie programem planowania ciggtosci dziatania

1. Wdrozony zostat program planowania ciggtosci dziatania departamentu z odpowiednimi i jasno
okreslonymi celami, rolami, obowigzkami i odpowiedzialnosciami.

1.1. Odpowiednia polityka planowania ciggtosci dziatania, standardy bezpieczenstwa operacyjnego

i dokumentacja techniczna sg opracowywane w ramach departamentu lub dostosowywane do polityki
rzagdu Kanady. Polityka planowania ciggtosci dziatania zostata zatwierdzona przez kierownictwo
wyzszedo szczebla i opisuje kluczowe role i obowiazki w zakresie zarzadzania dziataniami
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planowania ciggtosci dziatania organizacji oraz podejscie organizacji do przeprowadzania analiz
wplywu biznesowego, opracowywania planéw i ustalen oraz utrzymywania gotowosci.

1.2. Urzednik ds. bezpieczenstwa w departamencie (DSO) kieruje i koordynuje program planowania
ciggtosci dziatania.

1.3. Koordynator ds. planowania ciggtosci dziatania w departamencie zostat formalnie wyznaczony do
petnienia rol i obowigzkéw okreslonych w Standardzie Bezpieczenstwa Operacyjnego — Programie
Planowania Ciggtosci Dziatania.

1.4. Grupa robocza ds. planowania ciggtosci dziatania zostata powotana przez kierownictwo
wyzszego szczebla, ma zdefiniowane odpowiednie role i obowigzki, spotyka sie regularnie
i regularnie przedstawia swoje dziatania Komitetowi Wykonawczemu.

1.5. Koordynator ds. planowania ciggtosci dziatania w departamencie utrzymuje regularng
komunikacje i koordynacje dziatan w zakresie planowania ciggtosci dziatania z Koordynatorem ds.
bezpieczenstwa IT i Urzednikiem ds. bezpieczenstwa w departamencie.

2. Kierownictwo wyzszego szczebla aktywnie i odpowiednio wspiera rozwoj i wdrazanie programu
planowania ciggtosci dziatania.

2.1. Kierownictwo wyzszego szczebla jest odpowiedzialne za wspieranie, nadzorowanie, kierowanie,
zatwierdzanie i finansowanie rozwoju, wdrazania i testowania programu Ciggtosci Dziatania, polityki,
planéw, dziatan i ustalen.

2.2. Wystarczajgce zasoby finansowe i inne sg przeznaczone na planowanie ciggtosci dziatania.

Analiza wptywu biznesowego

3. Zidentyfikowano ustugi biznesowe i krytyczne departamentu oraz przeprowadzono analize wptywu
biznesowego.

3.1. Istniejg procesy, ktorych celem jest okreslenie charakteru dziatalno$ci departamentu (np. roli,
zakresu uprawnien) i ustug, ktére musi on swiadczy¢ zgodnie ze swoim aktem zatozycielskim lub
innymi przepisami, politykg rzadu, zobowigzaniami wobec innych departamentéw oraz zawartymi
umowami.

3.2. Ustugi krytyczne zostaty zidentyfikowane i uszeregowane pod wzgledem waznosci na podstawie:
Minimalnego poziomu ustug (MSL), Maksymalnych dopuszczalnych czaséw przestojow (MAD),
Docelowego Punktu Odtworzenia (RPO) i Docelowego Czasu Odtworzenia (RTO).

3.3. Niedawno przeprowadzono ocene zagrozen i ryzyka/podatnosci dla krytycznych ustug w celu ich
identyfikacji i oceny: Wszystkich potencjalnych zrédet zaktécen; Bezposrednich i posrednich skutkéw
zaktécen dla departamentu; Poziomu szkdd dla Kanadyjczykéw i rzagdu w przypadku gdy zaktécenie

na nich wptywa.

3.4. Zidentyfikowano zaleznosci (procesy), ktére wspierajg krytyczne ustugi bezposrednio lub
posrednio, zarbwno wewnetrznie, jak i zewnetrznie wzgledem departamentu.

3.5. Kadra kierownicza wyzszego szczebla dokonuje przegladu i zatwierdza analize wptywu
biznesowego danego departamentu.

Plany ciagtosci dziatania i ich postanowienia

4. Strategie ciggtosci dziatania i odzyskiwania danych zostaty zidentyfikowane, ocenione, wybrane
i zatwierdzone dla kazdej krytycznej ustugi.

4.1. Dla wszystkich krytycznych ustug okreslono mozliwe sposoby zapewnienia ciagtosci dziatania
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i odzyskiwania danych.

4.2. Przeprowadzono ocene kazdego sposobu, biorgc pod uwage wptyw na departament, korzysci,
ryzyko, wykonalnos¢, wymagania dotyczgce wydajnosci oraz koszty.

5. Plany ciggtosci dziatania sg opracowywane w celu wspierania wdrazania zatwierdzonych strategii
i sg zgodne z wymogami polityki.

5.1. Plany ciggtosci dziatania sg opracowywane w celu identyfikacji nastepujgcych pozycji: Krytyczne
ustugi, zasoby informacyjne i zaleznosci zidentyfikowane w analizie wptywu biznesowego;
Zatwierdzone strategie ciggtosci i odzyskiwania danych; Srodki radzenia sobie z wptywem i skutkami
zaktécen; Zespoly reagowania i odzyskiwania danych, w tym sktad i informacje kontaktowe; Role,
obowigzki i zadania zespotéw, w tym interesariuszy wewnetrznych i zewnetrznych, oraz jasno
okreslone stanowiska funkcyjne i zastepstwa; Zasoby i procedury zapewniajgce ciggtos¢ swiadczenia
ustug; Mechanizmy i procedury koordynaciji i raportowania, w tym procesy wspotpracy z innymi
departamentami, agencjami i stuzbami interwencyjnymi, w razie potrzeby w celu koordynacji planu
ciggtosci dziatania; Uprawnienia do aktywacji planu ciggtosci dziatania; Centra Operacji Kryzysowych
na wszystkich poziomach (lokalnym, regionalnym i krajowym); oraz Procedury ewakuacji

i schronienia na miejscu.

5.2. Wszystkie pojedyncze punkty awarii zostaty zidentyfikowane i uwzglednione w planach ciggtosci
dziatania.

5.3. Opracowywane sg odpowiednie plany komunikacji i materiaty wspierajgce komunikacje
kryzysowa z pracownikami, partnerami biznesowymi, dostawcami, rzgdem, mediami zewnetrznymi
i innymi kluczowymi interesariuszami.

5.4. Kierownictwo wyzszego szczebla dokonuje przegladu, zatwierdza i finansuje wybrane plany
ciggtosci dziatania, w tym przeglada i zatwierdza plany osob trzecich.

5.5. Plany ciggtosci dziatania sg dostepne w tatwo dostepnych lokalizacjach i formatach na wypadek
wystgpienia zaktdcen.

6. Podjeto dziatania w celu zapewnienia, ze plany mogg zosta¢ wprowadzone w zycie, a w razie
potrzeby zawierane sg formalne umowy lub porozumienia.

6.1. Wszystkie niezbedne dziatania zostaty zakonczone i sformalizowane w celu zapewnienia, ze
plany moga zosta¢ wprowadzone w zycie, a tam, gdzie to konieczne, zawarto umowy lub
porozumienia w celu sformalizowania sposobu postepowania i ustalenia komu przystuguje priorytet
dostepu.

6.2. W przypadkach, gdy departamenty i/lub osoby trzecie wspoétuczestniczg w swiadczeniu ustugi
krytycznej, istniejg rozwigzania zapewniajgce spojnos¢ planéw opracowywanych przez te podmioty.
Utrzymanie gotowosci programu planowania ciagtosci dziatania

7. Wdrozono skuteczny program szkolen i podnoszenia swiadomosci w zakresie planu ciggtosci
dziatania.

7.1. Koordynator ds. planowania ciggtosci dziatania departamentu zostat odpowiednio przeszkolony
do petnienia przypisanych mu funkcji i obowigzkdow.

7.2. Wdrozono odpowiedni program szkolen i podnoszenia $wiadomosci w zakresie planu ciggtosci
dziatania (w tym szkolen przekrojowych), jest on udokumentowany, obejmuje plan szkolen
i podnoszenia swiadomosci oraz zostat przeprowadzony na wszystkich poziomach organizaciji.

7.3. Szkolenia z zakresu planu ciggtosci dziatania (w tym szkolenia przekrojowe) i podnoszenie
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Swiadomosci sg stale wzmacniane, okresowo weryfikowane i podlegajg walidaciji.
8. Plany ciggtosci dziatania sg regularnie poddawane przeglgdom i aktualizowane.

8.1. Istniejg procesy zapewniajgce, ze plany ciggtosci dziatania sg aktualizowane i zatwierdzane pod
katem wszelkich zmian, takich jak: listy kontaktéw, nowe programy, ramy planowania strategicznego,
zmiany legislacyjne i fizyczne relokacje, oraz corocznie weryfikowane przez kierownictwo

i koordynatora ds. planowania ciggtosci dziatania.

8.2. Aktualny wykaz krytycznych ustug i powigzanych informaciji, zasobdw i zaleznosci jest
utrzymywany i dostarczany do Departamentu Bezpieczenstwa Publicznego Kanady na zgdanie.

9. Plany ciggtosci dziatania sg regularnie testowane poprzez sprawdzenie w praktyce i zatwierdzane
w celu zapewnienia efektywnego i skutecznego reagowania i odzyskiwania danych.

9.1. Testowanie i zatwierdzanie wszystkich planéw odbywa sie regularnie i obejmuje testy warunkéw
skrajnych (stress testing) oraz dokumentacje sprawdzen.

9.2. Po wszystkich sprawdzeniach i po kazdym zakidceniu przygotowywany jest raport z (podjetych)
dziatan i plan dalszego dziatania, a plany dalszego dziatania zostaty zatwierdzone przez kadre
kierowniczg wyzszego szczebla i wdrozone.

9.3. Plany ciggtosci dziatania sg korygowane w celu odzwierciedlenia zaobserwowanych wnioskow.

10. Tam, gdzie jest to konieczne, zapewnia sie Centra Operacji Kryzysowych (EOC) i lokalizacje
alternatywne oraz utrzymuje sie je w stanie gotowosci.

10.1. Istniejg procedury zapewniajgce pozyskiwanie i utrzymywanie awaryjnych dostaw i zasobéw dla
Centrow Operaciji Kryzysowych i lokalizacji alternatywnych.

11. Koordynator ds. planowania ciggtosci dziatania departamentu monitoruje wszystkie dziatania

w ramach programu planowania ciggtosci dziatania, w tym analize wptywu biznesowego, plan
ciggtosci dziatania, ¢wiczenia, raporty z dziatan oraz programy szkoleniowe i podnoszace
Swiadomos¢.

11.1. Koordynator ds. planowania ciggtosci dziatania departamentu dokonuje przegladu wszystkich
analiz wptywu biznesowego w celu zapewnienia kompletnosci uzasadnien i specyfikacji (MSL, MAD,
RTO i RPO).

11.2. Koordynator ds. planowania ciggtosci dziatania departamentu dokonuje przeglagdu wszystkich
planéw ciggtosci dziatania w celu zapewnienia kompletnosci i aktualnosci tresci.

11.3. Koordynator ds. planowania ciggtosci dziatania departamentu sprawdza wszystkie materiaty
éwiczeniowe i raporty z dziatan pod katem ich stosownos$ci i kompletnosci.

11.4. Koordynator ds. planowania ciggtosci dziatania departamentu monitoruje dziatania szkoleniowe
i podnoszgce swiadomosé, aby zweryfikowac, czy zostaty one przeprowadzone zgodnie
Z harmonogramem.

Zrédto: Zmodyfikowano na podstawie dokumentu Departamentu Bezpieczeristwa Publicznego Kanady (2016p;), Audyt programu
planowania ciggtosci dziatania, https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/2016-bsnss-cntnty-plnnng-prgrm/2016-bsnss-cntnty-

plnnng-prgrm-en.pdf.

Zalecenia

Podobnie jak w przypadku ogdélnych zasad audytu, zwigzek miedzy ustaleniami, wnioskami i zaleceniami
musi by¢ dostatecznie zrozumiany (wyjasniony). Niezbedne jest opracowanie zalecen majgcych na celu
skorygowanie niedociggnie¢ w planie ciggtosci dziatania jednostki. Plan ciggtosci dziatania ma istotne
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znaczenie, a zatem zalecenia powinny by¢ konkretne, mierzalne, wskazujgce osoby odpowiedzialne,
istotne i okreslone w czasie. Powinny one odnosi¢ sie do przyczyn niedociggnie¢ i wspieraé poprawe
programéw, dziatania i osigganych wynikéw. Ogdlnie rzecz biorgc zalecenia powinny mie¢ na celu
wyeliminowanie lub zmniejszenie rozbieznosci miedzy dowodami a kryteriami audytu (INTOSAI,
2019118)). Ramka 3.5 opisuje przyktad zalecenia odnoszacego sie do audytu zarzgdzania ciggtoscia

dziatania.

Ramka 3.5. Przyktad zalecen

Wspélna Jednostka Kontrolna ONZ - Zarzadzanie ciagtoscia dziatania w organizacjach systemu
Narodéw Zjednoczonych (2021 r.)

Zalecenia:

o

Dokona¢ przegladu swoich ram zarzgdzania ciggtoscig dziatania i upewnic sie, ze
podstawowe elementy okreslone w niniejszym raporcie zostaty ustanowione i sg
przypisane odpowiednim interesariuszom, aby umozliwi¢ skuteczng koordynacje
proceséw i praktyk w zakresie ciggtosci dziatania, budowaé spojno$é w ich wdrazaniu

i promowac odpowiedzialnos¢ na wszystkich poziomach.

Zapewnic¢ ze elementy utrzymania, éwiczenia i przegladu ich planéw ciggtosci dziatania sg
stosowane w sposob spoéjny i zdyscyplinowany w celu potwierdzenia, ze plany pozostajg
odpowiednie (adekwatne) i skuteczne.

Wzmocnienie mechanizméw uczenia sie w celu zwiekszenia odpornosci organizacyjnej
poprzez wprowadzenie wymogu dokonywania przeglagdéw z dziatan zakiécajgcych
funkcjonowanie oraz okresowych przeglagdéw wewnetrznych ram zarzgdzania ciggtoscia
dziatania.

Przekazywanie raportow ich organom ustawodawczym i zarzgdzajgcym na temat
postepow we wdrazaniu polityki dotyczgcej systemu zarzgdzania odpornoscig
organizacyjng i jej zaktualizowanych wskaznikéw wydajnosci oraz podkreslanie dobrych
praktyk i wyciggnietych wnioskoéw, zwtaszcza w obszarze zarzadzania ciggtoscig
dziatania.

Przeprowadzanie wewnetrznej oceny zarzgdzania ciggtoscig operacji biznesowych
podczas pandemii COVID-19 w celu zidentyfikowania luk, podatnosci, dobrych praktyk
i wyciggnietych wnioskéw oraz dostosowania polityk, procesow i procedur,

w szczegodlnosci w obszarach, takich jak: zasoby ludzkie, zarzgdzanie technologiami
informacyjno-komunikacyjnymi oraz bezpieczenstwo i higiena pracy, a takze wskazanie
niezbednych srodkéw w celu lepszego przygotowania sie na przyszte zaktécajace
incydenty i reagowania na nie.

Przy najblizszej okazji powinno sie rozwazy¢ wnioski z wewnetrznej oceny zarzgdzania
ciggtoscia dziatania podczas pandemii COVID-19 przygotowanej przez dyrektoréw
wykonawczych swoich organizacji i na tej podstawie podjg¢ odpowiednie decyzje w celu
wyeliminowania zidentyfikowanych luk i zagrozen oraz zapewnienia ciggto$ci dziatania.

Zrédto: (UN JIU, 2021331).

Raportowanie

Ogodlne zasady obowigzujgce w odniesieniu do sprawozdania z audytu mozna zastosowac¢ do
raportowania audytu planowania ciggtosci dziatania. Sprawozdanie z audytu powinno by¢ kompleksowe,
przekonujgce, aktualne, przyjazne dla czytelnika i wywazone. Powinno zawiera¢ wszystkie niezbedne
informacje w zakresie celu audytu i pytan, przedstawiaé przekonujgcg argumentacje, powinno byé
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przygotowane na czas, napisane prostym i jasnym jezykiem oraz ma przedstawia¢ dowody audytu

w sposéb bezstronny. Zgodnie z opisem zawartym w rozporzagdzeniu® struktura raportu powinna
obejmowac nastepujgce sekcje: temat i cel, zakres, data rozpoczecia, ustalenia i ocene wedtug
kryteriow, zalecenia, ewentualne zastrzezenia, ogélng ocene kontroli zarzgdczej, data i nazwisko(a)
audytora wewnetrznego (w tym podpis(y)). Procedury kontroli jakosci powinny byé zintegrowane

Z procesem audytu, aby zapewni¢ spdjnosc¢ i doktadnos¢. Ustalenia audytu powinny zosta¢ oméwione

z audytowanymi przed sfinalizowaniem raportu. Dzigki tej wspétpracy zalecenia zostang sfinalizowane, a
raport powinien zostac przekazany wszystkim interesariuszom.

W odniesieniu do raportu z audytu planowania ciggtosci dziatania nalezy zwrdci¢ uwage na nastepujgce
kwestie:

e Zapewnienie terminowosci raportu z audytu. Biorgc pod uwage rosngce ryzyko kryzysow,
kluczowe znaczenie ma zapewnienie odpowiedniej terminowosci (dostarczenia raportu na czas).

e Poniewaz plan ciggtosci dziatania jest czescig pakietu zarzadzania kryzysowego, nalezy upewni¢
sie, ze zalecenia audytu sg jasne i mozliwe do wykonania.

e Nalezy upewnic sie, ze raport zawiera szczegdtowy przeglad zagrozen cyfrowych i ich
potencjalnego wptywu na ciggtos¢ dziatania.

e Nalezy podkresli¢ wszelkie luki w zarzadzaniu ryzykiem cyfrowym organizacji i zalecane
ulepszenia.

¢ Nalezy upewnic sie, ze plan ciggtosci dziatania jest dostosowany do zmian w srodowisku
operacyjnym, w tym zmian w operacjach IT, cyberzagrozen i cyfryzaciji.

e Nalezy pamietac, aby uwzgledni¢ analize efektywnosci i skuteczno$ci alokacji zasobow
zwigzanych z planem ciggtosci dziatania, w tym zasoboéw finansowych, ludzkich
i technologicznych.

¢ Nalezy pamieta¢, aby uwzgledni¢ ocene zgodnosci planu ciggtosci dziatania z odpowiednimi
przepisami prawa, regulacjami i standardami, szczegdlnie w czasach kryzysu.

Kompetencje wspierajace audytoréw w cyfryzacji

Istnieje kilka kompetencji wymaganych do wspierania audytorow w erze cyfrowej. Niezaleznie od tego,
czy tematem sg plany ciaggtosci swiadczenia ustug publicznych, czy inne powigzane tematy, funkcje
audytu wewnetrznego muszg zapewnic¢, ze ich audytorzy posiadajg niezbedng wiedze i umiejetnosci do
skutecznego przeprowadzania audytow i innych przeglgdéw. Mozliwe umiejetnosci, na ktére nalezy
potozy¢ szczegdlny nacisk, obejmujg (Chartered Institute of Internal Auditors, 202313)):

o Elastyczno$é: transformacje cyfrowe zachodzg we wszystkich programach realizowanych we
wszystkich instytucjach rzgdowych. Wszyscy audytorzy muszg by¢ w stanie pracowac
w srodowisku, ktére jest elastyczne. Wszyscy zaangazowani muszg by¢ gotowi do zdobywania
nowej wiedzy w zwigzku z zachodzgcymi zmianami.

e Zdolnosci analityczne: audytorzy muszg posiadac wiedze na temat technik analizy przyczyn
zrédiowych (np. metoda 5 why, analiza drzewa btedéw itp.). Jest to podstawowa umiejetnosé
przeprowadzania audytéw, ktéra jest wykorzystywana do rozwigzywania kluczowych kwestii
zwigzanych z zadaniem audytowym.

5 §18 Rozporzgdzenia Ministra Finansow w sprawie audytu wewnetrznego oraz informacji o pracy i wynikach tego
audytu.
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Kodowanie: posiadanie umiejetnosci zwigzanych z kodowaniem nie powinno by¢ juz zdolnoscig
wyjatkowa, ale raczej wymogiem na poziomie minimalnym. Podstawowe kodowanie staje sie
niezbedng umiejetnoscig w rozmowach z informatykami i innymi nowymi pracownikami.

Wspieranie wspdtpracy: w erze cyfrowej umiejetnos¢ wspétpracy jest wazng i pozgdang
umiejetnoscig. Obejmuje ona zarzadzanie spotkaniami online, matymi grupami i/lub warsztatami.
Te umiejetnosci interpersonalne sg niezbedne dla wszystkich audytoréw w srodowisku, ktore
obejmuje spotkania w przestrzeni wirtualnej.

Inicjatywa: sSrodowiska pracy zmieniajg sie na catym swiecie. Audytorzy w pewne dni fizycznie
przebywajacy w towarzystwie wspoétpracownikéw (dzieki modelu pracy hybrydowej i telepracy)
powinni mie¢ mozliwos¢ wykorzystania swoich umiejetnosci podczas osobistych spotkan

z audytowanymi, obserwowania praktyk i poznawania doswiadczen kulturowych.

Prezentowanie: audytorzy powinni posiada¢ umiejetnos¢ przekazywania i prezentowania
informacji roznym grupom. Poniewaz koncepcja raportowania stale ewoluuje, zdolnos¢ wiasciwej
prezentacji informacji interesariuszom jest umiejetnoscig niezbedng dla wszystkich audytoréw.
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Stownik pojec

Terminy z definicjami

Termin

Definicja

Analiza wptywu biznesowego (BIA)

Digitalizacja
Cyfryzacja

Centra Operacji Kryzysowych (EOC)

Technologie informacyjne i
komunikacyjne (ICT)

Maksymalny Dopuszczalny Czas
Przestoju (MAD)
Minimalne Poziomy Ustug (MSL)

Docelowy Punkt Odtworzenia (RPO)

Docelowy Czas Odtworzenia (RTO)

Proces okreslania krytyczno$ci dziatar organizacyjnych i zwigzanych z nimi wymagan dotyczacych
zasobow w celu zapewnienia odporno$ci operacyjnej i ciagtosci dziatania w trakcie i po zaktoceniu
dziatalnosci.

Umieszczanie informacji w formie cyfrowej, ktéra moze by¢ wykorzystywana przez komputery i inny
sprzet elektroniczny.

Wykorzystanie technologii cyfrowych do zmiany formy organizacji pracy i zapewnienia mozliwosci
nowych dziatait i mozliwosci produkcyjnych.

Centralna ,struktura koordynacyjna” dowodzenia i kontroli odpowiedzialna za zarzadzanie
reagowaniem w sytuaciji wyjatkowej, gotowoscig na wypadek sytuaciji wyjatkowej, zarzadzaniem
sytuacjami wyjatkowymi i funkcjami zarzadzania kleskami zywiotowymi na poziomie strategicznym
podczas sytuacji wyjatkowe;j.

Rozszerzony termin dla technologii informatycznej (IT), ktéry podkresla role ujednoliconej
komunikacii i integracji telekomunikacii (linii telefonicznych i sygnatéw bezprzewodowych) i
komputerow, a takze niezbednego oprogramowania korporacyjnego, oprogramowania
po$redniczacego, pamigci masowej i audiowizualnego, ktére umozliwiajg uzytkownikom dostep,
przechowywanie, przesytanie, zrozumienie i manipulowanie informacjami.

Absolutnie najdiuzszy czas przestoju, jaki organizacja moze tolerowaé przed poniesieniem
powaznych konsekwencji.

Poziom, do ktorego proces musi zosta¢ przywrdcony w okresie przywracania dziatania: przywrdcenie
normalnego poziomu ustug moze zosta¢ odtozone na pdznie;.

Wiek plikow, ktore muszg zosta¢ odzyskane z kopii zapasowej w celu wznowienia normalnych
operacji w przypadku awarii komputera, systemu lub sieci w wyniku awarii sprzetu, programu lub
komunikaci.

Maksymalny tolerowany czas, przez jaki komputer, system, sie¢ lub aplikacja moga nie dziata¢ po
wystapieniu awarii lub katastrofy.

WSPARCIE REALIZACJI AUDYTU PLANOW CIAGLOSCI SWIADCZENIA USLUG PUBLICZNYCH W POLSCE



