OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiot zamowienia

Przedmiotem zamoéwienia jest ustuga wdrozenia i migracji oprogramowania Microsoft Office 365

ES, integracji oraz szkolenia administratoréw.

1. Usluga wdrozenia i migracji

Wykonawca zrealizuj¢ ushuge migracji zasobéw Zamawiajacego posadowionych na serwerach

Microsoft Exchange Server oraz Microsoft SharePoint ONLINE a w szczegolnosci:

1) Microsoft Exchange Server

a) Migracji podlega¢ beda nastepujace zasoby:

skrzynki pocztowe wraz z wiadomos$ciami i folderami,
skrzynki wspotdzielone,

grupy dyskusyjne,

zasoby,

kontakty,

wpisy z kalendarza,

zadania,

definicje podpisow,

reguly poczty (przekierowania itp.),

schematy kolorow dla kalendarzy.

b) Migracja skrzynek pocztowych ma si¢ odbywa¢ w sposob gwarantujacy, ze zadna

wiadomo$¢ nie zostanie w tym czasie utracona,

c) Przeniesienie skrzynek do chmury nie powoduje jakichkolwiek zmian w

dotychczasowych adresach poczty elektronicznej,

d) Do skrzynki w 0365 przeniesione zostang wszystkie dane ze skrzynki lokalnej z

wylaczeniem wiadomosci znajdujacych si¢ w folderze Wiadomosci-$mieci,

e) Przeniesione skrzynki do chmury maja by¢ objete ochrong antyspamowa, a zwlaszcza

ochrong przed phishingiem (wyludzeniami),

f) W ustudze 0365 maja zosta¢ uruchomione mechanizmy odzyskiwania poczty:

Odtwarzanie catego systemu (disaster recovery). W przypadku awarii calego
systemu, operator chmury gwarantuje jego odtworzenie z kopii nie starszej niz 14
dni,

Odzyskiwanie usunigtej zawarto$ci (dot. pojedynczych skrzynek). Skrzynki
pocztowe maja by¢ wyposazone w dwa poziomy koszy przechowujacych usunigte

wiadomosci,



g) W trakcie migracji musi zosta¢ uruchomiona ustuga informujaca o stanie migracji jak
réwniez po przeprowadzonej migracji Zamawiajacy otrzyma Raport Stanu Migracji

h) Jesli ustluga migracji bedzie realizowana w godzinach pracy, nie moze wplywaé na
dostepnos¢ dotychczas wykorzystywanej ustugi e-mail Zamawiajgcego

i) Dane skrzynek pocztowych w trakcie migracji beda podlega¢ szyfrowaniu (musi zostac¢
zagwarantowane bezpieczenstwo danych)

j) Zamawiajacy rekomenduje przeprowadzenie migracji tzw. jednorazowej tzn. migracja
catego $rodowiska ma si¢ odby¢ w tym samym czasie i dotyczy nie wigcej niz 1500
skrzynek,

k) Wykonawca przed przystapieniem do migracji przedstawi szczegdlowa koncepcje
migracji uwzgledniajagca ww. punkty jak réwniez opisze zagrozenia i przedlozy
harmonogram prac,

1) Ww. prace beda prowadzone z udziatem przedstawicieli Zamawiajacego.

2) Zamawiajacego aktualnie posiada rozwigzanie Microsoft SharePoint oparte na PLANIE 1
ustugi SharePoint online (ustuga tagczna z ustugg OneDrive zajmuje ok. 150 GB). W ramach
niniejszego postgpowania migracji podlega¢ bedzie ww. subskrypcja do wyzszego
rownowaznego planu online charakteryzujacego sie:

a) Nieograniczonym dostgpem do pamigci w chmurze,

b) Wysokim stopniem dostosowanych opcji wyszukiwania,

¢) Dostgpem do zaawansowanych funkcji DLP (ochrona, monitoring i identyfikowanie
wrazliwych danych,

d) Plan umozliwia bezproblemowe udostgpnianie plikéw migdzy SharePoint i OneDrive.

e) Migracji podlega¢ beda wszystkie zasoby zebrane w ramach planu 1 a w szczegolnosci:

— Zbiory witryn, witryny

— Biblioteki, listy, strony w tym foldery i dokumenty,

— Uzytkownicy i uprawnienia (uprawnienia osob, grup i witryn),

— Wyglad i dziatanie (tytuly, linki, logotypy, itp.),

— Prace zespotow (kalendarze, zadania, notesy, itp.),

— Lokalne zasoby uzytkownikdéw przechowywane w ustudze OneDrive.

f) Migracja ma si¢ odbywac¢ w sposob gwarantujacy, ze zadne dane nie zostang w tym
czasie utracone,

g) W przypadku konieczno$ci dokonywania transferow danych musimy zachowaé ich
bezpieczenstwo (szyfrowanie danych lub korzystanie z bezpiecznych kanatow
szyfrowania TLS),

h) Po przeprowadzonej migracji Zamawiajacy otrzyma Raport Stanu Migracji (jesli

pojawia sie bledy Raport ma rowniez je zawierac),



i) Jesli ustuga migracji bedzie realizowana w godzinach pracy, nie moze wptywac na
dostepnos¢ dotychczas wykorzystywanej ustugi SharePoint, OneDrive Zamawiajacego

j) Wykonawca przed przystgpieniem do migracji przedstawi szczegdtowa koncepcje
migracji uwzgledniajaca ww. punkty jak rowniez opisze zagrozenia i przedtozy
harmonogram prac,

k) Ww. prace beda prowadzone z udziatem przedstawicieli Zamawiajacego.

3) Wykonawca zapewni wdrozenie zaproponowanego rozwigzania w nastgpujacym zakresie:
a) wdrozenie ushug z pakietu Office 365 poziom E5 — Office, Teams, Stream SharePoint,
Power BI, Forms, Power Apps; OneDrive (lub oprogramowania réwnowaznego),
b) wdrozenie ustugi bezpieczenstwa informacji, ktéra ma pozwala na stworzenie
mechanizméw ochrony wybranych zasob6éw informacji w systemach jej obiegu
i udostepniania,
c) ATP (Advanced Threat Protection) wdrozenie ustugi skanowania zatacznikow
wiadomosci e-mail, dokumentéw przechowywanych w aplikacjach Zamawiajacego
w celu lokalizowania i usuwania zlosliwej zawartosci. Ponadto ATP ma umozliwia¢
skanowanie adresow URL w wiadomosciach e-mail, aby upewnié¢ si¢, ze sa one
bezpieczne.
4) Wykonawca zapewni rozwoj oprogramowania Microsoft Office 365 ES poprzez wdrazanie
na zadanie Zamawiajgcego dodatkowych ustug dostepnych w pakiecie Office 365 ES,

w okresie obowigzywania umowy.

Ustuga wdrozenia i migracji beda realizowane przez zespdt specjalistow po stronie Wykonawcy
posiadajacych odpowiednie kwalifikacje oraz przez autoryzowang pomoc techniczng w dni robocze

w jezyku polskim.

2. Usluga integracji
Wykonawca zobowigzuje si¢ do wykonania integracji zaproponowanego rozwigzania
z posiadanym przez Zamawiajgcego systemami:
1) SIEM - Splunk ES. Jesli integracja wymaga zakupu dodatkowych licencji do SIEM
Wykonawca zobowigzany jest do ich zapewnienia;
2) FortiMail Cloud Appliance peliacy role SMTP Gateway. Jesli integracja wymaga
zakupu dodatkowych licencji lub funkcjonalno$ci Wykonawca zobowiazany jest do ich
zapewnienia. Posiadany przez Zamawiajacego FortiMail jest licencjonowany na 1001

uzytkownikow. Zamawiajacy wymaga, aby wiadomos$ci pocztowe wchodzace do i



wychodzace z platformy byty sprawdzane pod katem wirusow i spamu przez posiadany

przez Zamawiajacego FortiMail.

3. Usluga szkoleniowa

Wykonawca zapewni przeprowadzenie certyfikowanych szkolen dla administratorow

Zamawiajgcego zakonczonych otrzymaniem certyfikatu uczestnictwa i certyfikowanym przez

producenta egzaminem:

)
2)

3)

MS-030 Office 365 Administrator dla 5 administratorow lub rOwnowazne;
MS-10997 Office 365 Administration and Troubleshooting dla 3 Administratorow lub
rownowazne;

Pakiet szkolen obejmujacy:

MS-500T01: Managing Microsoft 365 Identity and Access lub rownowazne
MS-500T02: Implementing Microsoft 365 Threat Protection lub
roOwnowazne
MS-500T03: Implementing Microsoft 365 Information Protection lub
rOwnowazne
MS-500T04: Administering Microsoft 365 Built-in Compliance lub

roéwnowazne

wraz z certyfikacja;

Szkolenia zostana przeprowadzone w terminie zgodnym z pkt. 5 Harmonogram realizacji

zamoOwienia w terminie ustalonym z Zamawiajacym. W przypadku zaoferowania subskrypcji

na oprogramowanie rownowazne oferowane szkolenie musi tematycznie odpowiadac¢ szkoleniu

Microsoft i dotyczy¢ zaoferowanego oprogramowania.

4. Harmonogram realizacji zaméwienia

“Etapy Zadanie Warunki realizacyjne Maks.ymz.llny czas. na
realizacj¢ zadania
Opracowania planu wspolpracy z
Zamawiajacym wraz z
harmonogramem wdrozenia do 10 dni roboczych od
Analiza przedwdrozeniowa - Protokét potwierdzajacy dnia zawarcia umowy
1 |opracowanie opisu biznesowego i |zakonczenie planu wdrozenia .
funkcjonalnego projektowanych do 5 dni roboczych na
ustug czynnosci odbiorcze
) ) ) Zamawiajacego

Projekt techniczny - opracowanie
projektu technicznego migracji,
wdrozenia i integracji




Plan testow

Przygotowanie $srodowiska

Protokot potwierdzajacy
przygotowanie srodowiska

Testowa migracja probki danych w
zakresie uzgodnionym z

Pozytywna opinia testowa migracji

do 15 dni roboczych od
zakonczenia Etapu |

I Zamawiajacym .
do 10 dni roboczych na
Konfiguracja i implementacja ushug czynnosci odbiorcze
W(fo@stgwgwym zgkres;e B Protokoét odebrania wdrozonych Zamawiajacego
WArozenie 1 migracja usiug ustug w podstawowym zakresie
przewidzianych do realizacji przez
Wykonawce
Akceptacja dokumentow: do 5 (%m roboczych od
. . f L zakonczenia Etapu I1
. .. - opis wdrozonego $rodowiska i
Opracowanie dokumentacji . -
i owykonawczej jego konfiguracji do 5 dni roboczych na
powy L - Dokumentacja administratora o Y
. . .. czynnosci odbiorcze
- Protokot odbioru dokumentacji .
Zamawiajacego
Do 3 m-cy od dnia
Otrzymane autoryzowane zawarcia umowy (strony
IV |Szkolenie administratorow certyfikaty producenta ustalg terminy podczas
potwierdzajace szkolenia wdrozenia)
. . . Od zakonczenia Etapu
v Wdrazanie dodatkowych ustug Protokoty odbioru (faktycznie 11 do kofica

Office 365 E5

wykorzystywanych godzin)

obowigzywania umowy
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