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OPIS PRZEDMIOTU ZAMÓWIENIA

I. PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest:
1. Zakup systemu klasy NDR (Network Detection and Response) GREYCORTEX Mendel, wraz z licencją wieczystą.
2. Wdrożenie zakupionego systemu klasy NDR w infrastrukturze Zamawiającego.
3. Świadczenie usługi wsparcia technicznego i utrzymania systemu przez okres 
12 miesięcy od dnia uruchomienia systemu produkcyjnego.
Celem zamówienia jest podniesienie poziomu bezpieczeństwa sieci Zamawiającego poprzez zapewnienie ciągłego monitorowania ruchu sieciowego, wykrywania zagrożeń, anomalii 
i incydentów bezpieczeństwa w czasie zbliżonym do rzeczywistego oraz wsparcie zespołów IT w analizie i reagowaniu na incydenty.

II. ZAKRES ZAMÓWIENIA
1. Dostawa systemu
W ramach realizacji zamówienia Wykonawca dostarczy:
1) System klasy NDR (Network Detection and Response) GREYCORTEX Mendel, 
w wersji aktualnej na dzień dostawy, wraz z wszystkimi wymaganymi komponentami do jego prawidłowego działania.
2) Licencję wieczystą (perpetual software license) umożliwiającą bezterminowe użytkowanie systemu, obejmującą co najmniej: 
a) architekturę typu sensor + collector,
b) obsługę analizy ruchu sieciowego o przepustowości nie mniejszej niż 100 Mbps (sustained throughput),
c) możliwość przetwarzania co najmniej 120 enriched flows na sekundę,
d) możliwość przetwarzania co najmniej 250 rekordów NetFlow na sekundę,
e) monitorowanie co najmniej 200 adresów IP,
f) pełny zestaw funkcjonalności systemu NDR wymaganych do wykrywania zagrożeń, anomalii i incydentów bezpieczeństwa.
3) [bookmark: _Hlk227927281]System musi być rozwiązaniem:
a) komercyjnym,
b) nielimitowanym czasowo (licencja wieczysta),
c) umożliwiającym instalację w środowisku wirtualnym (Vmware) Zamawiającego.
Licencja wieczysta nie może być ograniczona czasowo ani funkcjonalnie i musi zapewniać prawo do użytkowania systemu po zakończeniu okresu wsparcia technicznego.

2. Wdrożenie systemu w infrastrukturze Zamawiającego
W ramach wdrożenia Wykonawca zobowiązany jest do wykonania co najmniej następujących czynności:
1) przeprowadzenie analizy przedwdrożeniowej środowiska Zamawiającego,
2) instalację systemu w infrastrukturze Zamawiającego w formie maszyny wirtualnej,
3) konfigurację systemu umożliwiającą analizę ruchu sieciowego,
4) integrację systemu z infrastrukturą Zamawiającego w zakresie niezbędnym do jego prawidłowego działania,
5) uruchomienie systemu w środowisku produkcyjnym,
6) przeprowadzenie testów poprawności działania systemu,
7) wykonanie i przekazanie Zamawiającemu dokumentacji powdrożeniowej w formie elektronicznej (opis architektury, konfiguracji oraz zasad eksploatacji),
8) przeprowadzenie szkolenia stanowiskowego dla administratorów Zamawiającego 
w formie zdalnej (minimum jedna sesja szkoleniowa).

3. Wsparcie techniczne i utrzymanie
Wykonawca zapewni wsparcie techniczne i utrzymanie systemu (Annual Software Maintenance & Support) przez okres 12 miesięcy od dnia uruchomienia systemu produkcyjnego.
Wsparcie techniczne obejmuje w szczególności:
1) dostęp do aktualizacji bezpieczeństwa oraz aktualizacji funkcjonalnych systemu udostępnianych przez producenta,
2) usuwanie błędów oprogramowania,
3) pomoc techniczną w zakresie bieżącej eksploatacji systemu,
4) konsultacje techniczne dotyczące konfiguracji i działania systemu.

Minimalne wymagania wsparcia technicznego:
1) godziny świadczenia wsparcia: co najmniej 8x5 (dni robocze),
2) kanały zgłoszeń: e-mail oraz system zgłoszeniowy lub telefon,
3) czasy reakcji: 
a) incydent krytyczny – do 4 godzin roboczych,
b) incydent wysoki – do 1 dnia roboczego,
c) incydent standardowy – do 2 dni roboczych.

III. KRYTERIUM RÓWNOWAŻNOŚCI.
1. Zamawiający, opisując przedmiot zamówienia poprzez wskazanie minimalnych parametrów technicznych i funkcjonalnych, dopuszcza składanie ofert równoważnych.
2. Przez ofertę równoważną Zamawiający rozumie ofertę, która przedstawia dostawę oprogramowania innego producenta niż referencyjny, lecz o parametrach technicznych, jakościowych i funkcjonalnych nie gorszych niż określone w niniejszym Opisie Przedmiotu Zamówienia.
3. Ciężar udowodnienia, że oferowany produkt jest równoważny spoczywa na Wykonawcy. W tym celu Wykonawca, który oferuje rozwiązanie równoważne, jest zobowiązany dołączyć do oferty szczegółowe karty katalogowe, specyfikacje techniczne lub inne dokumenty jednoznacznie potwierdzające spełnienie każdego z wymagań określonych przez Zamawiającego w OPZ.
4. W przypadku wątpliwości, Zamawiający zastrzega sobie prawo do wezwania Wykonawcy do złożenia dodatkowych wyjaśnień lub prezentacji oferowanego rozwiązania.


IV. TERMIN REALIZACJI 
Do 30 dni kalendarzowych od podpisania Umowy. 

V. PŁATNOŚĆ 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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