Ministerstwo Rozwoju i Technologii
ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Rozwoju i Technologii planuje uruchomi¢ postepowanie przetargowe o udzielenie
zamowienia publicznego na zakup i wdrozenie ustug SOC (Security Operations Center).

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zaméwienia do wszczecia postepowania przetargowego na zakup i wdrozenie ustug
SOC (Security Operations Center). W tym celu uprzejmie prosimy o wypelnienie zalgczonego
Formularza Ofertowego.

PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamodwienia jest zakup i wdrozenie ustug SOC (Security Operations Center) ktéry
zostanie zrealizowany poprzez wykonanie nastepujgcych zadan:

1) wdrozenie i Swiadczenie ustug SOC przez okres 24 miesiecy;
2) sSwiadczenie ustugi asysty technicznej na podstawie dodatkowych zlecen Zamawiajgcego.

TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zaméwienia zostanie zrealizowany w terminie:

1) maksymalnie do 30 dni od daty podpisania przez strony umowy w zakresie wdrozenie i
rozpoczecie $wiadczenia ustug SOC

2) 24 miesiecy od daty podpisania przez strony umowy w zakresie ustugi asysty technicznej lub
do wyczerpania liczby roboczogodzin, w zaleznosci co nastgpi w pierwszej kolejnosci.

MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1) W ramach realizacji przedmiotu zaméwienia Wykonawca dostarczy i wdrozy ustuge SOC
(Security Operations Center) w oparciu o systemy SIEM oraz SOAR bedgce wtasnoscig
Zamawiajgcego.

2) Zamawiajacy wymaga, aby podmiot Swiadczgcy ustugi SOC znajdowat sie na liscie Trusted
Introducer oraz posiadat aktywny stan ,akretydowany” (ang. acredited). Link -
https://www.trusted-introducer.org/trusted-introducer/

3) Zamawiajgcy wymaga, aby podmiot Swiadczgcy ustugi SOC posiadat, utrzymywat i
aktualizowac¢ system zarzgdzania bezpieczenstwem informacji spetniajgcy wymagania
Polskiej Normy PN-EN ISO/IEC 27001 w zakresie obejmujgcym co najmniej Swiadczone
ustugi.

4) Zamawiajgcy wymaga uruchomienia ustugi opartej o 3 linie wsparcia. L1 — Monitoring, L2 —

Zespot reagowania L3 — Zespét ekspercki

W ramach 1-szej linii tj. L1 zamawiajgcy wymaga:

a. Prowadzenia monitoringu w trybie ciggtym 24/7/365

b. Prowadzenia w trybie ciagtym analizy i weryfikacji zdarzen z systemu SIEM

c. Analiza prowadzona jest w oparciu o wczesniej zaimplementowane reguty korelacyjne w

systemie SIEM

d. Wykonanie oceny stopnia niebezpieczenstwa dla stwierdzonego wystgpienia incydentu

(Krytyczny, Wysoki, Sredni, Niski)

e. Analize danych incydentu i potwierdzenie, ze zawierajg wszystkie niezbedne dane tj. data

wystgpienia incydentu, stopien niebezpieczenstwa, sposdb/miejsce przetamania

.

ﬁ EEAArﬂlOWY Rzeczpospolita Sfinansowane o, = Ministerstwo )
== ooeupowy [ P NextGenerationEy /. Rozwojui Technologi



https://www.trusted-introducer.org/trusted-introducer/

12)
13)
14)

15)

zabezpieczen, wzkazniki kompromitacji (ang. loC — Indicators of Compromise) (w zaleznosci
od dostepnosci danych w Systemie SIEM)

f. Poinformowanie wyznaczonej osoby z zespotu Zamawiajgcego o wystgpieniu incydentu o
poziomie krytycznym i wysokim wraz z przekazaniem uzyskanych we wstepnej analizie, celem
dalszej analizy i mitygacji skutkéw zdarzenia przez Zamawiajgcego

g. Koordynowanie obstugi incydentéw rozumianej jako nadzér nad procesem obstugi incydentu
polegajgca na dystrybucji zadan w zakresie prowadzonej analizy, informowanie oséb
upowaznionych.

h. Przygotowywanie i dostarczanie raportow okresowych.

W ramach 2-giej linii tj. L2 Zamawiajgcy wymaga:

a. Prowadzania szczegotowej analizy incydentow bezpieczenstwa na poziomie krytycznym i
wysokim.

b. Szczegétowa analiza polega na dostarczeniu petnego obrazu wraz ze szczegotami
analizowanego incydentu wraz z przekazaniem osobie upowaznionej po stronie
Zmawiajgcego rekomendacji w jaki sposob zidentyfikowany problem powinien zosta¢
rozwigzany

c. W ramach szczegétowej analizy powinny zosta¢ przekazane minimum ponizsze informacje:
i. Data i godzina wykrycia incydentu
ii. Poziom niebezpieczenstwa
iii. Sposéb i miejsce przetamania zabezpieczen
iv. Wskazniki kompromitacji
v. Opis incydentu zawierajgcy wyjasnienia na podstawie jakich danych dane dziatanie zostato

uznane za niebezpieczne
vi. ldentyfikacja atakujacego (Adres IP, Dane witasciciela adresu IP, Miasto. Kraj, ASN)
vii. Cel atakujgcego (Adres IP, Nazwa systemu lub ustugi)
viii. Rodzaj skompromitowanych danych (Kradziez, modyfikacja, skasowanie, upublicznienie)
ix. Opis wykorzystanych narzedzi i podjetych krokow w Sledztwie
X. Rekomendowana metoda rozwigzania problemu

W ramach 3-ciej linii tj. L3 Zamawiajgcy wymaga:

a. Prowadzenia aktywnego poszukiwania incydentéw bezpieczenstwa poza zdefiniowanymi
regutami korelacyjnymi (ang. Threat Hunting) z uzyciem ustalonych wczeéniej narzedzi i
technik np. SIEM, SOAR, XDR, OSINT

b. Zamawiajgcy wymaga, aby w ramach Threat Hunting 3-cia linia poswiecita przynajmniej 16
roboczogodzin w miesigcu.

c. W ramach wykonanych prac sporzgdzita raport z analizy zawierajgcy:

i. opis stwierdzonych nieprawidtowosci, incydentéw bezpieczenstwa, brakéw w danych
systemow
i. rekomendacje na temat implementacji nowych regut korelacyjnych w systemie SIEM
iii. rekomendacje na temat implementacji dodatkowych narzedzi analitycznych w systemie
SOAR
iv. rekomendacje na temat rozbudowy zbieranego zakresu danych do analizy w systemie
SIEM

Zamawiajgcy posiada wdrozone systemy SIEM, SOAR oraz XDR klasy Enterprise.

Dla kazdego z systemoéw Zamawiajgcy posiada aktywng umowe serwisowg wraz z dostepnymi

ustugami asysty technicznej w celu dostosowania ich do wymagan ustugi SOC.

System SIEM jest zasilany na poziomie ok. 20 0000 zapisywanych zdarzen na sekunde

System SIEM w maksimum przyjmuje zdarzenia na poziomie ok. 50 000 zapisywanych zdarzenh

na sekunde

Sredni dobowy wolumen logéw to 125GB

Zamawiajgcy zakfada ok. 5 aktywnych uzytkownikéw SIEM

Zamawiajgcy posiada okoto 250 aktywnych regut korelacyjnych, ktére w momencie uruchomienia

ustugi musza zostac objete obstuga.

Zamawiajgcy na podstawie ostatniego okresu przewiduje wystgpienie okoto 30 incydentow

bezpieczenstwa.
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MINIMALNE WYMAGANIA W ZAKRESIE WDROZENIA SYSTEMU WRAZ Z INSTRUKTAZEM
Wykonawca wdrozy ustugi SOC nastagpi poprzez:

a)
b)

Przygotowanie planu wdrozenia w uzgodnieniu z Zamawiajgcym

Uzgodni zasady dostepu i bezpieczenstwa pracy SOC (konta, RBAC, MFA/VPN/jump,
audyt dziatan, zasady zgod)

Przeprowadzi inwentaryzacje i analize stanu SIEM/SOAR (co juz jest, jakos¢ danych,
integracje, luki)

Przygotuje projekt operacyjny ustugi SOC (proces obstugi incydentu, eskalacje,
klasyfikacja, SLA)

Przeprowadzi wraz z Zamawiajgcym uruchomienie obstugi SIEM w tym bazowych
detekcji i dashboardow (MVP monitoringu, kolejka alertéw/incydentow)

Przeprowadzi wraz z Zamawiajgcym uruchominienie obstugi SOAR w tym uruchomienie
podstawowych playbookéw (automatyzacje z kontrolg zgod)

Przeprowadzi pilotaz oraz optymalizacje proceséw (testy scenariuszy, redukcja false
positive, dopiecie brakéw)

Przeprowadzi wraz Zamawiajgcym Go-Live i uruchomi ustuge produkcyjnie.

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

Wykonawca przez caty okres trwania umowy zobowigzany bedzie do swiadczenia ustugi asysty
technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie pisemnego zlecenia
asysty technicznej, wystawianego przez Zamawiajgcego.

Zakres, sposéb oraz termin realizacji zostang uzgodniony na etapie przedstawienia wymagan
przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce, poprzedzajgcych zlecenie.
Zlecenia bedg obejmowac ekspercie wsparcie w zakresie cyberbezpieczenstwa m. in.:

¢ Analiza sledcza (ang. forensic analysis)

o Testy penetracyjne (ang. penetration tests)

e Symulacje ataku (ang. Redteaming)

o Audyt cyberbezpieczenstwa

o Systemowy przeglad i optymalizacja regut SIEM

Szczegodtowy zakres ustugi asysty technicznej uwzglednia¢ bedzie kazdorazowo zlecenie.
Ustugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwéch formach:

a)
b)

w siedzibie Zamawiajgcego;
zdalnie.

Po wykonaniu ustug Wykonawca przedtozy Zamawiajgcemu protokét z wykonania ustug asysty
zawierajgcy ich rodzaj, zakres oraz termin.

Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu
Ofertowym.

Zamawiajgcy zastrzega sobie prawo do nieudzielania zlecen na ustugi asysty techniczne;.
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