Znak sprawy: BDG.5.2510.18.2018.MK

Zalgcznik nr 1 do SIWZ
(Zatgcznik nr 3 do umowy)

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa oraz wdrozenie systemu zarzadzania urzadzeniami mobilnymi (MDM).

l. Przedmiot zamowienia

Przedmiotem zaméwienia jest:

1. Dostarczenie oraz wdrozenie Systemu do zarzgdzania urzgdzeniami mobilnymi MDM
(w wersji testowej i produkcyjnej) — zwanej dalej ,System” z niezbednym oprogramowaniem
pozwalajgcym na zarzadzanie réznymi urzadzeniami mobilnymi Zamawiajgcego wraz
z bezterminowymi licencjami na zarzgdzanie 300 urzgdzeniami Zamawiajgcego.

2. Instalacja i konfiguracja serwera Systemu na urzadzeniach Zamawiajgcego.
Voucher na autoryzowane szkolenie dla trzech pracownikéw Zamawiajgcego.

4. Podstawowe wsparcie techniczne wraz z serwisem producenta dla oprogramowania oraz
gwarancja na okres minimum 24 miesiecy".

Szczegotowy zakres i warunki zamowienia okresla dalsza czes¢ SOPZ oraz umowa, ktérej wzor
stanowi zatgcznik nr 2 do SIWZ.

System umozliwia dowolne zwiekszenie ilosci licencji, za dodatkowym wynagrodzeniem poza
przedmiotowym zamdwieniem.

II.  Wymagania dotyczace dostawy i wdrozenia Systemu

1. Zamawiajgcy oczekuje dostarczenia oraz realizacji:

Przedmiot zamowienia llo$¢ [szt.] Uwagi

Dostawa Systemu wraz z bezterminowymi licencjami do

: I . . T 300 urzadzen | Licencje wieczyste.
zarzgdzania urzgdzeniami mobilnymi wraz z aplikacjami

Dotyczy $rodowiska
testowego oraz
produkcyjnego
(opisanego w pkt. lII).

Uruchomienie, dostosowanie i wdrozenie systemu -

Autoryzowane szkolenie dla 3 pracownikow 1 -
Gwarancja ipodstawowe wsparcie techniczne wdrozonego . Na okres co najmniej
oprogramowania 24 miesiecy*.

Na okres co najmniej

Serwis producenta dla licencji Systemu - 24 miesiecyz.

! Zgodnie z ofertg Wykonawcy, jednak nie krocej niz 24 miesigce.
Zgodnie z ofertg Wykonawcy, jednak nie krocej niz 24 miesigce.



Dokumentacja szkoleniowa, instalacyjna i powdrozeniowa 1 -

Tabela 1.

Oprogramowanie dostarczone w ramach realizacji zamoéwienia musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajgcy, iz zaoferowany produkt
posiada wsparcie producenta na terenie Polski.

Wszystkie sktadniki Systemu muszg pochodzi¢ od jednego producenta i muszg by¢ zarzgdzane
z jednej spojnej i dedykowanej konsoli zarzadzajgce;j.

Dokumentacja powinna zawiera¢ odpowiednio opis przeznaczony dla uzytkownika oraz administratora
Systemu.

Dokumentacja musi byé opracowana w jezyku polskim oraz dostarczona do Zamawiajgcego
w formie papierowej (minimum jeden egzemplarz) oraz elektronicznej (w tym w formie edytowalnej
*.doc / *.docx, na ptycie CD lub innym nos$niku wskazany przez Zamawiajgcego w drodze kontaktow
roboczych).

Dokumentacja powinna sktada¢ sie z: analizy srodowiska Zamawiajgcego, dokumentacji projektowej,
wdrozeniowej, w tym opisu konfiguracji iistotnych parametréw systemu, dokumentacji
powdrozeniowej, procedur utrzymaniowych dla administratoréw systemu i helpdesku.

Dokumentacja powinna zawieraé opis catosciowy: od okreslenia warunkéw startowych do
zakonczenia dziatania. W przypadku, gdy wymagane jest zainstalowanie dodatkowych komponentéw,
nalezy precyzyjnie opisac proces instalacji kazdego z nich.

Dokumentacja musi by¢é zawiera¢ studium przypadkoéow/szczegdtowy opis czynnosci administracyjnych
zwigzanych z procesem wdrozenia, instalacji, konfiguracji i uzytkowania centralnego systemu
zarzgdzania infrastrukturg mobilng,

Dokumentacja musi zawiera¢ procedury tworzenia kopii zapasowych (backup), odtworzenia systemu
przy wykorzystaniu systemu backupu bedgcego w posiadaniu zamawiajgcego.

Jezeli system zarzgdzania infrastrukturg mobilng jest dostarczony w formie prekonfigurowanej
maszyny wirtualnej, nalezy przygotowaé dokumentacje w taki sposob, by umozliwi¢ instalacje
Srodowiska wirtualnego krok po kroku.

1.1. dokumentacja w zakresie instalacji i konfiguracji w srodowisku Zamawiajgcego musi zawierac
opis wszystkich nastepujacych po sobie czynnosci i krokéw, niezbednych do prawidtowego
wykonania procesu,

1.2. dokumentacja musi zawiera¢ studium przypadkéw/szczegdtowy opis  czynnosci
administracyjnych zwigzanych Z procesem wdrozenia, instalacji, konfiguracji
i uzytkowania centralnego systemu zarzgdzania infrastrukturg mobilna,

1.3. dokumentacja musi zawiera¢ procedury backupu, odtworzenia systemu przy wykorzystaniu
systemu backupu bedgcego w posiadaniu zamawiajgcego.

Wykonawca dokona konfiguracji i parametryzacji Systemu zgodnie z wymogami Zamawiajgcego
przekazanymi w trakcie wdrozenia.

Wykonawca zobowigzuje sie do wykonania instalacji, wdrozenia, uruchomienia izapewnienia
prawidtowego dziatania Systemu na $rodowiskach produkcyjnych, testowych i szkoleniowych
Zamawiajgcego.

Wymagania dotyczace infrastruktury i instalacji systemu MDM

1. Lokalizacja instalacji oprogramowania w serwerowni wskazanej przez Zamawiajgcego
Srodowisko fizyczne:
1.1 Zaoferowane rozwigzanie musi zosta¢ zaimplementowane w istniejgcej infrastrukturze wirtualne;j



Zamawiajgcego (VMware vSphere 6.n);

1.2 Zamawiajgcy nie dopuszcza stosowania dostawy dodatkowego sprzetu (tzw. hardware'owych

appliance'éw) i wymaga mozliwosci instalacji dostarczonego Systemu na posiadanym srodowisku
wirtualnym;

1.3 Zamawiajgcy umozliwi Wykonawcy dostep do infrastruktury zgodnie z zaakceptowanym przez
obie strony projektem technicznym wdrozenia Systemu.

1.4 Wykonawca musi dostarczy¢ wraz z Systemem system operacyjny dla niezbednych serweréw

1.5 Zamawiajgcy posiada licencje na serwer bazodanowy MS SQL 2012 wykorzystywany obecnie

przez 2 ustugi. W przypadku braku mozliwo$ci wykorzystania przez System posiadanych licenciji

Wykonawca musi dostarczy¢ odpowiednie licencje dla serwera bazy danych.

3.1

3.2.

3.3.
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Zamawiajgcy dopuszcza rozwigzania oparte na:
Systemie operacyjnym Windows Serwer w wersji min. 2008 i bazie MS SQL w wersji min.
2008.
Zamawiajgcy dopuszcza inne systemy serwerowe i bazodanowe, lecz w takim przypadku
Wykonawca w ramach realizacji zamowienia i za wynagrodzeniem za jego realizacje zapewni
Zamawiajgcemu 5 dniowe szkolenie z obstugi kazdego innego systemu zaimplementowanego
w strukturze zamawiajgcego. Zamawiajgcy wymaga, aby takie szkolenie obejmowato
minimum 40 godzin roboczych w miejscu zapewnionym przez Wykonawce oraz dostarczy
dokumentacje w jezyku polskim z zasad administrowania systemu, ktorej zakres bedzie
obejmowat instalacje, konfiguracje, oraz wszystkie niezbedne czynnosci, ktére umozliwig
zarzgdzanie srodowiskiem.
Powyzsze zobowigzania bedg wykonane, w tym licencje na systemy inne, niz Windows
Serwer i MS SQL, wraz z wsparciem producenta na 24 miesiecy, bedg dostarczone, na koszt
Wykonawcy.

Integracja z systemami Zamawiajgcego bedzie obejmowata:

. Integracje z ustugami katalogowymi: Active Directory, LDAP;

.Wymagane jest, aby baza uzytkownikbw systemu oraz atrybutow byla pobierana
z Active Directory w trybie manualnym oraz automatycznym;

. Implementacja oprogramowania zapewniajgcego funkcje terminowania szyfrowanych
potaczen od aplikacji, ktére wspierajg funkcje szyfrowania
i bezpiecznego przesytania danych;

. Wszystkie komponenty Systemu zarzadzania dla platform z systemem operacyjnym Android i
iOS powinny by¢ zaimplementowane we wiasnej infrastrukturze Zamawiajacego bez
koniecznosci komunikacji z zewnetrznymi systemami/ustugami np. Google Messaging;

. Zamawiajgcy wymaga, aby Wykonawca zaimplementowat System na infrastrukturze
teleinformatycznej Zamawiajgcego bez koniecznosci komunikacji z infrastrukturg
teleinformatyczng umieszczong w zasobach producenta;

. Instalacja oprogramowania konsoli zarzgdzajgcej oraz bazy danych przeprowadzona zostanie
na maszynach przygotowanych przez Zamawiajgcego zgodnie z wytycznymi uzgodnionymi
z Wykonawca.

. Wykonawca wdrozy srodowisko produkcyjne Systemu oraz réwnolegle pracujgce srodowisko
testowe stuzgce m.in. do testowania aktualizacji oprogramowania Systemu przed jej
instalacjg w srodowisku produkcyjnym.

. Architektura Systemu musi by¢é wyskalowana w sposdb umozliwiajgcy obstuge minimum 400
urzadzen mobilnych bez potrzeby rozbudowy Systemu (Srodowisko testowe moze byé
wyskalowane na mniejszg iloS¢ urzadzen przy zachowaniu petnego odwzorowania
architektury srodowiska produkcyjnego).



V.

9. Wdrozenie Systemu w scenariuszu redundantnym i wysokiej dostepnosci.

10. System MDM zaktada instalacje niezbednych komponentéw Systemu
w produkcyjnym i testowym srodowisku serwerowym Zamawiajgcego. Zamawiajgcy zapewni
niezbedne srodowisko serwerowe wirtualne lub sprzetowe zawierajgce systemy operacyjne
i inne niezbedne oprogramowanie wskazane przez Wykonawce zgodnie z pkt. 3.3.1.

11. Instalacja oprogramowania, w strefie DMZ, odpowiedzialnego za obstuge bezpiecznej
komunikacji z urzgdzeniami mobilnymi.

Wymagania dotyczace szkolen

1. Wykonawca przeprowadzi dla wskazanych przez Zamawiajgcego pracownikéw szkolenia
z zakresu budowy, obstugi i utrzymania Systemu, w szczegodlnosci zaprezentuje metody
implementacji nowych polityk oraz raportowania niezbednego dla prawidlowego wdrozenia
i funkcjonowania Systemu.

2. Szkolenia bedg prowadzone w jezyku polskim dla 3 oséb z personelu technicznego
Zamawiajgcego, w zakresie:

2.1. Instalacja oprogramowania - 2 godziny,

2.2. Administracja i utrzymanie systemu - 14 godzin,

2.3. Obstuga i utrzymanie systemu — obstuga i zarzgdzanie urzgdzeniami mobilnymi - 16 godzin;
W ramach szkolen zostanie przedstawiona i oméwiona:

2.4. architektura Systemu,

2.5. procedura obstugi administracyjnej Systemu, typowe czynnosci Administratora systemu,
metody implementacji nowych polityk, raportowanie, zarzgdzanie zmiana,

2.6. mozliwosci funkcjonalne, zakres dostepnych funkcji oraz ograniczen Systemu,
2.7. konfiguracja i zarzadzanie srodowiskiem testowym oraz produkcyjnym,

2.8. pozostate istotne aspekty, niezbedne dla prawidlowego wdrozenia i funkcjonowania
Systemu.

Celem realizacji szkoleh przez Wykonawce jest przekazanie umiejetnosci praktycznych, zgodnie
z nastepujgcym schematem:

2.9. wyktad - nie wiecej niz 30% czasu trwania Szkolen,
2.10. analiza przypadkow (case study) - min. trzy case study,

2.11. éwiczenia i zadania praktyczne w srodowisku szkoleniowym/ testowym zapewnionym przez
Wykonawce, ktérego konfiguracja musi odpowiada¢ konfiguracji Srodowiska produkcyjnego
Zamawiajgcego, z mozliwo$cig wykorzystania urzadzen wskazanych przez Zamawiajgcego.

Wykonawca zapewni prowadzenie szkolen przez osoby posiadajgce nalezyte doswiadczenie
szkoleniowe i odpowiednig wiedze merytoryczng w powyzej wskazanym zakresie.

W ramach zamoéwienia Wykonawca zapewni uczestnikom szkoleh materiaty dydaktyczne w jezyku
polskim, w formie papierowej i elektronicznej ( na ptycie CD lub innym nosniku wskazanym przez
Zamawiajgcego w drodze kontaktéw roboczych), co najmniej:

2.12. podrecznik uzytkownika w wersji elektronicznej,
2.13. abstrakt szkolen oraz szczegétowy plan zajec,
2.14. opis zawierajacy studium przypadkéw do zaje¢ szkoleniowych,

2.15. opis mozliwych do zastosowania rozwigzan: przypadkéw omawianych w czasie szkolen oraz
najczesciej wystepujgcych przypadkdéw przy eksploatacji systemu (przekazany uczestnikom
po zakonczeniu szkolen).



Szkolenia odbedg sie w siedzibie Zamawiajgcego w terminie/terminach i blokach wskazanym przez
Zamawiajgcego i uzgodnionych z Wykonawca.

V.

VI.

Po ukonczeniu szkolen zaswiadczenia ukonczenia szkoleh zostang wydane przeszkolonym
pracownikom.

Wymagania dotyczace Licencji

Wykonawca dostarczy wraz z oprogramowaniem licencje wieczyste Systemu.

Licencje sg przenoszalne pomiedzy urzgdzeniami (w szczegdlnosci w przypadku zniszczenia,
wycofania z uzytku lub kradziezy urzgdzenia).

Licencja nie powinna by¢ przypisana na state do konkretnego urzgdzenia mobilnego, a po jego
usunieciu powinna by¢é mozliwos¢ jej powtérnego wykorzystania w celu rejestracji nowego
terminala.

Licencje dostarczone wramach wdrozenia bedg stanowi¢ wlasnos¢ Zamawiajgcego - licencje
wieczyste i bedg umozliwiaty korzystanie ze srodowiska produkcyjnego i testowego.

Zamawiajgcy, w ramach korzystania z Systemu, moze do $rodowiska testowego oraz
szkoleniowego doda¢ dowolng nieograniczong liczbe urzadzen, co nie wplynie na ilosé
posiadanych licencji na oprogramowanie bedace przedmiotem zamoéwienia.

Dla dostarczanych w ramach Umowy licencji, Wykonawca musi zapewni¢ gwarancje Producenta
obejmujacg m.in.: subskrypcje na dostarczane licencje gwarantujgce prawo do nowych wersiji
agentéw, aktualnych poprawek inowych wersji oprogramowania dla oprogramowania i funkgciji
zaimplementowanych w ramach przedmiotowego wdrozenia oraz do bazy wiedzy przeznaczonej
dla Klientéw posiadajgcych wykupiong ustuge serwisu dla dostarczonego System.

Zamawiajacy nie przewiduje zakupu dodatkowego oprogramowania, jesli takie jest niezbedne do
prawidtowego funkcjonowania Systemu. Jezeli rozwigzanie wymaga zakupu dodatkowych licenciji,
np. licencje baz danych wymaganych przez System, koszt zakupu pokrywa Wykonawca, a dana
licencja jest dostarczana/przekazywana Zamawiajgcemu w ramach realizacji niniejszego
zamoéwienia.

Wymagania dotyczace gwarancji i wsparcia technicznego

Wykonawca jest zobowigzany do udzielenia 24%° miesiecznej gwarancji na przedmiot zaméwienia,
liczonej od dnia odbioru koncowego przedmiotu zamdwienia ( podpisania przez Zmawiajgcego
protokotu odbioru), z wytgczeniem, przekazania licencji, ktére sg bezterminowe.

Wykonawca, w okresie gwarancji, zobowigzany jest do usuniecia  zgtoszonych
wad/btedow/problemow/usterek, bez prawa do odrebnego wynagrodzenia. Zgtoszone
wady/btedy/problemy/usterki w okresie gwarancji bedg usuniete przez Wykonawce niezaleznie od
uptywu okresu gwaranciji.

W okresie gwarancji Wykonawca zapewni bezptatng obstuge zgtoszen gwarancyjnych spetniajgc

przy tym ponizsze wymagania:

3.1. przekazywanie zgtoszen serwisowych poprzez dedykowany adres e-mail, numer telefonu
oraz faks nalezacy do polskiej strefy numeracyjnej,

3.2. mozliwos¢ zgtaszania awarii, usterek oraz nieprawidtowego dziatania Systemu oraz
rozwigzywanie probleméw zgodnie z SLA, w zalezno$ci od ich kwalifikacji zgodnie z ponizszg
tabela:

3 Zgodnie z ofertg Wykonawcy, jednak nie krocej niz 24 miesigce.



Poziom zgtoszenia serwisowego

Czas
reakcji

Wstepne
rozwiazanie
problemu/
tymczasowa
propozycja
obejscia
problemu

Ostateczne
rozwigzanie
problemu

Poziom 1

e biad krytyczny- btad
uniemozliwiajgcy eksploatacje
Systemu

e powazne awarie kluczowych
elementoéw systemow —
uniemozliwiajgce korzystanie
z Systemu,

e btedy w razgcym stopniu
ograniczajgce mozliwosé
wykorzystywania podstawowych
funkcji systemu,

e zagrozenie bezpieczenstwa systemu

1 godz.

4 godz.

24 godz.
(nastepnego dnia
roboczego do godziny
16:15)

Poziom 2
e biad - defekt uniemozliwiajgcy prace
uzytkownikow Systemu poprzez:
=  zawieszenie sie systemu lub

jego niespodziewane
zamkniecie;

=  zablokowanie
biznesowego;

procesu

= uszkodzenie danych.

e btedy uniemozliwiajgce prawidtowe
korzystanie z Systemu, jednak
niedotyczace jego podstawowych
funkciji

o usterki dotyczace istotnych funkg;ji
systemu, jednak nie majgce wptywu
na funkcjonowanie catego Systemu

2 godz.

8 godz.

5 dni roboczych

Poziom 3

e wada- inne dziatanie Systemu
niezgodne z wymaganiami
funkcjonalnymi i pozafunkcjonalnymi,
przy prawidtowo dziatajgce;j
infrastrukturze informatycznej,

o defekty nie majgce wptywu na
poprawne dziatanie podstawowych
ustug Systemu,

e usterki ograniczajgce mozliwos¢
wykorzystywania mniej
istotnych/dodatkowych funkgciji
Systemu,

8 godz.

3 dni
robocze

w nastepnej wers;ji
oprogramowania lub
w uzgodnionym
z Zamawiajgcym
czasie

Tabela 2. SLA

4. W ramach wsparcia technicznego, Zamawiajgcy uprawniony bedzie do skorzystania z konsultaciji
telefonicznych swiadczonych przez specjalistéw Wykonawcy oraz producenta oprogramowania.

5. Konsultacje swiadczone bedg w dni robocze, w godzinach od 8.15 - 16.15. Jesli zajdzie taka
koniecznos¢, wsparcie techniczne moze sie odbywaé w innym terminie ustalonym w drodze




VII.

2.

kontaktéw roboczych Wykonawcy lub Producenta oprogramowania z Zamawiajgcym, przy czym
zmiana wymaga akceptacji Zamawiajgcego.

W ramach zakresu serwisu producenta Zamawiajgcy uzyska dostep do materiatdw producenta
dotyczacych eksploataciji Systemu, w tym np. do bazy wiedzy, e-szkolen oraz innych pomocnych
dla administrowania Systemem.

Wykonawca w ramach zaméwienia zapewni prawidtowe funkcjonowanie centralnego systemu
zarzgdzania przez okres co najmniej 24 miesiecy od dnia podpisania protokotu odbioru, przy
zatozeniu minimum 97% dostepnos$ci Systemu.

Wymagania funkcjonalne Systemu

Wymagania ogdlne:

1.1. dostep do konsoli systemu z wykorzystaniem szyfrowanego potgczenia SSL poprzez
przegladarke internetowg (HTTPS);

1.2. mozliwo$¢ z poziomu konsoli:
1.2.1. wdrazania,
1.2.2. uruchamiania zadan,
1.2.3. ustanowienia polityk,
1.2.4. obstugi logéow systemowych,
1.2.5. otrzymywania powiadomien,
1.2.6. 0golny przeglad zabezpieczen sieci;

1.3. dostep do systemu dla nieograniczonej liczby uzytkownikdéw, z podziatem na uprawnienia
dostepu do poszczegolnych funkcjonalnosci, w oparciu o definiowalne z poziomu
administratora role;

1.4. mozliwosé petnej instalacji systemu w infrastrukturze Zamawiajgcego;
1.5. dostepne API do integracji z ustugami / systemami zewnetrznymi poprzez WebService;

1.6. integracja z serwerami Active Directory, MS Exchange w zakresie co najmniej zarzadzania
uprawnieniami;

1.7. system musi umozliwia¢ z poziomu konsoli administracyjnej: instalacje ikonfiguracje
aplikacji, wykonanie kopii zapasowej danych na pojedynczym urzgdzeniu, na wszystkich
urzadzeniach jednoczesnie lub na okreslonych grupach urzadzen;

1.8. mozliwos¢ zarzadzania dostepem do =zasobdéw informatycznych zgormadzonych na
serwerach firmowych;

1.9. Licencjonowanie: system powinien pozwalaé na petne zarzgdzanie okreslong w licencji
iloscig urzadzen oraz umozliwia¢ jedoczesnie nielimitowane dodawanie urzadzen
nieaktywnych (np. oznaczonych jako skradzione) przy nielimitowanej ilosci uzytkownikéw
systemu.

1.10. zarzadzanie urzgdzeniami mobilnymi z systemami operacyjnymi:
¢ Android (min. w wersji 4.4 i wyzszych),
e Apple iOS (min. w wers;ji 8 i wyzszych);
¢ Microsoft Windows 10, Windows Phone
e Mac OS

1.11. system powinien zapewni¢ co najmniej wsparcie dla przeglgdarek Internet Explorer wer. 11
i nowsze, Edge (Windows 10), Chrome wer. 69 inowsze oraz Mozilla Firefox wer. 60
i nowsze;

Wymagania w zakresie zdalnej konfiguraciji:

2.1. konfiguracje dostepu do sieci, m.in.:



2.1.1. punkty dostepu do Internetu,
2.1.2. ustawienia punktéw dostepowych Wifi,
2.1.3. konfiguracja poczty email (dla systemu MS Exchange);

2.2. mozliwos¢ instalacji oraz zarzadzania aplikacjami firm trzecich (np. oprogramowaniem
antywirusowym);

2.3. mozliwos¢ cyklicznego raportowania danych o zarzgdzanych urzadzeniach. Raporty powinny
zawiera¢ minimum: typ i model urzgdzenia, wersje systemu operacyjnego zainstalowanego
na urzgdzeniu, liste zainstalowanych aplikacji firmowych wraz zich wersjg, ilos¢ zajetej
i wolnej pamieci, numer seryjny karty sim, nr seryjny urzadzenia, adres MAC;

Wymagania w zakresie instalacji aplikacji:

3.1. zdalna instalacja aplikacji na urzgdzeniach mobilnych;

3.2. zdalna instalacja i konfiguracja klienta poczty elektronicznej;

3.3. instalacja w trybie cichym (bez angazowania uzytkownika);

3.4. mozliwos¢ skonfigurowania wewnetrznego sklepu z aplikacjami.

Wymagania w zakresie konfiguracji bezpieczenstwa:

4.1. konfiguracje polityk dotyczgcych haset na urzadzeniach mobilnych, w tym:
4.1.1. definiowanie stopnia skomplikowania hasta,

4.1.2. wymuszenie okresowej zmiany hasta, definiowanie maksymalnego czasu waznosci
hasta,

4.1.3. definiowanie czasu bezczynnosci, po ktérym nastepuje automatyczna blokada
wymuszajgca wpisanie hasta;

4.2. zdalne zablokowanie urzadzenia;
4.3. mozliwosé zablokowania resetu fabrycznego na urzgdzeniu mobilnym;

4.3.1. zdalne usuniecie danych z urzadzenia w przypadku jego utraty (np.kradziezy lub
zgubienia);

4.4. mozliwos¢ wyswietlenie komunikatu na ekranie urzadzenia po zablokowaniu na skutek jego
utraty (komunikat do osoby, ktéra przejeta bezprawnie urzgdzenie);

4.5. mozliwos¢ zablokowania deinstalacji Systemu oraz niektorych funkcji urzgdzenia, a w tym co
najmniej aparatu;

4.6. System obstuguje uwierzytelnianie sie do konta pocztowego za pomocg certyfikatu
osobistego wydanego przez dowolny PKI (Public Key Infrastructure);

4.7. mozliwos¢ ograniczenia dostepu do korporacyjnej poczty elektronicznej, jesli urzgdzenie
mobilne jest niezgodne z politykg bezpieczenstwa;

4.8. mozliwos¢ blokowania dostepu do systemu pocztowego dla urzgdzeh mobilnych nie
zarejestrowanych w Systemie;

4.9. definiowanie maksymalnej liczby nieudanych préb odblokowania urzadzenia, po ktorej
urzgdzenie automatycznie zostanie przywrdcone do ustawien fabrycznych.

Wymagania w zakresie zdalnego wsparcia dla urzgdzen:
5.1. konfiguracja klientow VPN;

5.2. mozliwos¢ wysytania niestandardowej wiadomosci, wyswietlonej na urzgdzeniu w formie
POP-UP (do wszystkich, do poszczegdlnych grup lub do indywidualnych uzytkownikéw).

Wymagania w zakresie ustawien urzadzenia:

6.1. mozliwos¢ monitorowania predefiniowanych ustawien urzadzenia, aby sprawdzi¢ ich tryb
zgodnosci;



6.2. mozliwos¢ sprawdzania zgdania aplikacji dostepu do konkretnych kategorii danych
i mozliwos¢ ich kontrolowania;

6.3. mozliwos¢ monitorowania wykorzystania:

6.3.1. pamieci,

6.3.2. potgczenia Wifi,

6.3.3. danych roamingu,

6.3.4. nieznanych zrdédet — innych niz sklep Google Play;

6.4. tryb debugowania USB, NFC i szyfrowanie pamigci wewnetrznej;

6.5. wszystkie komendy mogg by¢é wyzwalane przez administratora za posrednictwem aplikacji
lub poprzez SMS z dwuetapowg weryfikacja.



