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Wstep

W ostatnich latach
bezpieczenstwo informacji
stato sie jednym z gtownych
tematow, o jakich dyskutuje
sie w branzy IT. Rosnaca liczba
atakow hakerskich i wirusow
oraz gtosne historie dotyczace
naruszenia bezpieczenstwa
danych wzbudzaja poruszenie
w Swiecie technologii
informatycznych.

Dyrektorzy czesto nie rozumiejg w petni kwestii
bezpieczenstwa informacji, ryzyka i biezacych
zagrozen. Zwykle majg pewne pojecie o dwoch
lub trzech zagrozeniach, ktérymi sie ogélnie
interesuja, i nie chcag zagtebiac sie w niuanse

IT. Kiedy zatwierdzajg budzet, wazne jest dla
nich, aby inwestycje w nowe oprogramowanie
byty zoptymalizowane pod wzgledem kosztéw
i miaty korzystny wptyw na firme.

W tym e-booku znajdziesz informacje,
ktére mozesz wykorzysta¢ w rozmowach

z osobami decyzyjnymi, uzywajac ich
jezyka — jezyka biznesu. Opisano w nim,

w jaki sposob rozwigzania firmy Microsoft,
takie jak Microsoft 365 i Microsoft Azure,
pozwalajg zmniejszyc ryzyko zagrozen dla
firmy i zapobiegac stratom powodowanym
przez ataki hakerskie lub wirusy.

Niniejszy e-book stanowi zaktualizowane
wydanie wersji z 2018 r. i zawiera informacje
o nowych technologiach i wyzwaniach.



Jak korzystac z tego e-booka

W e-booku znajdziesz przyktady réznego rodzaju atakéw i ochrony przed nimi.
Opisy sa podane zarowno z uzyciem jezyka technicznego, jak i jezyka zrozumiatego
dla osdb decyzyjnych.

Sposob prowadzenia rozmow na
temat bezpieczenstwa informac;i

Rozmowy z osobami podejmujacymi decyzje dotyczace bezpieczenstwa informacji maja
zwykle pewne wyjatkowe cechy. Na bezpieczenstwo zwykle nie zwraca sie zbyt wiele
uwagi, o ile ,wszystko jest w porzadku”. Firmy, ktére doswiadczyty duzych trudnosci

w zwigzku z utratg danych z powodu wirusow szyfrujacych, zwracaja znacznie wieksza
uwage na bezpieczenstwo niz te, ktore jeszcze nie napotkaty problemoéw. Z drugiej strony
bezpieczenstwa nie da sie zapewni¢ na 100%. Kazdy system, dopoki funkcjonuije, jest
narazony na ryzyko. Naszym zadaniem jest wykazanie obecnosci ryzyka i zmniejszenie
go do akceptowalnego poziomu. Poniewaz zmniegjszenie ryzyka zalezy od zakupu
oprogramowania, wazne jest, aby znalez¢ rownowage w miejscu, w ktorym bardziej
optaca sie ptacic za bezpieczenstwo niz za jego brak.




Gtowne wyzwania dla firm zwigzane

z bezpieczenstwem informac;ji
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Ludzie sa najstabszym ogniwem.

Czesto nie znajg wartosci informacji, z ktorymi
pracuja, i sa dos¢ nieostrozni, jesli chodzi o ich
ochrone.

Wraz z przejSciem na prace zdalng sytuacja
pogorszyta sie z kilku powodow: urzadzenia domowe
s3 mniej bezpieczne niz firmowe, uzytkownicy maja
do nich nieograniczony dostep i nie ma potrzeby
hakowania hasta do Wi-Fi, poniewaz mozna po
prostu o nie poprosic.

Dostepnos¢ narzedzi.

W dzisiejszych czasach stosunkowo tatwo jest
zostac¢ hakerem. Opracowano juz tysigce narzedzi,
ktére kazdy poczatkujacy moze pobraé za darmo.
Dlatego liczba tak zwanych ,hakerow” jest
w dzisiejszych czasach dos¢ wysoka. Tacy ,hakerzy”
raczej nie wiamia sie do dobrze chronionej
infrastruktury. W grupie ryzyka natomiast sg firmy,
ktére nie poswiecaja bezpieczenstwu informag;ji
wystarczajgcej uwagi.

Dziatania poczatkujacych hakeréw staty sie
skuteczniejsze, odkad firmy zaczety przechodzié
na prace zdalna.

Nasza firma jest tak mata — kto by sie nami
interesowat?

Jest to szeroko rozpowszechniona opinia w wielu
firmach. Nawet mate firmy moga by¢ celem ataku,
ale problem polega przede wszystkim na tym,
ze atakujacy nie wybieraja swoich celow. Ataki sa
zautomatyzowane i ukierunkowane na wszystko,
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co moze zosta¢ zaatakowane. Gdy atak zakorczy
sie pomysinie, osoba atakujaca sprawdza, w jaki
spos6b mozna wykorzystaé uzyskane informacje.
W praktyce znane sa przypadki préb wtaman do
serweréw instytucji rzgdowych z przejetego przez
hakeréw serwera firmy.

Przestarzate technologie.

Problem z przestarzatymi technologiami polega
na tym, ze zostaty one zaprojektowane z mysla
o ochronie przed zagrozeniami, ktore byty aktualne
w czasie tworzenia danego oprogramowania. Im
dtuzej oprogramowanie funkcjonuje w swojej
pierwotnej postaci, tym wiecej pojawia sie atakow,
przed ktérymi nie zapewnia ono ochrony. Nie
wszystkim atakom mozna zapobiec przez ,tatanie”
przestarzatej technologii.

Brak specjalistow ds. bezpieczenstwa informacji
i niewystarczajagca dbatos¢ specjalistow IT
o bezpieczenstwo informagji.

W niektérych firmach nawet nie ma specjalistow
ds. bezpieczenstwa informacji. Ich funkcje petnia
specjalisci IT. Problem polega na tym, ze zadaniem
takiej osoby jest zapewnienie funkcjonowania
ustug informatycznych, a bezpieczenstwo moze to
utrudni¢. Na przyktad starannie skonfigurowana
zapora moze blokowa¢ uruchamianie legalnych
aplikacji. Specjalista IT ma do wyboru monitorowanie
portéw uzywanych przez aplikacje lub wylaczenie
zapory. Druga opcja jest tatwiejsza, wiec niektdrzy ja
wybieraja.




Scenariusze 1 rozwigzania




Zagrozenie

Hasto do poczty e-mail mozna ustali¢, mozna o nie poprosic lub uzyskac je z pamieci przegladarki internetowej

Rozwiazanie @

Microsoft 365: uwierzytelnianie wielosktadnikowe

Konfiguracja uwierzytelniania dwusktadnikowego

w ustudze Microsoft 365

IE=cy

Prawdopodobnie wiesz, ze dla wielu uzytkownikow
hasta nie maja na celu przede wszystkim ochrony przed
nieautoryzowanym dostepem, lecz sg pewnego rodzaju
,Sschematem administratora”. Osoby takie traktujg hasta
w sposéb nieodpowiedzialny, jednoczesnie domagajac
sie odpowiedzialnosci za bezpieczenstwo informacji od
dziatu IT.

Uwierzytelnianie  wielosktadnikowe — wymaga, aby
uzytkownicy nie tylko znali swoje hasto, ale takze byli
odpowiedzialni za swoje urzadzenia osobiste. Jest to
rozwigzanie proste do skonfigurowania dla ustug online
i rozwigzuje szereg problemow z bezpieczenstwem.

Moze obejmowal potgczenie telefoniczne, wiadomosé
SMS, potwierdzenie w aplikacjimobilnejlub wprowadzanie
cyfr z aplikacji mobilnej. Mozliwe jest tez elastyczne
ustawianie wyjatkdéw. Na przyktad mozna nie wymagac
drugiego sktadnika, gdy uzytkownik pracuje z firmowego
adresu IP, ale mozna wymagac go podczas pracy zdomu.

Nawet jedli nastapi  naruszenie  zabezpieczen,
odpowiedzialnos$¢ spoczywa na uzytkownikach, poniewaz
nie pilnujg oni swoich haset i urzadzen osobistych.

Zapewnij sobie pomoc techniczng w  zakresie
zarzadzania, gdyz w przeciwnym razie uwierzytelnianie
wielosktadnikowe bedzie postrzegane jako kolejny
.schemat administratora”.

Jezykiem biznesowym

Samo hasto juz nie wystarcza. Hasta s3 zapisywane na
karteczkach samoprzylepnych lub w plikach, przekazywane
innym osobom i zapisywane w przegladarkach. Czesto
s bardzo proste, dzieki czemu tatwo je zapamietac.
Ponadto uzytkownicy uzywaja tych samych logindw i haset
do rejestracji na réznych stronach i forach z watpliwymi
ustawieniami bezpieczenstwa.

Gdy taczysz sie z bankiem online, oprécz hasta musisz
wprowadzi¢ kod z wiadomosci SMS. Czy dokumenty
biznesowe nie powinny by¢ chronione tak samo?

Wyjasnij swoim pracownikom, ze dodatkowe 15 sekund
spedzonych na wprowadzeniu tekstu to rozsadna cena, jaka
trzeba zaptaci¢ za ochrone dostepu do waznych informadiji.
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https://support.microsoft.com/pl-pl/topic/set-up-your-microsoft-365-sign-in-for-multi-factor-authentication-ace1d096-61e5-449b-a875-58eb3d74de14?ui=en-us&rs=en-us&ad=us

Zagrozenie
Zapomniane hasto

Rozwiazanie @

Microsoft 365: resetowanie hasta przez
uzytkownikow

e

Poranki w dziatach IT zawsze wygladajg tak samo:
uzytkownicy dzwonig, aby uzyska¢ pomoc w zresetowaniu
zapomnianych haset. Umozliwienie uzytkownikom
resetowania haset przy uzyciu alternatywnych metod
logowania znacznie zmniejsza liczbe présb o pomoc.

Metody resetowania, ktore bedg dostepne dla
uzytkownikéw, ustalamy samodzielnie. Moze to by¢ na
przyktad SMS, aplikacja mobilna, pytania zabezpieczajgce
lub osobisty adres e-mail. Mozna wymagac jednej opdji
lub kombinagji dwoch.

Te funkcje mozna zintegrowac z lokalng ustuga Active
Directory. Hasto zresetowane w chmurze zostanie
zsynchronizowane z lokalng ustugg Active Directory
w ciggu jednej minuty.

Jak w przypadku kazdego nowego rozwigzania,
uzytkownicy beda potrzebowac czasu, aby sie do niego
dostosowac. Twoim zadaniem bedzie nie tylko wdrozenie
funkcji resetowania hasta, lecz takze poinformowanie
o niej uzytkownikéw za pomocg odpowiednich instrukgji.

Jezykiem biznesowym

Czy kiedykolwiek zdarzyto Ci sie zapomnie¢ hasto do
firmowej poczty e-mail lub komputera? Tak samo czesto
zdarza sie to réwniez Twoim pracownikom.

Oprocz niedogodnosci i koniecznosci poswiecenia czasu
na potaczenie z dziatem IT moze to rowniez stwarzac
dodatkowe zagrozenia bezpieczenstwa. W przypadku pracy
zdalnej trudno jest sprawdzi¢, czy osoba dzwonigca jest ta,
za ktorg sie podaje.

Prostym i skutecznym rozwigzaniem bytoby umozliwienie
uzytkownikowi zresetowania hasta za pomocg wiadomosci
SMS, pytan zabezpieczajagcych lub specjalnego kodu
w aplikacji mobilnej.
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Zagrozenie
Uzywanie stabych haset

Rozwiazanie @

Microsoft 365: uwierzytelnianie bez hasta

:::@
Ustuga Azure AD, ktora wykonuje uwierzytelnianie w
Microsoft 365, udostepnia opcje rezygnacji z ustawiania

haset. Wachlarz mozliwosci jest dos¢ szeroki:

01 Urzadzenie mobilne jest rejestrowane jako
urzadzenie uzytkownika. Podczas préby uwierzytelnienia
na ekranie wyswietla sie kod, a aplikacja Microsoft
Authenticator wyswietla kilka liczb do wyboru. Uzytkownik
wybiera wtasciwa i, co wazne, potwierdza swoja tozsamosc¢
na urzadzeniu mobilnym za pomoca odcisku palca.

02 Klucz sprzetowy. Uzywany jest zgodny klucz
sprzetowy i dodatkowe dane.

03 Dane biometryczne.

04 Atrybuty nie sg obstugiwane w ustudze Azure AD.
Dzieki konfiguracji federacji miedzy lokalng ustuga AD
a Azure AD mozna rozszerzy¢ opcje uwierzytelniania.
Do uwierzytelniania mozna uzywac na przyktad kart
inteligentnych.

Kazda opcja ma swoje wiasne funkcje, wymagania
i zakresy. Dostepne mozliwosci sg opisane na stronie

https://docs.microsoft.com/pl-pl/azure/active-directory/
authentication/concept-authentication-passwordless

Wiekszos¢ firm dopiero zaczyna wdraza¢ uwierzytelnianie
bez hasta, wiec metoda ta nie wyglada jeszcze znajomo.
Proces przejscia na uwierzytelnianie bez hasta powinien
odbywac sie stopniowo, a ochrona hastem nie powinna
by¢ zaniedbywana, dopdki proces nie zostanie ukonczony.

Jezykiem biznesowym

Wyobraz sobie jedng z nastepujacych sytuacji:

01 Co najmnigj jeden z Twoich pracownikéw otrzymat
wiadomos$¢ e-mail w postaci dokumentu programu Word lub
w formacie PDF od jednej z firm, z ktorymi wspotpracujesz.
Po otwarciu dokumentu pracownik widzi duzg ilos¢
zaszyfrowanego tekstu i komunikat ,Ten dokument zawiera
dane osobowe i zostat zaszyfrowany w celu zapewnienia
zgodnosci z przepisami. Wprowadz swoj adres e-mail
i hasto, aby go odszyfrowac”.

02 Pracownik dziatu ksiegowosci otrzymuje wiadomos¢
z urzedu skarbowego o dtugu i prosbe o skorzystanie z linku
w celu wyswietlenia szczegétowych informacji na temat
tego dtugu. Po kliknieciu linku wyswietla sie monit o podanie
adresu e-mail i hasta.

Sa to dwa przyktady phishingu, ktérego celem jest uzyskanie
haset pracownikow.

Hasto jest jednym z najstabszych ogniw i predzej czy pdzniej
bedzie musiato zosta¢ wyeliminowane.

Jak  odblokowujesz  swoje  urzadzenie = mobilne?
Prawdopodobnie odciskiem palca. Jest to jeden ze sposobow
uwierzytelniania bez hasta, ktory juz stat sie bardzo
powszechny wsérdd uzytkownikéw urzadzen mobilnych.
Jest bezpieczniejszy, poniewaz bardzo trudno jest z niego
skorzystac¢ bez fizycznej obecnosci wiasciciela urzadzenia.
Jest tez wygodniegjszy, poniewaz nie trzeba zmieniac hasta
co okreslong liczbe dni.

Teraz ta sama zasada jest wdrazana w systemach
biznesowych, aby zapewni¢ bezpieczenstwo i wygode,
do ktorych juz przyzwyczailismy sie podczas pracy
z urzadzeniem mobilnym. Jesli pracownik zobaczy monit
o0 wprowadzenie hasta, wzbudzi to podejrzenia, poniewaz
jego firma nie uzywa haset.

Scenariusze i rozwigzania z zakresu cyberbezpieczenstwa w prostych stowach — wersja 2021 | 8


https://docs.microsoft.com/pl-pl/azure/active-directory/authentication/concept-authentication-passwordless

Zagrozenie

Uzywanie haset, ktorych bezpieczenstwo zostato naruszone

Rozwiazanie @

Microsoft 365: ochrona hastem

[,

Zablokuj stowa, ktore nie powinny by¢ uzywane jako
hasto, takie jak nazwa firmy. Zablokowane zostanie nie
tylko dane stowo, lecz takze wyrazy pochodne.

Aby uzyskac wiecej informacji, zobacz
https://docs.microsoft.com/pl-pl/azure/active-director
authentication/concept-password-ban-bad

Ta funkcja dziata dla kont w chmurze, a takze integruje sie
z lokalng ustuga Active Directory.

Jezykiem biznesowym

Jakich stéw sprébuje uzy¢ haker, prébujac odgadnac hasto?
Prawdopodobnie zwigzanych z imieniem i nazwiskiem
uzytkownika oraz nazwa firmy.

Twoi pracownicy nie beda mogli uzywac stow, ktore mogtyby
zostac fatwo odgadniete, a dziat IT utworzy liste takich stow.
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https://docs.microsoft.com/pl-pl/azure/active-directory/authentication/concept-password-ban-bad

Zagrozenie

Nieautoryzowany dostep z niezaufanych lokalizacji

Rozwiazanie @

Microsoft 365: ograniczenia dostepu przy
uzyciu geolokalizagji

=t

Azure AD udostepnia opcje dostepu warunkowego,
ktéra jest jedng z kluczowych funkgji. Mozna go uzywac
do wtaczania MFA, wymagania od uzytkownikéw zmiany
haset, uniemozliwienia im logowania sie z urzadzen
osobistych itp.

Jednym z atrybutéw, ktére nalezy wzig¢ pod uwage
w pierwszej kolejnosci, jest ograniczenie logowania
z niezaufanych geolokalizagji.

Nalezy utworzy¢ listy lokalizacji na podstawie publicznych
adresow IP lub odpowiadajacych im geolokalizacji. Moga
to by¢ ,biate” lub ,czarne” listy.

Jezykiem biznesowym

Prawdopodobnie wiesz o tym, ze hakerzy ukrywajg swoje
lokalizacje, aby zachowa¢ anonimowos¢. Nawet jesli haker
jest Twoim sagsiadem, kraj, z ktérego probuje sie potaczyc,
bedzie inny.

Na swiecie jest ponad 200 krajow. Dlaczego mielibysSmy
zezwala¢ na dostep do swoich danych ze wszystkich
istniejgcych krajow?

Prostym rozwigzaniem jest umozliwienie potaczenia tylko
z niektorych krajow, ktérych lista zostanie przygotowana
przez dziat IT.
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Zagrozenie
Zgodnosc z przepisami

Rozwiazanie @

Microsoft 365: zasady przechowywania

e

Wymogi dotyczace przechowywania danych stajg sie
coraz bardziej rygorystyczne z roku na rok. Pojawiaja
sie wymogi eksterytorialne, takie jak RODO. Zgodnosciag
Z nimi zarzadza sie zarbwno za pomoca Srodkéw
Jbiurokratycznych”, jak i technicznych.

Zapewnienie zgodnosci jest ztozonym procesem, ktory
wykracza poza zakres niniejszego przewodnika, jak
rowniez poza kompetencje dziatu IT.

Istnieje jednak jeden wazny wymaog, ktéry ma znaczenie
dla wigkszosci przedsiebiorstw: zabezpieczanie informacji
przed przypadkowym lub zamierzonym usunieciem.

Zasady przechowywania pozwalaja:

01 Zagwarantowaé, ze  dokumenty  beda
przechowywane przez okreslony czas.

02 Automatycznie usuwac¢ dokumenty po uptywie
okreslonego czasu.

03 Po uptywie danego okresu wysyta¢ wiadomos¢
do osoby odpowiedzialnej za podjecie decyzji o usunieciu
dokumentu lub jego dalszym przechowywaniu.

Jezykiem biznesowym

Wazne dokumenty moga zostaé usuniete lub
zmodyfikowane.

Moze to nie tylko doprowadzi¢ do utraty waznych informagji,
lecz takze skutkowac naktadaniem grzywien.

Dziaty IT przechowuja kopie dokumentow, by moc szybko
je odzyskag, ale co zrobi¢, jesli dokument zostat utworzony
trzy lata temu? Zgodnie z prawem niektére dokumenty
musza by¢ przechowywane przez wiele lat.

Zasady przechowywania chronig wazne dokumenty,
wiadomosci  e-mail, a nawet konwersacje przed
przypadkowym lub zamierzonym usunieciem w wybranym
okresie.
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Zagrozenie

Ztosliwe zataczniki wiadomosci e-mail

Rozwiazanie @ :::@

Microsoft 365: bezpieczne zataczniki Kazdy zatgcznik znajduje sie we wiasnej piaskownicy

- . . . 0 sprzetowej w centrum danych firmy Microsoft. Dopdki
Profil i konfiguracja bezpiecznych zatgcznikéw system nie sprawdzi, czy zatacznik jest bezpieczny, nie

zaawansowanej ochrony przed zagrozeniami jest dostarczany do uzytkownika. Przeprowadzana jest
ustugi Office 365 analiza zachowania zatgcznika.

Administrator moze otrzymywac kopie oryginalnych
wiadomosci e-mail z zatgcznikami.

Jezykiem biznesowym

Wyobraz sobie dwie sytuacje, kiedy otwierasz dokument
z zatgcznika wiadomosci e-mail, ktory:

01 Po prostu sie otwiera.

02 Uruchamia makro, ktére wysyta dane z komputera
lub szyfruje inne dokumenty.

Oba dokumenty moga z zewnatrz wyglada¢ identycznie,
ale zachowuja sie inaczej.

Ustuga poczty e-mail firmy Microsoft testuje zachowanie
dokumentu, zanim wiadomo$¢ dotrze do skrzynki. Jesli jego
zachowanie jest podobne do tego z drugiego scenariusza,
wiadomos¢ zostanie dostarczona bez zatgcznika.

Zaden szyfrator nie przeniknie przez firmowa poczte
e-mail. System, w przeciwienstwie do pracownikow, nie ufa
atrakcyjnym wiadomosciom e-mail i natychmiast je usuwa.
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https://docs.microsoft.com/pl-pl/microsoft-365/security/office-365-security/safe-attachments?view=o365-worldwide

Zagrozenie

Ztosliwe linki w wiadomosciach e-mail

Rozwiazanie @

Microsoft 365: bezpieczne linki

Profil i konfiguracja bezpiecznych linkéw
zaawansowanej ochrony przed zagrozeniami

przy uzyciu Office 365

:::@
Kazde klikniecie w wiadomosci e-mail lub dokumencie
pakietu Office jest sprawdzane. Jedli link prowadzi do

ztosliwej witryny, zostanie zablokowany.

Administrator moze recznie dodawad witryny do list
ztosliwych witryn.

Jezykiem biznesowym

Osoby, ktére dzi$ nazywamy hakerami, juz dawno temu
zostaty ekspertami w dziedzinie marketingu.

Wysytaja atrakcyjne e-maile, tworzg prawdziwe kopie witryn
bankowych i wykorzystuja ludzkie emogje.

Klikniecie linku w wiadomosci e-mail moze spowodowac
epidemie wirusa lub utrate dostepu do banku, rynku itp.

Informacje o takich linkach docierajg do firmy Microsoft
w ciaggu kilku minut. Préby otwierania witryn z wirusami
lub witryn podszywajacych sie pod banki internetowe sa
blokowane.
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https://docs.microsoft.com/pl-pl/microsoft-365/security/office-365-security/safe-links?view=o365-worldwide

Zagrozenie
Ataki wirusow szyfrujacych

Rozwiazanie @

Windows 10: kontrolowany dostep do folderu

Konfiguracja kontrolowanego dostepu

do folderdow

e

Funkcja kontrolowanego dostepu do folderéw pozwala
zapobiegac zapisywaniu danych w okreslonych folderach
przez niezaufane procesy. Nie ma ona wptywu na procesy
takie jak Eksplorator Windows lub MS Word, natomiast
zmiany wprowadzone przez nieznane procesy s3
blokowane.

Ta funkcja nie dziata, jesli zainstalowany jest program
antywirusowy innej firmy.

Jezykiem biznesowym

Szyfratory stanowig powazny problem i czesto omijaja
ochrone antywirusowa. Nawet jedli system zostanie
zaszyfrowany, pliki w folderach chronionych pozostaja
nietkniete.

Nawet jedli program antywirusowy nie poradzi sobie
z wirusem szyfrujgcym, dokumenty pozostang catkowicie
bezpieczne.
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Zagrozenie
Ataki wirusow szyfrujacych

Rozwiazanie @

Microsoft 365: OneDrive dla Firm

Konfiguracja ustugi OneDrive dla Firm

w systemie Windows 10

—{&

Gdy szyfratory infiltrujg system, szyfruja nie tylko
dokumenty, lecz takze archiwa. Usuwaja tez kopie w tle.

Wystarczy skonfigurowac synchronizacje dokumentow
w Windows 10z magazynem OneDrive dla Firm w chmurze,
a wszystko bedzie mozna odzyskac. Pliki synchronizuja sie
natychmiast po zapisaniu ich w specjalnym katalogu.

Klient do synchronizagji jest zintegrowany z systemem
Windows 10. Mozna tez zainstalowa¢ go w systemie
Windows 7.

Minimalna dostepna pojemnos¢ pamieci masowej wynosi
1TB na uzytkownika.

Wbudowana funkcja przechowywania wersji pozwala
odzyskac nie tylko biezaca wersje pliku, lecz takze wersje
wczesnigjsze.

Jezykiem biznesowym

Czy kiedykolwiek zdarzyto Ci sie bardzo zatowac
przypadkowego usuniecia dokumentu lub przekonac sie,
na czym polega atak wirusem szyfrujgcym? Albo usunac
fragment dokumentu bez mozliwosci jego odzyskania?

Oprocz wirusow szyfrujgcych istniejg tez uzytkownicy, ktorzy
usuwajg wazne dane i niekoniecznie robig to celowo.

Mozesz automatycznie zapisywa¢ kopie w chmurze.
Wszystkie poprzednie wersje dokumentow rowniez sg
zapisywane.

Jesli pliki zostaty zaszyfrowane, usuniete lub zmodyfikowane,
zostang przywrécone bez wzgledu na to, ile zmian w nich
wprowadzono.
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Zagrozenie

Pobieranie informacji z dysku bez hasta

Rozwiazanie @

Windows 10: szyfrowanie funkcja Bitlocker

Dokumentacja funkcji BitLocker

e

Wiesz bardzo dobrze, ze dysk twardy mozna wyjac
i potaczy¢ z innym komputerem.

Mozna tez uruchomi¢ komputer z dysku DVD i uzyskac
dostep do systemu plikow. W obu przypadkach nie trzeba
zna¢ hasta logowania.

Nosnik wymienny mozna takze tatwo zgubi¢, a wartos¢
zawartych na nim informagji wielokrotnie przewyzsza
koszt samego nosnika.

Dyski powinny by¢ szyfrowane. Jak w przypadku kazdego
srodka bezpieczenstwa, zwigksza to niedogodnosci
i ryzyko.

Wiasciwa konfiguracja funkgji Bitlocker minimalizuje
ryzyko.

Klucze odzyskiwania mozna przechowywac¢ w lokalnej
ustudze Active Directory lub w ustudze Azure Active
Directory, by zapewni¢ sobie mozliwos¢ odzyskania
danych, nawet jesli dysk bedzie fizycznie uszkodzony.

W celu zwiekszenia niezawodnosci warto archiwizowac
dane.

Jezykiem biznesowym

W dzisiejszych czasach najprostszym sposobem na utrate
informagji jest zgubienie ich wraz z urzagdzeniem.

Laptop pozostawiony w roztargnieniu na lotnisku lub
dysk flash, ktory wypadt z torby. Takie sytuacje wiazg sie
nie tylko z koniecznoscia wydania pieniedzy na zakup
nowego urzadzenia, lecz réwniez stwarzaja powazne ryzyko
nieautoryzowanego dostepu do informacji.

Nawet jesli laptop jest chroniony hastem, nie uniemozliwi
to specjaliscie IT uzyskania z niego informacji. Nierzadko
zdarza sie, ze na laptopach znajduja sie dokumenty z lista
haset lub hasta zapisane w przegladarce.

Szyfruj dyski i dyski flash z waznymi danymi. Jesli urzadzenie
zostanie zgubione lub skradzione, nadal bedziesz miec
problem, ale nikt nie bedzie mégt uzyska¢ dostepu do
danych.

Nawet utrata komputera lub dysku flash z waznymi danymi
nie spowoduje katastrofalnego wycieku danych. Dane beda
bezpiecznie zaszyfrowane i niedostepne dla ciekawskich
oczu.
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Zagrozenie
Ataki na urzadzenia mobilne

Rozwiazanie @

Microsoft Endpoint Manager
(dawniej Microsoft Intune)

Dokumentacja ustugi Microsoft Intune

),

Ustuga Microsoft Endpoint Manager (dawniej Microsoft
Intune) obstuguje urzadzenia z chmury, dzieki czemu
mozna zarzadza¢ nimi niezaleznie od lokalizagji
uzytkownika.

Urzadzenia mozna skonfigurowal tak, aby dziataty
zgodnie z zasadami zabezpieczeh, a takze usuwaty
okreslone lub wszystkie dane po rozwigzaniu umowy
o prace.

Jezykiem biznesowym

Firma Symantec przeprowadzita nastepujacy eksperyment:
kilka telefonéw zostato ,zostawionych przez pomytke”
w miejscach publicznychw USAiKanadzie. Oprogramowanie
zainstalowane w tych telefonach zapisywato wszystkie
dziatania wykonywane przy ich uzyciu.

60% 0s6b, ktore znalazty telefony, nie prébowato ich zwrdcié.
W ciagu kilku godzin nowy wtasciciel zaczynat przegladac
dokumenty i zdjecia oraz otwierac aplikacje.

Najwiekszym zagrozeniem zwigzanym z urzadzeniami
mobilnymi jest fakt, Ze s to urzadzenia osobiste, natomiast
informacje, ktére zawieraja, moga naleze¢ do firmy.
Dostepne opcje zarzadzania urzadzeniami osobistymi sg
raczej ograniczone.

Uzytkownicy urzadzen osobistych bywajg dos$¢ nieostrozni:
urzadzenia nie sa szyfrowane, czesto nie sg chronione
kodami PIN, maja zainstalowane nie zawsze bezpieczne
aplikacje i moga zosta¢ zgubione. Ponadto byty pracownik
firmy moze zapisa¢ archiwum poczty lub kontakty do
klientow na smartfonie.

Jesli pracownicy firmy obstugujg poczte firmowag lub
dokumenty z wtasnych telefonow, nalezy zapewni¢ sobie
mozliwos¢ ochrony danych firmowych.

Potaczenie telefondow z wustugg MEM umozliwi ich
bezpieczniejszg konfiguracje, a takze usuniecie danych
biznesowych (lub wszystkich) w momencie rozwigzania
stosunku pracy.

Poczta firmowa i dokumenty biznesowe zapisane
na osobistym smartfonie nie ,odejdg3” wraz z bytym
pracownikiem. W przypadku kradziezy lub utraty urzadzenia
dane mozna usung¢ zdalnie.
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Zagrozenie
Wirusy

Rozwiazanie @

Windows 10: Microsoft Defender AV

Jezykiem IT ._@@

Program  antywirusowy wbudowany w  platforme
Windows 10. Poprzednie wersje Microsoft Security Essentials
byly dos¢ proste. Microsoft Defender AV, nastepca Security
Essentials, radykalnie rozni sie od swojego poprzednika.

Jego kluczowa =zaleta jest integracja z systemem
Windows 10 i lepszy sposéb dziatania z kazda nowa
kompilacja tego systemu.

Postepy w rozwoju oprogramowania antywirusowego
zaskakujg nawet niezaleznych testeréw. Niespodziankal!
W najnowszych testach oprogramowania
antywirusowego Windows Defender nie wypada

stabo https://www.tomsguide.com/us/windows-
defender-av-test,news-25524 html

Program jest catkowicie bezptatny do uzytku biznesowego
i moze by¢ zarzadzany za pomoca zasad grupy.

Niektore funkcje, takie jak scentralizowane raportowanie,
wymagajg narzedzi komercyjnych.

Jezykiem biznesowym

Program antywirusowy nie jest lekarstwem na wszystko.
Kwestii bezpieczenstwa nie wolno zaniedbywac, ale nalezy
tez posiada¢ program antywirusowy. Jest on wbudowany
i jest bezptatny.

Komputery Mac byty kiedys uwazane za bezpieczniejsze
srodowisko pracy niz komputery z systemem Windows,
poniewaz byly atakowane przez mniej wirusow. Gtéwnym
powodem takiego stanu rzeczy byt udziat tych urzadzen
w rynku — 88% w przypadku komputeréw z Windows i 9%

w przypadku komputeréw Mac (https://netmarketshare.
com/operating-system-market-share.aspx )

Oczywiste jest, ze Ci, ktorzy zarabiajg na hakowaniu, skupiaja
swoje wysitki na najwiekszej grupie docelowej. Korzystanie
z systemu Windows 10 oznacza pozostanie w grupie 88%
z ochrong na poziomie 9%.
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Zagrozenie
Wyciek dokumentow

Rozwiazanie @

Azure Information Protection

Dokumentacja ustugi Azure Information

Protection

—{&

Technologia ta chroni dokumenty poprzez szyfrowanie
i przypisywanie praw dostepu innym uzytkownikom,
co umozliwia zachowanie skonfigurowanych ograniczen,
nawet jesli dokumenty wydostana sie poza firme.

Rozwigzanie to pomaga chroni¢ poufne informacje
w firmie i zapobiega¢ wyciekom danych.

Integruje sie z aplikacjami pakietu Office, co pozwala
uzytkownikom szyfrowac pliki bezposrednio z programu
Microsoft Word i za pomoca poczty Microsoft Exchange.
Mozna zatem korzystaC z niego zardbwno recznie, jak
i automatycznie, zgodnie z okre$lonymi zasadami. Na
przyktad jesli pracownik wysyta wiadomos¢ z zatgcznikiem
poza firme / do okreslonych adresatéw / zawierajaca
okreslone pliki itp., zatgcznik moze by¢ automatycznie
szyfrowany.

Technologie te mozna wykorzystywac zarowno w prostym
scenariuszu, w ktorym wymagana jest tylko instalacja
oprogramowania do ochrony dokumentéw, jak i w
przypadku bardziej zaawansowanych zadan, gdy trzeba
wstepnie klasyfikowa¢ dokumenty w celu spetnienia
wymagan okreslonych przepisami, a nastepnie zapewnic
ochrone.

Jezykiem biznesowym

Biorac pod uwage wartos¢ danych korporacyjnych, ktére
wymagajg ochrony, z pewnoscig warto w takie rozwigzanie
zainwestowac¢. Nawet gdy kto$ sprobuje wyprowadzi¢
poufne informacje poza firme, po prostu nie bedzie mogt
otworzy¢ dokumentu.

Jeslimenedzer postanowi wysta¢ poczta e-mail baze danych
klientéw do konkurencji, nikt w firmie konkurencyjnej nie
odczyta takiej wiadomosci, niezaleznie od tego, jak bardzo
bedzie sie starac.

Mozna takze ograniczy¢ dostep do dokumentdw, tak aby
zadne osoby postronne nie mogty zobaczy¢ informacgji,
ktére nie sg dla nich przeznaczone.
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Zagrozenie

Wiecej o wyciekach danych

Rozwiazanie @

Microsoft 365 DLP

Szczegdtowy przeglad ustugi Microsoft 365 DLP

),

Zestaw zasad ochrony informacji poufnych dla ustug
Exchange Online, SharePoint Online, OneDrive dla Firm
i Teams.

Zasady moga nie zezwala¢ na rézne operacje zwigzane
z informacjami poufnymi, takie jak przekazywanie poza
firme lub pobieranie do lokalnego komputera.

Administratorzy moga otrzymywa¢ powiadomienia
o probach wykonywania przez uzytkownikow zakazanych
operadgji.

System przechowuje szablony informacji poufnych do
wykrywania danych z rosyjskich paszportéw krajowych
i miedzynarodowych. Mozna takze tworzy¢ szablony
niestandardowe na podstawie stow kluczowych, wyrazen
regularnych, uktadéw dokumentéw lub klasyfikatorow
z mozliwoscig szkolenia.

Jezykiem biznesowym

Firmy majg obowigzek chroni¢ dane osobowe przed
wyciekami.

Co by sie stato, gdyby pracownik przez pomytke wystat
dokument z danymi paszportowymi?

To zdarzyto sie naprawde: podczas przygotowan do
szczytu G20 w Brisbane w 2015 r. pracownik Australijskiego
Departamentu Imigracji przez pomytke wystat do
organizatoréw Pucharu Azji w pitce noznej dokument
z danymi paszportowymi przywodcéw panstw G20
(w tym Wiadimira Putina, Baracka Obamy, Angeli Merkel i Xi
Jinpinga). Podczas wprowadzania adresu wspétpracownika
w Outlooku pracownik ten nie sprawdzit przed wystaniem
wiadomosci  adresu  sugerowanego przez  funkcje
automatycznego wypetniania.

Administrator moze skonfigurowa¢ zasady blokowania
wychodzacych wiadomosci e-mail zawierajacych dane
paszportowe lub inne dane osobowe.
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Zagrozenie

Jak przedstawia sie kwestia wycieku danych przez Teams?

Rozwiazanie @

Microsoft 365 DLP dla Teams

28
Funkcja DLP jest dostepna dla poczty e-mail, magazynow

dla programu SharePoint / OneDrive dla Firm i Microsoft
Teams.

Istnieja jednak duze réznice w zakresie jej licencjonowania
i stosowania.

W przypadku Microsoft Teams zasady dotycza wiadomosci
w konwersacjach i kanatach prywatnych.

Dokumenty publikowane za pomocg Microsoft Teams
znajduja sie w ustudze OneDrive dla Firm i programie
SharePoint. W zwiazku z tym dokumenty takie sa objete
zakresem zasad DLP dla ustugi OneDrive dla Firm
i programu SharePoint.

Jezykiem biznesowym

Popularnos¢ i wszechstronnos¢ Microsoft Teams niesie ze
sobg zarowno szereg korzysci, jak i kilka nowych wyzwan.
Na przyktad:

01 Jeden z  Twoich  pracownikdow  zaprosit
przedstawiciela firmy partnerskiej do kanatu Teams
i przypadkowo wystat w wiadomosci dane poufne.

02 Pracownik opublikowat dokument zawierajacy
dane poufne w tym kanale Teams.

W obu przypadkach wiadomos$¢ i dokument nie beda
dostepne dla przedstawiciela firmy partnerskiej, a informacje
poufne nie opuszcza firmy.
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Zagrozenie

Troche wiecej o przeciekach i niezatwierdzonych zasobach IT (shadow IT)

Rozwiazanie @

Office 365 Cloud App Security

=t

Ustuga Microsoft Cloud App Security nalezy do
rodziny brokeréw zabezpieczen dostepu do chmury.
Funkcjonalnos¢ Microsoft CAS jest tak ogromna, ze mozna
jej poswieci¢ osobna publikacje. Ma jednak ,mtodszego
brata”, Office 365 CAS, ktory jest odpowiedzialny tylko za
aplikacje Office 365 i im podobne.

Office 365 CAS moze sledzi¢ dziatania uzytkownikow
w Exchange Online, SharePoint Online i OneDrive dla Firm.
Przyktadowo umozliwia sprawdzenie, ktory pracownik
pobrat okreslony plik, utworzyt anonimowy link, usunat
wiadomos¢ e-mail itd.

Dziatania administratoréw s3 rejestrowane i rowniez
moga by¢ wykrywane.

Zasady moga stuzy¢ do powiadamiania o niektorych
dziataniach, a nawet ich blokowania.

Jezykiem biznesowym

Wyobraz sobie, ze pracownik rozstajacy sie z firma
postanowit pobra¢ pewne dokumenty, ktére sa wazne dla
firmy (i jej konkurentow).

Jedli ten zamiar zostanie wykryty w odpowiednim czasie,

mozna zapobiec dalszym problemom. W tym celu mozna
skorzystac z polityk. Na przyktad:

01 Pracownik pobrat 30 dokumentdw w ciggu minuty.

02 Pracownik pobrat 10 dokumentéw oznaczonych
jako poufne.

03 Pracownik utworzyt anonimowy link do pobierania
poufnych dokumentow... | tak dalej.
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Zagrozenie

Bezpieczenstwo fizyczne

Rozwiazanie @

Korzystanie z centrum danych

e

Na bezpieczenstwo infrastruktury sktada sie szereg
roznych czynnikdéw, w tym bezpieczenstwo fizyczne.
Gdy sprzet znajduje sie na terenie firmy, zapewnienie
bezpieczenstwa fizycznego moze okazal sie sporym
przedsiewzieciem.

Oto aspekty, ktére nalezy wzigé pod uwage:

01 Serwerownia musi znajdowac sie w odpowiedniej
lokalizacji. W szczegdlnosci sciany serwerowni nie moga
przylegac do $cian zewnetrznych ani mie¢ okien.

02 Aby  utrzyma¢  parametry  temperatury
i wilgotnosci w okre$lonych granicach, nalezy zadbac
o odpowiednig instalacje.

03 Drzwi musza by¢ wyposazone w  zamki
elektroniczne.

04 Podtogi w centrum danych musza by¢
podniesione.

05 W centrum danych musza znajdowac sie gasnice.

06 Systemy sprzetowe i magazynowe musza by¢
szyfrowane.

07 Nalezy zadbac¢ o ogdlne bezpieczenstwo fizyczne
budynkow.

Wiasciciele centréw danych juz zadbali o mozliwos¢
spetnienia wszystkich powyzszych warunkéw. Z punktu
widzenia bezpieczenstwa Twoje dane beda znacznie
lepiej chronione w miejscu, w ktorym jest wszystko, czego
potrzeba.

Jezykiem biznesowym

Gdy wszystkie dane znajduja sie w poblizu, jestesmy
naturalnie bardziej spokojni. Jednak osoby, ktére moga
legalnie lub nielegalnie dosta¢ sie na teren firmy, moga
rowniez wej$¢ w posiadanie Twoich danych. Nie musza one
nawet by¢ hakerami — wystarczy, ze ukradna sprzet.

Centra danych wyposazone sg w systemy kontroli dostepu,
kontroli wejs¢ i wyj$¢ oraz catodobowego monitoringu
wideo. Sa réwniez pilnowane przez pracownikow ochrony.
Dostep o0séb trzecich jest skomplikowany lub prawie
niemozliwy, zwtaszcza jesli centrum danych, w ktérym dane
sa przechowywane, znajduje sie w innym kraju.

Mniejsze firmy zwykle nie moga sobie pozwoli¢ na taki
poziom bezpieczehstwa, ochrone serwerdw lokalnych,
kontrole dostepu i nadzér wideo we wiasnym zakresie.
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Zagrozenie
Archiwizacja danych

Rozwiazanie @ :::@ Jezykiem biznesowym
Kopia zapasowa w centrum danych Narzedzie do tworzenia kopii zapasowych danych Sprzet bywa zawodny, a dane moga zosta¢ przypadkowo
w Microsoft Azure to podstawowe rozwigzanie do lub celowo usuniete. W tego typu sytuacji kopia zapasowa

Dokumentacja ustugi Kopia zapasowa Azure

archiwizacji i odzyskiwania danych, ktore stanowi moze okazac sie ratunkiem.

uzupetnienie dla istniejacych narzedzi do archiwizacji.
A jesli kopia rowniez ulegnie zniszczeniu? Moze tak sie

Nawet w przypadku utraty lub uszkodzenia archiwum zdarzy¢ w przypadku pozaru, rozboju lub po prostu

lokalnego kopia zapasowa w centrum danych Azure nieostroznego przechowywania nosnikow.

bedzie przechowywana tak dtugo, jak chcesz.
Prawdopodobnie znasz film animowany ,Toy Story 2"
Czy wiesz, ze wiekszo$¢ materiatu zostata przypadkowo
zniszczona, a archiwum nie udato sie przywrdci¢ z powodu
niewtasciwego przechowywania? Na szczedcie film zostat
uratowany, poniewaz cztonek zespotu skopiowat materiat
tuz przed tym zdarzeniem i zabrat go ze sobg, by pracowac
nad nim domu.

-
-

Zapewnienie niezawodnego archiwum jest do$¢ kosztowne.
Co wiecej, nawet dobre rozwigzania do przechowywania
moga sie nie sprawdzi¢ z powodu ludzkich bteddw.

W duzym szpitalu w Utah przechowywano archiwa
z dokumentacja pacjentow w bezpiecznym miegjscu.
Kazdego dnia kurier zawozit tam nosniki z danymi. Pewnego
dnia, przed weekendem, kurier postanowit nie dostarczy¢
danych i zostawit pudetko na noc w samochodzie. W nocy
ktos wtamat sie do samochodu i nosniki z danymi zostaty
skradzione. Skonhczyto sie to wyptacaniem pacjentom
odszkodowan liczonych w milionach dolaréw.

& &9 & a9 " an =

i

Pamie¢ masowa oparta na chmurze jest niezawodna
z technologicznego punktu widzenia i niezalezna od
ludzkich stabosci.

Wszelkie dane, w tym roczny raport ksiegowy czy liste
ptac, mozna odzyska¢ nawet po celowym usunigciu lub
wykasowaniu.
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Zagrozenie
Jesli dojdzie do ataku hakerskiego

Rozwiazanie @

Advanced Threat Analytics (rozwigzanie lokalne)
Microsoft Defender for Identity (dawniej Azure
Advanced Threat Protection) (rozwigzanie oparte

na chmurze)

Dokumentacja ustugi Microsoft Defender for Identity

e

Nie istniejg rozwigzania gwarantujace 100% ochrony.
Problem polega na tym, ze ataki hakerskie sg czesto
wykrywane dopiero po kilku miesigcach, gdy dane juz
zostaty skradzione. Aby zapobiegal takim sytuacjom,
wymagana jest zarbwno ochrona, jak i monitorowanie.

Zwykle funkcje te petnity systemy IDSs (Intrusion
Detection Systems). Ich najnowszg wersjg sg systemy UBA
(User Behavior Analysis).

Systemy UBA nieustannie monitorujg  okreslone
zachowania pracownikdéw: kiedy pracuja, do jakich
urzadzensie loguja, dojakich plikéw majg dostep, dojakich
grup naleza itp. Po stworzeniu profilu behawioralnego
uzytkownika system zgtasza wszelkie anomalie, ktore
moga by¢ spowodowane dziataniami pracownika lub
kogo$ z zewnatrz, kto wiamat sie na konto uzytkownika.

System UBA mozna wdrozy¢ na dwa sposoby:

01 Moze byc¢ zainstalowany lokalnie i analizowac ruch
ustugi Active Directory. Opcja ta nazywa sie Microsoft ATA.

02 Moze tez by¢ oparty na chmurze, z agentami
zainstalowanymi lokalnie na kontrolerach domeny. Opcja
ta nosi nazwe Microsoft Defender for Identity.

Jezykiem biznesowym

Nie istniejg rozwigzania gwarantujgce 100% ochrony.
Szczegdlnie trudno jest chroni¢ przed tymi, ktérych z natury
uwazamy za godnych zaufania: pracownikami. Nikt nie
moze zagwarantowac, ze pracownik pozbawiony premii nie
dokona sabotazu lub nie skopiuje danych. System analizy
zachowan pracownikdw pomaga wykrywac nietypowe
zachowania.

Jesli pracownik zostanie dtuzej w pracy, aby wydrukowac
dane poufne, system nas o tym powiadomi.

Ponadto system poinformuje nas, gdy pracownik sprobuje
uzyska¢ dostep do dokumentow, ktérych zwykle nie
potrzebuje do wykonywania swoich obowigzkow.
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Zagrozenie
Jesli dojdzie do ataku hakerskiego. Lub jesli jeszcze sie to nie zdarzyto

Rozwiazanie @

Microsoft Defender for Endpoint Wiekszos¢ ztosliwych dziatan jest wykonywana przez
osoby atakujace na komputerach uzytkownikéw
i serwerach. Na przyktad jesli udato sie wytudzi¢ informacje
od uzytkownika za pomoca wiadomosci e-mail, osoba
atakujgca moze uzyska¢ dostep do jego komputera
i potaczyc sie z innymi osobami.

Komputery sg domyslnie chronione przez
oprogramowanie  antywirusowe, ale  mozliwosci
programow antywirusowych s ograniczone.
Oprogramowanie to opiera sie na zasobach komputera
uzytkownika, a wykrycie zaawansowanych atakéw moze
powaznie ograniczy¢ poprawne dziatanie komputera.

Wykrywanie i blokowanie mozna przenies¢ do chmury.
W  takim przypadku wbudowana ustuga przesyta
zdarzenia z komputera do ustugi w chmurze, gdzie s
one analizowane przy uzyciu sztucznej inteligencji i bazy
wiedzy firmy Microsoft.

Jesli w firmie funkcjonuje centrum operadji bezpieczenstwa
(SOC), znacznie fatwiej jest badac wszelkie zdarzenia.
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Zagrozenie

Witamanie na konto uzytkownika majacego specjalne uprawnienia

Rozwiazanie @

Azure AD Privileged Identity Management

Jedna z podstawowych zasad bezpiecznego delegowania
uprawnien w lokalnej ustudze Active Directory jest
posiadanie przez administratora kilku kont z réznymi
uprawnieniami. Na przyktad:

01 Konto bez uprawnien do korzystania z Internetu
02 Konto do zarzadzania komputerami uzytkownikdw
03 Konto do zarzadzania serwerami

04 Konto do zarzadzania domeng

05 Itd.

Nawet jesli ktos wtamie sie na jedno z tych kont, nie uzyska
wszystkich uprawnien.

Jednak ze wzgledu na niedogodnosci zwigzane
z przetaczaniem sie miedzy wieloma kontami niektore
firmy niestety zaniedbuja to zalecenie.

W przypadku chmury korzystanie z jednego konta z duza
liczbg uprawnien moze spowodowac podobne problemy.

Funkcja Azure AD PIM stuzy do bezpiecznego delegowania
i jednoczesnie pozwala unikng¢ koniecznosci korzystania
z wielu kont.

Dzieki niej administrator ma tylko prawa zwyktego
uzytkownika, a wszystkie inne uprawnienia sg aktywowane
w razie potrzeby.

Oto przyktad: inzynier pomocy technicznej musi zresetowac
hasto uzytkownika. Proces ten moze wygladac nastepujaco:

01 Inzynier loguje sie i lokalizuje funkce ustugi
Azure AD PIM. Nastepnie klika przycisk ,Aktywuj role
administratora pomocy technicznej”.

02 Nastepuje dodatkowa weryfikacja za pomoca
uwierzytelniania wielosktadnikowego.

03 Inzynier wskazuje, przez ile godzin uprawnienie to
ma pozostac aktywne.

04 Otrzymuje zgode od odpowiedniej osoby
zatwierdzajacej.

05 Nastepnie moze  korzysta¢ z  uprawnien
administracyjnych przez okreslong liczbe godzin.

Nawet jesli konto zostanie naruszone, osoba atakujaca nie
uzyska dostepu do specjalnych uprawnien.

Ta funkcja jest roéwniez czesciowo zaimplementowana dla
lokalnej ustugi Active Directory i nosi nazwe Privileged
Access Management (PAM).
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Podsumowanie

Biorac pod uwage zagrozenia i metody ochrony opisane powyzej, uwazamy, ze zintegrowane podejscie
do kwestii zabezpieczen jest koniecznoscia. Nie istnieje magiczny przycisk, ktory jednym kliknieciem
zapewni uniwersalng ochrone. Nie istnieje rowniez jeden program, ktory zapewnia zabezpieczenia
na wszystkich poziomach. Microsoft dla wygody i oszczednosci oferuje oprogramowanie zaréwno w
postaci pojedynczych sktadnikéw, jak i pakietéw. Pakiet obejmujacy wiekszosé funkcji opisanych w tym
dokumencie nosi nazwe Microsoft 365. Wiecej informacji na temat aktualnej oferty Microsoft 365 mozna
znalez¢ w oficjalnej witrynie: https://www.microsoft.com/pl-pl/microsoft-365
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