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Zalacznik do zapytania o wyceng

Szczegolowy Opis Przedmiotu Zamowienia

I. Przedmiot zamowienia

Przedmiotem zamowienia jest odnowienie licencji subskrypcyjnej do posiadanego przez Zamawiajacego
systemu ochrony aplikacji webowych (WAF), (dalej jako: ,,System”) lub dostawa rozwigzania rOwnowaznego

wraz z $wiadczeniem ustugi wsparcia przez Wykonawce:

1. Odnowienie licencji subskrypcyjnej dla dwéch maszyn wirtualnych FortiWeb VMO02 dzialajacych
w klastrze HA na okres 36 miesi¢cy lub 60 miesiecy od dnia 25.11.2025 r.
1) dostep do aktualizacji oprogramowania (firmware) oraz baz sygnatur (m.in. WAF, IPS, AV, Botnet,
GeolP).
2) dostep do wsparcia technicznego producenta (Fortinet Support) w trybie 24/7.
3) zachowanie cigglosci dziatania systemu ochrony aplikacji webowych (WAF).
4) odnowienie licencji na dodatkowe moduty:
a) AV,
b) IP Reputation,
c) FortiSandbox,
d) Credential Stuffing Defense,
e) GEO DB,
f) Threat Analytics.
5) odnowienie licencji subskrypcyjnej wraz ze wsparciem producenta na wszystkie moduly musza
dotyczy¢ maszyn wirtualnych o numerach seryjnych :
a) FVVMO02TM22002136 (Primary),
b) FVVMO02TM22002137 (Secondary).

2. Swiadczenie ustugi wsparcia technicznego przez wykonawce:
Wykonawca zapewni ustuge wsparcia technicznego i konsultacji dla Systemu, ktéra bedzie realizowana przez
zespol minimum 2 specjalistow posiadajacych aktualny certyfikat Fortinet Certified Professional (FCP) -
Public Cloud Security lub minimum 1 specjalist¢ posiadajacego aktualny certyfikat Fortinet Certified Solution
Specialist Public Cloud Security, wydane przez producenta Systemu.
Ustuga wsparcia bedzie §wiadczone w dni robocze w jezyku polskim lub angielskim w okresie 36/60 miesiecy
od dnia 25.11.2025 r., w wymiarze nie przekraczajacym 20 roboczogodzin. Usluga wsparcia obejmuje w
szczegolnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) s$wiadczenie pomocy zdalnej administratorom Zamawiajacego;

II. Wymagania dla rozwiazania r6wnowaznego
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Zamawiajacy dopuszcza dostarczenie rozwigzania rownowaznego speiniajacego wymagania okreslone w

Zataczniku nr 1 do SOPZ.
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1.

3.

Zatacznik nr 1 do SOPZ

Opis wymagan dla oprogramowania r6wnowaznego

Wymagania ogdlne

1))
2)

3)

4)
5)

6)

7)

8)

elementy Systemu muszg dziata¢ w oparciu o dedykowane oprogramowanie;

wszystkie funkcje podstawowe Systemu oraz zastosowane w nich moduly musza pochodzi¢ od
jednego producenta. Nie dopuszcza si¢ aby elementy funkcji podstawowych zastosowanych w
Systemie byly opracowane przez firmy trzecie;

mozliwo$¢ implementacji systemu w trybach:

a) reverse proxy;

b) inline transparent;

¢) Offline Sniffing;

d) Web Cache Communication Protocol (WCCP).

System nie moze posiada¢ ograniczen co do ilo$ci chronionych aplikacji web;

mozliwo$¢ zdefiniowania co najmniej 4 domen administracyjnych, w ktorych poszczegdlni
administratorzy zarzadzaja okreslonymi funkcjami podstawowymi systemu, tj.: mozliwosé
zdefiniowania minimum 4 zestawoéw grup administratoréw, w ktorych kazdy zestaw nie moze mie¢
mozliwo$¢ wgladu i zmiany konfiguracji innych grup administratorow, w szczegodlnosci do polityk,
domen/serwerow, kwerend LDAP, logow, raportow;

System musi mie¢ mozliwo$¢ pracy w konfiguracji HA (High Availability) w trybie Active-Passive i
Active-Active lub w trybie synchronizacji konfiguracji;

System musi by¢ dostarczony w formie dwdch maszyn wirtualnych (dziatajacych w trybie HA lub w
trybie synchronizacji konfiguracji);

mozliwos¢ instalacji systemu na platformach: VMware, Microsoft Hyper-V, Citrix XenServer, Open

Source Xen, KVM, Amazon Web Services (AWS) and Microsoft Azure.

Parametry wydajnosciowe: (Wymagania wydajnoSciowe)

1))
2)
3)
4)

przepustowos¢ dla ruchu http — min. 100 Mbps;
wsparcie dla minimum 2 vCPU;
System musi umozliwia¢ skalowanie wydajnosci poprzez zmiang licencji;

mozliwos¢ skonfigurowania do czterech interfejsow sieciowych ( do 10 dla VMware ESX).

Wymagania funkcjonalne

1)
2)
3)

obstuga protokotow: http 1.1, http 2.0, FTP;
automatyczne tworzenie profili ochronnych aplikacji na bazie zaobserwowanego ruchu;
mozliwo$¢ wyboru trybu wymuszania wyuczonego schematu bez koniecznos$ci akceptacji przez

administratora;
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4) automatyczne tworzenie profilu ochrony przed botami na bazie zaobserwowanego ruchu
uzytkownikow;
5) podzial obcigzenia na kilkanascie serwerdw (load balancing) z mechanizmami weryfikacji stanu pracy
serwerow. Wsparcie dla mechanizmow podziatu obcigzenia:
a) Round Robin,
b) Weighted Round Robin,
¢) Least Connection.
6) wsparcie dla mechanizmoéw session persistence:
a) Source IP,
b) HTTP Header,
¢) URL parameter,
d) Insert Cookie,
e) Rewrite Cookie,
f) Persistent Cookie,
g) Embedded Cookie,
h) ASP Session ID,
i) PHP Session ID,
j) ISP Session ID,
k) SSL Session ID.
7) terminowanie potagczen SSL dla wybranych chronionych serwisow. Wsparcie dla TLS 1.1, TLS 1.2,
TLS 1.3;
8) mozliwo$¢ analizy ruchu do aplikacji po protokotach HTTP/HTTPS w oparciu o zaimplementowane
polityki bezpieczenstwa;
9) ochrona aplikacji www przed takimi zagrozeniami jak:
a) SQL and OS Command Injection,
b) Cross Site Scripting (XSS),
c) Cross Site Request Forgery,
d) Outbound Data Leakage,
e) HTTP Request Smuggling,
f) Buffer Overflow,
g) Encoding Attacks,
h) Cookie Tampering / Poisoning,
i) Session Hijacking,
j) Broken Access Control,
k) Forceful Browsing /Directory Traversal,

1) Ochrona przed innymi zagrozeniami specyfikowanymi przez list¢ OWASP,
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m) DoS w warstwie aplikacji,
n) Ochrona przed atakami typu Brute force,
0) Ochrona przed atakami clickjacking,
p) Ochrona przed credential stuffing.
10) mechanizmy ochrony przed wyciekiem informacji poufnych;
11) filtrowanie ruchu do aplikacji w oparciu o geolokalizacjg;
12) analiza komunikacji w oparciu o bazy reputacyjne adresow IP, dostarczane przez producenta
rozwiazania;
13) mozliwo$¢ integracji z zewngtrznymi systemami uwierzytelniania dwusktadnikowego;
14) wsparcie dla ochrony HTTP/1.1 i HTTP/2 oraz offload dla HTTP/1.1 i HTTP/2 w trybie pracy reverse
proxys;
15) wsparcie dla ochrony cookie, w tym szyfrowania oraz sprawdzania flag ,,Secure" oraz ,,http only”;
16) content routing na bazie parametréw http oraz certyfikatow X.509;
17) ochrona przed Web Scraping;
18) wsparcie dla kompresji danych oraz cache;
19) publikacja aplikacji web oraz OWA z zastosowaniem single sign on (http basic, kerberos);
20) wsparcie dla aplikacji wykorzystujacych AJAX oraz JSON, XML, AMF3;
21) ochrona przed atakami typu SLOW ();
22) mozliwos¢ selektywnego wylaczania blokowania atakow dla sygnatur oraz obszaréw aplikacji;
23) Dodanie wyjatkow dla sygnatur na podstawie wielu parametrow:
a) Metoda HTTP,
b) IP Klienta,
¢) Host,
d) URI,
e) Caly URL,
f) Parametr,
g) Cookie,
h) http Header,
i) JSON Elements.
24) funkcja korzystania ze zrodlowego adresu IP przekazywanego w nagtéwku http ,,X-Forwared-For”;
25) wszelkie klucze prywatne zapisywane na dyskach urzadzenia musza by¢ zapisywane w postaci
zaszyfrowanej;
26) mozliwos¢ konfigurowania wtasnych stron z informacjami o btedzie per polityka;
27) ustawienie wymaganej sekwencji otwieranych stron;
28) sprawdzanie p6l w nagtéwkach http oraz samym protokole. Sprawdzanie dlugosci payload’u HTML;
29) wsparcie dla walidacji OpenAPI, JSON i XML,;
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30) blokowania ,,Illegal XML Format” oraz ,,Illegal JSON Format”;

31) mozliwo$¢ wystania odszyfrowanego przez system ruchu do innego systemu celem dalszej analizy;
32) przydzielanie rdéznych certyfikatow dla roznych nazw domenowych;

33) ochrona przed atakami MiTB (Man-in-the-Browser) przynamniej dla Anti-keylogger, Obfuscate;
34) URL Encryption.

4. Wymagania dodatkowe

1) Kontrola antywirusowa dla komunikacji http realizowana na firewall’u aplikacyjnym. Musza zostaé
dostarczone wszystkie licencje niezbedne do uruchomienia tej funkcjonalnosci;

2) skaner aplikacji WWW realizowany bezposrednio na firewall’u aplikacyjnym. Musza zostaé
dostarczone wszystkie licencje niezbedne do uruchomienia tej funkcji;

3) ochrona przed podmiana strony WWW realizowana bezposrednio na firewall’u aplikacyjnym. Musza
zosta¢ dostarczone wszystkie licencje niezbedne do uruchomienia tej funkc;ji;

4) dekodowanie Base64 oraz CSS;

5) domyslne szablony ochrony dla Exchange, SharePoint i WordPress;

6) uwierzytelnianie uzytkownikéw w oparciu o protokét SAML;

7) rozpoznawanie prawidlowo zalogowanych uzytkownikoéw dla chronionej aplikacji www;

8) wsparcie dla CAPTCHA i Real Browser Enforcement do weryfikacji uzytkownikow;

9) budowa rankingu punktowego lub okreslanie poziomu zagrozenia dla ruchu z mozliwoscig okreslenia
progow dla poszczegdlnych akcji: logowanie, blokowanie, kwarantanna czasowa;

10) mozliwo$¢ uruchomienia ADFSProxy oraz stworzenia polityki w celu sprawdzania ruchu do
serwerow ADFS, ich ochrony pod katem malware, botow, exploitdw, oraz atakéw DoS, APT i zero
day;

11) mozliwo$¢ znakowania przez administratorow systemu za pomoca znacznikow (flag) lub komentarza
zdarzef zalogowanych przez urzadzenie w celu pdzniejszej ich analizy;

12) ochrona przed botami dla: strony internetowej, aplikacji mobilnej, interfejsu API - przy zastosowaniu
funkcji biometrycznych;

13) Cross-Origin Resource Sharing (CORS) protection.

5. Zarzadzanie
1) System musi umozliwia¢ zarzadzanie z wykorzystaniem protokotow HTTPS, SSH, API;
2) System musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: packet capture;
3) mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.
4) Mozliwos¢ zdefiniowania 16l okreslajagcych uprawnienia dla kont administratorow (RBAC).
Zamawiajacy wymaga, aby w oprogramowaniu byta mozliwos¢ zdefiniowania roli administratora

majacego uprawnienia read only.

6. Logowanie i Raportowanie
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1) System musi zapewnia¢ lokalne logowanie oraz raportowanie - w oparciu o zestaw predefiniowanych
wzorcOw raportow;
2) mozliwos¢ logowania zdarzen Rozwigzania do zewngtrznego serwera syslog i SIEM — Zamawiajacy
posiada oprogramowanie Splunk ES;
3) obshluga powiadomien o zdarzeniach systemowych oraz incydentach bezpieczenstwa mailem;
4) powiadomienia o zdarzeniach systemowych oraz incydentach bezpieczenstwa za posrednictwem

trapéw SNMP.

7. Sygnatury, subskrypcje

1))

2)

3)

4)

5)

Bazy sygnatur wykorzystywane przez funkcje ochronne musza by¢ systematycznie aktualizowane
zgodnie ze zdefiniowanych harmonogramem, nie rzadziej niz raz dziennie;

System musi by¢ dostarczony wraz ze wszystkimi licencjami, subskrypcjami i wsparciem producenta,
umozliwiajgcymi uzytkowanie Systemu z jego wszystkim funkcjonalno$ciami przez okres minimum
36 (60) miesiecy;

System musi by¢ dostarczony wraz ze wszystkimi licencjami i subskrypcjami, upowazniajacymi do
korzystania z aktualnych baz funkcji ochronnych i serwisow. Musza one obejmowac rowniez: kontrole
antywirusowa, sygnatury ochrony dla aplikacji www oraz bazy reputacyjne adresow IP przez okres
36 (60) miesigcy;

gwarancja dostgpnosci najnowszej wersji oprogramowania Systemu oraz poprawek i uaktualnien w
trakcie trwania umowy;

wszystkie niestandardowe MIB’y dla Systemu muszg zosta¢ dostarczone przez Wykonawce.

8. Usluga wdrozeniowa

Wykonawca zobowigzuje si¢ do wdrozenia systemu przy udziale Zamawiajacego w terminie do dnia

23.11.2025r.

Ustuga wdrozeniowa obejmuje:

)

2)
3)
4)
5)

6)

instalacje Systemu wraz z konfiguracja w trybie HA (active-passive lub synchronizacji konfiguracji)
na platformie Zamawiajgcego;

konfiguracje LDAP;

konfiguracj¢ logowania poprzez SSO;

uruchomienie ADFS Proxy oraz stworzenie polityk;

integracj¢ z posiadanym przez Zamawiajacego systemem SIEM — SPLUNK. Zamawiajacy wymaga
dedykowanej aplikacji w oprogramowaniu Splunk (threat monitoring) dostarczanej przez producenta
oferowanego WAF za posrednictwem portalu splunkbase.

Implementacje polityk na nowym systemie ( migracja z posiadanego systemu)

Wykonawca przed przystapieniem do wdrozenia przedstawi analiz¢ przedwdrozeniowg zawierajgca

szczegotowa koncepcje uwzgledniajaca elementy wdrozenia (w szczeg6lnosci topologie sieci oraz integracje

K2 - Informacja wewnetrzna (Internal)



NCER»

Naredowa Centrum Badan | Rozwoi

z innymi wewnetrznymi systemami i aplikacjami), ryzyka zwigzane z wdrozeniem oraz szczegdtowy
harmonogram prac.

Do realizacji wdrozenia Systemu Wykonawca skieruje min. 2 osoby posiadajace aktualny certyfikat
autoryzowany przez producenta Systemu, potwierdzajacy zaawansowang wiedz¢ z wdrazanego Systemu.
Wdrozenie bedzie realizowane z udzialem przedstawicieli Zamawiajacego poprzez zdalne polgczenie lub
obecno$¢ w siedzibie Zamawiajacego.

Ustuga wdrozeniowa realizowana w godzinach pracy nie moze wpltywaé na dostepno$¢ obecnie

wykorzystywanej ustugi WAF przez Zamawiajgcego.

9. Dokumentacja
1) analiza przedwdrozeniowa, o ktoérej mowa w pkt §;
2) Instrukcja dla Administratora systemu w formie elektronicznej zawierajaca minimum:
a) opis wraz z procedurami instalacji i konfiguracji catego Systemu,
b) plan odtwarzania systemu po awarii (w tym procedur¢ tworzenia i przywracania Systemu) itp.
oraz postepowania w sytuacjach awaryjnych (w postaci wykazu typowych problemow i sposoby

ich rozwigzywania).

10. Ushluga szkoleniowa
1) Wykonawca zapewni przeprowadzenie certyfikowanych szkolen dla 4 administratorow
Zamawiajacego obejmujacych co najmniej nastgpujace zagadnienia: wdrozenie Systemu, podstawowa
konfiguracja Systemu, zarzadzanie, funkcjonalno$ci Systemu, rozwigzywanie problemow;
2) szkolenie stacjonarne lub online w wymiarze minimum 3 dni, zakonczone certyfikowanym przez
producenta zaoferowanego rozwigzania egzaminem.
3) szkolenie odbedzie si¢ w terminie ustalonym przez strony, nie poézniej niz w terminie 3 miesiecy od

dnia odbioru Systemu.

11. Wsparcie techniczne

Wykonawca zapewni ustuge wsparcia technicznego i konsultacji dla Systemu, ktora bedzie realizowana przez
zespot min. 2 specjalistow po stronie Wykonawcy posiadajgcych aktualny certyfikat autoryzowany przez
producenta Systemu, potwierdzajacy zaawansowang wiedze z Systemu.

Usluga wsparcia bedzie §wiadczone w dni robocze w jezyku polskim lub angielskim w okresie 36 (60)
miesigcy od dnia odbioru Systemu, w wymiarze nie przekraczajacym 80 roboczogodzin. Ustuga wsparcia
obejmuje w szczegdlnosci:

1) udzielanie konsultacji i wsparcia technicznego;

2) $wiadczenie pomocy zdalnej administratorom Zamawiajacego.
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