PROTOKOL z XIX posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 10 stycznia 2020 roku, o godzinie 11:00 w siedzibie Ministerstwa
Cyfryzacji.

Wsparcie polskich firm z zakresu cyberbezpieczenstwa — Pan Michat Kanownik oraz
Pan Robert Siudak, Dyrektor ds. Wspotpracy i realizacji projektéw strategicznych, Insty-
tut Kosciuszki

Pan Robert Siudak, Dyrektor ds. Wspodtpracy i realizacji projektéw strategicznych w Instytucie
Kosciuszki, zaczat od poinformowania, ze Instytut Kosciuszki we wspdtpracy z organizacjami
branzowymi od ponad 5 lat bada nie tylko polski, ale takze europejski rynek cyberbezpie-
czenstwa. Zauwazyt, ze cyberbezpieczenstwo to nie tylko zagrozenia, ale takze szanse, szcze-
goélnie dla krajow, ktore ksztatcg i utrzymujg specjalistéw w tym zakresie. Aktualnie rynek cy-
berbezpieczenstwa szacuje sie na ok. 115 do 180 mld dolaréw rocznie. Wliczone w to s3 za-
réwno produkty, jak i ustugi. Jesli chodzi o badanie rynku Tréjmorza czy krajéw Europy Srod-
kowo-Wschodniej, to Polska jest najwiekszym rynkiem (w 2018r. jego warto$é to ok. 460 min
dolardw). Dane, ktére udato sie zebraé, pokazaty, ze drugim krajem regionu, ktdry jest w sta-
nie w duzej mierze eksportowac swoje rozwigzania sg Czechy, gdzie ten rynek to 351 min do-
laréow rocznie. Polski rynek cyberbezpieczenstwa pokazuje, ze wiedza, ktéra funkcjonuje w
Polsce, moze by¢ komercjalizowana i eksportowana globalnie. Nie wynika to jednak z rozwig-
zan systemowych i w zwigzku z tym sg bariery, ktére uniemozliwiajg innym firmom osigganie
podobnych rezultatéow. Z tego wzgledu powotano grupe roboczg Cyber made in Poland, jako
inicjatywe Instytutu Kosciuszki, w celu zbadania rynku pod wzgledem wyzwania oraz sposo-
bow ich przezwyciezenia. Wyklarowata sie grupa ponad 30 firm - zaréwno matych i srednich
przedsiebiorstw, jak i globalnych firm, ktére dostarczajg ustugi z Polski. Podkreslone zostato,
ze zespoty firm globalnych, ktére sg lokowane w Polsce, sg tez zasobem, ktory trzeba bytoby
wykorzysta¢ myslgc o rozwoju rynku cyberbezpieczeristwa w Polsce.

Pan Robert Siudak odnidst sie do zidentyfikowanych barier - wskazana zostata przede wszyst-
kim koniecznos¢ zwiekszenia rynku wewnetrznego w Polsce. Podkreslono, ze dyskusja na te-
mat rynku cyberbezpieczenstwa w Polsce skoncentrowana jest dookota zamknietej grupy in-
teresariuszy, ktora nie jest otwarta na rozwigzania komercyjne - mowa o operatorach ustug
kluczowych, o infrastrukturze krytycznej, o podmiotach, ktore sg spétkami Skarbu Panstwa.

Segmentem, ktéry - jak pokazujg badania - wymaga zastosowania rozwigzan cyberbezpie-
czenstwa sg jednostki samorzadu terytorialnego, ktdre stajg sie jednym z najbardziej atako-
wanych sektordw. Jednoczesnie, na dziatania zabezpieczajgce przed cyberatakami, brakuje
funduszy, procedur, a takze swiadomosci.

Robocze pomysty, ktére pojawity sie na pierwszym spotkaniu grupy Cyber made in Poland, to
m.in. wskazanie w ramach procedur i regulacji dotyczgcych zarzgdzania (takich jak np. Kra-
jowe Ramy Interoperacyjnosci), ze cyberbezpieczeristwo kosztuje i ktos musi za nie zaptacié,



poniewaz w duzej mierze bariera, z ktorg spotykaja sie przedsiebiorcy to sytuacja, gdy ist-
nieje potrzeba wdrozenia pomystu, jednak brakuje na to zasobdw. Pan Robert Siudak wspo-
mniat tez o stworzeniu mechanizméw budzetowych w ramach administracji publicznej cen-
tralnej czy regionalnej, alokujgcych okreslone budzety na wydatki, ktére bytyby przypisane
tylko i wytacznie do kategorii cyberbezpieczestwo. Problemem jest fakt, ze budzet na IT
przeznaczany jest najczesciej na sprzet/oprogramowanie, a nie na cyberbezpieczenstwo, dla-
tego alokacja sSrodkow konkretnie na cyberbezpieczenstwo bytaby wartoscig dodang. Innymi
pomystami sg bony na cyberbezpieczenstwo (czyli fundusze, o ktére firmy czy instytucje mo-
gtyby aplikowa¢, aby wdrozy¢ rozwigzania cyberbezpieczenistwa) czy zachety podatkowe, np.
wiaczenie wydatkéw na cyberbezpieczenstwo do odpisdw na innowacje.

Pan Michat Kanownik wspomniat o standaryzacji, certyfikacji produktéw oraz ustug cyber-
bezpieczenstwa — wprowadzi to tad na rynku, wesprze dziatania firm, ktére majg dobre,
sprawdzone produkty/ustugi, a bedzie utrudniato oferowanie na rynku ustug przez nieucz-
ciwg konkurencje, ktéra nie posiada kompetencji i doswiadczenia.

Szczegdlng uwage nalezy poswiecié temu, aby pamieta¢, ze dla matych, polskich przedsie-
biorstw nalezy uwzglednic¢ forme preferencji/dofinansowania/wsparcia, zeby te firmy byto
staé na proces certyfikacji, ktory nie jest tanim procesem. Te ustugi znajdujg zainteresowanie
na rynku europejskim i nie tylko, ale nalezy wzmocni¢ ich mozliwosci ekspansji zagraniczne;.
S3 to przewaznie mate firmy, ktdre nie sg w stanie wygenerowaé odpowiedniego kapitatu
osobowego i finansowego, aby zajmowac sie ekspansjg zagraniczng, dlatego tez niezbedne
jest wsparcie panstwa w tym zakresie.

Warto przyjrzec sie dziataniom krajéw, ktére majg wieksze doswiadczenie. Na okreslonych
rynkach, ktére sg perspektywiczne w tym obszarze, warto stworzy¢ w placéwkach dyploma-
tycznych swojego rodzaju ,ambasadora cyber”, ktéry bedzie promowat polskie rozwigzania,
utatwiat kontakt z potencjalnymi klientami matym i Srednim polskim firmom.

Pan Michat Kanownik podkreslit, ze warto dokonac specjalizacji misji handlowych PAIH-u czy
MSZ, zeby dedykowac pewne misje pod branze cyber. Niezbedne jest wzmacnianie przekazu
na najwiekszych eventach czy targach branzowych dedykowanych pod ten sektor, ktore
przyciggng uwage odpowiedniego klienta. Niezbedne jest takze finansowanie rozwoju tego
biznesu. Brakuje sektorowego programu wsparcia dla polskich produktéw i ustug na rynku
cyberbezpieczenstwa.

Podkreslone zostato réwniez, ze niepotrzebnie dziatania wielu instytucji publicznych i firm
prywatnych skupiajg sie na rynkach juz nasyconych, konkurencyjnych i bardzo trudnych do
wejscia, typu rynek amerykanski. Warto zwrdci¢ uwage na rynki wschodzgce - region Europy
Srodkowo-Wschodniej, kraje Tréjmorza i Afryki, gdzie duzo prosciej jest znalezé potencjal-
nego kontrahenta - to tam trzeba szczegdlnego wsparcia ze strony administracji publicznej i
instytucji finansowych. Mozliwe dziatania, oprécz dedykowanego programu wsparcia dla
sektora cyberbezpieczenstwa, to réwniez aktywizacja instytucji finansowych (banki, ubezpie-
czyciele), aby wspierali rozwdj tego sektora.



Wskazane zostato, ze Grupa ds. cyberbezpieczenstwa Rady planuje spotkac sie z przedstawi-
cielami firm z obszaru cyberbezpieczenistwa, aby poznaé szanse, ale i bariery, jakie te firmy
widzg oraz jakie dziatania moze podjgé w tej sprawie Rada ds. Cyfryzacji.

Pan Robert Siudak podkreslit, ze wsparcie polskich firm z obszaru cyberbezpieczenstwa to nie
tylko szansa w wymiarze ekonomicznym. Zaznaczone zostato, ze to wymaog obecnych czaséw
w kontekscie budowania gospodarki, ktéra moze okreslonym segmentom (np. administracji
publicznej) dostarczy¢ rodzime rozwigzania cyberbezpieczeristwa na odpowiednim poziomie.
Zaznaczyt, ze aby budowac cyberbezpieczeristwo w kraju potrzebna jest nie tylko edukacja,
ale réwniez stworzenie konkurencyjnego, najlepiej funkcjonujgcego globalnie segmentu
rynku cyberbezpieczenstwa — jego istnienie nie tylko zacheci do edukacji (bo bedzie szansa
na znalezienie pracy w tym obszarze), ale bedzie tez zasobem, do ktérego bedzie mdgt sie-
gnac sektor publiczny.

Rynek cyberbezpieczenstwa w Polsce nie jest jednorodny. Istniejg mate i Srednie przedsie-
biorstwa dostarczajgce ustugi, ktdre sg potentatem na polskim rynku cyberbezpieczenistwa -
eksportuja te ustugi do Stanéw Zjednoczonych i innych miejsc (nie tylko produkty, ale takze
ustugi sg eksportowane). Wyrézni¢ mozna takze duze polskie firmy ICT. Mamy takze global-
nych vendordw, ktérych dziatania wnoszg tez pewng wartos¢ dodang — to, czego ludzie sie
od nich nauczg, nie znika, a zostaje na rynku. Ponadto istniejg startupy i mikroprzedsiebior-
stwa ustugowe. Istotni sg takze integratorzy i dystrybutorzy — kanaty sprzedazy rozwigzan sg
waznym segmentem rynku.

Jeden z cztonkdéw Rady zauwazyt, ze ogromnym sektorem, w ktérym juz powinny funkcjono-
wac te firmy, jest sektor administracji samorzgdowej. Przewodniczgcy zauwazyt, ze w przy-
padku samorzadéw lepiej bytoby mysle¢ o dziataniu legislacyjnym, w ktérym okreslony zo-
statby prawny obowigzek zapewnienia cyberbezpieczenstwa, a zarazem wymysleé¢ standar-
dowy system pomocy (dla gmin matych, Srednich itp.).

Pan Michat Kanownik zgodzit sie ze stwierdzeniem, ze jedynie narzucenie samorzagdom obo-
wigzku prawnego bedzie skuteczne. Wskazat, ze mozna zacheca¢ samorzady do tworzenia
zwigzkdéw gminnych, ktore bedg wspdlnymi sitami organizowaty zasady cyberbezpieczen-
stwa, zeby odcigzy¢ finansowo pojedyncze samorzady. Jesli chodzi o maty, sredni biznes nie-
zbedne jest stworzenie funduszu inwestycyjnego, ktdry zacheci do tworzenia produktéw de-
dykowanych pod ten biznes, ale tez aby stworzyé dla niego zachety ekonomiczne do inwe-
stowania we wtasne bezpieczeristwo.

Postanowione zostato, ze Rada ds. Cyfryzacji zajmie sie jeszcze tematem rozwoju rynkow z
obszaru cyberbezpieczenstwa.

Uchwata Rady w sprawie NASK

Projekt Uchwaty nr 4 zostat poddany gtosowaniu. W gtosowaniu wzieto udziat 14 cztonkéw
Rady. Uchwata nr 4 Rady do Spraw Cyfryzacji zostata przyjeta jednogtosnie.


https://www.gov.pl/attachment/f0c173c6-5bb5-47e1-bea1-4c245c19eb1d

Wolne wnioski

W slad za Uchwatg Rady dotyczacg programowania nastepnej perspektywy budzetowej poja-
wita sie propozycja zaproszenia na posiedzenie Rady do Spraw Cyfryzacji Zastepcy Dyrektora
Departamentu Polityki Miedzynarodowej MC, ktéry zajmuje sie tematem programowania
funduszy europejskich oraz Zastepcy Dyrektora Departamentu Otwartych Danych i Rozwoju
Kompetencji z prezentacjg programu rozwoju kompetencji cyfrowych przez cate zycie.

Zaproponowano takze zapoznanie sie Rady z koncepcjg systemu OPEN RAN, ktéry dawatby
szanse w oparciu o 5G budowanie polskich kompetencji w tym obszarze.

Jeden z cztonkéw Rady zaproponowat tez zaproszenie przedstawicieli Centrum Projektéw
Polska Cyfrowa w celu przedstawienia stanu realizacji lll Osi Programu Operacyjnego Polska
Cyfrowa i wnioskdéw na przysztosc.

Wystgpienie Pana Ministra Marka Zagorskiego:

e Dyskusja dotyczgca przypadkow przymusu zatatwiania spraw wytgcznie w formie pa-
pierowej, jako wstep do kodeksu cyfrowego

Pan Minister Marek Zagorski poinformowat, ze Ministerstwo Cyfryzacji ma zamiar stworzy¢
ustawe roboczo nazwang Paperless 2.0. MC dokonuje przegladu legislacji i procedur, ktére
dzi$ wymagajg w dalszym ciggu uzycia formy papierowej, aby jg w sposdéb maksymalny wyeli-
minowac.

MC chce zidentyfikowac procesy, procedury administracyjne, ktére mozna bytoby przeniesé¢
do formy elektronicznej. Nie jest jednak mozliwe, by Ministerstwo dokonato takiej diagnozy
samodzielnie. MC bedzie sie wspierac analizami, ktére zostaty juz stworzone w latach po-
przednich - rzgdowymi, spotecznymi, branzowymi. MC zwrdcito sie takze bardzo szeroko -
wewnatrz administracji rzgdowej i do organizacji spotecznych - z prosbg o przestanie propo-
zycji w tym zakresie. Pan Minister zaktada, ze uda sie przygotowac odpowiedni projekt jako
element ustawy o informatyzacji, bgdz odrebna, nowa ustawa. W trakcie prac ujawnig sie
takze procedury, ktére nie wymagajg zmian legislacyjnych, ktére mozna zlikwidowac, bo nie
wynikajg z przepisdw rangi ustawowej czy rozporzadzen. Podkreslone zostato, ze sg jednak
sytuacje, w ktérych teraz, od strony prawnej, mozliwa jest jedynie droga papierowa - MC be-
dzie dazyto do tego, aby w takich przypadkach umozliwi¢ droge elektroniczna.

Minister zaznaczyt, ze docelowo idea jest taka, by stworzy¢ kodeks cyfrowy, ktérego na-
czelng zasadg i podstawg procedur jest domysinos$é cyfrowa. Pierwszym krokiem, by to
umozliwi¢, jest wiasnie przeglad i pewne ,,czyszczenie” procedur w ramach Paperless 2.0.

Konsultacje bedg otwarte dla wszystkich obywateli, jednak proces wymaga udziatu w konsul-
tacjach podmiotdw profesjonalnych, organizacji branzowych i administracji.

W toku dyskusji pojawita sie kwestia definicji istniejgcych w prawie i uzywanych przez admi-
nistracje. Jeden z cztonkdw Rady zwrdcit uwage na dwa terminy, ktdre utrudniajg i wydtuzaja
procedury, tj. ,stawiennictwo osobiste” i ,forma pisemna”. Istotna w kontekscie planowa-
nych przez MC zmian jest zwtaszcza ta druga definicja, ktora obecnie czesto jest rozumiana



wytacznie jako forma papierowa — a definiowanie jej réwniez jako formy elektronicznej zna-
czgco poprawitoby funkcjonowanie licznych procedur urzedowych.

Jeden z cztonkédw Rady zauwazyt, ze bardzo wazne jest poszukiwanie optymalizacji toczacych
sie dziatan i skracanie drogi, powigzanie procedur z bazami danych. Istotne sg wiec bazy da-
nych —na ile sg one ze sobg spdjne, na ile ze sobg wspodtpracujg i gdzie te informacje sie nie
powtarzajg. Pan Minister odpowiedziat, ze zarzadzanie danymi w administracji i zarzgdzanie
rejestrami to jeden z potencjalnych rozdziatéw kodeksu cyfrowego, ktéry zwigzany jest z ar-
chitekturg informacyjng panstwa. Istotne jest, aby nie dublowac danych i rejestréw, aby go-
spodarka danymi byta uporzgdkowana. MC ma przygotowang koncepcje, w jaki sposéb ma
to funkcjonowad.

Pan Minister podkreslit, ze istnieje koniecznosé dokonania przegladu procedur, nie tyle po to,
aby je zelektronizowaé, ale przede wszystkim po to, aby stwierdzi¢, czy dana procedura jest
potrzebna. Gdy propozycje zostang zebrane, bedg poddane analizie. Wtgczeni zostang do
tego eksperci, w tym Rada ds. Cyfryzac;ji.

W toku dyskusji poruszona zostata kwestia Kodeksu Postepowania Administracyjnego i faktu,
ze urzedy swoje dziatania opierajg przede wszystkim na zapisach KPA, ktére niekoniecznie
odpowiadajg obecnym realiom i technologii. Pan Minister podkreslit, ze ugruntowane proce-
dury bazujgce na KPA rzeczywiscie sg zrédtem problemu z elektronizacjg procedur i zmiana
tych przepisow jest potrzebna, jednak na pewno bedzie to proces dtugotrwaty.

Pan Minister podkreslit, ze celem MC nie jest uporzagdkowanie tylko i wytgcznie procedur, ale
przede wszystkim ustanowienie jednolitego aktu, ktéry bedzie regulowat obszar informatyza-
cji — kodeksu postepowania cyfrowego. Ambicjg MC jest stworzenie i napisanie nowej
ustawy o informatyzacji, ktora bedzie tgczyta wiele watkdw, opierata sie na kilku zasadach i
regulowata kilka obszaréw - od wprowadzenia zasady domyslnosci cyfrowej, po regulacje do-
tyczace funkcjonowania rejestrow, gromadzenia danych, wykorzystywania danych w admini-
stracji itp. Jest to proces ztozony, przy ktérym trzeba réwniez pamieta¢, ze niezbedne jest za-
pewnienie np. narzedzi urzednikom, by takie zmiany mogty by¢ w sposéb tatwy realizowane -
istotny jest w tym kontekscie choéby projekt EZD RP, ktéry bedzie udostepniony dla wszyst-
kich podmiotéw administracji, ktdre bedg tym zainteresowane, takze dla samorzadu teryto-
rialnego. Pozwoli on na ujednolicenie proceséw obiegu dokumentéw i w zwigzku z tym be-
dzie interoperacyjny. Jest to system czgstkowy - pozwoli on na wymiane informacji miedzy
urzedami, jednak aby wszystko mogto dziatac¢ razem, potrzebne sg rejestry i dostep do nich,
czyli szyna danych, ktéra bedzie pozwalata nie tylko przekazywac korespondencje miedzy
urzedami, ale bedzie pozwalata na dostep do danych zgromadzonych w rejestrach zarzgdza-
nych przez poszczegdlne instytucje.

Pan Minister poprosit Rade o udziat w identyfikacji probleméw, o ktdrych byta mowa powy-
zej.



e Nowa organizacja cyberbezpieczenstwa

Pan Minister wskazat, ze istnieje koniecznos¢ wzmocnienia roli koordynacyjnej MC w obsza-
rze cyberbezpieczenstwa. Bedzie propozycja, aby CSIRT MC odpowiadat za sfere cywilng. Pan
Minister podkreslit rGwniez, ze nalezatoby stworzy¢ CSIRT-y sektorowe/podsektorowe, w
tym CSIRT w NASK jako podstawowy. Pan Minister wskazat, ze bedzie chciat stworzy¢ w MC
komorke, ktora skoncentruje sie na aktywnym przeciwdziataniu zagrozeniom.

Podczas spotkania z Panem Ministrem poruszone zostaty jeszcze dwa zagadnienia, ktére na
jednym z kolejnych posiedzen Rady zostang pogtebione, tj.:

e Forma regulacji social mediéw - szerzej mowa jest o internecie, jako zjawisku spotecz-
nym. Jest potrzeba dyskusji nad wszelkiego rodzaju zagrozeniami oraz mozliwosciach
i potencjale, jaki daje internet.

e Dyskusja nad modelem dostepu do pornografii - projekt ustawy o przeciwdziataniu
pornografii jest przygotowany przez jedno ze stowarzyszen. MC uczestniczyto w cha-
rakterze obserwatora w tych pracach spotecznych.
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1. Izabela Albrycht
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11. Dariusz Milka

12.  Jozef Orzet - Przewodniczacy

13. Wiodzimierz Schmidt

14.  Sebastian Szymanski

Zaproszeni goscie:

15. Marek Zagorski, Minister Cyfryzacji

16. Robert Siudak, Dyrektor ds. Wspdtpracy i realizacji projektéw strategicznych, Instytut
Kosciuszki

17. Prof. Andrzej Zybertowicz, doradca Prezydenta RP

18. Wiestaw Paluszynski, ekspert

19. Jarostaw Mojsiejuk, ekspert

20. Pawet Majewski, ekspert

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

21. Monika Skrzynska, Zastepca Dyrektora Biura Ministra w MC
22. Katarzyna Stopiiska MC
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