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O PUBLIKACIJI

Niniejsze opracowanie NIST IR 8011 vol. 1 wer. 1.0_PL, Wsparcie automatyzacji
w zakresie oceny Srodkéw bezpieczenstwa. Tom 1: Przeglqgd, stanowi ttumaczenie

publikacji NISTIR 8011, Automation Support for Security Control Assessments. Volume 1:

Overview, i zostato opracowane za zgoda National Institute of Science and

Technology.

Przytaczane i cytowane w publikacji przepisy, okdlniki, rozporzagdzenia wykonawcze,
dyrektywy, normy, standardy, polityki, memoranda itp. odnosz3 sie, o ile nie zaznaczono
inaczej, do prawodawstwa i rynku amerykanskiego. Jezeli cytowany fragment ma
przetozenie lub odpowiednik w polskim porzadku prawnym lub normalizacyjnym,

woweczas informacje te wskazane sg bezposrednio w tekscie lub w przypisach.

W publikacji postuzono sie pojeciami zdefiniowanymi w oryginalnej (angielskiej) wersji

dokumentu, na podstawie ktérego powstaty niniejsze zalecenia.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych
uczestnikdw procesu zarzadzania ryzykiem zostaty podane w jezyku polskim.
Pozostate role i funkcje zostaty przedstawione w jezyku angielskim?®. Do wszystkich

tych rél / funkcji zastosowano akronimy terminologii angielskiej.

Terminologia angielska i akronimy wystepujace w publikacji zdefiniowane sa

w dokumencie Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.

Podmioty, urzadzenia lub materiaty o charakterze komercyjnym prezentowane sa

w niniejszym dokumencie w celu odpowiedniego opisania procedury lub koncepcji
eksperymentalnej. Celem ich wskazania nie jest naktanianie do korzystania z ww.
podmiotéw, urzadzen lub materiatéw lub ich poparcie. Wskazanie ich nie ma rowniez
na celu sugerowania, ze te podmioty, materiaty lub sprzet sg najlepsze z dostepnych
w danej dziedzinie. Taka identyfikacja nie stanowi rekomendacji, poparcia ani nie ma
na celu sugerowania, ze dane podmioty, materiaty lub urzadzenia sg bezwzglednie

najlepsze z dostepnych dla osiggniecia danego celu.

1 Kluczowi uczestnicy zarzadzania ryzykiem - patrz: Narodowe Standardy Cyberbezpieczefstwa
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STRESZCZENIE

W niniejszym tomie przedstawiono koncepcje utatwiajace zautomatyzowang ocene
wiekszosci srodkow bezpieczenstwa opisanych w publikacji NSC2? 800-53. Nawigzujac
do NSC 800-53A, srodki te sg podzielone na bardziej szczegétowe czesci (wymogi dla
zabezpieczenia), ktére podlegajg ocenie. Czesci sktadowe $rodka bezpieczenstwa
oceniane w ramach kazdego wymogu dla zabezpieczenia nazywane sg elementami
zabezpieczenia. Elementy zabezpieczenia sg nastepnie grupowane w celu uzyskania
odpowiednich funkcjonalnosci zabezpieczen. Jak podano w NSC 800-53A, zdolnosci
do ochrony (ang. security capability) sa grupami Srodkéw bezpieczenstwa, ktére stuzg
wspolnemu celowi. W celu skutecznej zautomatyzowanej oceny definiowane sg
testowalne kontrole defektow (ang. defect checks) taczace wymogi dla zabezpieczen

z szerszymi zdolno$ciami do ochrony, ktére majg by¢ osiggniete, oraz z samymi
srodkami bezpieczenstwa opisanymi w NSC 800-53. Kontrole defektow odpowiadaja
elementom zdolnosci do ochrony, nazywanym elementami zdolnosci, poniewaz kazda
z nich jest czescig wiekszej zdolnosci. Zdolnosci i elementy zdolnosci s
opracowywane z myslg o przeciwdziataniu serii etapéw ataku. Zautomatyzowane
oceny (w formie kontroli defektow) sg wykonywane przy uzyciu testowej metody
oceny zdefiniowanej w NSC 800-53A poprzez poréwnanie stanu (lub zachowania)

pozadanego i rzeczywistego.

2 NSC - Narodowy Standard Cyberbezpieczenstwa - wykaz publikacji NSC: patrz Zatacznik A.
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StOWA KLUCZOWE

stan rzeczywisty (ang. actual state); ocena (ang. assessment); granica oceny (ang.
assessment boundary); metoda oceny (ang. assessment method); granica autoryzacji
(ang. authorization boundary); zautomatyzowana ocena $rodkéw bezpieczenstwa (ang.
automated security control assessment); automatyzacja (ang. automation); zdolnos¢ (ang.
capability); program ciggtej diagnostyki i mitygacji skutkéw (ang. continuous diagnostics
and mitigation - CDM); strategia ciggtego monitorowania bezpieczenstwa informacji
(ang. information security continuous monitoring - ISCM); pulpit nawigacyjny (ang.
dashboard); defekt (ang. defect); kontrola defektu (ang. defect check); specyfikacja stanu
pozadanego (ang. desired state specification); pulpit nawigacyjny ISCM (ang. ISCM
dashboard); tagodzenie skutkéw (ang. mitigation); biezagca ocena (ang. ongoing
assessment); analiza przyczyn zréodtowych (ang. root cause analysis); automatyzacja
bezpieczenstwa (ang. security automation); zdolno$¢ do ochrony (ang. security
capability); Srodek bezpieczenstwa (ang. security control); ocena zabezpieczen (ang.

security control assessment); element zabezpieczenia (ang. security control item)
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PODSUMOWANIE

Ewoluujace zagrozenia stanowig wyzwanie dla organizacji, ktére projektuja, wdrazaja

i obstuguja ztozone systemy obejmujace wiele zmiennych elementéw. Dokonywanie
oceny wszystkich wdrozonych srodkéw bezpieczenstwa informacji tak czesto, jak jest to
konieczne, przy uzyciu recznych metod proceduralnych, jest niepraktyczne

i nierealistyczne dla wiekszosci organizacji ze wzgledu na sam rozmiar, ztozonosc i zakres
wykorzystywanych technologii informacyjnych. Dodatkowo, szybkie wdrazanie nowych
technologii, takich jak urzagdzenia mobilne, chmury obliczeniowe i media spotecznos$ciowe,
niesie ze sobg nowe zagrozenia, ktére sprawiaja, Ze biezaca reczna ocena proceduralna
wszystkich srodkéw bezpieczenstwa jest niemozliwa w przypadku zdecydowanej
wiekszosci organizacji. Obecnie w spotecznosci zajmujacej sie bezpieczeristwem
informacji panuje powszechna zgoda co do tego, ze gdy system jest juz eksploatowany,
konieczna jest automatyzacja oceny $rodkéw bezpieczenstwa® w celu wsparcia

i utatwienia realizacji strategii ciggtego monitorowania bezpieczenstwa informacji (ang.

Information Security Continuous Monitoring - ISCM)* w czasie zblizonym do rzeczywistego.

Niniejsza publikacja wspiera trzy podejscia do ISCM: 1) opracowanie wtasnego
programu ISCM; 2) wykorzystanie programu CDM opracowanego przez DHS
(Department of Homeland Security USA); lub 3) stworzenie programu hybrydowego.
Rekomendacje te powstaty w celu zapewnienia operacyjnego podejscia do
automatyzacji oceny wybranych i wdrozonych $rodkéw bezpieczenstwa zawartych

w NSC 800-53, w sposob zgodny z zaleceniami z NSC 800-53A.

Organizacje wdrazajace ISCM i automatyzujace oceny srodkow bezpieczenstwa za
pomocg opisanych tu metod sg zachecane do dzielenia sie uzyskanymi wynikami, aby
mozna byto udostepni¢ zdobyte doswiadczenia wszystkim zainteresowanym. W razie
potrzeby niniejszy dokument zostanie zmieniony i/lub uzupetniony w celu

udokumentowania takich najlepszych praktyk.

8 Definicja oceny biezqcej znajduje sie w Zataczniku B.
4 Patrz: NSC 800-137. Publikacja przedstawia wskazowki dla kadry zarzadzajacej dotyczace opracowania
strategii ISCM i wdrazania programu ISCM.
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1. WPROWADZENIE

11 Cel i zakres

Celem niniejszej publikacji NISTIR 8011 jest przedstawienie podejscia do
automatyzacji oceny sSrodkow bezpieczenstwa w systemach i organizacjach, aby
utatwic ciggte monitorowanie bezpieczenstwa informacji, biezaca ocena i biezace

autoryzacje bezpieczenstwa.

Automatyzacja oceny Srodkdw bezpieczenstwa jest niezbedna, poniewaz zagrozenia
bezpieczenstwa materializujg sie w coraz szybszym tempie. Zautomatyzowane oceny
moga zapewniac¢ bardziej aktualne dane na temat defektow srodkéw bezpieczenstwa
(tj. o braku lub nieskutecznosci takich srodkéw), co umozliwia organizacjom
skuteczniejsze reagowanie, zanim podatnosci na zagrozenia zostang wykorzystane.
Dodatkowo, zautomatyzowana ocena $rodkoéw bezpieczenstwa moze byc¢
potencjalnie tansza i wymagajaca mniejszej ilosci zasobdéw ludzkich niz reczne testy
proceduralne. Wszelkie uzyskane w ten sposéb oszczednosci mogg uwolnic¢ zasoby,
ktére mozna wykorzysta¢ na inne dziatania, np. inwestowanie w dodatkowe
zabezpieczenia lub srodki przeciwdziatania albo szybsze reagowanie na defekty

i incydenty zwigzane z bezpieczenstwem.

Istnieje wiele sposobow na zautomatyzowanie oceny Srodkéw bezpieczenstwa
w celu okreslenia ich skutecznosci. Podejscie opisane w niniejszej publikacji,
chod nie jest obowigzkowe, zapewnia kompleksowa metode zautomatyzowanej

oceny srodkéw bezpieczenstwa.

Przejscie z recznej oceny srodkow bezpieczenstwa na proces zautomatyzowany
wymaga czasu i przygotowania do wdrozenia systemu gromadzenia danych, ktéry
utatwia jego realizacje, a takze panelu nawigacyjnego do ciggtego monitorowania
bezpieczenstwa informacji, ktéry umozliwia wizualizacje wynikéw oceny.
Zautomatyzowana ocena srodkéw bezpieczenstwa wymaga rowniez zasobéw do
modyfikacji i aktualizacji procesu oceny. Niniejsza publikacja utatwia przejscie na
zautomatyzowang ocene srodkow bezpieczenstwa poprzez przedstawienie podejscia
do tego procesu, ktére mozna dostosowac do wtasnych potrzeb, oraz opracowanie
planu oceny bezpieczenstwa, ktory jest zgodny zaréwno z rekomendacjami NIST,

jak i programem CDM DHS.
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Organizacje maja swobode wprowadzania innowacji i poszukiwania ulepszonych metod
automatycznej oceny Srodkéw bezpieczenstwa. W przypadku opracowania nowych
metod oceny, zacheca sie organizacje do dzielenia sie nimi z innymi organizacjami. Takie

informacje sa wykorzystywane do doskonalenia publikacji NISTIR 8011.

W niniejszym dokumencie, tomie 1 publikacji NISTIR 8011, przedstawiono przeglad
metod automatyzacji ocen srodkéw bezpieczenstwa. W kolejnych tomach, ktore beda
wydawane oddzielnie, zostang przedstawione i oméwione wszystkie zdolnosci do

ochrony okreslone ponizej.

Zdolnosci do ochrony ISCM zdefiniowane w niniejszej publikacji to zbiory srodkéow
bezpieczenstwa logicznie pogrupowane pod katem spetnienia okreslonego celu

w zakresie bezpieczenstwa oraz utatwienia zautomatyzowanej oceny srodkéw
bezpieczenstwa. Zdolnosci ISCM nie stanowig ostatecznego zestawu zdolnosci do
ochrony i w zaden sposdb nie majg na celu ograniczenia elastycznosci organizacji

w zakresie definiowania innych lub dodatkowych zdolnosci®. Ponizej znajduje sie lista

zdolnosci do ochrony ISCM, dla ktorych zostang opublikowane dodatkowe tomy®:
Tom 2 Zarzadzanie zasobami sprzetu komputerowego

Tom 3 Zarzadzanie zasobami oprogramowania

Tom 4 Zarzadzanie ustawieniami konfiguracyjnymi

Tom 5 Zarzadzanie podatnosciami na zagrozenia

Tom 6 Zarzadzanie granicami (granice fizyczne, filtry i inne)

Tom 7 Zarzadzanie zaufaniem

Tom 8 Zarzadzanie zachowaniami zwigzanymi z bezpieczenstwem

Tom 9 Zarzadzanie poswiadczeniami i uwierzytelnianiem

> W niniejszej publikacji zdolnosci do ochrony zostaty zdefiniowane bardziej szczegdtowo, jednak sa
zgodne z programem CDM DHS. Ponadto zdolnosci te zostaty zaprojektowane w taki sposob, aby
uwzglednié¢ bazowe $rodki bezpieczenstwa opisane w NSC 800-53B.

6 Opis wszystkich zdolnos$ci do ochrony ISCM znajduje sie w podrozdziale 3.3.5.
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Tom 10 Zarzadzanie przywilejami i kontami

Tom 11  Zarzadzanie przygotowaniem do zdarzen (incydentéw i sytuacji kryzysowych)
Tom 12  Zarzadzanie wykrywaniem nietypowych zdarzen

Tom 13  Zarzadzanie reagowaniem na nietypowe zdarzenia i usuwaniem ich skutkow

Niniejszy Tom 1 zawiera definicje terminéw i ogdlnych proceséw, ktére sg wspdine dla
zautomatyzowanej oceny srodkéw bezpieczenstwa dla zdolnosci do ochrony ISCM.
Szczegbdtowe informacje dotyczace zautomatyzowanych ocen zdolnosci i powigzanych

srodkow bezpieczenstwa znajduija sie w tomach dotyczacych zdolnosci do ochrony ISCM.

1.2 Docelowi odbiorcy

Dokument NISTIR 8011 jest przeznaczony dla oséb zwigzanych z projektowaniem,
rozwojem, wdrazaniem, obstuga, utrzymaniem i audytowaniem programow ciggtego
monitorowania bezpieczenstwa informacji w organizacjach oraz programéw oceny

i autoryzacji srodkéw bezpieczenistwa, w tym dla oséb o nastepujacych obowigzkach:

) rozwdj i integracja systeméw (np. menedzerowie programow, tworcy produktow
informatycznych, twércy systemow, integratorzy systemoéw, projektanci

korporacyjni, projektanci bezpieczenstwa informaciji);

) zarzadzanie/nadzor nad systemem lub bezpieczenstwem (np. starsi liderzy,

osoby zarzadzajace ryzykiem, osoby autoryzujace, CIO, SISO);

. ocena i monitorowanie systemu i srodkow bezpieczenstwa (np. osoby
przeprowadzajgce ocene systemoéw, oceniajacy/zespdt oceniajacy,
osoby przeprowadzajace niezalezng weryfikacje i walidacje, audytorzy,

wtasciciele systemow);

) wdrozenia i operacje zwigzane z bezpieczenstwem informacji (np. wtasciciele systemu,
dostawcy zabezpieczen wspodlnych, wtasciciele/zarzadcy informaciji, wiasciciele
misji/biznesu, architekci bezpieczenstwa informacji, inzynierowie/urzednicy ds.

bezpieczenstwa systemu, administratorzy systemoéw/sieci/baz danych).
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Nalezy podkresli¢, ze w niniejszym dokumencie przyjeto zatozenie, ze czytelnik posiada
0g6Ina, praktyczng wiedze na temat ram zarzadzania ryzykiem (ang. Risk Management
Framework - RMF), a w szczegdélnosci tematyki zawartej w rekomendacjach: NSC 800-30,
NSC 800-39, NSC 800-37, NSC 800-53, NSC 800-53A i NSC 800-137.

W niniejszej publikacji zatozono, ze docelowi odbiorcy znaja terminologie i najlepsze
praktyki z zakresu technologii informacyjnych i bezpieczenstwa informacji. Definicje
kluczowych termindw mozna znalez¢ w zataczniku B do niniejszego tomu lub

w publikacji NSC 7298.

1.3 Organizacja Tomu 1
Dalsza cze$¢ niniejszej publikacji ma nastepujaca strukture:

W rozdziale 2, Przeglad zautomatyzowanego procesu oceny srodkéw bezpieczenstwa,
opisano, w jaki sposéb istniejgce reczne metody oceny Srodkéw bezpieczenstwa
mozna dostosowac do zautomatyzowanego procesu, a takze oméwiono obawy

dotyczace automatyzacji metod oceny srodkéw bezpieczenstwa.

W rozdziale 3, Ukierunkowanie ocen srodkow bezpieczenstwa na wyniki w zakresie
bezpieczenstwa, opisano grupowanie srodkéw bezpieczenstwa wedtug celu (zdolnosci

do ochrony ISCM), ktére utatwia ich zautomatyzowang ocene.

W rozdziale 4, Wykorzystywanie specyfikacji stanu rzeczywistego i stanu pozadanego do
wykrywania wad, okres$lono wymagane przygotowanie do zautomatyzowanej oceny
srodkow bezpieczenstwa i opisano, w jaki sposdb w ramach tego procesu mozna okreslic

specyfikacje stanu rzeczywistego i stanu pozadanego, aby moc je poréownad.
W rozdziale 5, Kontrola defektow, opisano koncepcje kontroli defektow.

W rozdziale 6, Dokumentacja planu oceny, przedstawiono dokumentacje sporzadzang

dla kazdej zdolnosci do ochrony.

W rozdziale 7, Analiza przyczyn zrédtowych, opisano analize przyczyn zrédtowych
problemu ze Srodkiem bezpieczenstwa, niepowodzenia kontroli defektu lub

nieskutecznosci zdolnosci do ochrony na pozadanym ogdlnym poziomie bezpieczenstwa.
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W rozdziale 8, Role i obowiazki, opisano role i obowigzki operacyjne oraz poréwnano
je z rolami i obowigzkami kadry kierowniczej ds. bezpieczenstwa systemu opisanymi
w publikacjach NSC.

W rozdziale 9, Zwigzek zautomatyzowanej oceny srodkéw bezpieczenstwa z ramami
zarzadzania ryzykiem, opisano zadania i funkcje zautomatyzowanego procesu ISCM

w ramach fazy oceny RMF.

18z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

2. PRZEGLAD ZAUTOMATYZOWANEGO PROCESU OCENY
SRODKOW BEZPIECZENSTWA
Ataki na systemy dokonywane s3 coraz czesciej. Defekt zabezpieczen (tj. uszkodzenie
lub wada $rodka bezpieczenstwa), ktoéry jest uzyteczny dla atakujacego,
prawdopodobnie zostanie wykorzystany bardzo szybko, poniewaz wiekszos¢
atakujacych stosuje zautomatyzowane metody ataku. Jednoczesnie wiele organizacji,
przynajmniej w niektérych przypadkach, stosuje reczne metody wykrywania defektéw
(czyli reczne metody oceny $rodkéw bezpieczenstwa) oraz reczne metody analizy
informacji zwigzanych z bezpieczenstwem (tj. danych o defektach). W rezultacie wiele
organizacji prawdopodobnie nigdy nie bedzie miato zdolnosci do wykrywania duzej
liczby defektow zabezpieczen i reagowania na nie szybciej niz napastnicy moga

wykry¢ i wykorzystac jeden lub wiecej z tych defektow.

W tym rozdziale opisano, jak istniejgce metody recznej oceny srodkow
bezpieczenstwa mozna dostosowac do potrzeb zautomatyzowanego procesu.
Zawarte sg rowniez rozwigzania potencjalnych probleméw zwigzanych

z automatyzacjg metod oceny srodkoéw bezpieczenstwa.

2.1 Warunki wstepne zautomatyzowanej oceny srodkow bezpieczeristwa

Proces oceny $rodkéw bezpieczenstwa przedstawiony w niniejszej publikacji jest
przeznaczony do stosowania po zakonczeniu wstepnej oceny i autoryzacji (ang.
Assessment and Authorization - A&A)’. Niektdre wyniki zautomatyzowanych ocen
srodkow bezpieczenstwa moga mie¢ zastosowanie do wstepnej oceny systemu,
jednak w niniejszym dokumencie skoncentrowano sie na kolejnych tego typu ocenach,
ktore sg czescig strategii ciggtego monitorowania bezpieczenstwa informacji (ang.
Information Security Continuous Monitoring - ISCM) realizowanej w fazie eksploatacji

i utrzymania cyklu zycia systemu.

Jako nastepstwo zatozenia, ze wstepny proces A&A zostat przeprowadzony zgodnie

z opisem w publikacji NSC 800-37 i powigzanymi rekomendacjami, zaktada sie, ze

7 Wiecej informacji na temat procesu RMF dotyczacego bezpieczeristwa informacji, w tym A&A, mozna
znalez¢ w publikacji NSC 800-37.
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oceniany system (systemy) posiada standardowy zestaw dokumentéw
dotyczacych bezpieczenstwa, w tym plan bezpieczenstwa systemu, wstepny (lub
najbardziej aktualny) raport z oceny bezpieczenstwa oraz dokumenty pomocnicze,

takie jak plan awaryjny systemu.

W niniejszej publikacji skupiono sie na automatyzacji oceny $rodkéw bezpieczenstwa
wybranych dla kazdego poziomu wptywu zabezpieczen bazowych, zgodnie z definicja
zawartg w publikacji NSC 800-53B. Wiecej informacji na temat automatycznej oceny
poszczegdlnych srodkéw bezpieczernstwa mozna znalez¢ w tomach poswieconych
zdolnosci do ochrony. Jezeli dostosowany zestaw bazowych zabezpieczen systemu
zawiera dodatkowe srodki bezpieczenstwa, ktore nie zostaty wybrane jako bazowe

w publikacji NSC 800-53B (tj. uzupetniono zestaw srodkow bezpieczenstwa), to te
srodki bezpieczenstwa mogg nie by¢ uwzglednione w niniejszej publikacji. Do oceny
takich srodkéw stosowane sg metody reczne/proceduralne, a recznie generowane
informacje zwigzane z bezpieczenstwem sg uwzgledniane przy podejmowaniu

decyzji opartych na ryzyku.
2.2 Automatyzacja testowej metody oceny

Po wstepnej autoryzacji bezpieczenstwa systemu, oceny $rodkéw bezpieczenstwa sa
przeprowadzane na biezaco, aby zapewni¢, ze sg one skuteczne i nadal beda
skuteczne w srodowisku operacyjnym. Metoda oceny opiera sie na strategii ciggtego
monitorowania opracowanej przez organizacje, wtasciciela systemu i/lub dostawce
zabezpieczen wspoélnych i jest zatwierdzona przez osobe autoryzujaca. Szczegdtowe
informacje na temat planowania oceny srodkoéw bezpieczenstwa znajduja sie

w publikacji NSC 800-53A.

Metody oceny okreslaja specyfike dziatan osoby oceniajacej i obejmujg badanie,
wywiad i test. W tabeli 1: Metody oceny z publikacji NSC 800-53A, znajduja sie
definicje wszystkich metod oceny. Organizacja wykorzystuje wyniki kazdej z metod
oceny, aby okresli¢, czy srodki bezpieczenstwa istnieja, sg funkcjonalne, poprawne

i kompletne® oraz czy istnieje mozliwo$c¢ ich poprawy w czasie.

8 Definicja kompletnosci oceny (ang. assessment completeness) znajduje sie w glosariuszu.
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Tabela 1: Metody oceny zawarte w publikacji NSC 800-53A

Metoda | Definicja 2

Badanie | Proces sprawdzania, kontroli, przegladu, obserwacji, studiowania lub
analizowania jednego lub wiecej obiektow oceny w celu tatwiejszego

zrozumienia, uzyskania wyjasnienia lub uzyskania dowodéw.

Wywiad | Proces prowadzenia rozmoéw z osobami lub grupami w organizacji w celu
tatwiejszego zrozumienia, uzyskania wyjasnien lub doprowadzenia do

zlokalizowania dowodow.

Test Proces wykorzystania jednego lub wiecej obiektéw oceny
w okreslonych warunkach w celu poréwnania rzeczywistego

zachowania z oczekiwanym.

3 Publikacja NSC 800-53A wer. 2, zatagcznik C; NSC 800-53A wer. 1, zatacznik D

Testowa metoda oceny zwykle najtatwiej i najskuteczniej poddaje sie automatyzacji,

a po zautomatyzowaniu dostarcza doktadniejszych wynikow.

W ramach technicznego wdrozenia programu ISCM, stosuje sie testowg metode oceny
wszedzie tam, gdzie mozna jg wykorzystac. Ocena poprzez test jest generalnie metoda,
ktorej automatyzacja jest najtatwiejsza i najskuteczniejsza. Ponadto zastosowanie
zautomatyzowanej metody testowej moze zapewnic¢ doktadniejsze i bardziej
powtarzalne wyniki, jesli zostanie ona prawidtowo opracowana i wdrozona. Dlatego
witasciwe moze byc¢ zastosowanie testowej metody oceny jako jedynej metody oceny
dla wielu srodkdw bezpieczenstwa. Trudniej jest zautomatyzowac metody oceny oparte
na badaniu i wywiadzie, poniewaz wymagaja one udziatu ludzi. Organizacje moga
jednak stosowaé metody oparte na badaniu i wywiadzie do analizy przyczyn
zrédtowych niepowodzen w stosowaniu srodkéw bezpieczenstwa (zagadnienie
omowione w podrozdziale 7.2, Analiza przyczyn zrédtowych) lub jesli potrzebna jest

wieksza pewnosé, szczegdtowosé lub zakres oceny.
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221 Terminy odnoszqce sie do obiektow oceny

W niniejszym dokumencie powszechnie uzywa sie terminu obiekt oceny (ang.
assessment object). Znaczenie terminu obiekt oceny uzyte w niniejszym dokumencie
jest zgodne z definicjg stownikowa, ale skupia sie na tym, co potencjalnie moze mie¢
defekt zabezpieczen. Stad tez, w rozumieniu niniejszej publikacji, termin obiekt oceny

odnosi sie bardziej szczegétowo do:

Wszystkiego, co moze miec¢ defekt zabezpieczen (tj. nieskuteczny srodek
bezpieczenstwa lub jego brak). Przyktady obejmujq urzgdzenia,
oprogramowanie, osoby, dane uwierzytelniajqgce, konta, przywileje oraz obiekty,

w odniesieniu do ktérych przyznawane sq przywileje (w tym dane i obiekty fizyczne).

Obiekt oceny jest pojeciem ogdlnym i stosowany jest tam, gdzie tekst odnosi sie do
kwestii ogdlnych. Natomiast w kontekscie konkretnej zdolnosci (lub grupy zdolnosci)
bardziej zrozumiate moze by¢ uzycie bardziej szczegdétowego terminu. Wiele zdolnosci
skupia sie na obiektach oceny z defektami. Zarzadzanie zasobami sprzetowymi (ang.
Hardware Asset Management - HWAM) i zarzadzanie zasobami programowymi (ang.
Software Asset Management - SWAM) to przyktady takich zdolnosci. W odniesieniu do

takich obiektéw oceny mozna uzy¢ terminu zaséb? (np. zasoby z defektami).

Wiekszos¢ specyficznych zdolnosci koncentruje sie na konkretnych typach obiektow
oceny. Na przyktad zdolno$¢ HWAM skupia sie wytacznie na defektach

w urzadzeniach i wokot nich. Poniewaz w tym tomie czesto wykorzystuje sie
przyktady z tomu o zdolnosci HWAM, czesto uzywa sie terminu urzgdzenia, odnoszac

sie do defektéw w tym kontekscie.

Na potrzeby niniejszej publikacji wszystkie zasoby sprzetowe? (obiekty oceny) sa
urzadzeniami, ale nie wszystkie urzadzenia sg obiektami oceny. Na przyktad chip na
ptytce drukowanej jest urzagdzeniem i zasobem, ale w kontekscie HWAM nie znajduje
sie na odpowiednim poziomie abstrakcji. Podobnie, zautomatyzowana ocena srodkéw

bezpieczenstwa nie skupia sie na klawiaturze, myszy i monitorze urzadzenia,

? ang. asset

10 ang. hardware assets
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poniewaz elementy te s3 tylko czescig wiekszego urzadzenia (lub obiektu oceny)
podlegajacego ocenie. W ramach systemow wtasnosci mogg by¢ jednak klasyfikowane

jako odrebne zasoby.

2.3 Czynniki pozwalajqce okresli¢, kiedy nalezy zaufac biezgcym automatycznym
ocenom

Zautomatyzowany wariant odpowiedniej metody oceny powinien by¢ stosowany

w przypadku danego $rodka bezpieczenstwa, jesli jest on rownie lub bardziej skuteczny

w wykrywaniu defektow w poréwnaniu z tradycyjnymi metodami, ktére sg stosowane.

Dwa czynniki, ktére najbardziej przyczyniajg sie do wykrywania defektow to:
) kompletnos¢ zautomatyzowanej oceny srodkéw bezpieczenstwa;
) terminowos¢ stosowania zautomatyzowanej oceny srodkdw bezpieczenstwa.

Kompletnos$é oznacza, ze zautomatyzowana ocena srodkéw bezpieczenstwa obejmuje
wszystkie kontrole defektow!! i jest przeprowadzana na wszystkich obiektach oceny,
ktére mogg mie¢ defekt. Stuprocentowa kompletno$é moze nie zosta¢ osiggnieta,
jednak im bardziej zbliza sie do niej zautomatyzowana ocena $rodkéw

bezpieczenstwa, tym mniejsze prawdopodobienstwo niewykrycia wad.

Terminowosc¢ oznacza, ze kazdy cykl testéw na ocenianych kombinacjach obiektéw
oceny defektdow wystepuje co najmniej z czestotliwoscig okreslong w strategii ISCM.
Poczatkowo okreslona czestotliwo$¢ moze by¢ jedynie szybsza lub wieksza niz

w przesztosci. Jednak w miare rozwoju funkcjonalnosci automatycznej oceny srodkow
bezpieczenstwa, czestotliwos¢ powinna by¢ na tyle duza, aby system automatycznej
oceny srodkdw bezpieczenstwa wykrywat (i dawat czas na reakcje na) duzy odsetek

wad, zanim przeciwnik zdazy je wykorzystac.

W zwiazku z tym, jako czes¢ procesu zarzadzania ryzykiem oraz strategii ISCM,
organizacja okresla wymagany stopien kompletnosci i terminowosci, zanim zastgpi

reczne/proceduralne oceny zautomatyzowanym systemem oceny $rodkéw

11 Wszystkie kontrole defektow” ograniczaja sie do tych, ktére sa niezbedne do zbadania wybranych
srodkow bezpieczenstwa (patrz podrozdziat 5.3).
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bezpieczenstwa. Pulpit nawigacyjny ISCM*2(omdéwiony w nastepnym rozdziale)

zapewnia wskazniki dojrzatosci, ktére pomagaja ocenic te gotowosc¢.

Zautomatyzowana ocena srodkow bezpieczenstwa jest wystarczajaca, aby zastapic

reczng/proceduralng ocene tych srodkéw, jesli tylko jest:
° €O najmniej rownie terminowa; oraz
o co najmniej réwnie kompletna,

co oceny manualne/proceduralne objetych nimi zdolnosci (i zwigzanych z nimi

srodkéw bezpieczenstwa).

24 Program zautomatyzowanej oceny srodkow bezpieczenstwa: ISCM

Rysunek 1: Przeglgd zautomatyzowanego procesu oceny srodkéw bezpieczenstwa, to
schemat dziatania zautomatyzowanego procesu oceny srodkéw bezpieczenstwa. Na
schemacie tym przedstawiono gtéwne kroki wdrazania zautomatyzowanego procesu
oceny $rodkéw bezpieczenstwa ISCM. Jak opisano w podrozdziale 1.3, Organizacja
Tomu 1, poszczegdlne podrozdziaty niniejszego dokumentu sg uporzadkowane w taki

sposo6b, aby objasnia¢ wszystkie kolejne czesci schematu.

12 ang. ISCM dashboard
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Przeglad procesu biezacej oceny ISCM

Zalozenie:
§3.1-§34 W ocenie $rodkow bezpieczenstwa,
po ustanowieniu programu ISCM
— wszystkie dziatania sa wykonywane
jednoczesnie.
NSC 800-53
l§41—§4,4 §4.1-§44 l
Zbieranie stanow Definiowanie specyfikacji
rzeczywistych stanu pozadanego
Hipotetyczne
rozpoczecie §4588§5
Poréwnanie A
roznic < ] §6 & §9.1
g o
§, - Definiowanie
3 § planu oceny
p cesions
E Priorytetyzacja Tabela 3, pierscien 1 g
ﬁ ] J
“ 5
© :
s Ekran/ Pulpit §9-1{zadanie 4-3) Definiowanie
E wynikow planu §9.1
Zalozenie: N oceny (zadanie 4-3)
Celem jest reagowanie na
zidentyfikowane ryzyka, a nie \/
proste generowanie raportu i §718§9.1 (zadanie 4-4)*
oceny zabezpieczen. Reakcja
f;';ii’;mc]a Legenda:
Hipotetyczne Dane do oceny —_—
zakonczenie Dokumentacja
Reakcja —
* Zobacz rowniez przykiadowe reakcje dla kazdej kontroli defektu, np. tabele 15.

* Akceptacia ryzyka oznacza tymczasowe lub state tagodzenie skutkow mitygacji (mitygacja — obnizanie wartosci,
powstrzymywanie, hamowanie nastepujacych dziatan, zwykle takich, ktorych nie chcemy, by nastapity).

Rysunek 1: Przeglad zautomatyzowanej oceny srodkéw bezpieczenstwa

2.5 Przygotowanie do zautomatyzowanych ocen srodkéw bezpieczenstwa

Aby skutecznie zautomatyzowacd oceny $rodkéw bezpieczenstwa, muszg by¢

spetnione nastepujgce warunki wstepne:

. odczytywalny maszynowo stan rzeczywisty i rzeczywiste zachowanie sg

zapisywane w postaci danych;

. odczytywalne maszynowo specyfikacje pozadanego/oczekiwanego
stanu/zachowania (fatwo poréwnywalne ze stanem rzeczywistym) sg okreslane

i zapisywane w postaci danych;

) okreslono metode obliczania/identyfikowania wad (réznic miedzy

stanem/zachowaniem pozadanym a rzeczywistym);

) okreslono metode tworzenia czytelnego dla cztowieka raportu oceny bezpieczenstwa

w celu utatwienia analizy i podejmowania decyzji opartych na ryzyku;
. ustalono organizacyjny prég kompletnosci kontroli defektéw;

) ustalono organizacyjny prég terminowosci kontroli defektéw.
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Jesli warunki wstepne sg spetnione, system automatycznej oceny kontroli

bezpieczenstwa (jako czes$¢ pulpitu nawigacyjnego ISCM) moze automatycznie okreslic:

. czy wystepuja réznice miedzy specyfikacjg stanu pozadanego a stanem

rzeczywistym (wady);
e  priorytet kazdej wady®3;
. przypisanie wad do odpowiedniego zespotu operacyjnego w celu podjecia reakgjil4.

Konkretne wytyczne dotyczace oceny ryzyka i reakcji na ryzyko sg poza zakresem
niniejszej publikacji, jednak konieczne jest okreslenie nastepujacych kwestii w celu
najbardziej efektywnego wykorzystania wynikéw/rezultatéw zautomatyzowanej

oceny bezpieczenstwa:

. metoda przypisywania wartosci/oceny ryzyka (tj. priorytetu) do kazdej

zidentyfikowanego defektu;

o metoda okreslania operacyjnej odpowiedzialnosci za reagowanie na zidentyfikowane defekty.

13 Do zautomatyzowanego okreslania priorytetéw niezbedna jest metodologia oceny ryzyka, ale nie
wchodzi ona w zakres niniejszej publikaciji.

14 Obowiazki sg specyficzne dla danej zdolnosci do ochrony, dlatego s3 zdefiniowane i opisane
w podrozdziatach 3.2, 3.3 i 3.4 w kazdym tomie dotyczacym zdolnosci.
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3. UKIERUNKOWANIE OCENY ZABEZPIECZEN NA WYNIKACH
W ZAKRESIE BEZPIECZENSTWA

W niniejszym rozdziale wprowadzono trzy warstwy abstrakcji, ktére koncentruja sie

na osigganiu wynikéw w zakresie bezpieczenstwa (jako zdolnosci do ochrony)

wykraczajacych poza poziom poszczegdlnych srodkow bezpieczenstwa/elementéw

zabezpieczen (patrz podrozdziat 3.5).

Wprowadzono nastepujgce warstwy abstrakcji zdolnos$ci do ochrony, ktére mozna
powigzac!® z wymaganiami bezpieczenstwa i realizujgcymi je poszczegdlnymi

srodkami bezpieczenstwa/elementami zabezpieczen:

1. Warstwa etapu ataku — pozadany rezultat: zablokowanie lub opéznienie ataku

(patrz podrozdziat 3.2).

2.  Warstwa zdolnosci funkcjonalnych — kazda zdolno$¢ jest grupg srodkéw
bezpieczenstwa i elementdéw zabezpieczenia opisanych w publikacji
NSC 800-53. Pozadany rezultat: Zwiekszenie bezpieczenstwa rozlegtego
systemu (patrz podrozdziat 3.3).

3. Warstwa elementdéw zdolnosci — kazda zdolno$¢ jest podzielona na elementy
niezbedne i wystarczajace do wspomagania realizacji celu wiekszej zdolnosci.
Kazdy element zdolnosci jest testowany z wykorzystaniem jednej

odpowiadajacej mu kontroli defektow. Pozadane rezultaty:

a. wspieranie blokowania etapow ataku i zapewnienie funkcjonalnej zdolnosci

do ochrony; oraz

b. zapewnienie mozliwych do jednoznacznego przetestowania wynikéw

(patrz podrozdziat 3.4).
Czwartg warstwe abstrakcji stanowig same elementy zabezpieczen:

4, Warstwa elementéw zabezpieczen — patrz podrozdziat 3.5.

5 Mozliwo$é powigzania wymagan zostata szczegétowo omowiona w publikacji SP 800-160,
Systems Security Engineering: Considerations for a Multidisciplinary Approach in the Engineering
of Trustworthy Secure Systems.
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Cztery warstwy abstrakcji stuzg nastepujagcym celom:

o wspieranie silnej inzynierii systemowej w zakresie zdolnosci do ochrony;

. zapewnianie pomocniczych wskazéwek dotyczacych doboru srodkow bezpieczenstwa;
° uproszczenie zrozumienia catego procesu ochrony;

. umozliwienie oceny wynikéw w zakresie bezpieczenstwa na poziomie wyzszym

niz poszczegolne zabezpieczenia;

o usprawnienie zarzadzania ryzykiem poprzez okreslenie wynikéw w zakresie

bezpieczenstwa, ktore s3 lepiej dopasowane do pozadanych wynikéw biznesowych.

Aby uwzglednic te cele, w publikacji NSC 800-53 wprowadzono koncepcje zdolnosci
do ochrony informacji. Zdolnosci do ochrony informacji (oméwione bardziej
szczegbtowo ponizej) to grupy srodkow, ktore wspdtpracuja ze sobg w celu
osiggniecia celu w zakresie bezpieczenstwa informacji i umozliwiaja/zabezpieczajg

zdolnos$¢ organizacji do realizacji jej mis;ji.

Warstwy abstrakcji powstaty na podstawie zabezpieczen i analizy elementéw niezbednych
do ograniczenia udanych atakéw. Warstwy abstrakcji zostaty udokumentowane, aby
pokazad, w jaki sposdb srodki bezpieczenstwa z publikacji NSC 800-53 moga oddziatywaé
na siebie, aby osiggnac¢ kluczowe wyniki w zakresie bezpieczenstwa informacji, co z kolei

wspiera inzynierie systeméw skoncentrowang na bezpieczenstwie.
3.1 Zastosowanie zdolnosci do ochrony do zautomatyzowanej oceny

Przedstawienie zdolnosci do ochrony jako warstw abstrakcji powyzej poziomu

srodkow bezpieczenstwa zapewnia kilka korzysci.
3.1.1 Wspieranie solidnej inzynierii systemowej w zakresie zdolnosci do ochrony

W przypadku normalnej inzynierii systemdw proces rozpoczyna sie od ogélnych wymagan
biznesowych na dos$¢ wysokim poziomie abstrakcji. Nastepnie na podstawie wymagan
biznesowych okresla sie bardziej szczegétowe wymagania techniczne. Procesy inzynierii
bezpieczenstwa informacji na ogét przebiegajg w inny sposdb. Stosuije sie okreslone zestawy
zabezpieczen w celu spetnienia szczegétowych wymagan technicznych bez udokumentowania

powigzania elementdw zabezpieczen z bardziej ogdlnymi wymaganiami®.

16 Dla zainteresowanych - NIST opublikowat wytyczne dotyczace inzynierii systeméw bezpieczenstwa
informacji majace na celu realizacje misji (SP 800-160).
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Niezamierzonym i niepozadanym skutkiem tego jest fakt, ze wiele programéw
bezpieczenstwa koncentruje sie na poszczegdlnych srodkach bezpieczenstwa
w formie listy kontrolnej, nie zwracajac uwagi na to, jak srodki te wspotpracuja ze

soba w celu ochrony poufnosci, integralnosci i dostepnosci informacji i systemow.

Cztery warstwy abstrakcji wspieraja zintegrowang inzynierie systeméw poprzez
sprawienie, ze pozadane rezultaty programu bezpieczenstwa sg jasne i mierzalne na
konkretnym poziomie. To z kolei sprawia, ze wyniki sg bardziej zrozumiate dla oséb
niebedacych ekspertami w dziedzinie bezpieczenstwa, a tym samym tatwiejsze do

powigzania z pozagdanymi wynikami biznesowymi/w zakresie realizacji misji.

Swiadomoé¢ wynikéw docelowych utatwia inzynierie bezpieczerstwa,
umozliwiajac projektantom srodkéw bezpieczenstwa postrzeganie ich jako
czesci systemu zaprojektowanego w celu osiggniecia ogélnego celu, co
umozliwia im podejmowanie lepszych decyzji dotyczacych projektowania

i planowania zabezpieczen.

3.1.2 Zapewnianie pomocniczych wskazéwek dotyczgcych doboru srodkéw

bezpieczenstwa

Swiadome i rozwazne podejmowanie decyzji w zakresie doboru $rodkéw
bezpieczenstwa wymaga zrozumienia, jak wspoétpracujg one ze sobg w celu
osiggniecia szerokiej ochrony. Okreslenie i udokumentowanie, w jaki sposéb grupy
srodkow wspodtpracujg ze sobg w celu zablokowania etapdéw ataku i wspierania
szerokich funkcji bezpieczenstwa, utatwia wyboér zestawu uzupetniajgcych sie
zabezpieczen, ktére wspotpracuja ze soba w celu osiggniecia pozadanych rezultatow
(tj. zapewnienia ochrony wspoétmiernej do ryzyka). W ramach koncepcji zdolnosci do
ochrony uznaje sie, ze ochrona informacji przetwarzanych, przechowywanych lub
przekazywanych przez systemy rzadko wynika z pojedynczego zabezpieczenia lub
$rodka przeciwdziatania (tj. Srodka bezpieczenstwa). W wiekszosci przypadkow taka
ochrona wynika z doboru i wdrozenia zestawu wzajemnie wzmacniajgcych sie

srodkéw bezpieczenstwa.

29 2149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

3.1.3 Uproszczenie zrozumienia catego procesu ochrony

Szczegbdtowe zrozumienie setek poszczegdlnych elementéw srodkéw bezpieczenstwa
jest trudnym zadaniem, dlatego zdefiniowanie zdolnos$ci do ochrony moze uproscic¢
koncepcyjne podejscie do problemu ochrony. Wykorzystanie koncepcji zdolnosci do
ochrony zapewnia skrécong metode grupowania srodkéw bezpieczenstwa, ktére maja

to samo zadanie lub stuza osiggnieciu wspdlnego celu.

Podziat srodkéw na grupy wspierajgce powstrzymywanie etapéw ataku, zdolnosci
i sktadniki zdolnosci utatwia lepsze zrozumienie wymagan i wdrozen w zakresie
bezpieczenstwa informacji. Pogrupowanie srodkédw bezpieczenistwa w zdolnosci
zwieksza swiadomosc¢ oczekiwanych wynikéw.
3.14 Umozliwienie oceny wynikéw w zakresie bezpieczenstwa na poziomie
wyzszym hiz poszczegolnych zabezpieczen
WYybodr najbardziej odpowiedniego poziomu abstrakcji do oceny skutecznosci
implementacji Srodkéw bezpieczenstwa wigze sie z kompromisami. Jesli ocena jest
przeprowadzana na zbyt szczegétowym poziomie, mozna stwierdzi¢, ze wszystkie
czesci dziataja, ale jednoczesnie przeoczyc fakt, ze suma czesci nie dziata. Z drugiej
strony, jesli wyniki s3 oceniane na wyzszym poziomie abstrakcji i na tym poziomie
wykryto nieprawidtowe dziatanie srodka bezpieczenstwa, konieczna jest analiza
pierwotnej przyczyny, aby okresli¢, ktory element (elementy) wspierajacy dziatanie

zabezpieczen nie dziata. Ponadto, jak zaznaczono w publikacji NSC 800-53A:

Staje sie to istotng kwestiqg, na przyktad podczas oceny srodkéw bezpieczenstwa pod
kgtem skutecznosci. Tradycyjnie przeprowadza sie kolejno ocene wszystkich srodkow,
uzyskujgc dla nich wynik pozytywny (tj. srodek jest wystarczajqgcy) lub negatywny

(tj. Srodek nie jest wystarczajqgcy). Jednakze nieprawidtowe dziatanie pojedynczego
srodka lub, w niektorych przypadkach, wielu srodkéw moze nie mie¢ wptywu na
030Inqg zdolnosc¢ do ochrony potrzebng organizacji. Nie oznacza to, ze takie srodki nie
przyczyniajq sie do zapewnienia danego poziomu bezpieczenstwa lub ochrony
prywatnosci systemu i/lub organizacji (okreslonego w wymaganiach bezpieczenstwa

i wymaganiach dotyczqgcych ochrony prywatnosci podczas fazy inicjacji cyklu zycia

systemul), ale raczej, ze takie srodki mogq nie wspierac realizacji danej funkcji
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bezpieczenstwa lub funkcji ochrony prywatnosci. Ponadto kazdy wdrozony srodek
bezpieczenstwa lub ochrony prywatnosci niekoniecznie wspiera lub musi wspierac

zdolnos¢ zdefiniowanq przez organizacje.

Warstwa abstrakcji elementéw zdolnosci jest najwtasciwszym poziomem dla

zautomatyzowanej oceny. Warstwa elementéw zdolnosci jest blizsza wynikom

i fatwiejsza do zautomatyzowania. Dlatego kontrole defektéw zostaty opracowane

w taki sposob, aby testowad skuteczno$é w warstwie elementéw zdolnosci.

W przypadku wykrycia niepowodzen mozna zastosowac analize przyczyn zrédtowych,

aby znalez¢ konkretny element lub elementy $rodka bezpieczenstwa powodujace

niepowodzenie. (Patrz podrozdziat 7.2, Analiza przyczyn zrodtowych).

3.1.5 Usprawnienie zarzqdzania ryzykiem poprzez okreslenie wynikow (w zakresie
bezpieczenstwa) lepiej dopasowanych do pozgdanych wynikéw biznesowych

W zaleceniach zawartych w NSC dotyczacych ryzyka zwigzanego z bezpieczenstwem

informacji podkresla sie potrzebe skupienia sie nie tylko na zagrozeniach na poziomie

systemu, ale takze na zagrozeniach na poziomie misji (NSC 800-30 oraz NSC 800-39).

W publikacjach NSC 800-37, NSC 800-53 oraz NIST SP 800-115 potozono wiekszy
nacisk na ocene wynikéw, a nie tylko na skutecznos$¢ srodkéw. Ponadto, w publikacji NSC
800-39 zaleca sie ,trzypoziomowe podejscie do zarzadzania ryzykiem, ktére uwzglednia
problemy zwigzane z zagrozeniami na: (I) poziomie organizacji; (Il) poziomie misji/procesu
biznesowego; oraz (Ill) poziomie systemu”. Srodki bezpieczeristwa sa w wiekszosci
stosowane na poziomie systemu, a wyniki (rezultaty) biznesowe i dotyczace
bezpieczenstwa sg najbardziej widoczne na poziomie organizacji i misji/procesu

biznesowego. Ponadto, jak zaznaczono w publikacji NSC 800-53:

Ostatecznie decyzje autoryzacyjne (tj. decyzje o akceptacji ryzyka) podejmowane sq
w oparciu o stopien, w jakim pozgdane zdolnosci do ochrony zostaty skutecznie
osiggniete i spetniajg wymagania bezpieczenstwa zdefiniowane przez organizacje. Te
decyzje oparte na ryzyku sq bezposrednio zwigzane z tolerancjq ryzyka organizacji,

ktdra jest okreslona w ramach strategii zarzqdzania ryzykiem.
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Wartoscig warstw abstrakgiji jest Sciste dopasowanie do misji biznesowej organizacji, co
utatwia analitykom w danej organizacji powigzanie wymagan z misja. Jednakze warstwy
abstrakcji opisane w tym dokumencie nie mogg odnosic sie do misji konkretnej organizaciji
(poniewaz zostat on napisany w taki sposéb, aby mozna go byto zastosowac w kazdej
organizacji). W razie potrzeby kazda organizacja moze doda¢ warstwy specyficzne dla danej
misji, na podstawie wktadu zarzadzanych systemoéw we wspieranie realizacji konkretnej misji
organizacji. Warstwy abstrakcji zwigzane z etapami ataku i zdolno$ciami do ochrony zostaty

przewidziane w celu utatwienia powigzania srodkéw bezpieczeristwa z misjg organizacji.

W ponizszych podrozdziatach opisano, jak koncepcja zdolnosci do ochrony z publikacji
NSC 800-53 moze by¢ wykorzystana do pogrupowania srodkéw bezpieczenstwa
wedtug wynikéw w zakresie ochrony, ktére kazda zdolno$¢ ma osiggnac. Dzieki
wykorzystaniu odpowiednich wskaznikdow umozliwia to osobom zarzadzajagcym
ryzykiem podejmowanie lepszych decyzji w zakresie zarzadzania ryzykiem poprzez

ocene stopnia realizacji celéw wyzszego poziomu.

3.2 Etapy ataku

Ostatecznie bezpieczenstwo informacji zalezy od zablokowania lub ograniczenia szkéd

w zakresie poufnosci, integralnosci i dostepnosci informaciji i systemow.

Takie szkody sg spowodowane przez jedno lub wiecej z nastepujacych Zzrédet
zagrozen (NSC 800-30):

. wrogie cyberataki lub ataki fizyczne,
. btad cztowieka,

o uszkodzenia strukturalne zasobéw kontrolowanych przez organizacje (np.

sprzetu, oprogramowania, kontroli Srodowiska),

) kleski zywiotowe i katastrofy spowodowane przez cztowieka, wypadki i awarie

bedace poza kontrolg organizacji.

3.2.1 Model etapow ataku adwersarza
Opracowano rézne modele opisujgce sposdb przeprowadzania wrogich atakéw.

Modele etapéw ataku uwzgledniajg punkt widzenia ztosliwego atakujgcego. Modele
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etapdéw ataku nie odnosza sie bezposrednio do zdarzen niemajacych charakteru
wrogiego ataku (tj. zdarzen, ktére wystepujg bez ztych intencji, takich jak kleski
zywiotowe, awarie sprzetu, btedy ludzkie itp.). Jednak opisany ponizej model etapéw
ataku i zwigzane z nim dziatania atakujacego i obroricy moga by¢ stosowane do
zdarzen niemajacych charakteru wrogiego ataku, poniewaz istnieje wiele podobienstw
miedzy nimi. W kazdym przypadku organizacje pozostajg odpowiedzialne za
uwzglednienie zaréwno zdarzen o charakterze wrogich atakéw, jak i nie majacych
takiego charakteru, a takze za wdrozenie zdolnosci do ochrony / $rodkéw
bezpieczenstwa w celu osiggniecia catosciowego sposobu zarzadzania ryzykiem oraz

w ramach kompleksowego programu bezpieczenstwa informacji.

Etapy ataku i zdolnosci do ochrony. Poniewaz konkretne srodki bezpieczenstwa
potrzebne do zablokowania lub opdznienia etapéw ataku moga by¢ mapowane, kroki
ataku odpowiadajg zdolnosciom do ochrony zaprojektowanym do zablokowania lub
opdzZnienia atakujacego na kazdym kroku. Model etapéw ataku przedstawiono na
rysunku 2. Model etapow ataku sktada sie z szesciu etapow, a kazdemu z nich
odpowiadajg okres$lone zdolnosci i elementy zdolnosci do ochrony okres$lone

w niniejszej publikacji. Nalezy zauwazy¢, ze opisane tutaj etapy ataku nie sg
ostatecznym zestawem takich etapdéw i w zaden sposéb nie ograniczajg mozliwosci
organizacji w zakresie okreslania innych lub dodatkowych etapéw ataku i zwigzanych

z nimi zdolnosci do ochrony na potrzeby wtasnej sytuaciji.

Etapy ataku

1)  Uzyskanie dostepu do systemu

2) Zainicjowanie ataku wewnatrz sieci

3) Uzyskanie punktu zaczepienia

4)  Zdobycie trwatego punktu zaczepienia

5) Rozszerzenie nielegalnie uzyskanej kontroli - eskalacja lub propagacja

6) Osiaggniecie celu ataku

Rysunek 2: Model etapéw ataku.
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Obrona w gtab. Z perspektywy etapéw ataku, koncepcja dogtebnej obrony oznacza,

ze wprowadza sie srodki bezpieczenstwa dla wszystkich etapéw, aby w przypadku

ztamania zabezpieczen w ramach jednego z nich, dla kolejnego etapu istniaty srodki

bezpieczenstwa, ktére nadal beda chroni¢ system. Przyktady i/lub opisy szesciu

etapdéw ataku oraz potencjalnych przeciwdziatajacych im srodkéw bezpieczenstwa

przedstawiono w tabeli 2: Opis etapéw ataku.

Tabela 2: Opis etapow ataku.

Etap ataku Dziatanie atakujacego

Dziatanie obroncy

1) Uzyskanie Atakujacy znajduje sie poza
dostepu do granicami celu i szuka wejscia do
systemu systemu. Przyktady: wystanie
wiadomosci e-mail ze
spersonalizowang proba
wytudzenia informacji;
zainicjowanie ataku DDoS
przeciwko danej domenie; préba
uzyskania przez nieupowazniong
osobe fizycznego dostepu do

obiektu o ograniczonym dostepie.

Uwaga: W przypadku ataku DDoS
wygenerowany w jego ramach
ruch przedostaje sie jedynie do
zapory sieciowej lub innego
urzadzenia granicznego. Mimo to
ruch ten zaktéca potaczenie

z Internetem, ktére znajduje sie

wewnatrz granicy oceny.

1) Przeciwdziatanie atakom lub
negatywnym zdarzeniom przed ich
zainicjowaniem lub mozliwoscia
wywarcia wptywu na lokalne
Srodowisko. Przyktady:
uwierzytelnianie wielosktadnikowe;
filtry antyspamowe; listy kontroli
dostepu dla routeréw/ zapér
sieciowych; zabezpieczenia fizyczne,
takie jak blokady lub ostony;
szyfrowanie taczy i wirtualne sieci
prywatne (ang. Virtual Private Network
- VPN); autorytatywna ustuga

nazw domen (DNS) w celu
zapobiegania atakom przez skazenie
(ang. poisoning); aplikacje
antywirusowe na poziomie bramy.
2) Wykrywanie wtamania; reagowanie
i odzyskiwanie.

Przyktady: systemy wykrywania
witaman do sieci; sprzet do nadzoru
nad obiektem fizycznym, ktéry

identyfikuje préby nieautoryzowanego
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Etap ataku

Dziatanie atakujacego

Dziatanie obronicy

fizycznego dostepu do obiektu.

2) Zainicjowanie
ataku wewnatrz

sieci.

Atakujacy znajduje sie

w granicach sieci i inicjuje atak na
jakis wewnetrzny obiekt oceny.
Przyktady: uzytkownik® otwiera
wiadomos¢ e-mail ze
spersonalizowang proba
wytudzenia informacji lub klika
zatacznik; zgubienie lub kradziez
laptopa; uzytkownik instaluje
nieautoryzowane
oprogramowanie lub sprzet;
nieautoryzowany personel

uzyskuje fizyczny dostep do

obiektu o ograniczonym dostepie.

1) Przeciwdziatanie wystapieniu
warunku inicjujacego w srodowisku
lokalnym. Przyktady: edukowanie
uzytkownikdéw, aby nie klikali
zatgcznikéw; utrzymywanie
skutecznej kontroli nad aktywami;
ograniczanie uprawnien do
instalacji oprogramowania lub
nos$nikdw wymiennych.

2) Ograniczenie zdarzenia
powodujacego atak. Przyktady:
zapobieganie automatycznemu
wykonywaniu kodu na no$nikach
wymiennych; umieszczanie
autoryzowanego oprogramowania
do wykonania na biatej liscie;
edukowanie uzytkownikdw, aby nie
udostepniali haset; edukowanie
uzytkownikéw, aby nie wysytali
niezaszyfrowanych danych
osobowych (ang. Personally
Identifiable Information - Pll) poza
organizacje; aplikacje zwalczajace
ztosliwe oprogramowanie na
poziomie hosta, ktore blokuja

wykonanie kodu.

3) Wykrywanie wtamania,

reagowanie i odzyskiwanie.
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Etap ataku

Dziatanie atakujacego

Dziatanie obronicy

Przyktady: systemy wykrywania
wtaman opartych na hoscie; sprzet
do nadzoru nad obiektem fizycznym,
ktéry identyfikuje nieautoryzowany

fizyczny dostep do obiektu.

3) Uzyskanie
punktu

zaczepienia.

Atakujacy uzyskat dostep do
obiektu oceny i w takim stopniu
pokonat zabezpieczenia, aby
zdoby¢ punkt zaczepienia, ale bez
mozliwosci utrzymania sie.
Przyktady: nieautoryzowanemu
uzytkownikowi udaje sie
zalogowac przy uzyciu
autoryzowanych danych
uwierzytelniajacych; kod
wykorzystujacy luki przegladarki
zostaje pomyslnie wykonany

W pamieci i inicjuje potaczenie
zwrotne; wiamywacz uzyskuje
nieautoryzowany dostep

do serwerowni.

1) Ograniczanie podatnosci, ktore
wykorzystuja ataki/zagrozenia.
Przyktady: instalowanie poprawek;
wdrazanie standardowych

bezpiecznych konfiguraciji.

2) Przeciwdziatanie skutecznemu
wykorzystaniu podatnosci.
Przyktady: zapobieganie
wykonywaniu danych (ang. Data
Execution Prevention - DEP); techniki
rekompilacji; usuwanie domysinych
haset i kont; uwierzytelnianie
wielosktadnikowe; wytaczanie kont;
redundantne $ciezki komunikaciji;
ograniczanie fizycznego dostepu do

krytycznych zasobdw.

3) Przeciwdziatanie pomysinemu
zajeciu punktu zaczepienia

w ocenianym obiekcie. Przyktady:
wykrywanie prob; blokowanie préb
dostepu do znanych ztosliwych
domen DNS; przegladanie

dziennikéw audytu i zdarzen.

4) Wykrywanie punktu zaczepienia,

reagowanie i odzyskiwanie.

Przyktady: systemy wykrywania
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Etap ataku

Dziatanie atakujacego

Dziatanie obronicy

wtaman oparte na hoscie; analiza
behawioralna; sprzet do nadzoru
obiektéw fizycznych, ktéry
identyfikuje préby
nieautoryzowanego fizycznego
dostepu do wewnetrznych

lokalizacji lub zasobdéw.

4) Zdobycie
trwatego
punktu

zaczepienia.

W ramach ataku udato sie
uzyskac¢ punkt zaczepienia

w ocenianym obiekcie oraz udaje
sie go utrzymac.

Przyktady: ztosliwe
oprogramowanie zainstalowane
na hoscie, ktére przetrwato
ponowne uruchomienie lub
wylogowanie; modyfikacja
BIOS-u lub jadra;
nowe/uprzywilejowane konto
utworzone dla
nieautoryzowanego
uzytkownika?; nieautoryzowana
osoba wydata dane
uwierzytelniajgce / pozwolenie na
dostep; nieautoryzowany
personel dodany do listy kontroli
dostepu (ang. Access Control List -

ACL) do serwerowni.

1) Przeciwdziatanie statemu

narazeniu zasobow.

Przyktady: umieszczanie aplikacji na
biatej liscie; narzedzia do zapobiegania
ztosliwemu oprogramowaniu /
wiamaniom; wirtualizacja i sandboxing;
systemy haset jednorazowych;
wymaganie tokendéw sprzetowych do
uwierzytelniania; ograniczanie dostepu
fizycznego za pomocg czytnikéw kart.
2) Wykrywanie mozliwosci pozostania
wiamywacza w systemie, reagowanie

i odzyskiwanie.

Przyktady: ustugi oceny reputacji
plikdw; sprawdzanie integralnosci
plikéw; blokowanie znanych
ztosdliwych kanatéw sterowania

i kontroli; przegladanie dziennikow
audytu i zdarzen; zaawansowane
techniki analizy behawioralnej; sprzet
do nadzoru nad fizycznym obiektem,
ktory identyfikuje udany
nieautoryzowany fizyczny dostep do

wewnetrznych lokalizacji lub zasobéw.

372149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Etap ataku

Dziatanie atakujacego

Dziatanie obronicy

5) Rozszerzenie
nielegalnie
uzyskanej
kontroli -
eskalacja lub

propagacja.

Atakujacy ma statg kontrole nad
obiektem oceny i stara sie
rozszerzy¢ kontrole poprzez
podniesienie uprawnien na
obiekcie oceny lub propagacje do
innego obiektu oceny Przyktady:
przejecie lub kradziez uprawnien
administratora; wykorzystanie
hasta administratora przez
nieupowazniong osobe; zmiana
konfiguracji zabezpieczen i/lub
wytaczenie funkcji audytu;
autoryzowani uzytkownicy
uzyskuja dostep do zasobow,
ktérych nie potrzebujg do
wykonywania pracy; proces lub
program uruchamiany jako
gtébwny jest zagrozony

lub przejety.

1) Przeciwdziatanie eskalacji
uprawnien lub propagacji dostepu
do innych zasobow.

Przyktady: ograniczanie uprawnien
dla kont, programéw i proceséw;
wdrazanie i przestrzeganie
proceséw kontroli zmian

w konfiguracji; stosowanie tokendow
sprzetowych lub uwierzytelniania
wielosktadnikowego dla dziatan
uprzywilejowanych; ograniczanie
fizycznego dostepu do serwerowni.
2) Wykrywanie dziatan
zmierzajacych do eskalacji lub
propagacji, reagowanie

i odzyskiwanie.

Przyktady: wykorzystanie narzedzi
systemu wykrywania wtaman (ang.
Intrusion Detection System - IDS);
przegladanie dziennikéw

audytow i zdarzen.

6) Osiagniecie

celu ataku.

Atakujacy osigga swdj cel. Utrata
poufnosci, integralnosci lub
dostepnosci danych lub
zdolnosci systemu.

Przyktady: eksfiltracja plikow;
modyfikacja wpiséw w bazie
danych; udany atak DDoS;
usuniecie pliku lub aplikacji;

odmowa $wiadczenia ustugi;

1) Minimalizacja skutkéw

udanego ataku.

Przyktady: wykorzystanie narzedzi
do zapobiegania utracie danych;
szyfrowanie laptopow i nosnikow;
filtrowanie granic zewnetrznych;
edukowanie uzytkownikéw

w zakresie ochrony informacji
krytycznych; ograniczanie dostepu

do informacji i zasobéw
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Etap ataku Dziatanie atakujacego Dziatanie obroncy

ujawnienie danych osobowych. krytycznych; szyfrowanie plikow
i operacji (np. poczty elektronicznej);

szyfrowanie taczy/VPN.
2) Wykrywanie skutkow udanego

ataku, reagowanie i odzyskiwanie.

Przyktadowe metody:
wykorzystanie narzedzi do audytu

i zapobiegania zagrozeniom
wewnetrznym; narzedzia do analizy

i badania zdarzen sieciowych.

a W catej tresci publikacji NISTIR 8011 termin uzytkownik moze oznaczaé osobe,

proces lub urzadzenie, w zaleznosci od kontekstu.

Uwaga do tabeli 2: Dziatania obroncy (tj. Srodki bezpieczenstwa) to w wiekszosci
zabezpieczenia bazowe opisane w publikacji NSC 800-53B, a zatem mogg by¢ juz
wdrozone. Tabela ta nie ma na celu zasugerowania potrzeby wdrozenia srodkow
bezpieczenstwa, ktdre nie zostaty dobrane jako zabezpieczenia bazowe, ale po prostu

ma pomoc w powigzaniu srodkdéw bezpieczenstwa z przyktadowymi etapami ataku.

3.3 Zdolnosci do ochrony

Z uwagi na fakt, ze srodki bezpieczenstwa wspotdziatajg ze soba w celu osiaggniecia

okreslonych rezultatéw, przyjeta zostata ponizsza definicja zdolnosci do ochrony.

Zdolnos¢ do ochrony to potaczenie wzajemnie wzmacniajacych sie srodkéw
bezpieczenstwa (tj. zabezpieczen i srodkéw zaradczych) wdrazanych za pomoca
Srodkow technicznych (tj. funkcjonalnosci sprzetu, aplikacji i oprogramowania
uktadowego), fizycznych (tj. urzadzen fizycznych i sSrodkéw ochronnych) oraz
proceduralnych (tj. procedur wykonywanych przez personel). Zdolnosci takie sg
zwykle wyznaczane w celu osiggniecia wspolnego celu zwigzanego

z bezpieczenstwem informacji.
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3.3.1 Kategorie srodkow bezpieczenstwa z publikacji NSC 800-53 a zdolnosci do
ochrony

Srodki niezbedne do wsparcia danej zdolnoéci moga pochodzi¢ z wiecej niz jednej
kategorii opisanej w publikacji NSC 800-53. Czesto zdarza sie, ze jeden srodek
bezpieczenstwa jest elementem wielu zdolnos$ci do ochrony. Kategorie srodkow
bezpieczenstwa nie majg stanowi¢ zdolnosci do ochrony. S3 to raczej ogdélne kategorie
uzywane do logicznego grupowania poszczegoélnych srodkéw bezpieczenstwa

w ramach katalogu srodkow.

Kategorie sSrodkow bezpieczenstwa zostaty opracowane w taki sposéb, ze kazdy ze

srodkéw znajduje sie tylko w jednej z nich. Pojedynczy Srodek bezpieczenstwa moze

by¢ jednak elementem wielu zdolnosci do ochrony. Sprawia to, ze kategorie Srodkow

bezpieczenstwa nie sg wykorzystywane jako zdolnosci do ochrony.

3.3.2 Domeny automatyki zabezpieczen z publikacji NSC 800-137 a zdolnosci do
ochrony

W zataczniku do publikacji NSC 800-137 zdefiniowano zestaw domen automatyki

zabezpieczen!’ jako ,obszar bezpieczenstwa informacji, ktéry obejmuje grupe

narzedzi, technologii i danych”'®. Domeny automatyki zabezpieczen nie sg analogiczne

do zdolnosci do ochrony, poniewaz nie sg zbiorem srodkéw bezpieczenstwa stuzacych

wspolnemu celowi.

3.3.3 Wykorzystanie zdolnosci do ochrony w ocenie srodkéw bezpieczenstwa
Termin zdolnosc¢ do ochrony zostat zdefiniowany w publikacji NSC 800-53, jednak nie
okreslono w niej szczegdtowych zdolnosci, co umozliwia organizacjom ich
zdefiniowanie zgodnie z celami ochrony. W kolejnym podrozdziale zdefiniowano
stosowane tu zdolnosci do ochrony jako zdolnosci ISCM. Zdolnosci ISCM opisuja cele
wszystkich srodkéw bezpieczenstwa z publikacji NSC 800-53, wybranych w ramach

zabezpieczen bazowych o niskim i wysokim poziomie wptywu??.

17 NSC 800-137.
18 Tamze.
19 NSC 800-53B.
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3.34 Zdolnosci do ochrony a strategia ISCM

Aby utatwi¢ wdrozenie zautomatyzowanych ocen srodkéw bezpieczenstwa,

w programie ISCM okreéla sie konkretne zdolnosci do ochrony, aby pokierowaé
wdrozeniem i skoncentrowac je na okreslonych celach. Kazda zdolno$¢ ma jasno
okreslony skutek, dzieki czemu dziatania oceniajace moga dostarczaé lepszych

informacji dotyczacych analizy ryzyka i reagowania na nie.

Zdolnos¢ do ochrony ISCM sktada sie ze Srodkéw bezpieczenstwa z publikacji
NSC 800-53 niezbednych do osiggniecia celu tej zdolnosci. Zdolno$¢ ISCM ma

nastepujace dodatkowe cechy:

. Cel (pozadany rezultat) kazdej zdolnosci to przeciwdziatanie okreslonym

rodzajom scenariuszy atakéw lub wykorzystaniu podatnosci.
) Kazda zdolno$¢ skupia sie na atakach na okreslone obiekty oceny.

. Istnieje realny sposdb na zautomatyzowanie oceny wielu $Srodkéw

bezpieczenstwa, sktadajacych sie na zdolno$¢ do ochrony.

Kompleksowy zestaw zdolnosci do ochrony, opisany w podrozdziale 3.3.5, zapewnia
zabezpieczenie przed aktualnymi i niebezpiecznymi scenariuszami atakow/ prébami
wykorzystania podatnosci, a zatem obejmuje wszystkie bazowe zabezpieczenia

o wysokim poziomie wptywu z publikacji NSC 800-53B.

Nalezy zauwazy¢, ze kiedy organizacje wdrazajg srodki bezpieczenstwa, ktére nie
zostaty okreslone w publikacji NSC 800-53B jako zabezpieczenia bazowe o wysokim
poziomie wptywu (czyli dostosowuja je lub uzupetniaja), wazne jest, aby wszelkie takie
dodatkowe $rodki byty rowniez oceniane z odpowiednia czestotliwoscig (okreslong

w strategii ISCM organizacji). W razie potrzeby do istniejgcych zdolnosci mozna dodac¢

dodatkowe zabezpieczenia lub utworzy¢ nowe zdolnosci.

W miare pojawiania sie zupetnie nowych scenariuszy atakow/ préb wykorzystania

podatnosci, moze by¢ konieczne rozszerzenie zestawu zdolnosci do ochrony.
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3.3.5 Lista i definicje przyktadowych zdolnosci do ochrony

W publikacji NISTIR 8011 przedstawiono zestaw zdolnosci do ochrony obejmujacy
zabezpieczenia bazowe o wysokim poziomie wptywu z publikacji NSC 800-53B oraz
skutecznie ukazujacy interakcje pomiedzy réznymi zdolnosciami do ochrony. Rysunek
3: Zdolnosci do ochrony ISCM, to schemat ukazujacy zdolnosci do ochrony
wykorzystane w tym dokumencie. Opisy w tabeli 3: Zdolnosci do ochrony ISCM,
zawierajg informacje na temat kazdej zdolnosci przedstawionej na rysunku 3.
Poniewaz w programie CDM DHS okreslono podobne, ale nie doktadnie takie same
zdolnosci do ochrony (mozna je znalez¢ na ich stronie internetowej), réznice miedzy

tymi dwoma zestawami zdolnosci zostaty odnotowane w przypisach do tabeli 3.

ocena ryzyka

. ’\ zarzadzanie ryzykiem , 3

Realizacja
inzynierii
Odpornych
systemoéw

Reagowanie/
odzyskiwanie

. N
%k'ywanle a\'\°‘“a

Rysunek 3: Zdolnosci do ochrony ISCM
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Tabela 3: Zdolnosci do ochrony ISCM

Pierscien 1: Zarzadzanie ryzykiem i jego ocena (z6tty pierscien plus klin

przechodzacy przez wszystkie pozostate pierscienie na rysunku 3)

Zarzadzanie ryzykiem (i jego ocena) jest ogdlnym celem strategii ISCM i jest oparte na

wszystkich wewnetrznych pierscieniach, tj. wszystkich innych zdolnosciach ISCM.

Nazwa zdolnosci

Cel (pozadany rezultat) Uwagi
do ochrony

Zarzadzanie Zmniejszenie liczby Nalezy dazy¢ do tego, aby

ryzykiem i jego przypadkéw znaczacego pulpity ISCM zapewniaty

ocena (RISK) wykorzystania podatnosci, ocene i metryke dojrzatosci
ktére moga miec miejsce dla kazdej zdolnosci w celu
w innych zdolnosciach, ustalenia priorytetéow
poniewaz w procesie reagowania na ryzyko nie

zarzadzania ryzykiem nie udato | tylko na poziomie

sie prawidtowo zidentyfikowaé | operacyjnym (administracja

i ustali¢ priorytetéow dziatan systemem) i taktycznym (rola

i inwestycji niezbednych do SSQO), ale takze na poziomie

obnizenia profilu ryzyka. strategicznym (role: CISO,
CIO, CEO)

Pierscien 2: Realizacja inzynierii odpornych systeméw? (zielony piersécieri na rysunku 3)

Inzynieria odpornosci systemow koncentruje sie na zastosowaniu ogdélnego procesu

inzynierii systemow do ksztattowania ich odpornosci.

Inzynieria systemow jest stosowana we wszystkich wewnetrznych pierscieniach
kota. Czerpie informacje z zarzadzania ryzykiem i jego oceny oraz z wnioskéw

wyciaggnietych z realizacji strategii ISCM w wewnetrznych pierscieniach kota.

Etapy inzynierii systeméw moga by¢ dostosowane na wiele sposobéw i moga by¢

wykonywane w sposob zwinny (ang. agile) lub (ang. spiral) spiralny. Opisy na rysunku
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2 maja charakter pogladowy, a nie normatywny. Wiecej wskazéwek dotyczacych
inzynierii odpornosci systeméw i skutecznych dziatan mozna znalez¢ w publikacji
NIST SP 800-160.

Woyniki zastosowania inzynierii systeméw powinny by¢ wstepnie ocenione poza
programem ISCM, zanim trafig do eksploatacji. Dlatego niniejsza publikacja nie
zawiera wytycznych dotyczacych zautomatyzowanej oceny faz inzynierii systemow,

poza tym, co mozna zaadaptowac z testow operacyjnych innych zdolnosci.

Nazwa zdolnosci

systemow (SE)20

w zdolnos$ciach z niebieskiego
i czerwonego pierscienia,
poniewaz niewtasciwie
okreslono polityke,
wymagania, plany lub inne
kwestie zwigzane

z zarzadzaniem podczas
projektowania, wdrazania i/lub
monitorowania srodkow
bezpieczenstwa w ramach

danej zdolnosci.

Cel (pozadany rezultat) Uwagi
do ochrony
Realizacja Ograniczenie udanych préb Wymagania i polityka sa
inzynierii wykorzystania podatnosci, udokumentowane
odpornych ktére wystepuja w specyfikacji stanu

pozadanego dla kazdej

z pozostatych zdolnosci. Jesli
powtarzajg sie udane préby
wykorzystania podatnosci,
mozna wprowadzi¢
dodatkowe $rodki w celu

ich zablokowania

poprzez bardziej
kompleksowe wymagania,

polityke i planowanie.

Monitorowanie zabezpieczen,
ktére sktadaja sie na zdolnosci
z niebieskiego i czerwonego
pierscienia, umozliwia

ujawnienie udanych prob

20 Definicja: patrz Zatacznik B.
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Nazwa zdolnosci

do ochrony

Cel (pozadany rezultat) Uwagi

wykorzystania podatnosci.
Analiza przyczyn zrédtowych
moze umozliwi¢ ustalenie, czy
préby wykorzystania
podatnosci na etapie projektu
przedoperacyjnego w cyklu
zycia systemu wynikajg

z defektow.

Pierscien 3: Zarzadzanie stanem operacyjnym (niebieski pierscien na rysunku 3)

Zdolnosci do ochrony w pierscieniu 3 mogg by¢ w duzej mierze oceniane za pomoca
srodkéw automatycznych i zapewniajg podstawowg ochrone informaciji i systemow
w fazie eksploatacji i utrzymania SDLC. Petnig one rowniez funkcje identyfikowania

systemowych problemoéw w dziataniu, ktére mogg zosta¢ naprawione dzieki

ulepszonej inzynierii.

Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
zasobami sprzetu
komputerowego
(ang. Hardware
Asset Management
- HWAM)

Zapewnienie, ze nieautoryzowane
i niekontrolowane urzadzenia sg
identyfikowane, aby umozliwic
organizacji zapobieganie ich uzyciu
przez atakujacych jako platformy,
z ktérej mozna naruszyc

bezpieczenstwo systemow.

Prowadzenie ewidenciji
(np. listy)?
autoryzowanego sprzetu
i 0s6b nim
zarzadzajacych.
Traktowanie innego
ujawnionego sprzetu

w ramach oceny

jako defektu.
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Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
zasobami
oprogramowania
(ang. Software
Asset Management
- SWAM)

Zapewnienie, ze nieautoryzowane
oprogramowanie jest
identyfikowane, aby zapobiec jego
wykorzystaniu przez atakujacych
jako platformy, z ktérej mozna
naruszyc¢ bezpieczenstwo systemow.

Prowadzenie ewidencji
(np. listy)?
autoryzowanego
oprogramowania
zarGwno na poziomie
produktéow? , jak i plikéw
wykonywalnych.
Traktowanie innego
ujawnionego
oprogramowania

w ramach oceny

jako defektu.

Zarzadzanie
ustawieniami
konfiguracyjnymi
(ang. Configuration
Settings
Management -
CSM)

Zapewnienie, ze powszechne
bezpieczne konfiguracje (ang.
Common Configuration Enumeration -
CCE) zostaty okreslone i sg
stosowane w celu uniemozliwienia
atakujgcym naruszenia
bezpieczenstwa systemu lub
urzadzenia, ktére z kolei moze by¢
wykorzystane jako platforma do
ataku na inne systemy lub urzadzenia.

Prowadzenie rejestru
autoryzowanych
ustawien. Traktowanie
odstepstw od nich
wykrytych w ramach
oceny jako defektow.

Zarzadzanie
poprawkami
podatnosci (ang.
Vulnerability (Patch)
Management -
VULN)

Zapewnienie, ze podatnosci
oprogramowania i sprzetu (ang.
Common Vulnerabilities and
Exposures - CVE) sg identyfikowane
i naprawiane w celu
uniemozliwienia atakujagcym
naruszenia bezpieczenstwa
systemu lub urzadzenia, ktére
z kolei moze by¢ wykorzystane
do ataku na inne systemy

lub urzadzenia.

Krajowa baza danych
dotyczacych podatnosci
na zagrozenia (ang.
National Vulnerability
Database - NVD)
zawiera biblioteke
podatnosci przypisanych
do podatnego
oprogramowania.
Reakcje moga
obejmowac
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Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

zastosowanie poprawek,
zainstalowanie bardziej
bezpiecznych wersji lub
zaakceptowanie ryzyka.
Narzedzia skanujace
powszechne enumeracje
stabosci (ang. Common
Weakness Enumeration -
CWE) moga
zidentyfikowad zte
praktyki programowania,
ktore sg bezposrednio
zwigzane z warunkami,
ktére czesto objawiaja
sie jako luki wykrywane
i przypisywane CVE.

Zarzadzanie
zaufaniem do oséb
Z przyznanym
dostepem (ang.
Manage Trust for
Persons Granted
Access - TRUST)

Zapewnienie, ze osobom

nieupowaznionym/niesprawdzonym
nie powierza sie dostepu do systemu.

Monitorowanie realizacji
proceséw kontroli
personelu (takich jak
wydawanie zezwolen,
sprawdzanie przesztosci,
kontrole danych
osobowych itp.)
majacych na celu
identyfikacje dowodow
braku wiarygodnosci.
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Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
oczekiwaniami
dotyczacymi
zachowan (ang.
Manage Behavioral
Expectations -
BEHAVE)

Zapewnienie, ze autoryzowani
uzytkownicy w trakcie wykonywania
swoich obowigzkow sg $wiadomi
oczekiwanych zachowan zwigzanych
Z bezpieczenstwem i rozumieja, jak
unikac i/lub zapobiega¢ celowym

i nieumyslnym zachowaniom,

ktore mogg narazic¢

bezpieczenstwo informaciji.

Zbieranie dowodow
(takich jak szkolenia,
zasady zachowania/
umowy o dostepie

i uzytkowaniu,
certyfikaty dotyczace
kurséw i umiejetnosci
itp.) majgcych na celu
okreslenie

i umozliwienie
bezpiecznego
zachowania.

Zarzadzanie
poswiadczeniami

i uwierzytelnianiem
(ang. Manage
Credentials and
Authentication -
CRED)

Zapewnienie, ze autoryzowani
uzytkownicy posiadajg
poswiadczenia i metody
uwierzytelniania niezbedne do
wykonywania swoich obowigzkéw,
przy jednoczesnym ograniczeniu
dostepu tylko do tych zasobow,
ktére sg im niezbedne.

Konieczne poswiadczenia
i metody uwierzytelniania
nalezy wywnioskowac na
podstawie rol
przypisanych
uzytkownikom

i sprawdzi¢, czy nie
zostaty zapewnione
zadne dodatkowe
poswiadczenia/metody.

Zarzadzanie
przywilejami

i kontami (ang.
Manage Privileges
and Accounts -
PRIV)

Zapewnienie, ze autoryzowani
uzytkownicy maja przywileje
niezbedne do wykonywania swoich
obowiazkdéw; dostep jest
ograniczony tylko do tych
zasobow, ktére sg im niezbedne.

Konieczne przywileje
nalezy wywnioskowac
na podstawie rol
przypisanych
uzytkownikom

i sprawdzi¢, czy nie
zostaty zapewnione
zadne dodatkowe
przywileje.
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Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
fizycznymi
granicami® (ang.
Manage Physical
Boundaries -
BOUND-P)

Zapewnienie, ze ruch (osob,
nos$nikéw, sprzetu itp.) do

i z obiektu fizycznego nie zagraza
bezpieczenstwu.

Nalezy ograniczy¢

i monitorowac dostep
fizyczny przy uzyciu
zautomatyzowanych
narzedzi i modutéw
zbierajacych dane, ktore
umozliwiaja $ledzenie

i kontrolowanie ruchu.

Zarzadzanie
granicami sieci
informatycznej?
(ang. Manage
Network Boundaries
- BOUND-N)

Zapewnienie, ze ruch do i z sieci (a
wiec poza zasiegiem ochrony
fizycznej obiektu) nie narusza
bezpieczenstwa. To samo

dotyczy enklaw wydzielonych

w ramach sieci.

Nalezy skonfigurowacd
bezpieczny przeptyw
informacji i inne
zabezpieczenia granic
dotyczace ruchu w celu
monitorowania

i kontrolowania
wewnetrznych

i zewnetrznych

granic sieci.

Zarzadzanie
pozostatymi
granicami® (ang.
Manage Other
Boundaries -
BOUND-O)

Zapewnienie, ze poufnosé

i integralno$¢ informacji sg
chronione w trakcie ich tranzytu
i przechowywania.

Jest to szczegdlnie wazne, gdy
informacje sa narazone na
ujawnienie (np. podczas przesytania
przez Internet lub tacze
bezprzewodowe) lub znajduja sie
na sprzecie, ktéry moze znajdowacd
sie poza bezpiecznym miejscem
(np. w laptopie lub urzadzeniu
przenosnym). Szyfrowanie jest
najczesciej stosowang technika
ochrony poufnosci

i integralnosci informac;ji.

Nalezy zadbaé, aby
srodki bezpieczenstwa
na granicach, ktére nie
sg zwigzane z granicami
fizycznymi i sieciowymi
(np. szyfrowanie ruchu
sieciowego, szyfrowanie
przechowywanych
danych oraz zarzadzanie
pasmem radiowym)
zapewniaty poziom
bezpieczenstwa
odpowiedni do ochrony
danych w ruchu

i podczas
przechowywania.
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Nazwa zdolnosci
do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
przygotowaniem
do zdarzen
(incydentéow

i sytuacji
kryzysowych) (ang.
Manage
Preparation for
Events (Incidents
and Contingencies) -
PREP)

Zapewnienie procedur i zasobéw
umozliwiajacych reagowanie
zaréwno na rutynowe, jak

i nieoczekiwane zdarzenia, ktore
moga zagrozi¢ bezpieczenstwu.

Potencjalne reakcje obejmuja
szeroki zakres mozliwych dziatan,
miedzy innymi kontynuowanie
operacji, odzyskiwanie i badania
kryminalistyczne.

Nieoczekiwane zdarzenia obejmuja
rzeczywiste ataki i kleski
zywiotowe, takie jak powodzie,

trzesienia ziemi, tsunami itp.

Nalezy okresli¢
pozadane
przygotowania (np.
dodatkowe zasoby,
kopie zapasowe,
zasilacze bezprzerwowe,
generatory, zapasowe
centra danych,
dodatkowe miejsca
pracy) i sprawdzi¢, czy
przygotowania te
zostaty zrealizowane

i czy dziatajg zgodnie
Z przeznaczeniem.

Pierscien 4: Zarzadzanie zdarzeniami nietypowymi (czerwony pierscien na rysunku 3)

Niezaleznie od wszelkich staran w zakresie wdrazania zdolnosci z otaczajacych
pierscieni zarzadzania ryzykiem i jego oceny, inzynierii odpornych systeméw oraz
zarzadzania stanem operacyjnym, nadal istnieje prawdopodobienstwo, ze pewne
udane ataki oraz szkodliwe zdarzenia beda miaty negatywny wptyw na system.
Zdolnosci do ochrony w pierscieniu 4 maja na celu wykrywanie takich zdarzen

i dostarczanie informacji koniecznych do reagowania na nie. Dziatania w zakresie
wykrywania i reagowania musza odnosi¢ sie do poszczegdlnych sekcji niebieskiego
pierscienia. Oznacza to, ze nietypowe zdarzenia moga pojawic¢ sie w ramach kazdej
ze zdolnosci z niebieskiego pierscienia. W rzeczywistosci wiekszos¢ atakow lub
sytuacji awaryjnych dotyczy wielu zdolnosci zwigzanych ze stanem operacyjnym i/

lub zachowaniem obiektéw oceny objetych zdolnosciami z niebieskiego pierscienia.
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Nazwa zdolnosci

do ochrony

Cel (pozadany rezultat)

Uwagi

Zarzadzanie
wykrywaniem
zdarzen
nietypowych (ang.
Manage
Anomalous Event
Detection -
DETECT)

Zapewnienie, ze rutynowe

i nieoczekiwane zdarzenia, ktére
zagrazaja bezpieczenstwu, moga
by¢ zidentyfikowane

w okreslonych ramach
czasowych, tak aby ich wptyw
zostat ograniczony w jak

najwiekszym stopniu.

Nalezy stosowac rézne
metody korelacji zapiséw
audytu, zdarzen
systemowych, logow IDPS
itp. oraz monitorowac
wzorce w celu
zidentyfikowania
nieoczekiwanych wzorcéow
lub wskaznikéw
szkodliwych dziatan. Nalezy
wyznaczy¢ pozadane
wartosci progowe wptywu
(np. serwery nigdy nie moga
by¢ wytaczone na dtuzej niz
24 godziny) i wykrywaé, gdy
wartosci progowe nie

sg przestrzegane.

Zarzadzanie
reagowaniem na
zdarzenia
nietypowe

i usuwaniem ich
skutkéw (ang.
Manage Anomalous
Event Response and
Recovery -
RESPOND)

Zapewnienie, ze rutynowe

i nieoczekiwane zdarzenia, ktére
wymagaja reakcji w celu
utrzymania funkcjonalnosci

i bezpieczenstwa, spotykaja sie

z reakcja (po ich
zidentyfikowaniu) w okreslonych
ramach czasowych, tak aby
ograniczyc ich wptyw w jak

najwiekszym stopniu.

Nalezy wdrozy¢

odpowiednie procedury
reagowania i sprawdzic,
czy dziatajg one zgodnie

Z zatozeniami.
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a)

W programie CDM DHS niektore zdolnosci zostaty nazwane nieco inaczej niz

w publikacji NISTIR 8011, a mianowicie: a) projektowanie i wdrazanie w wymaganiach,
polityce i planowaniu; b) projektowanie i wdrazanie jakosci; c) zarzadzanie informacjami
z audytu; oraz d) zarzadzanie bezpieczenstwem operacyjnym. W niniejszej publikacji
uwzgledniono: a) i b) w inzynierii systemow (zielony pierscien); ) w zarzadzaniu
zdarzeniami - wykrywanie anomalii (czerwony pierscien); oraz d) w zarzadzaniu stanem

operacyjnym (jako czes¢ ogdlnego niebieskiego pierscienia).

Wykazy HWAM/SWAM moga mie¢ dowolny format nadajacy sie do odczytu
maszynowego. Mogg one by¢ prowadzone w sposéb reczny lub zautomatyzowany,

w zaleznosci od potrzeb organizacji.

Definicja produktu bedacego oprogramowaniem obejmuje jego wersje, wydanie,

poziom poprawek i inne wyrdézniki.

Trzy wyszczegolnione tu zdolnosci zwigzane z granicami (fizycznymi, filtrami,
pozostatymi) zostaty potraktowane jako jedna zdolno$¢ w programie CDM. Zostaty
one rozdzielone w oparciu o bardziej szczegétowa ocene odpowiadajacych im

srodkéw bezpieczenstwa.

3.3.6 Wymogi dotyczqgce sledzenia: Powigzanie zdolnosci z etapami ataku

Kazdy tom niniejszej publikacji, poswiecony konkretnym zdolnosciom, zawiera

bardziej szczegdtowy opis sposobu, w jaki zdolnosci te odpowiadajg etapom ataku

opisanym w rozdziale 3.2, Etapy ataku. Na przyktad tom poswiecony HWAM zawiera

tabele 4: Powigzanie zdolnosci HWAM z blokowaniem etapdw ataku, w ktorej pokazano,

jak cel zdolnosci stuzy blokowaniu lub opéznianiu powodzenia okreslonych etapow
ataku istotnych dla HWAM.

Tabela 4: Powigzanie zdolnosci HWAM z blokowaniem etapéw ataku

Nazwa etapu

Cel etapu ataku Przyktady wptywu HWAM
ataku
2) Zainicjowanie | Atakujacy znajduje sie w granicach Blokowanie lub ograniczanie
ataku wewnatrz | sieci i inicjuje atak na jaki$ dostepu wewnatrz:
sieci. wewnetrzny obiekt oceny. Przyktady: | Zapobieganie lub
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Nazwa etapu

ataku

Cel etapu ataku

Przyktady wptywu HWAM

Uzytkownik otwiera wiadomos¢
e-mail ze spersonalizowang préba
wytudzenia informacji lub klika
zatacznik; zgubienie lub kradziez
laptopa; uzytkownik instaluje
nieautoryzowane oprogramowanie
lub sprzet; nieautoryzowany personel
uzyskuje fizyczny dostep do obiektu

o ograniczonym dostepie.

minimalizowanie dostepu do
zaufanych zasobdw sieciowych
przez potencjalnie
nieautoryzowane/zainfekowane
urzadzenia. Ograniczenie czasu
obecnosci nieautoryzowanych

urzadzen przed ich wykryciem.

3) Uzyskanie
punktu

zaczepienia.

Atakujacy uzyskat dostep do obiektu
oceny i pokonat zabezpieczenia w
takim stopniu, aby zdoby¢ punkt
zaczepienia, ale bez mozliwosci

utrzymania sie.

Przyktady: Nieautoryzowanemu
uzytkownikowi udaje sie zalogowad
przy uzyciu autoryzowanych danych
uwierzytelniajgcych; kod
wykorzystujacy luki przegladarki
zostaje pomysinie wykonany

W pamieci i inicjuje potaczenie
zwrotne; osoba uzyskuje
nieautoryzowany dostep do

serwerowni.

Zablokowanie punktu
zaczepienia: Zmniejszenie liczby
nieautoryzowanych i/lub
tatwych do zainfekowania
urzadzen, ktére nie sg aktywnie

administrowane.

6) Osiagniecie

celu ataku.

Atakujacy osigga swdj cel. Utrata
poufnosci, integralnosci lub
dostepnosci danych albo mozliwosci

systemu.

Przyktady: eksfiltracja plikdw;

Zablokowanie fizycznej
eksfiltracji: Zapobieganie lub
minimalizowanie kopiowania
informacji na nieautoryzowane

urzadzenia.
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Nazwa etapu
Cel etapu ataku Przyktady wptywu HWAM
ataku
modyfikacja wpisow w bazie danych;
usuniecie pliku lub aplikacji; odmowa
Swiadczenia ustugi (DoS); ujawnienie
danych osobowych.
34 Zdolnosci do ochrony definiowane przez organizacje

Zdolnosci do ochrony opisane w niniejszej publikacji nie stanowiag ostatecznego zestawu
takich zdolnosci. Zdefiniowane zdolnos$ci w zaden sposdb nie ograniczajg mozliwosci

organizacji w zakresie definiowania innych lub dodatkowych zdolnosci do ochrony.

Organizacje mogg dokonywac rewizji istniejacych lub definiowac nowe zdolnosci/
sktadniki zdolnosci bezpieczenstwa, a nastepnie realizowa¢ ogdélny model
automatycznej oceny srodkéw bezpieczenstwa opisany w niniejszej publikacji na
poziomie organizacji. Nalezy jednak pamietac, ze wymagatoby to opracowania
kompleksowego podejscia do zautomatyzowanej oceny srodkéw bezpieczenstwa
specyficznego dla danej organizacji oraz planu uwzgledniajgcego stworzone przez nig
zdolnosci. Zaleca sie, aby organizacje zautomatyzowaty swoje podejscie do oceny
srodkéw bezpieczenstwa, poczatkowo korzystajac z funkcjonalnych zdolnosci do
ochrony, aby zdoby¢ doswiadczenie, a nastepnie zdecydowac w pdzZniejszym czasie,

czy takie dostosowanie jest konieczne.
3.5 Sktadniki zdolnosci
Zdolnosci sktadaja sie ze sktadnikow zdolnosci.

Kluczowg cecha zdefiniowanych w tej publikacji sktadnikow zdolnosci jest to, ze zostaty
one opracowane w taki sposéb, aby mozna je byto testowac¢ za pomoca srodkow
automatycznych. W niniejszej publikacji dla kazdego sktadnika zdolnosci okreslono jedna
kontrole defektu, ktéra jest wykorzystywana do oceny, czy cel tego sktadnika jest spetniany,
co z kolei przyczynia sie do ogolnego okreslenia skutecznosci programu bezpieczenstwa

(elementdw zabezpieczen, zabezpieczen, sktadnikow zdolnosci i zdolnosci do ochrony)?2.

21 QOdnalezienie defektéw elementow $rodkéw bezpieczeristwa moze wymagac analizy przyczyn
zrédtowych, jak opisano w rozdziale 8.2, Analiza przyczyn zrédtowych.
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Na przyktad, zdolnos¢ HWAM zwigzana z usuwaniem sprzetu wysokiego ryzyka moze

miec¢ sktadniki zwigzane z:

° usuwaniem nieautoryzowanego sprzetu;

. zapewnieniem zarzadzania catym sprzetem; oraz

. potwierdzeniem, ze tancuch dostaw sprzetu jest bezpieczny.

W przypadku HWAM, takie sktadniki zdolnosci wspierajg realizacje szerszego celu,
jakim jest wyeliminowanie podatnosci sprzetu wysokiego ryzyka, poniewaz
urzadzenia nieautoryzowane, niezarzadzane oraz urzadzenia o niezatwierdzonych

tancuchach dostaw zwiekszaja ryzyko dla organizaciji.

W tomach publikacji NISTIR 8011 poswieconych konkretnym zdolnosciom, w ramach kazdej
szerszej zdolnosci zidentyfikowano sktadniki, aby zilustrowac sposéb, w jaki elementy

srodkéw w ramach zdolnosci wspétdziatajg ze sobg w celu osiggniecia jej ogdlnego celu.

Sktadniki zdolnosci do ochrony opisane w niniejszej publikacji nie stanowig ostatecznego
zestawu takich sktadnikow. W zaden sposdb nie ograniczajg one mozliwosci organizacji

w zakresie definiowania innych lub dodatkowych sktadnikéw zdolnosci do ochrony.

Poniewaz sktadniki zdolnosci sg definiowane w ramach poszczegdlnych zdolnosci,
kazdy z nich nalezy do doktadnie jednej (i tylko jednej) zdolnosci. Nalezy jednak

pamietad, ze dla réznych zdolnosci czesto identyfikuje sie podobne sktadniki.

3.5.1 Przyktady sktadnikéw zdolnosci do ochrony (w ramach HVAM)

Jak opisano w tabeli 4: Powigzanie zdolnosci HWAM z blokowaniem etapdéw ataku,
HWAM zapewnia wysoce skuteczng metode blokowania lub opdzniania etapéw
ataku zwigzanych z wykorzystaniem urzadzen. Po przyporzadkowaniu
odpowiednich srodkéw bezpieczenstwa do tej zdolnosci (patrz podrozdziat 3.5.2,
Powigzanie elementéw srodkow bezpieczenstwa ze zdolnosciami), okreslono sktadniki
zdolnosci, aby doktadniej zademonstrowaé, w jaki sposéb srodki HWAM
wspoétpracuja ze sobag w celu osiaggniecia celow HWAM (patrz podrozdziat 3.5.3,
Powigzanie elementéw zabezpieczen ze sktadnikami zdolnosci). Podobne analizy
przedstawiono w kazdym tomie publikacji NISTIR 8011 poswieconych konkretnej
zdolnosci. Tabela 5: Wybrane przyktady sktadnikéw zdolnosci (HWAM), zaczerpnieta
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z tomu poswieconego zdolnosci HWAM, zawiera definicje przyktadowych

sktadnikéw tej zdolnosci.

Tabela 5: Wybrane przyktady sktadnikéw zdolnosci (HWAM)

Nazwa sktadnika Identyfikator ) .
zdolnosci kontroli defektu Cel skdadnika zdelnosci
Przeciwdziatanie HWAM-FO1 Zapobieganie lub ograniczanie obecnosci
stosowaniu nieautoryzowanych urzadzen, a tym
nieautoryzowanych samym zmniejszenie liczby urzadzen
urzadzen. potencjalnie ztosliwych lub stanowigcych
wysokie ryzyko.
Zmniejszenie liczby HWAM-F02 Zapobieganie uzywaniu lub zmniejszenie
urzadzen bez przypisanego liczby urzadzen bez przypisanego
menedzera urzadzen. menedzera urzadzen w ramach granicy
oceny, a tym samym zmniejszenie
opdznienia w tagodzeniu skutkéw wad
urzadzen (w przypadku ich wykrycia).
Ograniczenie mozliwosci HWAM-L01 Zapobieganie wykorzystaniu podatnosci
wykorzystania podatnosci urzadzen przed ich usunieciem, podczas
urzadzen przed ich uzywania w innym miejscu i po zwrocie
usunieciem, podczas (lub innym mobilnym wykorzystaniu)
uzytkowania w innym poprzez a) wzmocnienie zabezpieczen
miejscu i po zwrocie. urzadzenia przed usunieciem z przestrzeni
chronionych; b) sprawdzenie pod katem
obecnosci danych organizacji przed
usunieciem z przestrzeni chronionych;
oraz c) sanityzacja urzadzenia przed
wprowadzeniem lub ponownym
wprowadzeniem w granice oceny.
Ograniczenie zagrozenia HWAM-L02 Wymaganie od wielu oséb zgody na
wewnetrznego dodanie urzadzenia do granicy autoryzacji
Zwigzanego (tj. stosowanie zasady rozdziatu
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Nazwa sktadnika

zdolnosci

Identyfikator
kontroli defektu

Cel sktadnika zdolnosci

Z nieautoryzowanym

urzadzeniem.

obowigzkéw) w celu ograniczenia
mozliwosci autoryzacji urzadzen przez
jedna nieostrozna lub majaca zte zamiary

osobe z organizacji.

Uwaga 1: Organizacja moze zdecydowaé
sie na zastosowanie ograniczen dostepu

w celu wymuszenia rozdziatu obowigzkéw.
W takim przypadku sktadnik bytby
oceniany w ramach zdolnosci PRIV. To, co
jest oceniane dla tego sktadnika, to fakt, ze
rozdziat obowigzkéw ma miejsce.

Uwaga 2: Odnosnie granicy autoryzacji,
patrz HWAM-L11.

Ograniczenie podatnosci HWAM-L03 Zapobieganie lub ograniczenie liczby atakow
na ataki metodg DoS metodg DoS i/lub atakéw na odpornosé
wynikajacej z braku poprzez zapewnienie, ze wszystkie
wymaganych urzadzen wymagane urzadzenia i okreslone przez
i/lub podzespotéw organizacje podzespoty urzadzen sg obecne
urzadzenia. W granicy oceny.
Ograniczenie liczby HWAM-L06 Wykrywanie i usuwanie
nieautoryzowanych nieautoryzowanych podzespotéw
podzespotdw urzadzenia. urzadzenia w celu wdrozenia zasady
najmniejszej mozliwej liczby
funkcjonalnosci, aby zapobiec lub
ograniczy¢ wprowadzanie podzespotow,
ktére mogtyby umozliwic ataki.
Weryfikacja biezacej HWAM-LO7 Wymoédg okresowej lub zaleznej od

potrzeby biznesowe;j

obecnosci urzadzenia.

wystgpienia zdarzenia weryfikacji, czy

dane urzadzenie jest nadal potrzebne do
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Nazwa sktadnika

zdolnosci

Identyfikator
kontroli defektu

Cel sktadnika zdolnosci

dziatania systemu w celu spetnienia
wymagan misji (w ramach realizacji zasady
najnizszej funkcjonalnosci).

Uwaga: Dobra praktyka nakazuje, aby
menedzerowie urzadzen dokonywali
przegladu zarzadzanych urzadzen,

a wiasciciele systeméw dokonywali
przegladu funkcjonalnosci urzadzen
wymaganych w ramach granicy
autoryzacji, jak réwniez w odpowiednim
czasie identyfikowali urzadzenia
nieobstugiwane lub o koriczacym sie

okresie eksploatacji.

Zapewnienie zbierania
wymaganych danych

o urzadzeniach.

HWAM-LO8

Zapewnienie, ze dane wymagane do oceny
ryzyka sg gromadzone. Takie dane moga
odnosic sie do innego problemu niz defekt
HWAM, ale mogg wymagac
wygenerowania przez modut zbierajacy
dane HWAM. Na przyktad urzadzenia

Z pamieciag niewystarczajacg do obstugi
bazowego systemu operacyjnego, a takze
defensywne urzadzenia zabezpieczajace,
moga wymagac identyfikacji podczas
zbierania danych, aby takie problemy

mogty zosta¢ wykryte jako defekty.
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3.5.2 Powigzanie sktadnikéw zdolnosci do ochrony z etapami ataku

Dzieki powiazaniu sktadnikéw zdolnosci do ochrony z etapami ataku staje sie jasne, w jaki
sposob dana zdolno$¢ chroni przed okreslonym etapem ataku. Na przyktad, kazdy tom
dotyczacy konkretnej zdolnosci zawiera tabele z podobnymi kolumnami jak tabela 5

powyzej, w ktérej znajduja sie tylko etapy ataku zwigzane z danym sktadnikiem zdolnosci.

3.6 Elementy zabezpieczen

W wielu przypadkach srodki bezpieczenstwa z publikacji NSC 800-53 i NSC 800-53B
obejmuja wiele wymagan - zaréwno w przypadku zabezpieczen bazowych jak

i rozszerzonych. Niektére wymagania dotyczace srodkdw moga wspierac jedna
zdolnos$¢ ISCM lub zdolnosc¢ zdefiniowang przez organizacje, podczas gdy inne

wymagania dla tego samego $rodka moga wspierac inng zdolnos¢ lub wiele zdolnosci.

W zwigzku z tym, aby wyodrebni¢ wymagania dla celéw planowania automatyczne;j

oceny $rodkéw bezpieczenstwa, stosuje sie pojecie elementu zabezpieczenia.
Elementy zabezpieczen sg okres$lone w nastepujacy sposob:

1. Kazde zabezpieczenie bazowe jest osobnym elementem zabezpieczenia
(niezaleznie od jego rozszerzen). Jezeli zabezpieczenia bazowego dotyczg
wymagan czastkowych oznaczonych w publikacji NSC 800-53, NSC 800-53B
literami a), b), ) itd., to kazde wymaganie czastkowe jest rowniez oddzielnym

elementem zabezpieczenia.

2. Kazde zabezpieczenie rozszerzone jest oddzielnym elementem zabezpieczenia
(niezaleznie od innych zabezpieczen rozszerzonych i podstawowych). Tak jak
w przypadku zabezpieczenia bazowego, jesli dotycza go wymagania czastkowe
oznaczone literami a), b), c) itd., to kazde wymaganie czastkowe jest rowniez

oddzielnym elementem zabezpieczenia.

Srodki bezpieczenstwa z publikacji NSC 800-53, NSC 800-53B zostaty podzielone na

elementy zabezpieczen, tak aby:
. kazdy wymdg dotyczacy srodka mogt byc¢ testowany indywidualnie.

. uprosci¢ okreslanie zdolnosci do ochrony.
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Dzieki temu elementy zabezpieczen sg bardziej zblizone do indywidualnych wymogéw
dla zabezpieczen opisanych w publikacji NSC 800-53A, z tg réznicg, ze zidentyfikowane
tutaj elementy sg w niektérych przypadkach dodatkowo podzielone w publikacji

NSC 800-53A. W celu uzyskania informacji o odpowiednich elementach zabezpieczen,

nalezy zapoznac sie z podrozdziatem 3.3 tomu po$wieconemu danej zdolnosci.

3.6.1 Powigzanie elementéw zabezpieczen z etapami ataku

Sktadniki zdolnosci do ochrony sg powigzane z etapami ataku i elementami
zabezpieczen. Umozliwia to stworzenie listy elementéw zabezpieczen, ktére sg
powigzane z etapami ataku (tj. elementdéw, ktére wspierajg blokowanie lub opdznianie
etapu ataku). Przyktad znajduje sie w Tabeli 6: Przyktad powigzania elementéw
zabezpieczen HWAM z etapami ataku, w ktérym przedstawiono tylko jeden etap ataku
i zwigzane z nim elementy zabezpieczen HWAM. Petna lista elementéw zabezpieczen
dla danej zdolnosci powigzanych z etapami ataku znajduje sie w zataczniku B do

kazdego tomu publikacji NISTIR 8011 poswieconego konkretnej zdolnosci.

Tabela 6: Przyktad powigzania elementow zabezpieczen HWAM z etapami ataku

Kod elementu zabezpieczenia
Przyktadowy etap Sortowalny kod elementu
z publikacji NSC 800-53;
ataku zabezpieczenia®
NSC 800-53B
2) Zainicjowanie ataku | AC-19-a AC-19(a)
wewnatrz sieci.
2) Zainicjowanie ataku | AC-19-b AC-19(b)
wewnatrz sieci.
2) Zainicjowanie ataku | AC-19-z-05-z AC-19(5)
wewnatrz sieci.
2) Zainicjowanie ataku | AC-20-z-02-z AC-20(2)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-02-z-07-a CM-2(7)(a)
wewnatrz sieci.
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Kod elementu zabezpieczenia
Przyktadowy etap Sortowalny kod elementu

z publikacji NSC 800-53;
ataku zabezpieczenia®

NSC 800-53B
2) Zainicjowanie ataku | CM-02-z-07-b CM-2(7)(b)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-b CM-3(b)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-c CM-3(c)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-d CM-3(d)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-f CM-3(f)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-g CM-3(g)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-z-01-a CM-3(1)(a)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-z-01-b CM-3(1)(b)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-z-01-c CM-3(1)(c)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-z-01-d CM-3(1)(d)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-03-z-01-f CM-3(2)(f)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-08-a CM-8(a)
wewnatrz sieci.
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Kod elementu zabezpieczenia

wewnatrz sieci.

Przyktadowy etap Sortowalny kod elementu

z publikacji NSC 800-53;
ataku zabezpieczenia®

NSC 800-53B
2) Zainicjowanie ataku | CM-08-b CM-8(b)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-08-z-01-z CM-8(1)
wewnatrz sieci.
2) Zainicjowanie ataku | CM-08-z-03-b CM-8(3)(b)
wewnatrz sieci.
2) Zainicjowanie ataku | MA-03-z-01-z MA-3(1)
wewnatrz sieci.
2) Zainicjowanie ataku | MA-03-z-03-a MA-3(3)(a)
wewnatrz sieci.
2) Zainicjowanie ataku | MA-03-z-03-b MA-3(3)(b)
wewnatrz sieci.
2) Zainicjowanie ataku | MP-07-z-01-z MP-7(1)
wewnatrz sieci.
2) Zainicjowanie ataku | PS-04-d PS-4(d)
wewnatrz sieci.
2) Zainicjowanie ataku | SC-15-a SC-15(a)

3 Sortowalny kod elementu zabezpieczenia jest uzywany do zarzadzania i sortowania

elementéw zabezpieczenia w bazie danych. Jest on zawsze podawany wraz

z powigzanym kodem elementu zabezpieczenia z publikacji NSC 800-53, NSC 800-53B.

3.6.2

Powigzanie elementow zabezpieczen ze zdolnosciami do ochrony

Przy definiowaniu poszczegdlnych elementéw zabezpieczen w publikacji NSC 800-53, NSC

800-53B opracowano reguty wyszukiwania za pomoca stow kluczowych, ktére zostaty

wykorzystane do automatycznego przyporzadkowania elementéw zabezpieczen do

zdolnosci. W celu walidacji przyporzadkowania regut stow kluczowych zastosowano
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systematyczny proces - testowanie pod katem pominietych elementéw zabezpieczen oraz

ocene wynikéw fatszywie pozytywnych i fatszywie negatywnych.

Tabela 7: Przyktadowe reguty stéw kluczowych umozliwiajgce powiqgzanie ze zdolnosciami,
zawiera dwa przyktady regut stow kluczowych wykorzystywanych do

przyporzadkowywania elementéw zabezpieczen do zdolnosci.

Tabela 7: Przyktadowe reguty stéw kluczowych umozliwiajgce powiazanie ze
zdolnosciami

Element zabezpieczenia jest powiazany ze zdolnoscia zarzadzania zasobami sprzetowymi

(HWAM,), jezeli spetniony jest jeden lub wiecej z ponizszych warunkow:

Zawiera stowo ,magazyn”

Zawiera stowo ,tanicuch dostaw”, ale NIE ,monitoring”

.... Oraz wiele innych warunkéw...

3.6.3 Powigzanie elementéw zabezpieczen ze sktadnikami zdolnosci do ochrony
Kazdy tom publikacji NISTIR 8011 jest poswiecony konkretnej zdolnosci. W kazdym
tomie udokumentowano zaréwno (1) zasady wyszukiwania wedtug stéw
kluczowych stosowane (przez odniesienie) do przeszukiwania tekstow srodkow
bezpieczenstwa i identyfikacji zabezpieczen/ elementéw zabezpieczen, ktére
wspierajg zdolnos¢; jak i (2) wykaz zabezpieczen/ elementow zabezpieczen. Dzieki
temu nie ma potrzeby, aby organizacje powtarzaty prace zwigzane

z przyporzadkowywaniem, jesli stosujg zdefiniowane zdolnosci. Reguty
wyszukiwania wedtug stow kluczowych znajdujg sie w zataczniku B do kazdego

z tomow dotyczacych zdolnosci (tomy od 2 do 13). Jesli jednak organizacja
zdecyduje sie na opracowanie nowych zdolnosci lub zmieni zdefiniowane tu

zdolnosci, mogg by¢ konieczne dodatkowe prace nad przyporzadkowywaniem.

W tabeli 8: Przyktad powigzania elementdéw zabezpieczen ze zdolnhoscig HWAM zawiera

przyktadowe elementy zabezpieczen, ktére mozna powigzac ze zdolnoscia HWAM.
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Tabela 8: Przyktad powigzania elementéw zabezpieczen ze zdolnoscia HWAM

Kod elementu

Poziom Sortowalny kod
Zdolnos¢ do zabezpieczenia z publikacji

zabezpieczen elementu
ochrony NSC 800-53;

bazowych zabezpieczenia

NSC 800-53B

HWAM Niski AC-19-a AC-19(a)
HWAM Niski CM-08-b CM-8(b)
HWAM Niski PS-04-d PS-4(d)
HWAM Niski SC-15-b SC-15(b)
HWAM Umiarkowany AC-19-z-05-z AC-19(5)
HWAM Umiarkowany CM-02-z-07-a CM-2(7)(a)
HWAM Umiarkowany CM-03-a CM-3(a)
HWAM Umiarkowany CM-03-d CM-3(d)
HWAM Umiarkowany CM-08-z-03-b CM-8(3)(b)
HWAM Umiarkowany MA-03-z-01-z MA-3(1)
HWAM Umiarkowany MP-07-z-01-z MP-7(1)
HWAM Wysoki CM-03-z-01-a CM-3(1)(a)
HWAM Wysoki CM-03-z-01-e CM-3(1)(e)
HWAM Wysoki CM-03-z-01-f CM-3(1)(f)
HWAM Wysoki CM-08-z-02-z CM-8(2)
HWAM Wysoki MA-03-z-03-a MA-3(3)(a)
HWAM Wysoki SA-12 SA-12

Elementy zabezpieczen wspierajace kazdy sktadnik zdolnosci s3 wymienione
w podrozdziale 3.2 kazdego tomu publikacji NISTIR 8011 poswieconego
konkretnej zdolnosci. W przypadku kazdego sktadnika zdolnosci jest to

udokumentowane w tabeli analogicznej do tabeli 9, ktéra zawiera przyktadowe
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elementy zabezpieczen powigzane ze sktadnikiem zdolnosSci zapobiegania
uzywaniu lub zmniejszania liczby autoryzowanych urzadzen bez przypisanego
menedzera urzadzen w zakresie objetym ocena.

Tabela 9: Powigzanie elementéw zabezpieczen ze sktadnikami zdolnosci: wybrane
przyktady dla sktadnika zdolnosci Zapobieganie uzywaniu autoryzowanych urzqdzen

bez menedzera urzgdzen

Kod elementu
. Poziom Sortowalny kod zabezpieczenia
Identyfikator ] ] o e
kontroli defektu zabezpieczenia elementu z publikaciji
bazowego zabezpieczenia NSC 800-53;

NSC 800-53B
HWAM-F02 Niski AC-19-b AC-19(b)
HWAM-F02 Niski CM-08-z-04-z CM-8(4)
HWAM-F02 Umiarkowany CM-03-b CM-3(b)
HWAM-F02 Umiarkowany MA-03-z-01-z MA-3(1)
HWAM-F02 Wysoki CM-03-z-01-a CM-3(1)(a)

3.7 Wspétdziatanie na kazdym poziomie abstrakcji

Zdolnosci moga sie wzajemnie wspierad, ale poniewaz w publikacji NISTIR 8011
udokumentowano rodzaje powigzan w ramach zdefiniowanej zdolnosci do ochrony,
wspotdziatanie miedzy zdolnosciami moze nie by¢ od razu widoczne. Istnieje wiele
przyktadéw wspétdziatania zdolnosci do ochrony, ktére mozna zidentyfikowac i ktére
sg przydatne w planowaniu programu bezpieczenstwa i w ogdlnym zarzadzaniu
ryzykiem. Dwa takie przyktady przedstawiono ponizej.

3.7.1 Wiele zdolnosci do ochrony wspiera przeciwdziatanie poszczegélnym etapom

ataku

Pomiedzy zdolnosciami do ochrony a etapami ataku istnieje relacja ,wiele do wielu”. Etapy
ataku skupiaja sie na postrzeganiu systemu przez atakujgcego, czyli na sposobach znalezienia

i wykorzystania podatnosci. Zdolnosci do ochrony skupiaja sie na postrzeganiu systemu przez
obronice, czyli na sposobach zapobiegania atakom lub ograniczania wynikajacych z nich szkad.
Na rysunku 4: Zdolnosci wspétdziatajgce w celu zablokowania etapdw ataku, przedstawiono
zdolnosci do ochrony, ktdre wspierajg przeciwdziatanie kazdemu etapowi ataku.
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Supporting ISCM Capabilities
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Rysunek 4: Zdolnosci wspétdziatajagce w celu zablokowania etapéw ataku

Legenda
Attack Steps Etapy ataku
1) Gain Internal Entry 1) Uzyskanie dostepu do systemu
2) Initiate Attack Internally 2) Zainicjowanie ataku wewnatrz sieci
3) Gain Foothold 3) Uzyskanie punktu zaczepienia
4) Gain Persistence 4) Zdobycie trwatego punktu zaczepienia
5) Expand Control - Escalate or Propagate 5) Rozszerzenie kontroli - eskalacja lub
propagacja
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Legenda

6) Achieve Attack Objective

6) Osiagniecie celu ataku

Supporting ISCM Capabilities

Wsparcie zdolnosci ISCM

Management and Assessment of Risk

Zarzadzanie ryzykiem i ocena ryzyka

Performance of Resilient Systems Engineering

Wydajnoé¢ inzynierii odpornych systeméw

Hardware Asset Management (HWAM)

Zarzadzanie zasobami sprzetowymi (HWAM)

Software Asset Management (SWAM)

Zarzadzanie zasobami programowymi (SWAM)

Configuration Settings Management

Zarzadzanie ustawieniami konfiguracyjnymi

Vulnerability Management

Zarzadzanie podatnos$ciami na zagrozenia

Boundary Management, Physical

Zarzadzanie granicami (fizycznymi)

Boundary Management, Filters

Zarzadzanie granicami (filtry)

Boundary Management, Other

Zarzadzanie granicami (inne)

Trust Management

Zarzadzanie zaufaniem

Security-Related Behavior Management

Zarzadzanie zachowaniami zwigzanymi
Z bezpieczenstwem

Credentials and Authentication Management

Zarzadzanie poswiadczeniami
i uwierzytelnianiem

Privilege and Account Management

Zarzadzanie przywilejami i kontami

Event (Incident and Contingency) Preparation
Management

Zarzadzanie przygotowaniem do zdarzenh
(incydentéw i sytuacji kryzysowych)

Anomalous Event Detection Management

Zarzadzanie wykrywaniem nietypowych zdarzen

Anomalous Event Response and Recovery
Management

Zarzadzanie reagowaniem na nietypowe
zdarzenia i usuwaniem ich skutkéw

Color Key:

Klucz koloréow:

Manage Risk

Zarzadzanie ryzykiem

Engineer Resiliency

Odpornosc¢ inzynieryjna

Manage Operations

Zarzadzanie operacjami

Manage Events

Zarzadzanie zdarzeniami

Jako przyktad moga postuzy¢ trzy zdolnosci, ktére wspierajg blokowanie lub

opoznianie zainicjowania ataku wewnatrz.

o Zdolnos¢ HWAM moze zapobiega¢ wnikaniu ztosliwego oprogramowania

poprzez wykrywanie nieautoryzowanych/niezarzadzanych urzadzen.
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o Zdolnos¢ SWAM moze odpowiadac za to samo poprzez tworzenie czarnych list

i biatych list oprogramowania.

o Zarzadzanie zachowaniami zwigzanymi z bezpieczenstwem moze zablokowac
witamanie, pomagajac uzytkownikowi w uniknieciu wytudzenia jego informacji oraz

uniemozliwiajac mu instalacje nieautoryzowanego sprzetu i oprogramowania itp.

Odpowiednio potaczone zdolnosci do ochrony zapewniajg dogtebng obrone (lub
doktadniej, obrone w szerokim zakresie), ktéra umozliwia blokowanie atakéw na

kazdym etapie.

3.7.2 Obstuga réznorodnych zdolnosci przez wiele zabezpieczen

Wiekszos¢ elementdw zabezpieczen wspiera wiecej niz jedng zdolnosé. Wynika to z faktu, ze:
o Elementy zabezpieczen nie uwzgledniajg zdolnosci.

) Niektore elementy zabezpieczen odzwierciedlajg ogdlne procesy (np.

zarzadzanie konfiguracja), ktére wspierajg wiele zdolnosci.

W tabeli 10 przedstawiono przyktad elementu zabezpieczenia, ktéry wspiera

roznorodne zdolnosci.

Tabela 10: Przyktad elementu zabezpieczenia wspierajacego wiele zdolnosci

Kod elementu
zabezpieczenia
F,) . Wspierana zdolnos¢ do .

z publikacji ochron Zastosowanie

NSC 800-53; Y

NSC 800-53B

CM-3(b) Granica sieci: Reguty zapory Weryfikacja zmian w regutach
sieciowej i routingu; Reguty zapory sieciowej
filtrowania tresci

CM-3(b) Zarzadzanie ustawieniami Weryfikacja zmian w ustawieniach
konfiguracyjnymi konfiguracyjnych

CM-3(b) Ogodlne audytowanie, Weryfikacja zmian w zapisach
rejestrowanie i monitorowanie | audytéw, dziennikach i regutach
w celu wykrycia incydentow monitorowania
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Kod elementu
zabezpieczenia

Wspierana zdolnos¢ do

z publikaciji ochron Zastosowanie
NSC 800-53; Y
NSC 800-53B
i sytuacji awaryjnych
CM-3(b) Zarzadzanie zasobami Weryfikacja zmian w konfiguracji
sprzetowymi sprzetu
CM-3(b) Planowanie i przygotowanie na | Weryfikacja zmian
wypadek incydentéw i sytuacji | w wymaganych przygotowaniach
kryzysowych
CM-3(b) Reagowanie na incydenty Weryfikacja zmian
i sytuacje awaryjne w zaplanowanych reakcjach
CM-3(b) Zarzadzanie ryzykiem Weryfikacja zmian w finansowaniu
i budzetem na szczeblu dziatarh w zakresie zarzadzania
zarzadczym ryzykiem operacyjnym i ryzykiem
wywotanym przez zdarzenia.
CM-3(b) Zarzadzanie zasobami Weryfikacja zmian
oprogramowania w autoryzowanych
produktach programowych
i plikach wykonywalnych
CM-3(b) Inzynieria systemu Weryfikacja zmian

w wymaganiach, projektach itp.
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4, WYKORZYSTANIE SPECYFIKACJI STANU RZECZYWISTEGO
| STANU POZADANEGO DO WYKRYWANIA WAD
W niniejszym rozdziale wyjasniono wymagane przygotowanie do
zautomatyzowanej oceny ISCM, aby nastepnie okresli¢, w jaki sposéb w ramach
procesu oceny rozpoznaje sie specyfikacje stanu rzeczywistego i stanu
pozadanego, aby moc je poréwnad. Poniewaz tworzenie zautomatyzowanego
systemu oceny srodkéw bezpieczenstwa dla kazdego systemu osobno jest
czesto nieefektywne, w niniejszym rozdziale wprowadzono pojecie granicy oceny,
ktéra moze sie roznic (i by¢ znacznie wieksza) od granicy autoryzacji
zdefiniowanej w publikacji NSC 800-37. Ostatnia czes¢ tego rozdziatu omawia
kluczowy wymog dotyczacy zautomatyzowania oceny $rodkoéw bezpieczenstwa -
koniecznos¢ posiadania specyfikacji stanu pozadanego wyrazonej w obliczalnych
danych (a nie w postaci dowolnego tekstu), ktére mozna poréwnac ze stanem

rzeczywistym cyfrowo lub maszynowo.

4.1 Specyfikacja stanu rzeczywistego i stanu pozgdanego

W publikacji NSC 800-53A zdefiniowano metode testowania jako proces
wykorzystania jednego lub wiecej obiektéw oceny (tj. dziatan lub mechanizmodw)
w okreslonych warunkach w celu poréwnania zachowania rzeczywistego

z oczekiwanym. W pozostatej czesci niniejszego dokumentu zamiast terminéw
rzeczywiste zachowanie i oczekiwane zachowanie, stosuje sie terminy
specyfikacja stanu rzeczywistego i specyfikacja stanu pozqgdanego. Wyijasnienie,
dlaczego zamiast okreslenia zachowanie stosuje sie stan, znajduje sie

w podrozdziale 4.4, Specyfikacja stanu pozgdanego. W obecnym srodowisku
automatyzacji zabezpieczen, stan rzeczywisty jest informacja zwigzana

z bezpieczenstwem, ktéra jest najprawdopodobniej dostepna. Model
automatycznej oceny srodkow bezpieczenstwa zaktada, ze dane

o rzeczywistym stanie obiektéw oceny moga by¢ gromadzone przez narzedzia

zwane modutami zbierajagcymi dane.
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4.2 Moduty i system zbierania danych

421 Moduty zbierajgce dane o stanie rzeczywistym

Moduty zbierajace dane?? s3 cze$cig systemu zbierania danych , ktéra wchodzi

w interakcje z obiektami oceny poddawanymi ocenie oraz z wszelkimi innymi
obiektami oceny, ktére ustalaja polityke dla obiektéw oceny poddawanych
ocenie. Modutami zbierajacymi dane moga by¢ skanery, procesy wprowadzania
danych, kanaty danych z innych systemow itp. Sposdb dziatania modutéw
zbierajagcych dane jest nieistotny, o ile sg one skonfigurowane i wdrozone tak, aby
dostarczaty wiarygodnych, prawidtowych (doktadnych) i kompletnych danych,
dostarczanych na czas.

4.2.2 Zbieranie danych specyfikacji stanu pozgdanego

System zbierania musi by¢ w stanie zarzadza¢ danymi specyfikacji stanu pozadanego

dla kazdego wdrozenia automatycznej oceny srodkéw bezpieczerstwa.

Niektore specyfikacje stanu sg okreslane przez deweloperdw (organizacyjne ustawienia
konfiguracyjne, takie jak konfiguracja bazowa). Pulpit nawigacyjny organizacji moze
otrzymywac dane specyfikacji stanu pozadanego zdefiniowane przez deweloperaZ? z jego
pulpitu nawigacyjnego. Inne specyfikacje stanu pozadanego s3 specyficzne dla organizacji

(np. listy autoryzowanych urzadzen lub wymagania dotyczace czestotliwosci szkolen).

Sam system zbierania danych i pulpit nawigacyjny organizacji wspotpracujg ze sobg
w celu przedstawiania zdefiniowanych przez organizacje specyfikacji stanu

pozadanego. Na przyktad:

) Spisy autoryzowanych urzadzen/oprogramowania sg dostarczane przez system
zbierania danych (ktéry ma funkcje automatycznego importu lub wprowadzania

danych zwiagzanych z ewidencjg).

) Wartosci dla ustawien konfiguracyjnych specyficznych dla organizacji sa
zarzadzane (zbierane, przetwarzane, przechowywane, prezentowane itp.) na

liscie kontroli defektow w pulpicie nawigacyjnym organizacji.

22 Moduty zbierajace dane nazywane sg réwniez czujnikami.

23 Dane specyfikacji stanu pozadanego sg odbierane w postaci kontroli defektéw. Patrz rozdziat 5,
Kontrole defektéw.
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423 System zbierania danych

System zbierania danych, przedstawiony na rysunku 5: System zbierania danych ISCM,
zarzadza modutami zbierajgcymi dane, generuje dane o stanie rzeczywistym, zbiera
dane o stanie pozadanym i poréwnuje dane z modutu zbierajgcego dane (stan

rzeczywisty) ze specyfikacjg stanu pozadanego, aby wykry¢ defekty.

System zbierania ISCM moze by¢ wdrozony jako instancja architektury referencyjnej
CAESARS (ang. Continuous Asset Evaluation, Situational Awareness, and Risk Scoring).
W takim przypadku mogtoby to spowodowad zamieszanie terminologiczne, poniewaz
architektura CAESARS obejmuje podsystem do gromadzenia danych. Podsystem do
gromadzenia danych CAESARS dziata w sposéb zblizony do opisanych powyzej
modutdéw zbierajacych dane. Co za tym idzie, system zbierania ISCM i podsystem
gromadzenia CAESARS nie sg tozsame. Ramy architektury CAESARS zostaty opisane
w publikacji NIST IR 775624,

System zbierania danych ISCM obejmuje:
) Funkcje modutéw zbierajacych dane podsystemu gromadzenia danych CAESARS.
) Repozytorium do przechowywania danych.

. Mechanizm organizacyjny do koordynowania pracy modutéw zbierajacych dane
w celu gromadzenia danych w okreslonym czasie i w oparciu o okreslone
zdarzenia oraz do koordynowania komunikacji w okreslonym czasie i w oparciu

o okreslone zdarzenia.

o Mechanizm analityczny do wyszukiwania defektow i okreslania koniecznosci

gromadzenia danych po okreslonych zdarzeniach.

Zazwyczaj graficzny interfejs uzytkownika (ang. Graphical User Interface - GUI)
systemu zbierania danych i funkcja raportowania s3 minimalne, poniewaz dane sa
przesytane bezposrednio do pulpitu nawigacyjnego organizacji w celu

zapewnienia takich funkgji.

24 Przyktad podany dla zainteresowanych.
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System gromadzenia danych ISCM

Pulpit nawigacyjny ISCM na poziomie podstawowym

[ J
Lo ol abaa B

- Zbieranie danych = Wymagania dotyczace zbiorow specjalnych
- Wady = Kontrole defektow, ktorymi nalezy zarzadzac
* Ewidencja = Pr rapor

- Kategorie ewidencjonowania
M

Aparat orkiestracji Repozytorium

v
L g oz

Aparat analizy Y% %

Modut zbierajacy dane Modut zbierajacy dane Modut zbierajacy dane

Rysunek 5: System zbierania danych ISCM
4.3 Granica autoryzacji i granica oceny

Aby informacje zwigzane z bezpieczenstwem generowane przez moduty zbierajgce dane
i przetwarzane przez system zbierania danych byty maksymalnie uzyteczne, nalezy
zmapowac wszystkie defekty systemu, ktére stanowia ryzyko dla tego systemu, w tym:

) defekty srodkéw bezpieczenstwa wdrozonych na poziomie systemu;
. defekty zabezpieczen wspdlnych, ktére system dziedziczy;

) defekty w niepowigzanych obiektach oceny, umozliwiajace stworzenie sciezki
ataku, ktory moze zagrozi¢ systemowi?>.

Aby moduty systemu zbierania danych mogty wykrywac i przetwarza¢ wszystkie trzy
rodzaje wad, obiekty oceny s pogrupowane w nastepujgce kategorie:

) obiekty oceny i wady w ramach granicy autoryzacji systemu;
o obiekty oceny i wady w ramach zabezpieczen wspolnych, ktére system dziedziczy.

Dzieki temu pulpit nawigacyjny organizacji moze obliczy¢ ryzyko z obu grup.

25 Poniewaz granica oceny jest zazwyczaj cata sie¢, dane o najbardziej istotnych obiektach oceny (poza
granica autoryzacji) sg zawarte w granicy oceny i moga by¢ brane pod uwage.
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43.1 Granica autoryzacji systemu
Koncepcja granicy autoryzacji systemu jest opisana w wielu publikacjach NIST. Ponizej

znajduje sie formalna definicja granicy autoryzacji z publikacji NISTIR 7298:

Wszystkie elementy systemu, ktére majq by¢ dopuszczone do eksploatacji przez
osobe autoryzujqcq i nie obejmujq oddzielnie autoryzowanych systeméw potqgczonych

Z zabezpieczanym systemem.

Innymi stowy, granice autoryzacji s3 wykorzystywane do zapewnienia odrebnosci
systemow w celu utatwienia zarzadzania bezpieczenstwem informaciji

i odpowiedzialnoscig za nie. W publikacji NSC 800-53, NSC 800-53B uwzgledniono
nastepujace Srodki bezpieczenstwa i zabezpieczenia rozszerzone, ktére wymagaja, aby
sktadniki systemu byty przypisane do konkretnego systemu, i zapewniaja, ze nie s3

one powielane w innych ewidencjach sktadnikéw systemu:
Srodek bezpieczeristwa CM-8, INWENTARYZACJA KOMPONENTOW SYSTEMU: Organizacja:
a.  Opracowuje i dokumentuje inwentaryzacje komponentéw systemu, ktora:

1. Dokfadnie odzwierciedla system:;

2.  Zawiera wszystkie komponenty systemu;

3.  Nie obejmuje podwdjnego ksiegowania tych samych komponentéw lub

komponentéw przypisanych do jakiegokolwiek innego systemu;

4.  Jest na poziomie szczegétowosci uznanym za niezbedny do sledzenia

i raportowania; oraz

5.  Zawiera nastepujace informacje umozliwiajace rozliczalnos¢
komponentéw systemu: [Realizacja: informacje zdefiniowane przez
organizacje uznane za niezbedne do osiggniecia skutecznej rozliczalnosci

komponentdéw systemu teleinformacyjnego]; oraz

b.  Przeglada i aktualizuje spis komponentow systemu [Realizacja: czestotliwos¢

okreslona przez organizacje).

74 2 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

CM-8(5) INWENTARYZACJA KOMPONENTOW SYSTEMU | BRAK
DUPLIKACJI KOMPONENTOW

[Wtaczone do CM-8]

Organizacja weryfikuje, czy wszystkie komponenty znajdujace sie w granicy

autoryzacji systemu nie s powielane w ewidencjach innych systemoéw.

4.3.2 Granica oceny ISCM

Gdy organizacje zaczng automatyzowac ocene srodkéw bezpieczenstwa
komponentéw systemu, nie jest optacalne wdrazanie oddzielnego,
zautomatyzowanego procesu zbierania danych w ramach kazdej granicy autoryzacji.
Dlatego w ramach programu ISCM wprowadza sie koncepcje granicy oceny
(zazwyczaj szerszej i obejmujacej wiecej systeméw i komponentdéw niz

granica autoryzacji).

Poniewaz wdrozenie jednego centralnego systemu automatycznej oceny i zarzagdzanie
nim jest najczesciej tansze od wdrozenia wielu oddzielnych systeméw tego typu

w obrebie danej sieci, najbardziej optacalna granica oceny obejmuje wszystkie
urzadzenia podtgczone do sieci, ktora jest ograniczona filtrami ruchu (zaporami) i innymi
zabezpieczeniami granicznymi (np. routerami, przetgcznikami), az po urzadzenia
internetowe zarzadzane oddzielnie od samej sieci. Zazwyczaj granica ta obejmuje sie¢
obwodowg lub DMZ (ang. Demilitarized Zone), ekstranet, intranet i ewentualne
wewnetrzne enklawy. Granica z siecig zewnetrzng (zazwyczaj z Internetem) jest
zabezpieczona przez zaufane potaczenie internetowe (ang. Trusted Internet Connection -

TIC), ktore stanowi zewnetrzng granice sieci.

Poniewaz granica oceny jest kompleksowa, moze by¢ stosowana do oceny

komponentéw wielu systeméw w jej obrebie. Ma to nastepujace zalety:

1.  Staty koszt instalacji modutow oraz systemu zbierania danych i hierarchii

pulpitow ISCM jest ponoszony tylko raz.

2.  Wygenerowane informacje dotyczace bezpieczenstwa moga by¢ wykorzystane

do analizy ryzyka we wszystkich systemach:

752149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

a. System moze dziedziczyc¢ srodki bezpieczenstwa z innych systeméw. Na
przyktad, wiekszos¢ systemodw w organizacji prawdopodobnie odziedziczy
zabezpieczenia graniczne z systemu sieciowego. Jest to zwykle objete

koncepcja dziedziczenia zabezpieczen wspdlnych.

b.  System zapewniajacy zabezpieczenia wspdlne moze miec wszystkie
dziedziczone srodki wdrozone prawidtowo, ale moze mie¢ inne defekty,
ktére zostang wykorzystane podczas ataku do ostabienia zabezpieczen
wspolnych. Chociaz sprawozdania z oceny bezpieczenstwa oraz informacje
z planu dziatania i kamieni milowych (ang. Plan of Action and Milestones -
POA&M) dla systemow zapewniajacych wspodlne (dziedziczone)
zabezpieczenia majg by¢ udostepnione personelowi dziedziczagcego
systemu, takie informacje nie zawsze sg uwzgledniane w tradycyjnej
analizie oceny systemu. Mozliwe jest jednak, aby informacje zwigzane
z bezpieczenstwem dotyczace systemu zapewniajgcego wspodlne
zabezpieczenia byty wyswietlane automatycznie, wraz z informacjami
dotyczacymi danego systemu, za posrednictwem odpowiednio

skonstruowanego pulpitu nawigacyjnego organizacji.

c. Komponenty (obiekty oceny) w danej sieci, ktére znajdujg sie
w okres$lonych granicach autoryzacji, mogg by¢ podatne na atak i sta¢ sie
jego wektorami, przez co zagrozone mogg by¢ obiekty oceny w innych
granicach autoryzacji. Ryzyko to nie jest oczywiste, jezeli w ocenie
uwzglednia sie jedynie zagrozenia dotyczace w catosci danej granicy
autoryzacji. Innymi stowy, systemy poza granicg autoryzacji danego obiektu
oceny mogga dziedziczy¢ zwigzane z nim ryzyko, bez dziedziczenia

zabezpieczen tego obiektu oceny.

Dodatkowe informacje o dziedziczonym ryzyku opisane w punktach b) i c) powyzej sg
przydatne nie tylko na poziomie systemu. Stanowig one réwniez cenne dane
o zagregowanym ryzyku z punktu widzenia misji/ biznesu i organizacji, dotyczace

tego, jak zagrozenia w jednym systemie moga wptywac na catg organizacje.
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W duzych sieciach zazwyczaj wystepujg komponenty, ktére nie sg przypisane do
zadnych granic autoryzacji. Takie komponenty w duzych sieciach moga
regularnie pojawiac sie, znika¢ i pojawiac sie ponownie, tworzac ciagty problem.
Nieprzypisane komponenty moga nie by¢ widoczne, gdy szuka sie tylko

w granicach autoryzacji, poniewaz z definicji s one poza takimi granicami.
Przegladanie ewidencji komponentéw w catym obszarze granic oceny

i identyfikowanie nieprzypisanych komponentéw sprawiaja, ze bardziej realne
staje sie ustrukturyzowanie procesu ich przypisywania do systemu w celu
odpowiedniego zarzadzania urzadzeniami. Innymi stowy, kompleksowa granica
oceny umozliwia zapewnienie, ze wszystkie komponenty s3 juz przypisane do

granicy autoryzacji, oznaczone do przypisania do niej lub usuniete z sieci.

W catej tresci publikacji NISTIR 8011 granica oceny ISCM jest okreslana jako sie¢
docelowa ISCM (ang. ISCM Target Network - ISCM-TN).

4.3.3

Identyfikacja zrodet ryzyka dla systemu

Aby zautomatyzowany system oceny $rodkéw bezpieczenstwa mogt doktadnie

monitorowac ryzyko zwigzane z kazda granica autoryzacji (systemem) w ramach

granicy oceny, musi by¢ w stanie zidentyfikowac nastepujace zrodta ryzyka

(niezalezne od atakujacego):

1.
2.

3.

4.

komponenty (obiekty oceny) i zabezpieczenia wdrozone na poziomie systemu;

komponenty systeméw, ktére zapewniajg zabezpieczenia wspdlne i wdrozone

w nich Srodki bezpieczenstwa;
komponenty w granicach oceny, ktére sa niezarzagdzane/nieprzypisane;

komponenty na potencjalnych sciezkach ataku na system.

Odnosnie do punktu 1, identyfikacja komponentéw wewnatrz granicy autoryzacji

systemu moze by¢ procesem recznym. Czesto jednak mozliwe jest okreslenie

wskaznikow (wpiséw w rejestrze, okreslonych plikow wykonywalnych itp.), ktore

umozliwiaja systemowi zarzadzania zasobami zbierajagcymi dane o stanie rzeczywistym

identyfikacje urzadzen znajdujacych sie w granicach systemu. W miare mozliwosci

preferowane sg wskazniki identyfikacyjne, poniewaz istnieje wieksze

prawdopodobienstwo, ze sg one aktualne i kompletne.
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Odnosnie do punktu 2, identyfikacja obiektéw oceny, z ktérych system dziedziczy
zabezpieczenia, moze by¢ réwnie prosta, jak identyfikacja systeméw lub proceséw
biznesowych zapewniajagcych wspdlne zabezpieczenia, a nastepnie uwzglednienie
wszystkich obiektéw oceny przy ocenie skutecznosci wspdélnych zabezpieczen.

W innych przypadkach zakres zabezpieczen wspdélnych uwzglednionych

w automatycznej ocenie srodkéw bezpieczenstwa systemu jest zawezony, gdy system
jest wspierany tylko przez jeden lub niektére komponenty danego systemu

z zabezpieczeniami wspdlnymi.

Odnosnie do punktu 3, niezarzadzane i/lub nieprzypisane urzadzenia w granicach
oceny stwarzajg ryzyko dla wszystkich podtaczonych komponentéw. Punkt 4 moze
pomédc w okresleniu, w jakim stopniu niezarzadzane/ nieprzypisane komponenty

wptywaja na dany system.

Wreszcie, odnos$nie do punktu 4, identyfikacja potencjalnych sciezek ataku jest
mozliwa tylko wtedy, gdy dane i narzedzia sg odpowiednio ustrukturyzowane, aby
obliczy¢ prawdopodobne i mozliwe do wykorzystania sciezki ataku w granicach oceny,
a nastepnie sprawdzi¢, ktére komponenty znajdujg sie na sciezkach ataku
stanowiacych zagrozenie dla systemu. Komponenty na potencjalnych sciezkach ataku

moga obejmowac niezarzadzane lub nieprzypisane urzadzenia.

Po zidentyfikowaniu komponentéw systemu, ktére majg by¢ poddane ocenie,
pulpit nawigacyjny organizacji powinien by¢ w stanie przetworzy¢ wyniki oceny

i okresli¢ znane zagrozenia dla systemu pochodzace z trzech zrédet wymienionych
w podrozdziale 4.3, Granica autoryzacji i granica oceny. Pulpit nawigacyjny
organizacji powinien by¢ w stanie zapewnic obraz ryzyka dla systemu

i bezzwtocznie ostrzegac¢ osoby wyznaczone do petnienia odpowiednich funkcji

w przypadku zidentyfikowania:
. defektéw komponentéw systemu;
. defektow komponentéw zapewniajgcych zabezpieczenia wspadlne;

. defektow innych komponentéw w ramach granicy oceny.
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44 Specyfikacja stanu pozgdanego

Strategia zwiekszenia liczby srodkéw bezpieczenstwa, dla ktérych monitorowanie
skutecznosci moze by¢ zautomatyzowane, opiera sie na zdefiniowaniu specyfikacji
stanu pozadanego i wyrazeniu go w formacie danych nadajacych sie do odczytu
maszynowego, ktére mozna poréwnac ze stanem rzeczywistym. Specyfikacja stanu
pozadanego to zdefiniowana warto$¢ (zestawienie), do ktérej mozna poréwnac
wartosc¢ stanu rzeczywistego. Rozbieznosci tych dwdéch wartosci wskazujg na istnienie
defektu w skutecznosci jednego lub wiekszej liczby srodkéw bezpieczenstwa. Na
przyktad w polityce organizacji okreslono, ze konta uzytkownikéw majg by¢
blokowane po trzech nieudanych prébach logowania. Specyfikacja stanu pozadanego
bytaby zatem taka, ze odpowiednie urzadzenia s skonfigurowane w sposéb
powodujacy blokowanie konta po trzech nieudanych prébach logowania. Jezeli
podczas automatycznej oceny srodkéw bezpieczenstwa zgromadzone informacje
wykazg, ze okreslone urzadzenie jest skonfigurowane w sposéb powodujacy
blokowanie konta po pieciu nieudanych prébach logowania, zidentyfikowano
rozbiezno$¢ miedzy specyfikacja stanu pozadanego (trzy dozwolone proby przed
zablokowaniem) a stanem rzeczywistym (pie¢ dozwolonych préb przed
zablokowaniem), co moze $wiadczy¢ o problemie ze skutecznoscia srodkéw
bezpieczenstwa z publikacji NSC 800-53: AC-7, Nieudane préby logowania; AC-2,

Zarzqgdzanie kontami; CM-2, Konfiguracja bazowa; itp.

Posiadanie specyfikacji stanu pozadanego w postaci danych mozliwych do
odczytu maszynowego ma fundamentalne znaczenie dla automatyzacji ocen

srodkéw bezpieczenstwa.

Model systemu automatycznej oceny srodkéw bezpieczenstwa zaktada, ze dane

o specyfikacji stanu pozadanego sg przekazywane do systemu zbierania danych przez
organizacje zarzadzajaca systemem.

Specyfikacja stanu pozadanego moze na przyktad informowac o:

) autoryzowanych urzadzeniach;

° autoryzowanych rolach urzadzen;

. oprogramowaniu z biatej listy i/lub autoryzowanemu dla kazdej roli urzadzenia;
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o wymaganej czestotliwosci szkolen uswiadamiajacych w zakresie bezpieczenstwa;
. autoryzowanych ustawieniach konfiguracyjnych dla kazdej roli urzadzenia;

. podatnych wersjach oprogramowania (dane z NVD);

o autoryzowanych uzytkownikach i przywilejach; oraz

. wielu innych kwestiach.

441 Rodzaje specyfikacji stanu pozgdanego

Specyfikacja stanu pozadanego moze byc taka, jak przedstawiono w dowolnym

z ponizszych przyktadéw. Dla uproszczenia stosuje sie krotszy termin specyfikacja

stanu pozgdanego, zamiast bardziej kompletnego i jednoznacznego, ale ktopotliwego

wyrazenia ,specyfikacja stanu/zachowania pozadanego/dozwolonego/zakazanego”.

Tabela 11: Rodzaje specyfikacji stanu pozagdanego

Rodzaj

specyfikacji Uproszczone przyktady

stanu (Rzeczywiste sytuacje moga by¢ bardziej ztozone)
pozadanego

Stan pozadany | Jesli uzywany jest program X, ustawienie Z powinno mie¢ wartos$¢ Y.

Stan zakazany? | Jesli uzywany jest program X, okreslone poziomy poprawek maja
CVE, ktére powoduja ryzyko i sg zabronione.

Stan Jesli uzywany jest program X, urzadzenie powinno posiadac
oczekiwany parametr [lista plikdw wykonywalnych ze skrétami do ich
identyfikacji]. Oczekiwany stan oprogramowania moze by¢
taki, ze jest ono w petni zainstalowane z poprawnymi
skrétami, jednakze w rzeczywistym stanie niektore pliki maja

zmienione skroty.

Pozadane Uzytkownicy otrzymujacy wiadomosci e-mail powinni sprawdzi¢ ich
zachowanie pochodzenie przed uzyciem zawartych w nich taczy lub zatgcznikéw.
Zakazane Uzytkownicy korzystajacy z kont uprawnionych do instalowania

zachowanie oprogramowania, czyli kont uprzywilejowanych, nie moga

przegladac Internetu ani korzystaé z poczty elektronicznej
z takiego konta.
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Rodzaj

specyfikacji Uproszczone przyktady

stanu (Rzeczywiste sytuacje moga byc¢ bardziej ztozone)

pozadanego

Oczekiwane Uzytkownik B zwykle loguje sie z urzadzen w [lokalizacja]

zachowanie w godzinach od 8.00 do 18.00. Stanowi to oczekiwane
zachowanie. Inne wzorce aktywnosci logowania moga
wskazywac na wtamanie na konto.

2 Pozadane i zakazane stany oraz zachowania to zasady normatywne. Natomiast

oczekiwane stany i zachowania nie s3 zasadami normatywnymi, lecz opisami

wzorcow. Oczekiwane stany i zachowania sg wykorzystywane do wykrywania

nietypowych (a wiec anomalnych i podejrzewanych o ztosliwosc¢) stanéw

i zachowan, ktére moga wymagac reakcji i usuwania skutkéw. Oczekiwane stany

i zachowania zazwyczaj nie sg wykorzystywane poza zdolnoS$ciami: zarzadzanie

wykrywaniem zdarzen nietypowych oraz zarzadzanie reagowaniem na zdarzenia

nietypowe i usuwanie ich skutkéw. Nalezy zauwazy¢, ze zakazany stan/zachowanie

zawsze mozna przeformutowac na pozadane zachowanie. W tabeli 12:

Réwnowaznos¢ specyfikacji stanu zabronionego i pozgdanego - przyktad,

przedstawiono takie przeformutowanie.

Tabela 12: Rownowaznos¢ specyfikacji stanu zabronionego i pozagdanego - przyktad

Zakazane zachowanie

Réwnowazne pozadane zachowanie

Uzytkownicy korzystajacy z kont
uprawnionych do instalowania
oprogramowania nie mogg przegladac
Internetu ani korzystac z poczty

elektronicznej z takiego konta.

Uzytkownicy korzystajacy z kont
uprawnionych do instalowania
oprogramowania nie przegladaja
Internetu ani nie korzystaja z poczty

elektronicznej z takiego konta.

Oczekiwane zachowanie moze czasami by¢ przeformutowane na pozadane

zachowanie, z tym ze wtedy wskazuje ono na symptom mozliwego problemu, a nie

na definitywny problem
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442 Polityka uwzgledniajgca specyfikacje stanu pozgdanego

Jak zaznaczono powyzej, specyfikacja stanu pozadanego jest wyrazeniem polityki

w formie nadajacej sie do odczytu maszynowego (np. baza danych, plik XML, inny
ustrukturyzowany format), ktérg mozna tatwo poréwnac z danymi dotyczgcymi stanu

rzeczywistego zebranymi za pomoca srodkéw automatycznych.

Organizacje tworzg polityki, aby wspiera¢ wdrazanie srodkéw bezpieczenstwa

i ogbdlnego bezpieczenstwa informacji. Jesli polityki sg wyrazone w formie nadajacej
sie do odczytu maszynowego, a z formy wygenerowanej maszynowo mozna
wygenerowac forme mozliwg do odczytania przez cztowieka, to nie ma potrzeby
oddzielnego tworzenia i utrzymywania polityk w tradycyjnej formie tekstowej (np.
dokument Word lub PDF). Jesli pojawi sie konieczno$¢ wydrukowania tekstu, zawsze

mozna go wygenerowac z autorytatywnej, zautomatyzowanej specyfikacji.

443 Polityka jako dowéd wskazujqgcy na istnienie specyfikacji stanu pozgdanego
Czesto zaktada sie, ze tylko techniczne srodki bezpieczenstwa mogg by¢ oceniane
pod katem skutecznosci za pomocg metod automatycznych, a srodki

zarzadcze i operacyjne nie mogg by¢ oceniane w ten sposdéb. Jednak w wielu
przypadkach mozliwa jest ocena skutecznosci srodkéw zarzadczych i operacyjnych
za pomoca metod automatycznych poprzez wprowadzenie specyfikacji stanu

pozadanego do danych.

Nalezy wzig¢ pod uwage, ze sama specyfikacja stanu pozadanego jest czesto
polityka. Zatem jej istnienie jest dowodem na to, ze organizacja posiada polityke
w ramach danej zdolnosci do ochrony. W zakresie, w jakim organizacja moze
zautomatyzowac zbieranie odpowiednich danych o stanie rzeczywistym, aby
zidentyfikowac, czy stan pozadany i rzeczywisty sg zgodne, czy tez nie, w sposob

oczywisty wykorzystuje ona automatyzacje do oceny, czy polityka jest stosowana.

Kiedy organizacja wykazuje, ze ocenia czy polityka jest przestrzegana, udowadnia rowniez,
ze polityka istnieje i jest udokumentowana w bazie danych specyfikacji stanu pozadanego.
Aby zautomatyzowac ten proces, system automatycznej oceny srodkoéw bezpieczenstwa

musi by¢ w stanie automatycznie poréwnac polityke ze stanem rzeczywistym.

8212149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

Dobrym przyktadem jest nastepujacy srodek bezpieczehnstwa: okresowe szkolenie
w zakresie Swiadomosci bezpieczenstwa (AT-2 z publikacji NSC 800-53).
Organizacja musi zdecydowad, jak czesto takie szkolenie ma by¢ przeprowadzane.
Jesli okres$lony parametr ram czasowych to 360 dni, informacja ta jest
przechowywana w danych jako ,definicja polityki”, tj. specyfikacja stanu
pozadanego. Nastepnie parametr ten mozna poréwnac z rzeczywistym czasem, jaki
uptynat od ostatniego odnotowanego zakonczenia szkolenia w zakresie
Swiadomosci bezpieczenstwa, jaki zostat zapisany w systemie zarzadzania nauka

w organizacji. Jesli szkolenie nie odbedzie sie w okreslonym terminie, zostanie

odnotowana to jako defekt.

Przyktad ten pokazuje, ze srodki nietechniczne moga by¢ automatycznie testowane
czesciej, niz mozna by sie tego spodziewad. Kluczowym dziataniem jest

opracowanie odpowiedniej specyfikacji stanu pozadanego, ktéra wyraza polityke.
Uwaga

Mimo, ze organizacje daza do zautomatyzowania oceny srodkéw bezpieczenstwa
w jak najwiekszym stopniu przy uzyciu metod opisanych w przyktadzie, faktem
jest, ze podczas gdy ocena wielu srodkéw moze by¢ w petni zautomatyzowana,
ocena niektérych z nich moze by¢ tylko cze$ciowo zautomatyzowana lub moze
nie by¢ zautomatyzowana w ogéle. Organizacje musza doktadnie rozwazy¢
podejscie do oceny i konkretne metody oceny, ktére zostang wykorzystane

w ramach strategii ISCM.

4.5 Wykorzystanie automatyzacji do porownywania specyfikacji stanu
rzeczywistego i stanu pozqdanego

Przy dokonywaniu recznych/proceduralnych ocen srodkéw bezpieczenstwa, plan

oceny bezpieczenstwa, specyfikacje stanu rzeczywistego, stanu pozadanego

i znalezione defekty s w duzej mierze prowadzone w formie dokumentow

tekstowych. Takie dokumenty muszg by¢ pisane i edytowane przez ludzi, co jest

procesem powolnym i czesto kosztownym. Raport z oceny bezpieczenstwa moze by¢

nieaktualny do czasu jego ukonczenia, z tej prostej przyczyny, ze system zmienia sie
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tak szybko (wprowadzane/usuwane s3 urzadzenia, instalowane poprawki itp.), ze
reczna ocena nie jest w stanie za tym nadazy¢. Dodatkowo, btedy ludzkie przy
opracowywaniu raportu moga skutkowac zgtoszeniem nieistniejacych defektéw, ktore

beda wymagaty dalszego kosztownego, recznego sprawdzania.

Aby przedstawione tu podejscie do automatycznej oceny $rodkéw bezpieczenstwa
byto skuteczne, zebrane wyniki stanu rzeczywistego i specyfikacja stanu pozagdanego
muszg by¢ wyrazone w postaci danych, tak aby komputer mégt skutecznie analizowad
wyniki. Oznacza to, ze mechanizm analityczny systemu zbierania danych musi by¢

w stanie wykonac nastepujgce czynnosci:

) Znalez¢ specyfikacje stanu pozgdanego dla kazdego sprawdzanego defektu,

majgce zastosowanie do kazdego obiektu podlegajacego ocenie.

) Znalez¢ odpowiednie wartosci stanu rzeczywistego dla kazdego

ocenianego obiektu.

) Poréwnac stan rzeczywisty ze stanem pozadanym dla kazdej kombinacji

weryfikacji defektéw i obiektu bez znaczacej interwencji cztowieka.

) Wystac liste wykrytych defektéw do pulpitu nawigacyjnego organizacji w celu

nadania priorytetéw i podjecia stosownej reakcji2®.

Aby zautomatyzowany system oceny $rodkéw bezpieczenstwa mogt generowacd
uzyteczne wyniki, musi by¢ w stanie dopasowac identyfikator obiektu oceny w stanie
rzeczywistym do identyfikatora obiektu oceny w specyfikacji stanu pozadanego dla

podobnych obiektéw oceny (np. urzadzen, produktéw programowych itp.).

Wiecej informacji na ten temat mozna znalez¢ w materiale dotyczacym kryteridéw

oceny zawartym w podrozdziale 5.4, Dokumentacja kontroli defektow.

26 Do zautomatyzowanego okreslania priorytetow i reakcji niezbedna jest metodologia oceny ryzyka,
ale nie wchodzi ona w zakres niniejszej publikacji.
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5. KONTROLA DEFEKTOW

W tym rozdziale opisano koncepcje kontroli defektow. Kontrole defektéw umozliwiaja
zautomatyzowang ocene elementéw zabezpieczen w oparciu o wymogi stawiane
zabezpieczeniom. Kontrole defektéw umozliwiajg sprawdzenie, czy warunki dla
zabezpieczen s3 spetniane przez obiekty oceny, ktére wspieraja cel (zdolnos¢ do
ochrony lub sktadnik zdolnosci) podlegajacy ocenie. Kontrole defektéw sg kluczowym

elementem procesu zautomatyzowanej oceny Srodkéw bezpieczenstwa.

Kontrole defektéw mozna réwniez traktowac jako stwierdzenie okreslajace
specyfikacje stanu pozadanego danych poprzez znalezienie tego, czego NIE MA

w specyfikacji stanu pozadanego.

51 Kontrole defektow i wymogi dla zabezpieczen

W publikacji NSC 800-53A, ktéra zawiera wytyczne dotyczace oceny srodkéow
bezpieczenstwa zawartych w dokumencie NSC 800-53, dla kazdego z elementow
zabezpieczenia okreslono cel oceny w postaci jednego lub wiekszej liczby
wymogow dla zabezpieczen (stwierdzen ustalajacych). Wymogi dla

zabezpieczen zaczynajg sie od stow ,Ustali¢, czy”. Aby utatwi¢ dokonanie
szczegbtowej oceny, elementy zabezpieczeh moga by¢ dodatkowo roztozone na
czesci podlegajace ocenie. Celem oceny jest ustalenie, czy dany srodek
bezpieczenstwa jest skuteczny. Przyktad znajduje sie w tabeli 13: Przyktadowy

srodek bezpieczenstwa i wymogi dla zabezpieczenia.

Tabela 13: Przyktadowy Srodek bezpieczenstwa i wymogi dla zabezpieczenia

AC-2(2) - AUTOMATYCZNE ZARZADZANIE KONTEM CZASOWYM |
AWARYJINYM

Wymoég dla srodka bezpieczenstwa Wymaég dla zabezpieczenia

(NSC 800-53) (NSC 800 53A wersja 1)

Mozna automatycznie usuwac lub CEL OCENY: Ustalic, czy:

wytaczac konta tymczasowe i awaryjne | [1] okreslono czas, po ktérym system

po [Przypisanie: zdefiniowany przez automatycznie usuwa lub wytqcza konta
organizacje okres dla kazdego typu kontal.
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AC-2(2) - AUTOMATYCZNE ZARZADZANIE KONTEM CZASOWYM |
AWARYINYM

Wymég dla $rodka bezpieczenstwa Wymog dla zabezpieczenia
(NSC 800-53) (NSC 800 53A wersja 1)

tymczasowe i awaryjne; oraz

[2] konta tymczasowe i awaryjne sq
automatycznie usuwane lub wytgczane po
uptywie zdefiniowanego przez organizacje

czasu dla kazdego typu konta.

W tym przyktadzie element zabezpieczenia zostat rozdzielony na dwa wymogi
dla zabezpieczenia.

Wymoég [1] dla zabezpieczenia to pytanie, czy odpowiednia specyfikacja stanu
pozadanego zostata okreslona. Wymog [2] dla zabezpieczenia to pytanie, czy
specyfikacja stanu pozadanego zostata wdrozona.

Kontrola defektu to sposéb na weryfikacje przestrzegania wymogu dla
zabezpieczenia. Ma dodatkowe wtasciwosci wymienione ponizej.

Kontrola defektu:
. jest przewidziana jako test (o ile ma to zastosowanie);
. moze by¢ zautomatyzowana?’;

. jednoznacznie okresla specyfikacje stanu pozadanego, ktéra jest nastepnie
poréwnywana z odpowiednim stanem rzeczywistym w celu okreslenia wyniku
testu; oraz

. jest zwykle na wyzszym poziomie abstrakcji niz pojedynczy wymog dla

zabezpieczenia (patrz nastepny podrozdziat).

27 \W przypadku, gdy ocena elementu zabezpieczenia nie moze by¢ skutecznie zautomatyzowana, stosuije sie
reczne/proceduralne podejécia do oceny (na przyktad poprzez reczny test, badanie lub wywiad). Kontrole
defektéw stanowia zautomatyzowane podejscie do testowej metody oceny, natomiast reczne/
proceduralne metody nimi nie s3. Tabele kontroli defektéw obejmuja reczne/proceduralne metody oceny,
w sytuacjach, gdy automatyzacja nie uproscitaby kompleksowej oceny.
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5.2 Interpretowanie kontroli defektéw jako testow elementéw zabezpieczen

Kontrola defektu zostata pomyslana tak, aby koncentrowac sie na celu, jaki ma
osiggnac dany zestaw srodkéw bezpieczenstwa. Poniewaz kontrola defektu stuzy do
ustalania, czy zestaw srodkéw bezpieczenstwa osiaga swoj cel, znajduje sie ona na

wyzszym poziomie abstrakcji niz wymogi dla pojedynczego elementu zabezpieczenia.

Na przyktad, w ramach zdolnosci do ochrony HWAM zdefiniowano kontrole defektu
taricucha dostaw w celu sprawdzenia, czy dostawca i/lub producent sprzetu znajduja

sie na zatwierdzonej liscie. Ta kontrola defektu:

) jest bezposrednio wspierana przez jeden srodek bezpieczenstwa, SA-12, bedacy
wymogiem uwzglednienia kwestii zwigzanych z tancuchem dostaw przy

zatwierdzaniu urzadzen; oraz

) jest posrednio wspierana przez inne $rodki, takie jak elementy CM-3, bedace
wymogami, aby proces zarzadzania konfiguracjg wyraznie uwzgledniat wptyw na
bezpieczenstwo w procesie kontroli zmian (domyslnie wtaczajac tancuch dostaw,

gdy jest to wtasciwe).

Ten zwigzek kontroli defektéw z elementami zabezpieczen zostat zilustrowany na

rysunku 6: Koncentrowanie sie na kontrolach defektéw i wymogach dla zabezpieczen.

53 Interpretowanie kontroli defektow jako testow sktadnikéw zdolnosci do
ochrony i elementéw zabezpieczen

Jak oméwiono w ostatniej sekcji, zbidr elementéw zabezpieczen ocenianych przez

kontrole defektow wspoétdziata w celu osiggniecia celu. W tym przyktadzie celem jest

zmniejszenie potencjalnych konsekwencji atakéw na tancuch dostaw - jest to czesc

ogoblnej zdolnosci zarzadzania zasobami sprzetu i w efekcie sktadnik zdolnosci HWAM

(patrz: podrozdziat 3.4: Sktfadniki zdolnosci).

Kontrola defektu stuzy do oceny poszczegdinych zabezpieczen lub ich elementéw, ktore
wspotdziataja w celu osiggniecia celu, a jednoczesnie umozliwia testowanie ogoélnej
skutecznosci zabezpieczen wspdétdziatajgcych ze sobg jako sktadnik zdolnosci do ochrony.
W publikacji NSC 8011 kontrole defektdw zostaty pomyslane w taki sposdb, aby dla

kazdego zdefiniowanego sktadnika zdolnosci istniata jedna kontrola defektu.

87z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

Koncentrowanie sie na kontrolach wad
i wymogach dla zabezpieczen

Kontrola wady koncentruje sie na
celu

Wymog dla zabezpieczen
koncentruje sie na srodku
bezpieczenstwa

Wymogi dla zabezpieczen sa Scisle powigzane Kontrole defektow s3 scisle powigzane z celem co najmniej

z konkretnym $rodkiem bezpieczenstwa jednego srodka bezpieczenstwa w zdolnosci ISCM i zostaly

i zaprojektowane tak, aby zawodzily wtedy i tylko zaprojektowane tak, aby sygnalizowac, gdy cel tych kontroli nie
wtedy, gdy zabezpieczenie zawiedzie. zostanie osiggniety.

Legenda do rysunku 6
ISCM Capability (overall purpose) Zdolnos¢ ISCM (ogdlny cel)
Defect Check 1 (sub-purpose 1) Kontrola defektu 1 (cel podrzedny 1)
Control 1 Srodek bezpieczenistwa 1
Control 2 Srodek bezpieczenstwa 2
Control n Srodek bezpieczenistwa n
Defect check n (sub-purpose n) Kontrola n-tego defektu (cel podrzedny n)

Rysunek 6 : Koncentrowanie sie na kontrolach defektéw i wymogach dla zabezpieczen

Réznica poziomu skupienia, miedzy kontrolami defektow a wymogami dla
zabezpieczen, ma znaczacy wptyw na to, jak interpretowane sg wykryte defekty.

Rdznica dotyczy czutosci i swoistosci wyniku.
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Czutosé:

Czuty test to taki, ktéry umoZzliwia znalezienie wszystkich przypadkdw, w ktérych

wystepuje defekt; to znaczy, ze ma niski odsetek wynikéw fatszywie negatywnych.

Kontrola defektu skoncentrowana na ustaleniu, czy cel zestawu zabezpieczen zostat
spetniony, wykazuje wysoki stopien czutosci, jesli umozliwia prawidtowe zgtoszenie

wszystkich przypadkow wystapienia defektu.

W przyktadzie z zabezpieczeniami taricucha dostaw kontrola wady dla tancucha

dostaw sprzetu nie powiodtaby sie, gdyby:

) wykaz zatwierdzonych dostawcéw i producentéw nie zostat sporzadzony

zgodnie z zabezpieczeniem SA-12; lub

. urzadzenie od dostawcy, ktéry nie znajduje sie na tej liscie, zostato zatwierdzone

w procesie kontroli zmian w ramach zabezpieczenia CM-3.

Poniewaz ta kontrola wady koncentruje sie na zmniejszeniu potencjalnych
konsekwencji atakéw na tancuch dostaw i umozliwia bezposrednie wykrycie
wszystkich przypadkow, w ktérych ten cel nie jest spetniony, mozna powiedzie¢, ze

kontrola wady cechuje sie wysokg czutoscia.
Swoistos¢:
Test swoisty to taki, ktory nie powoduje zgtoszenia wady, gdy ta nie wystepuije.

Oznacza to, Zze cechuje go niski odsetek wynikéw fatszywie pozytywnych.

Poniewaz kontrole defektow stuza do testowania wyniku, ktéry ma by¢ osiggniety
przez zestaw zabezpieczen, mogg one by¢ bardzo swoiste na poziomie abstrakcji celu,
w okreslaniu tego, czy wynik ten zostat osiagniety. Jednakze nieosiggniecie wyniku nie
oznacza, ze WSZYSTKIE zabezpieczenia lub ich elementy wspierajgce te zdolnos¢ lub
sktadnik zdolnosci do ochrony zawiodty. Tak wiec, o ile kontrola defektu jest swoista
na poziomie abstrakcji celu lub sktadniku celu, o tyle nie jest swoista na poziomie

abstrakcji zabezpieczenia lub elementu zabezpieczenia.

W przyktadzie z zabezpieczeniami tarnicucha dostaw, niepowodzenie kontroli defektu

nie pomaga w ustaleniu, czy dany $rodek zawiédt, poniewaz:
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o wykaz zatwierdzonych dostawcéw i producentdéw nie zostat sporzadzony

zgodnie z zabezpieczeniem SA-12; lub

o urzadzenie od dostawcy, ktéry nie znajduje sie na tej liscie, zostato zatwierdzone

w procesie kontroli zmian w ramach zabezpieczenia CM-3.

Defekt moégt wystapié, poniewaz zawiddt jeden srodek bezpieczenstwa lub oba.
Jednakze niepowodzenie kontroli defektu NIE powinno by¢ interpretowane w ten

sposob, ze wszystkie zabezpieczenia wspierajace dany cel zawiodty.
Uwagi dotyczace czutosci i swoistosci zostaty zebrane w ponizszej tabeli:

Tabela 14: Uwagi dotyczace swoistosci i czutosci

Stopien czutosci (na . e o
Stopien swoistosci (na

Poziom oceny okreslonym poziomie , ..
okreslonym poziomie oceny)
oceny)
Cel skfadnika
© Seiacn! WYSOKI WYSOKI
zdolnosci
Skutecznos¢
elementu NISKI
zabezpieczenia WYSOKI (wyzszy w przypadku dokonania
(wymogu dla analizy przyczyn zrédtowych)

zabezpieczenia)

Analiza przyczyn zrédtowych zwieksza swoistos¢ na poziomie srodkéw bezpieczenstwa:

Powszechnie przyjmuje sie, ze trudno jest sprawi¢, aby jeden test byt zaréwno czuty, jak
i swoisty. Wraz ze zmiang kryteridw w celu poprawy czutosci, pogarsza sie swoistos¢ -

i odwrotnie. Dlatego powszechng strategig jest uzycie dwoch testow w fazach:

1. Stosuje sie bardzo czuty test, aby uzyskac jak najwiecej pozytywnych wynikéw,

wiedzac, ze niektore z nich moga byc fatszywie pozytywne.

2.  Przypadki, ktore nie przeszty pierwszego testu, poddawane s3 testowi

o wysokim poziomie swoistosci, aby wyeliminowac fatszywie pozytywne wyniki.

Taka kombinacja dwéch testow jest czesto najbardziej optacalnym sposobem

identyfikacji wszystkich prawdziwie pozytywnych wynikow w danej populacji.
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W przypadku oceny $rodkéw bezpieczenstwa, kontrola defektu dziata podobnie jak
przesiewowy test medyczny. Zapewnia ostrzezenie, ze jeden lub kilka srodkéw
wspierajagcych dany cel zawiodto, ale poniewaz mozliwe jest, ze nie dziata tylko jedno
zabezpieczenie, nie mozna zatozy¢, ze dotyczy to wszystkich, ani okresli¢, ktéry

srodek bezpieczenstwa zawiddt.

Aby okresli¢, ktéry konkretnie srodek (Srodki) bezpieczenstwa wspierajacy dany
sktadnik zdolnosci zawiddt, stosuje sie analize przyczyn zrédtowych. Patrz podrozdziat

7.2, Analiza przyczyn zrodtowych.

W przyktadzie z zabezpieczeniami fancucha dostaw, mozna wyobrazi¢ sobie scenariusz,

w ktérym analiza przyczyn Zzrédtowych wykazata, ze prowadzono liste zatwierdzonych
producentéw urzadzen, ale zainstalowano urzadzenie zakupione od niezatwierdzonego
producenta. Analiza przyczyn Zzrédtowych mogtaby wykazaé, ze wada wynikata z problemu

w ramach procesu zabezpieczania zmian w konfiguracji (zabezpieczenie CM-3).

Analiza trendéw mogtaby dodatkowo wskazac, czy stabo$¢ procesu zabezpieczania

zmian w konfiguracji byta powtarzajgcym sie problemem.

Wazne wnioski, ktére nalezy wyciggnaé, gdy wynik kontroli defektu nie miesci sie

w dopuszczalnym zakresie, to:
. jeden lub kilka srodkéw bezpieczenstwa zawiodto;

) analiza przyczyn zrédtowych jest wykorzystywana do okreslenia, ktore ze

srodkow zawiodty;
. NIE jest przesadzone, ze wszystkie wspierajace Srodki zawiodty.

54 Dokumentacja kontroli defektow

Kontrole defektéw sg dokumentowane w postaci tabeli o nastepujacej

przyktadowej formie:
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Tabela 15: Przyktadowe pozycje z opisem hipotetycznego sktadnika zdolnosci do
ochrony i kontroli defektu?

HWAM-F01

Sktadnik zdolnosci - przeciwdziatanie stosowaniu nieautoryzowanych urzqdzen i kontrola defektu

Cel tego sktadnika zdolnosci zostat zdefiniowany w nastepujacy sposoéb:

zdolnosci

Nazwa sktadnika

Cel sktadnika zdolnosci

Przeciwdziatanie stosowaniu

nieautoryzowanych urzadzen.

Zapobieganie lub ograniczanie obecnosci nieautoryzowanych
urzadzen, a tym samym zmniejszenie liczby urzadzen potencjalnie

ztosliwych lub stanowigcych wysokie ryzyko.

Cel tego sktadnika zdolnosci zostat zdefiniowany w nastepujacy sposéb:

urzadzenia

obecne w badanym
obszarze ("stan
rzeczywisty"), ale
nie zostato
autoryzowane do
przebywania w nim
("stan pozadany")
[Patrz kryteria
uzupetniajgce

w L02].

Identyfikator . . . » Wybrana
koenrlrr)l; ° Nazwa kontroli Podsumowanie Uwagi dotyczace kryteriow kontrola
defektu defektu kryteriéw oceny oceny defektu
HWAM-FO1 | Nieautoryzowane | Urzadzenie jest Uwagi dotyczace Tak

kryteriéw oceny:

Stan rzeczywisty to lista
(ewidencja) wszystkich urzadzen
(w ramach okreslonej przez
organizacje tolerancji) w granicy
oceny, okreslona przez system
ISCM.

Specyfikacja stanu pozadanego
to lista wszystkich urzadzen,
ktérych obecnos$¢ w granicy
oceny zostata autoryzowana.

Defekt stanowi obecnos¢
urzadzenia w stanie
rzeczywistym, ale nie w stanie
pozadanym, a wiec
nieautoryzowanym.

Kontrola jest wykonywana
poprzez proste

poréwnanie zestawow.
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Objasnienia do?:

) W kolumnie Nazwa sktadnika zdolnosci podaje sie krétkg nazwe okreslajaca cel

danego skfadnika zdolnosci.
) Kolumna Cel sktadnika zdolnosci zawiera petny opis celu sktadnika zdolnosci.
o Kolumna Identyfikator kontroli defektu zawiera:

v' Skrét nazwy zdolnosci do ochrony ISCM (w przyktadzie HWAM);

v' Litere F, L lub Q informujgca o tym, czy wstepny poziom kontroli defektéw

mozna zakwalifikowac jako:
=  Fundamentalny (F);

» Lokalny (L) poziom kontroli defektu dotyczacej bezpieczenstwa (patrz

podrozdziat 5.9, Fundamentalne i lokalne kontrole defektéw); lub
= Kontrola jakosci danych (Q) (patrz podrozdziat 5.5 Wskazniki jakosci danych); oraz
v" Numer stuzacy do jednoznacznej identyfikacji kontroli.

. Kolumna Nazwa kontroli defektu zawiera krétkg nazwe stuzaca do identyfikacji
kontroli defektu.

. Kolumna Podsumowanie kryteriéow oceny zawiera krotki opis sposobu

okreslania (obliczania) obecnosci defektu.

. Kolumna Uwagi dotyczace kryteriow oceny zawiera dodatkowe informacje na

temat kryteriéw oceny. Uwagi dotyczace kryteridw oceny okreslajg przynajmniej:
v' Jakie dane s3 wykorzystywane, aby okresli¢:

= stan rzeczywisty; oraz

= specyfikacje stanu pozadanego; oraz

v W jaki sposéb zestawy danych specyfikacji stanu rzeczywistego i stanu

pozadanego sg wykorzystywane do identyfikacji wady.

) Kolumna Wybrana zawiera stowo ,tak”, jesli organizacja zdecydowata sie na

wybranie kontroli defektu do wdrozenia.
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Potencjalne dziatania w zakresie reakcji na defekty oraz odpowiedzialne za to role

zostaty wymienione w dodatkowej tabeli. Na przyktad:

Przyktadowe $rodki zaradcze/reakcje: Nastepujace reakcje i/lub srodki zaradcze

(z przyktadowymi przypisanymi rolami) s3 powszechne i wtasciwe w przypadku
wykrycia defektu w sktadniku zdolnosci: przeciwdziatanie stosowaniu
nieautoryzowanych urzgdzen. Przedstawione przyktadowe role nie zmieniajg ogélnych
obowigzkoéw w zakresie zarzadzania okreslonych w innych dokumentach NSC. Co
wiecej, obowiazki zwigzane z zarzagdzaniem moga by¢ dostosowywane przez kazda

organizacje w celu jak najlepszego dopasowania do lokalnych warunkéw.

Identyfikator Gtéwna osoba
Opis srodkow zaradczych/reakcji

kontroli defektu odpowiedzialna

HWAM-FO1 Usuniecie urzadzenia DM

HWAM-FO1 Autoryzacja urzadzenia DSM

HWAM-FO1 Akceptacja ryzyka RskEx

HWAM-FO1 Zapewnienie odpowiedniej reakcji DSM

W tej tabeli zasugerowano rowniez gtéwng osobe odpowiedzialng. Osoba petniaca role,
na ktorej spoczywa gtéwna odpowiedzialnos$¢, okresla najbardziej odpowiednig
reakcje i zapewnia, ze dziatanie w ramach reakcji jest przypisane do odpowiedniej roli.
Odpowiedzialnos¢ zostata okreslona zaréwno na poziomie rél kierowniczych i/lub

operacyjnych organizacji. Patrz rozdziat 8, Role i obowigzki.

Uwagi dotyczace kryteridéw oceny sg celowo dos¢ ogdlne, aby zapewnié organizacjom
elastycznos$é w ich wdrazaniu. Sg one jednak na tyle szczegétowe, aby organizacja

mogta zaprojektowac wiarygodny (powtarzalny) test.

W tomach dotyczacych poszczegdlnych zdolnosci do ochrony wyjasniono konkretne
cele, ktére maja by¢ osiaggniete przez kazdy sktadnik zdolnos$ci, i wspierajace jego
realizacje $rodki bezpieczenstwa, poniewaz sktadniki i wspierajace je $rodki sa
zwigzane ze zdolnoscig objetg danym tomem. Kontrole defektéw maja na celu
zapewnienie wiarygodnej metody okreslania, czy (i w jakim stopniu) cel sktadnika

zdolnosci jest osiggany.
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5.5 Wskazniki jakosci danych

Opisane wczesniej srodki maja znikoma wartosé, jesli zebrane dane nie sg zaréwno
kompletne, jak i aktualne. Do oznaczenia kontroli jakosci danych w ich kodzie

identyfikacyjnym (ID) stosuje sie przedrostek w postaci litery ,Q”.

Kompletnos¢ oznacza stopien, w jakim informacje zwigzane z bezpieczenstwem
obejmuja wyniki oceny wszelkich istotnych defektéw wszystkich obiektéw oceny

(w okreslonym zakresie, takim jak zdolno$¢ do ochrony). Istotne defekty to takie, ktore
powodujg znaczne ryzyko, np. dwa pierwsze rzedy wielkosci. Niekompletne dane maja
tendencje do znieksztatcania wynikéw poprzez niedoszacowanie catkowitego ryzyka.

Aktualnos$¢ oznacza stopien, w jakim informacje zwigzane z bezpieczenstwem zostaty
odnowione w ciggu ostatnich X godzin lub dni (zgodnie z ustaleniami/wymaganiami
organizacji). Dane muszg by¢ zbierane (a defekty usuwane) szybciej niz atakujacy

moze dziata¢, aby wyprzedzi¢ jego zdolno$¢ do naruszenia bezpieczenstwa systemu?8,

Jesli wskazniki kompletnosci i aktualnosci nie sg odpowiednie, ocena nie jest

wiarygodna, poniewaz wyniki moga by¢ niedoktadne.

Tabela 16: Wskazniki jakosci danych

Rodzaj wskaznika Opis Zakres stosowania tego wskaznika

Wskazniki Procent urzadzen, dla | Ustawienie zdefiniowanego przez organizacje

kompletnosci i/lub | ktérych gromadzone | progu dla wskaznikéw kompletnosci

aktualnosci sg kompletne i aktualnos$ci powoduje uruchomienie alarmu,
i aktualne dane. gdy ogolny poziom kompletnosci

i aktualnosci (odpowiednio) jest zbyt niski,
aby zapewnic¢ wiarygodne wyniki
dotyczace wad.

5.6 Grupy urzqdzen, ktére nalezy wzig¢ pod uwage przy tworzeniu kryteriow
oceny

W celu zarzadzania ryzykiem dla systemow, zgodnie z definicjg w publikacji
NSC 800-37 urzadzenia sg grupowane wedtug systemu (tj. granicy autoryzacji), aby

umozliwi¢ analize ryzyka na poziomie systemu.

28 Ocena oparta na zdarzeniach nie zawsze jest wykonalna, jednak umozliwia wykrycie defektéw
w momencie ich pojawienia sie i zapewnia najwieksza aktualno$é.
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Jednak informacje dotyczace bezpieczenstwa uzyskane w wyniku zautomatyzowanej
oceny zabezpieczen w wiekszej granicy oceny sprawiaja, ze osoba odpowiedzialna za
zarzadzanie ryzykiem ma mozliwo$¢ przyjrzenia sie ryzyku dla innych grup urzadzen

w celu lepszego zidentyfikowania koncentracji ryzyka i zagregowanego ryzyka.
Grupy, ktére moga by¢ przydatne, obejmuja urzadzenia, ktére sa:

) okreslone jako krytyczne dla misji;

) niezbedne dla zintegrowanej funkcji biznesowej;

) zarzadzane przez oddzielnego partnera biznesowego;

) wsparciem okreslonej misji w catej organizacji; lub

o wsparciem dla konkretnego klienta.

Analiza ryzyka (z uwzglednieniem zdefiniowanych przez organizacje progéw) w tak
duzych grupach urzadzen pomaga organizacji przeciwdziata¢ zagrozeniom dla catej

organizacji i misji/biznesu, jak opisano w publikacji NSC 800-39.

5.7 Grupy urzgdzen, ktore nalezy wzig¢ pod uwage przy tworzeniu kryteriow

oceny

Metody oceny maja na celu wykrycie nieprawidtowego dziatania lub braku $rodka
bezpieczenstwa. W koncepcji inzynierii jakosci nieprawidtowe dziatanie lub brak

srodkdw nazywa sie zwykle defektami.

Na przyktad, w terminologii dotyczacej metody Six Sigma, defekt to produkt (obiekt
oceny) posiadajacy okreslong ceche (stan rzeczywisty), ktéra nie miesci sie

w granicach specyfikacji (stan pozadany).

Aby unikna¢ nieporozumien, w publikacji NISTIR 8011 do opisu nieprawidtowego
dziatania lub braku srodka bezpieczenstwa uzywa sie terminu defekt, oznaczajacego
defekt zabezpieczen, a nie termindw podatnosé lub stabosé. Stosowanie terminu
podatnosc lub stabos¢ mogtoby spowodowacé mylenie szerokiego pojecia
nieprawidtowego dziatania/ braku srodka bezpieczenstwa ze znacznie bardziej
precyzyjnymi pojeciami powszechnych podatnosci i zagrozen (ang. Common

Vulnerabilities and Exposures - CVE) oraz powszechnych enumeracji stabosci (ang.
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Common Weakness Enumerations - CWE). Nalezy jednak zaznaczy¢, ze chociaz
w niniejszej publikacji unika sie stosowania terminéw podatnos¢ i stabosé, uznaje sie,
ze z perspektywy zarzadzania ryzykiem defekt zabezpieczenia stanowi co najmniej

jedna podatnos¢ lub stabos¢ w systemie lub jego srodowisku dziatania.
5.8 Wybrane/niewybrane srodki bezpieczenstwa i kontrole defektow

Srodki bezpieczenstwa, ktdre nalezy oceni¢ w ramach programu ISCM, ograniczaja sie
do tych zabezpieczen z publikacji NSC 800-53, ktore sg wskazane jako elementy
zestawu zabezpieczen bazowych o niskim, umiarkowanym i wysokim wptywie

i zawarte sg w publikacji NSC 800-53B.

Kontrole defektéw sg zorganizowane w taki sposdb, aby mozna byto tatwo okreslié,

ktére z nich dotyczg danego zestawu zabezpieczen bazowych.

Publikacja NSC 800-53 obejmuje réwniez zabezpieczenia podstawowe i rozszerzone,
ktére nie zostaty wybrane do zadnego zestawu zabezpieczen bazowych. Jesli system
zostat dostosowany poprzez wdrozenie jednego lub kilku srodkéw niewymienionych
posrdd zabezpieczen bazowych, organizacja moze stworzy¢ zautomatyzowang
kontrole defektow lub przeprowadzi¢ reczng/proceduralng ocene skutecznosci
danego srodka bezpieczenstwa. Kazdy tom publikacji NISTIR 8011, dotyczacy
konkretnej zdolnosci, zawiera odno$niki do listy niewybranych srodkéw

bezpieczenstwa zwigzanych z t3 zdolnoscia.
5.9 Fundamentalne i lokalne kontrole defektow
W publikacji NSC 800-53A stwierdza sie, ze:

Nie oczekuje sie, ze organizacje bedq stosowac wszystkie metody i obiekty oceny ujete
w procedurach oceny opisanych w niniejszej publikacji dla powigzanych srodkéw
bezpieczenstwa wdrozonych w systemach organizacji lub przez nie dziedziczonych.
Przeciwnie, organizacje majq zapewnionq elastycznosc¢ w okreslaniu poziomu naktadu
srodkoéw koniecznych do przeprowadzenia danej oceny (np. tego, ktére metody oceny

i obiekty oceny zostanq uznane za najbardziej przydatne do uzyskania pozgdanych
rezultatéw). Okreslenie to jest dokonywane na podstawie ustalenia, co pozwoli osiggngc
cele oceny w sposob najbardziej optacalny i zapewniajqcy wystarczajgcq pewnosc, aby

wesprzec pozniejsze okreslenie ryzyka zwigzanego z misjq lub dziatalnosciq.
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Podobnie, nie oczekuje sie od organizacji stosowania wszystkich kontroli defektéw

(ktore same w sobie s3 metodami oceny) opisanych w niniejszej publikacji.

Kontrole defektéw opisane w NISTIR 8011 zostaty podzielone na trzy rodzaje -

fundamentalne, lokalne oraz kontrole defektéw jakosci danych. Nalezy zwrécié

uwage, ze kontrole defektéw jakosci danych zostaty opisane w podrozdziale 5.5.

Fundamentalne kontrole defektéw - kontrole majgce podstawowe znaczenie

dla celéw danej zdolnosci (np. HWAM, SWAM lub zarzadzanie ustawieniami

konfiguracyjnymi), w ktérych pojawia sie kontrola defektu.

Lokalne kontrole defektow - kontrole, o ktérych wdrozeniu decyduje dana

organizacja. W odniesieniu do lokalnych kontroli defektéw, organizacja:

v

Moze nie wdrozy¢ danej kontroli, poniewaz dotyczy ona elementu
zabezpieczenia, ktéry znajduje sie w zestawie zabezpieczen

bazowych niestosowanym w danej organizacji (np. element

zabezpieczenia znajduje sie w zestawie o wysokim wptywie, ale organizacja
posiada tylko systemy o niskim i umiarkowanym wptywie) lub w

okreslonym systemie organizacji.

Moze nie wdrozy¢ kontroli, poniewaz stuzy ona do oceny elementu
zabezpieczenia, ktory nie jest w ogdle wdrozony w organizacji lub
w konkretnym systemie (tj. zostat on usuniety w ramach dostosowania,

z odpowiednim uzasadnieniem).

Moze wdrozyc¢ kontrole tylko dla okreslonych obiektéw oceny w systemie,

dla ktérych zostat wdrozony powigzany srodek bezpieczenstwa.
Moze wdrozy¢ alternatywna wersje lokalnej kontroli defektow.

Moze stosowac reczne/proceduralne metody oceny dla niektérych

elementow zabezpieczen.

Organizacja moze dostosowac tabele kontroli defektéw poprzez zmiane opisu kontroli

(dodanie kontroli, edycje kontroli, wyjasnienie rdl, cofniecie wyboru kontroli). Tabela

15: Przyktadowe wiersze z opisem hipotetycznego sktadnika zdolnosci do ochrony

i kontroli defektu, zawiera przyktad czesci tabeli kontroli defektéw.
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W celu zautomatyzowania oceny Srodkéw bezpieczenstwa w najwiekszym mozliwym
stopniu i wspierania biezacej autoryzacji, konieczne jest wdrozenie odpowiednich
fundamentalnych i lokalnych kontroli defektéw zdefiniowanych w niniejszej publikacji

dla wszystkich wdrozonych elementéw zabezpieczen.

5.10 Dokumentowanie decyzji dotyczgcych dostosowywania

Organizacje mogg podaé uzasadnienie decyzji o wyborze kontroli defektu w kolumnie

Wybrana tabeli kontroli defektow.

Organizacje mogg rowniez dodawac lub edytowac lokalne kontrole defektow, jesli
zachodzi taka potrzeba, w celu zarzadzania wtasnym ryzykiem, np. kontrole defektéw

moga by¢ dodawane dla srodkéw bezpieczenstwa wdrozonych jako uzupetniajace.

Nazwy rol i/lub granic oceny mogg byc¢ rowniez zmienione na bardziej konkretne,

majgce zastosowanie w organizacji.
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6. DOKUMENTACJA PLANU OCENY

Bazujac na definicjach stanu rzeczywistego, specyfikacji stanu pozadanego oraz
kontroli defektow z poprzednich rozdziatéw, w niniejszym rozdziale opisano
dokumentacje, ktéra moze byc¢ tworzona dla kazdej zdolnosci do ochrony ISCM,
oraz sposob, w jaki publikacja NISTIR 8011 utatwia tworzenie dokumentacji planu

oceny bezpieczenstwa.

W odniesieniu do planu oceny ISCM, organizacja moze:

. Wykorzystaé rzadowy plan oceny ISCM, bez wprowadzania w nim zmian4?.
o Samodzielnie opracowac wtasny plan oceny.

) Stworzy¢ rozwigzanie hybrydowe, ktére bedzie taczyto elementy obu

tych rozwigzan.
6.1 Wprowadzenie do tresci planu oceny bezpieczenstwa

Tomy publikacji NISTIR dotyczace poszczegdlnych zdolnosci do ochrony zawieraja
tres¢ planu oceny bezpieczenstwa, ktéra moze spetniac jego role, zgodnie

z definicjg zawarta w publikacji NSC 800-37 i NSC 800-53A. Tres¢ planu oceny
bezpieczenstwa, opracowana zgodnie z rekomendacjami NSC, moze by¢ przyjeta

w obecnym ksztatcie lub z minimalnymi zmianami jako dokumentacja planu oceny
bezpieczenstwa organizacji w celu opisu zastosowanych srodkéw
bezpieczenstwa/elementéw zabezpieczen ocenianych w ramach kontroli defektéow.
Ponadto, tres¢ mozna dostosowac do potrzeb organizacji. W rozdziale 6.8,
Dokumentowanie wybranych srodkéw bezpieczenstwa i decyzji o dostosowaniu
opisano, w jaki sposdb organizacja moze zmienic tre$¢ planu oceny bezpieczenstwa.
Przyktad mozliwego szablonu tresci planu oceny bezpieczenstwa, opracowany na
podstawie zdolnosci HWAM, znajduje sie w rysunku 7: Przyktad tresci planu oceny
bezpieczenstwa. Nalezy pamietaé, ze organizacje maja mozliwo$¢ modyfikacji tresci
planu oceny bezpieczenstwa, jesli zachodzi taka potrzeba (np. poprzez wstawienie

dodatkowych kolumn).

29 W Polsce nie funkcjonuje regulacja, ktérg mozna by uzna¢ za rzadowy plan oceny ISCM. Przy
opracowywaniu wtasnego planu mozna oprze¢ sie na planach innych krajow, o ile sg dostepne i
adekwatne dla organizacji.
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Element zabezpieczenia CM-3(f): ZABEZPIECZANIE ZMIAN KONFIGURACJI
Tekst elementu zabezpieczenia:
Zabezpieczenie:

d. Audyti przeglad dziatah zwigzanych z kontrolowanymi przez konfiguracje zmianami
w {urzadzeniach i podzespotach urzadzen w} systemie.

Wymoég dla zabezpieczenia 1: [patrz podrozdziaty 6.2 i 6.3]

Identyfikator
wymogu dla Tekst wymogu dla zabezpieczenia
zabezpieczenia

CM-3(f)(1) Ustali¢, czy:

f. przeprowadza audyty i przeglady dokonanych zmian w zabezpieczeniach
systemu informacyjnego;

Role i metody oceny: [patrz podrozdziat 6.4]

Identyfikator . . . Uzasadnienie ... |Skutki
Wdrozone |Granica [Obowigzek |Metody . Czestotliwosc
wymogu dla Woybrana|akceptacji braku
. . przez oceny |oceny oceny oceny o
zabezpieczenia ryzyka wdrozeni
CM-3(f)(1) ISCM-Sys|ISCM- |ISCM-Sys |Test
TN

Tabela z uzasadnieniem stosowania kontroli defektow: [patrz podrozdziat 6.5]

Brak skutecznosci elementu zabezpieczenia skutkuje wykryciem defektu w jednej lub kilku
z nastepujacych kontroli defektow:

Uzasadnienie
Jezeli [wskaznik zdefiniowany przez
organizacje] dla tej kontroli defektu
przekracza [wartosc¢ progowa zdefiniowana
Identyfikator Identyfikator | Nazwa iz gk, e el o el
TG kontroli kontroli {urzadzen i podzespotéw urzadzen} systemu,
et || daie defektu ktéra obejmuje wszystkie sktadniki w ramach
granicy autoryzacji
opracowywanych/dokumentowanych
lub bezposrednio zwigzanych z tym
elementem zabezpieczenia, moga
by¢ przyczyna...
CM-3(f)(1) HWAM-QO01 | Brak Braku zgtoszenia urzadzenia w okreslonych
zgtaszania ramach czasowych.
urzadzen
CM-3(f)(1) HWAM-QO02 | Brak Braku zgtoszenia konkretnych kontroli
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zgtaszania defektow.
kontroli
defektow
CM-3(f)(1) HWAM-QO03 | Niski Nieosiagniecia progu ogdlnej kompletnosci
wskaznik przez raporty ISCM.

kompletnosci

CM-3(f)(1) HWAM-QO04 | Niski Niedostateczna terminowo$¢ raportowania
wskaznik ISCM.
aktualnosci

Nalezy pamietaé, ze ten przyktadowy szablon nie jest kompletny. Kompletna i miarodajna wersja
znajduje sie w odpowiednim tomie niniejszej publikacji NSC RT 8011.

Rysunek 7: Przyktad tresci planu oceny bezpieczenstwa
6.2 Zakres oceny

Nalezy pamieta¢, ze pojedynczy element zabezpieczenia moze wspierac wiele
zdolnosci do ochrony. W ramach danej zdolnosci brany jest pod uwage tylko sposéb,
w jaki element zabezpieczenia wspiera te zdolnos¢. Sformutowanie ,{urzadzen

i podzespotow urzadzen}” wstawione w przyktadzie na Rysunku 7: Przyktad tresci
planu oceny bezpieczenstwa, dodano w celu wyjasnienia jego zakresu w odniesieniu do
zdolnosci HWAM i wymogu dla zabezpieczenia. Takie wstawki specyficzne dla danej

zdolnosci zostaty podane w kazdym tomie dotyczacym konkretnej zdolnosci.

6.3 Wymogi dla zabezpieczen w tresci planu

Z wieloma elementami zabezpieczen powigzany jest wiecej niz jeden wymaog dla
zabezpieczenia. Przyktad na rysunku 7: Przyktad tresci planu oceny bezpieczenstwa,
dotyczy pojedynczego elementu zabezpieczenia, CM-3(f), ale wymaga on dwdch
wymogow dla zabezpieczenia, CM-3(f)(1) i CM-3(f)(2). W tabeli 17: Przyktad elementu
zabezpieczenia i dotyczacych go wymogow dla zabezpieczenia pokazano tekst
elementu zabezpieczenia i dwa wymogi dla zabezpieczenia. Nalezy zauwazyc, ze
kazdy wymog dla zabezpieczenia ma swoj wtasny opis metody oceny, chociaz na

rysunku 7 zostat przedstawiony tylko jeden, CM-3(f)(1).

102 z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

Tabela 17: Przyktad elementu zabezpieczenia i dotyczacych go wymogow
dla zabezpieczenia

Tekst elementu CM-3(f): Audyt i przeglad dziatan zwigzanych z kontrolowanymi przez
zabezpieczenia konfiguracje zmianami w {urzadzeniach i podzespotach urzadzen w}

systemie; oraz

Wymog dla CM-3(f)(1): Ustali¢, czy:

zabezpieczenia 1 f. Dziatania dotyczace audytu zwigzane z kontrolowanymi przez konfiguracje

zmianami w {urzadzeniach i podzespotach urzadzen w} systemie s3

wykonywane.

Wymog dla CM-3(f)(2): Ustali¢, czy:

zabezpieczenia 2 f. Dziatania dotyczace przegladu zwigzane z kontrolowanymi przez

konfiguracje zmianami w {urzadzeniach i podzespotach urzadzen w} systemie

sg wykonywane.

Oznaczenie wymogu dla zabezpieczenia zawiera identyfikator elementu

zabezpieczenia z publikacji NSC 800-53. W tym przypadku jest to CM-3(f), po ktérym
nastepuje numer zabezpieczenia w nawiasie (jak pokazano w tabeli 17). Kazdy wymog
dla zabezpieczenia zawiera takie same wyrazenia kwalifikujace, jakie zastosowano dla

elementu zabezpieczenia (zgodnie z opisem w podrozdziale 6.2, Zakres oceny).

6.4 Role i metody oceny w tresci planu

Do kazdego wymogu dla zabezpieczenia dotgczona jest tabela, w ktorej
dokumentowane sg role i metody oceny. W tej czesci tresci planu oceny

bezpieczenstwa okresla sie:

) Role odpowiedzialng®® za wdrozenie elementu zabezpieczenia (w celu

sprecyzowania odpowiedzialnosci za defekty).

. Granice oceny (aby sprecyzowac zakres oceny, patrz podrozdziat 4.3, Granica

autoryzacji i granica oceny).

30 QOkreslone role to role kierownicze (podrozdziat 8.1) lub role operacyjne (podrozdziat 8.2).

103z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

. Role odpowiedzialng3! za ocene $rodkéw bezpieczenstwa.

o Metody oceny do zastosowania (patrz podrozdziat 2.2, Automatyzacja testowe;j

metody oceny).

6.5 Tabela z uzasadnieniami stosowania kontroli defektow

W ramach tresci planu oceny bezpieczenstwa, tabela z uzasadnieniami stosowania
kontroli defektéw umozliwia powigzanie kryteriéw oceny dla kazdej stosowanej kontroli
defektu z wymogiem dla zabezpieczenia. W tabeli tej okresla sie, ktére kontrole defektéw
koniczg sie niepowodzeniem, jezeli dany wymadg dla zabezpieczenia nie zostat spetniony,
oraz (w kolumnie uzasadnienia) w jaki sposob stosuje sie kontrole defektu (patrz przyktad
na rysunku 7: Przyktad tresci planu oceny bezpieczenstwa). W tabeli z uzasadnieniem
stosowania kontroli defektéw okresla sie, w jaki sposéb kontrola defektéw

W rzeczywistosci ocenia spetnianie wymogu danego elementu zabezpieczenia i zawiera
wszystkie stosowne kontrole defektéw dla kazdego wymogu. W kolumnach Kontrola

defektu i Uzasadnienie tabeli kryteridw oceny znajduja sie nastepujace informacje:

. Kolumny kontroli defektow - Identyfikator kontroli defektu i Nazwa kontroli
defektu - identyfikujg w tabelach kontrole defektéw, ktére stuzg do oceny
danego Srodka bezpieczenstwa/elementu zabezpieczenia. Opisy sposobu
stosowania kontroli defektow do danego elementu zabezpieczenia znajduja sie

w tabelach kontroli defektéow w tomach dotyczacych poszczegdlnych zdolnosci.

) Kolumna Uzasadnienie zawiera opis warunkéw, w ktérych niepowodzenie
kontroli defektu moze by¢ spowodowane nieskutecznoscia $rodka
bezpieczenstwa. Co wiecej, jesli dany srodek zawodzi zbyt czesto (wzgledem
zdefiniowanego przez organizacje progu), moze spowodowac nieskutecznosc

kryteriow testu bezpieczenstwa dla kontroli defektu.

Nalezy pamietaé, ze kontrola defektu moze zakonczy¢ sie niepowodzeniem réwniez
dlatego, ze inna powigzana z nig kontrola nie powiodta sie (patrz rozdziat 5.2,
Interpretowanie kontroli defektéw jako testéw elementéw zabezpieczen). Samo

niepowodzenie kontroli defektu nie dowodzi, ze dany srodek bezpieczenstwa jest

31 Tamze.
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nieskuteczny, poniewaz kontrola defektu nie jest swoista na poziomie $rodka
bezpieczenstwa lub elementu zabezpieczenia. Kryteria oceny sg raczej zaprojektowane
w taki sposdb, aby w przypadku nieskutecznosci elementu zabezpieczenia kryteria
oceny kontroli defektu elementu zabezpieczenia - wymogu dla zabezpieczenia (ang.
control item-determination statement - CI-DS) - wskazywaty na jego nieskutecznos¢.
Informacje o tym, jak ustali¢, ktére elementy zabezpieczenia spowodowaty
niepowodzenie kontroli defektu, znajduja sie w podrozdziale 7.2 dotyczacym analizy
przyczyn zrodtowych. W przypadku ustalenia, ze dany element zabezpieczenia nie

dziata, cate zabezpieczenie jest przynajmniej cze$ciowo nieskuteczne.
6.6 Dostosowywanie tresci planu oceny bezpieczenstwa

Jak zaznaczono wczesniej, konieczne jest stosowanie tylko tych kontroli defektéw,
ktére stuzg do oceny wdrozonych Srodkéw bezpieczenstwa. Lokalne kontrole
defektéow zapewniaja wieksza szczegdtowosc oceny i moga by¢ wybrane przez
organizacje w oparciu o jej tolerancje ryzyka i potrzebe wiekszej pewnosci przy
wdrazaniu odpowiednich srodkéw bezpieczenstwa. Ponadto, kazda organizacja ma
mozliwos¢ elastycznego wykorzystania tresci planu w obecnej formie lub
zmodyfikowania go w celu zapewnienia spéjnosci ze swoimi wymogami, politykami
i procedurami dotyczacymi zarzadzania ryzykiem. Modyfikacje moga obejmowad

miedzy innymi:
. Usuwanie lub dodawanie lokalnych kontroli defektéw.

) Podanie specyficznej dla danej organizacji definicji takich termindéw jak systemy

oceniane w ramach ISCM, sie¢ docelowa ISCM itp.
. Dodawanie, modyfikowanie lub usuwanie potencjalnych opcji reakcji.

) Wyjasnienie specyficznych dla organizacji proceséw, ktére towarzysza kazdej
potencjalnej opcji reakciji.

) Stosowanie specyficznej dla danej organizacji terminologii w odniesieniu do
dziatah zwigzanych z reagowaniem, rél i obowigzkow.

) Odnotowanie, ktére kontrole defektéw zostaty wybrane.

Decyzje dotyczace dostosowywania moga by¢ udokumentowane w tabelach alokacji
srodkéw bezpieczenstwa opisanych w podrozdziale 6.7, zgodnie z metodami

opisanymi w podrozdziale 6.8.
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6.7 Tabele alokacji sSrodkéw bezpieczenstwa

Tabele alokacji Srodkéw bezpieczenstwa (ang. Control Allocation Table - CAT) zostaty
opracowane w celu dokumentowania planéw oceny bezpieczenstwa dla zabezpieczen
bazowych o wysokim, umiarkowanym i niskim poziomie wptywu w ramach kazdej

zdolnosci do ochrony.

Tabele CAT maja stanowi¢ podsumowanie tresci planu oceny bezpieczenstwa i sg
wykorzystywane do wskazania, ktére Srodki bezpieczenstwa zostaty wybrane. Utatwia

to okreslenie, ktore kontrole defektéw sg wymagane.

Tabela CAT znajduje sie w kazdym tomie publikacji NISTIR 8011 dotyczacym
konkretnej zdolnosci. Tabele CAT zawierajg podsumowanie tresci planu oceny
bezpieczenstwa przedstawionej powyzej. Tabela 18: Wyjasnienie kolumn tabeli alokacji
srodkéw bezpieczenstwa, zawiera definicje kolumn w CAT. Tabela 19: Tabela alokacji
hipotetycznych srodkéw bezpieczenstwa - przyktad, zawiera przyktad tabeli alokacji
srodkéw bezpieczenstwa. Przyktad ten ilustruje, w jaki sposéb w tabeli podsumowuje
sie tres¢ planu: Opisy w rysunku 7: Przyktad tresci planu oceny bezpieczenstwa,
mozna poréwnac z odpowiednim wierszem w tabeli 19: Tabela alokacji
hipotetycznych srodkéw bezpieczenstwa - przyktad, aby sprawdzi¢, jak mozna
podsumowac tres¢ planu. Jesli organizacja zdecyduje sie na dostosowanie tresci planu
oceny bezpieczenstwa, nalezy zmodyfikowac tabele alokacji sSrodkéw bezpieczenstwa

w celu zachowania spéjnosci.

Nalezy zwréci¢ uwage, ze tabela nie zawiera wyjasnienia, w jaki sposob kazda kontrola
defektu wspomaga ocene srodka bezpieczenstwa. Takie informacje znajduja sie

w tabelach kryteriow oceny w tresci planu oceny bezpieczenstwa.

Tabela 18: Wyjasnienie kolumn tabeli alokacji Srodkéw bezpieczenstwa

Kolumna Wyijasnienie

Identyfikator wymogu | Umozliwia powigzanie z elementem zabezpieczenia z publikacji

dla zabezpieczenia NSC 800-53, ktory jest testowany.
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Kolumna

Wyijasnienie

Wdrozone przez

Rola lub system, na ktérym spoczywa gtéwna odpowiedzialnosc¢ za

wdrozenie ocenianego zabezpieczenia i jego elementéw.

Granica oceny

Granica oceny ISCM, w ktérej znajduje sie

srodek bezpieczenstwa.

Obowigzek oceny

Podmiot dokonujacy oceny.

Metoda oceny

Ogolnie - ,Test” w przypadku oceny automatycznej i , TBD” w

przypadku oceny reczne;.

Wybrano?

Stuzy do udokumentowania, czy dana organizacja lub system

wybiera i stosuje test.

Uzasadnienie

akceptacji ryzyka

Umozliwia udokumentowanie uzasadnienia dla niewybrania lub
akceptacji ryzyka dla wybranego $rodka bezpieczenstwa, gdy wyniki

oceny s3 inne niz zadowalajace.

Czestotliwosc

monitoringu?®

Minimalna czestotliwosc, z jakg ma by¢ przeprowadzany test.

Skutki braku

wdrozenia

Skutki dla obiektow oceny organizacji, oséb fizycznych, innych
organizacji i panstwa, jakie moze miec nieskutecznos¢ tego $rodka

bezpieczenstwa.

@ Czestotliwosci okreslone w tej kolumnie s3 co najmniej rowne czestotliwosciom

okreslonym w strategii ciagtego monitorowania organizacji.

6.8 Dokumentowanie wybranych srodkéw bezpieczenstwa i decyzji

dotyczqgcych dostosowywania

Oproécz podsumowania tresci planu oceny bezpieczenstwa, w kilku kolumnach tabeli
CAT znajduje sie miejsce na udokumentowanie, w jaki sposob i dlaczego organizacja
dostosowata zestaw zabezpieczen bazowych. Dzieki temu tabela moze poméc

w udokumentowaniu planu bezpieczenstwa systemu na nastepujace sposoby:
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Kolumna Wybrano moze by¢ wykorzystana do udokumentowania, ktére srodki

bezpieczenstwa zostaty wybrane do wdrozenia.

Jesli w ramach dostosowywania usunieto niektére srodki z odpowiedniego

zestawu zabezpieczen bazowych:

v' Kolumna Skutki moze by¢ wykorzystana do udokumentowania zaktadanych

skutkéw braku wyboru.

v' Kolumna Akceptacja ryzyka moze by¢ wykorzystana do udokumentowania
uzasadnienia akceptacji ryzyka (np. uzasadnienie decyzji o dostosowaniu

zestawu srodkow bezpieczenstwa).
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Tabela 19: Tabela alokacji hipotetycznych srodkéw bezpieczenstwa - przyktad

Identyfikator wymogu Wdrozone | Granica Obowiazek | Metody Wybrano? Uzasadnienie Czestotliwos¢ | Skutki braku
dla zabezpieczenia przez oceny oceny oceny akceptacji ryzyka? oceny? wdrozenia®
CM-8(a)(1) DSM ISCM-TN | ISCM-Sys Test
CM-8(a)(2) ISCM-Sys | ISCM-TN | ISCM-Sys | Test
CM-8(a)(3) ISCM-Sys | ISCM-TN | ISCM-Sys | Test
CM-8(b)(1) DM ISCM-TN | ISCM-Sys | Test
CM-8(b)(2) DSM ISCM-TN | ISCM-Sys | Test
CM-8(4)(1) DSM ISCM-TN | ISCM-Sys | Test
PS-4(d)(1) DM ISCM-TN | ISCM-Sys Test
SC-15(a)(1) DM ISCM-TN | ISCM-Sys | Test
SC-15(b)(1) MAN ISCM-TN | ISCM-Sys | TBD

2 Woypetnia organizacja. Nalezy pamietaé, ze ta tabela stanowi jedynie przyktad. Autorytatywne tabele dotyczace alokacji Srodkow

bezpieczenstwa znajdujg sie w odpowiednich tomach NISTIR 8011.
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7. ANALIZA PRZYCZYN ZRODtOWYCH

Reagowanie na kontrole defektéw odbywa sie przy uzyciu typowych reakcji w ramach
zarzadzania ryzykiem okreslonych w publikacji NSC 800-39. W ramach programu ISCM

odpowiedzialno$¢ za reagowanie na ryzyko ponosi organizacja, ktéra jest jego wtascicielem.

7.1 Wiedza o tym, kto jest odpowiedzialny

Aby pulpit nawigacyjny organizacji mogt generowac efektywne listy zadan do
wykonania w celu reagowania na defekty, wymaga on funkcji identyfikacji konkretnej
roli operacyjnej (osoby lub grupy) odpowiedzialnej za reagowanie na kazdy defekt
(utrzymywane;j jako czes¢ specyfikacji stanu pozadanego). W zaleznosci od wielkosci

i ztozonosci systemu role operacyjne mogg byc¢ realizowane:
) przez okreslong osobe; lub
. przez grupe z wyznaczonym przetozonym.

Aby wtasciwe zadanie zwigzane z reagowaniem zostato wykonane i aby dalsze kroki
w celu przydzielenia odpowiedzialnosci za reakcje nie byty konieczne (lub byty
minimalne), niezbedne jest, aby grupy odpowiedzialne byty wystarczajgco mate, aby

umozliwi¢ wyrazne przydzielenie obowigzkow.

Poniewaz wyniki kontroli defektéw mogg by¢ symptomami nieskutecznosci jednego
lub kilku srodkéw bezpieczenstwa, reakcja bedzie prawdopodobnie obejmowac

pewien zakres analizy przyczyn zrédtowych w celu znalezienia przyczyny defektu.

7.2 Analiza przyczyn zrédtowych

Jak zauwazono powyzej, analiza przyczyn zrédtowych jest czesto niezbedna do
ustalenia, ktére zabezpieczenia lub ich elementy zawiodty, jesli w ramach danej

zdolnosci wykryto defekt.

Analiza przyczyn zrédtowych opiera sie na logicznym tancuchu przyczynowo-
skutkowym od elementéw zabezpieczen do rezultatu w zakresie bezpieczenstwa,
ktory jest celem zdolnosci do ochrony (Rysunek 8: tancuch przyczynowo-skutkowy od
elementow zabezpieczen do rezultatow w zakresie bezpieczenstwa). Pozagdanym

rezultatem w zakresie bezpieczenstwa jest utrudnienie realizacji scenariuszy atakéw
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i/lub wykorzystania podatnosci poprzez zmniejszenie liczby defektow, ktére moga by¢
wykorzystane, oraz prawdopodobienstwa, ze tak sie stanie. Pozadane rezultaty

w zakresie bezpieczenstwa sg okreslone dla kazdej zdolnosci do ochrony w kolejnych
tomach publikacji NISTIR 8011.

Gdy w dowolnej czesci tego
tancucha zostanie wykryty
defekt, wowczas:

[—————> Szukanie wplywu
Szukanie przyczyn —

Element Zab e .
zabezpieczenia | [] abezpieczenie .

e
—~—
oy .
% Kontrola defektu —> W nik dotyczacy

/ bezpieczenstwa
d //
S
Zabezpieczenie i

Rysunek 8: tancuch przyczynowo-skutkowy od elementéw zabezpieczen do

rezultatow w zakresie bezpieczenstwa

Defekt moze by¢ zauwazony na poziomie elementu zabezpieczenia, catego
zabezpieczenia, kontroli defektu i/lub na poziomie ostatecznego rezultatu. Analiza

przyczyn zrodtowych obejmuije:

. spojrzenie wstecz na elementy zabezpieczen, aby sprawdzi¢, czy nieskutecznosé

ktérychs z nich mogta spowodowac wade; oraz

) spojrzenie w przdd, aby sprawdzi¢ wptyw (pozytywny lub negatywny) na
pozadany rezultat w zakresie bezpieczenstwa.

Drugi krok nie powinien byc¢ ignorowany, poniewaz spojrzenie w przéd moze
poskutkowac stwierdzeniem, ze dana nieskutecznos$¢ nie zagraza pozadanemu
rezultatowi w zakresie bezpieczenstwa, lub ze nie ma ona na niego znaczacego
negatywnego wptywu. Informacje uzyskane w wyniku analizy przyczyn

zrodtowych sg wykorzystywane do nadania priorytetu wysitkom majagcym na

celu naprawe nieprawidtowo dziatajagcych srodkéw bezpieczenstwa lub do okreslenia,
czy mozna zaakceptowac ryzyko zwigzane z nieprawidtowym dziataniem

danego zabezpieczenia.
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7.2.1 Sposob przeprowadzenia analizy przyczyn zZrédtowych: srodki bezpieczenstwa
W przypadku stwierdzenia, ze dane zabezpieczenie lub jego element nie dziata
prawidtowo, nalezy zastanowic¢ sie, dlaczego tak sie dzieje. W niektérych przypadkach
przyczyna moze by¢ oczywista, a wtasciwym rozwigzaniem moze byc¢ zwyczajne
usuniecie pojedynczego defektu. W innych przypadkach pierwotna przyczyna moze

by¢ bardziej skomplikowana.

Rzecz jasna, jesli potrzebna poprawka nie zostata zastosowana lub ustawienie
konfiguracyjne jest nieprawidtowe, zwykle mozna natychmiast zmniejszy¢ ryzyko
poprzez zastosowanie poprawki lub dostosowanie ustawienia. Jesli jednak takie
problemy stale sie powtarzajg, warto poszukaé przyczyny gtebiej. Jednym z kluczowych
czynnikéw, ktorych nalezy poszukiwac w tego rodzaju analizie przyczyn zrédtowych,

jest istnienie problemu systemowego powodujacego powtarzajace sie defekty.

W tym przypadku warto pomysle¢ o oczekiwanym cyklu zycia wdrozenia srodka
bezpieczenstwa i sprawdzié, czy przyczyna problemu jest defekt z wczesnego etapu
cyklu zycia (tj. defekt techniczny). Oto przyktadowe pytania, ktére mogg utatwié

przeprowadzenie tej analizy.

. Czy zdolnos¢ lub funkcja srodka bezpieczenstwa wspierajgca zdolno$¢ zostata
dodana pod koniec cyklu zycia systemu, w zwigzku z czym poczyniono zbyt mato

przygotowan i plandw, czy tez funkcja bezpieczenstwa nie jest jeszcze optymalna?

) Czy wprowadzono odpowiednig polityke w celu kierowania wdrazaniem

i zarzadzania $rodkami bezpieczenstwa?
) Czy wymagania byty wtasciwie zdefiniowane?

) Czy jednoznacznie jest okreslona odpowiedzialnos¢ za unikanie

i naprawianie defektow?

) Czy defekt wystepuje w przestrzeni miedzy systemami, gdzie moze by¢

przeoczony przez oba systemy?
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. Czy uzytkownicy zachowuja sie w sposob, ktéry powstrzymuje wzrost lub obniza
poziom bezpieczenstwa (np. nie przestrzegaja zasad i/lub procedur) i co mozna

zrobi¢, aby zmienic¢ ich zachowanie?

. Czy administratorzy moga tatwo uzyskac informacje potrzebne do unikniecia
problemoéw? Na przyktad w Active Directory trudno jest sie dowiedzie¢, jakie

uprawnienia uzytkownik dziedziczy z grup nadrzednych.

. Czy wdrozenie $rodka bezpieczenstwa byto zautomatyzowane (np.
zautomatyzowane scentralizowane zarzadzanie poprawkami)? Czy automatyczny

mechanizm dziata prawidtowo?

) Czy w przypadku srodkéw wdrazanych i zarzagdzanych recznie personel posiada

niezbedne zasoby, przeszkolenie i narzedzia?

) Czy do wdrozenia $rodka bezpieczenstwa zastosowano odpowiednie

narzedzia i metody?

. Czy w planie wdrozenia przewidziano odpowiednie fundusze, personel i inne

zasoby na potrzeby wdrozenia?

. Czy zgodnie z polityka personel operacyjny jest zobowigzany do wykonywania tak

wielu zadan zwigzanych z bezpieczenstwem, ze sg nimi nadmiernie obcigzeni?
) Czy wdrozony $rodek bezpieczenstwa zostat odpowiednio przetestowany?
) Inne?

Znalezienie takich probleméw w organizacji, zwtaszcza jesli dotycza one wielu systemow,
moze by¢ waznym zadaniem zaréwno dla samej organizacji, jak i dla audytoréw. Takie
ustalenia sg znacznie wazniejsze niz lista konkretnych defektéw wykryta podczas warsztatéw
typu Red Team czy ocena pojedynczego systemu. Wprawdzie analiza ta jest trudniejsza niz
zgtaszanie pojedynczych defektow srodkow bezpieczenstwa, jednak znalezienie

i rozwigzanie probleméw systemowych moze mie¢ znacznie wiekszy wptyw na poprawe

programoéw bezpieczenstwa niz naprawianie réoznych zabezpieczen.

7.2.2 Sposob przeprowadzenia analizy przyczyn zrédtowych: typy defektow
W przypadku niepomysinych wynikéw kontroli defektéw konieczne sg trzy poziomy

analizy przyczyn zrédtowych:
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1.  Ustalenie przyczyn specyficznych dla danego przypadku.
2.  Ustalenie, ktory srodek bezpieczenstwa nie dziata prawidtowo.

3.  Ustalenie przyczyn systemowych.
Poziom 1: Ustalenie przyczyn specyficznych dla danego przypadku. Zazwyczaj polega

na ustaleniu, czy pozadana specyfikacja lub stan rzeczywisty sg btedne.
a. Czy specyfikacja stanu pozadanego byta btedna?
b.  Czy stan rzeczywisty byt btedny?

We wspbtpracy z SO i SSO wyznaczony personel operacyjny analizuje kazdy
konkretny przypadek, aby zdecydowad, czy opcja (a) lub (b) odnosi sie do danego
defektu. Réwnie wazne jest ustalenie, co spowodowato, ze defekt jest zgodny

z opcja (a) lub (b).

Przyktad 1: Administrator systemu podtaczyt do sieci produkcyjnej wiele urzadzen bez
uprzedniego dodania ich do autoryzowanej ewidenciji, ich prawidtowego
skonfigurowania i zainstalowania poprawek. Ustalenie, ze jest to zrédtowa przyczyna,
wskazuje, ze opcja (b), btad stanu rzeczywistego, jest problemem, poniewaz to stan
rzeczywisty (brak poprawek, Zle skonfigurowane urzadzenia w sieci, a nie btad

w ewidencji) jest defektem. W tym przypadku rozwigzaniem nie jest wytgcznie
uzyskanie autoryzacji, przeprowadzenie konfiguracji i instalacja poprawek

w urzadzeniach, ale rowniez upewnienie sie, ze administrator systemu rozumie

znaczenie przestrzegania procedur operacyjnych.

W odniesieniu do przyktadu 1 nalezy réwniez zauwazyc, ze nieprawidtowe dziatanie
dotyczy przynajmniej jednego zabezpieczenia lub elementu zabezpieczenia

Zwigzanego z zarzadzaniem stanem rzeczywistym.

Przyktad 2: Administrator systemu podtaczyt wiele urzadzen do sieci produkcyjnej po
uzyskaniu ich autoryzacji oraz prawidtowym skonfigurowaniu i zainstalowaniu
poprawek. Administrator zapomniat jednak umiesci¢ je wczedniej w ewidenciji
autoryzowanych sktadnikéw systemu. Ustalenie, ze jest to zrédtowa przyczyna,

wskazuje, ze opcja (a), btad specyfikacji stanu pozadanego, jest problemem, poniewaz
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specyfikacja stanu pozadanego (nieuwzglednienie prawidtowo autoryzowanego
urzadzenia w ewidencji) jest defektem. W tym przypadku rozwigzaniem jest po prostu
wprowadzenie urzagdzen do ewidencji i upewnienie sie, ze administrator systemu
rozumie potrzebe dodawania autoryzowanych urzadzen do ewidencji sktadnikow

systemu przed umieszczeniem ich w sieci.

W odniesieniu do przyktadu 2 nalezy rowniez zauwazy¢, ze nieprawidtowe dziatanie
dotyczy przynajmniej jednego zabezpieczenia lub elementu zabezpieczenia

zZwigzanego z zarzadzaniem specyfikacja stanu pozadanego.

Podsumowujac, okreslenie, czy przyczyna jest opcja (a) czy (b), pomaga rowniez
ustali¢, ktére elementy zabezpieczen nie dziataja prawidtowo - zwigzane ze
specyfikacjg stanu pozadanego czy ze stanem rzeczywistym. W celu okre$lenia,
ktére konkretnie elementy zabezpieczen nie dziatajg prawidtowo, moze by¢

konieczna dodatkowa analiza.

Poziom 2: Okreslenie, ktdre srodki bezpieczenstwa nie dziatajg prawidtowo.
Nalezy uzyc tabel powigzan zabezpieczen z kontrolami defektow,
przyporzadkowujace okres$lone kontrole defektow do okreslonych elementow
zabezpieczen, ktére moga powodowacd niepomysiny wynik kontroli defektu.

Tabele moga zwiekszy¢ doktadnos$¢ analizy, poniewaz rézne elementy
zabezpieczen, ktore moga powodowacé niepowodzenie kontroli defektu, sg bardziej
szczegbtowe, a tym samym bardziej przydatne do analizy. Tabela powigzan znajduje
sie w kazdym tomie dotyczacym konkretnej zdolnosci. Tabele powigzan wygladaja

w przyblizeniu jak w tabeli 20.
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Tabela 20: Hipotetyczny sposéb wyszukiwania zabezpieczen testowanych w ramach
kontroli defektu.

Wspierajace elementy zabezpieczen: Sktadnik zdolnos$ci oceniany w ramach tej
kontroli defektu jest wspierany przez kazdy z ponizszych elementéw zabezpieczenia.
W zwiagzku z tym, jezeli ktérykolwiek wspierajacy srodek bezpieczenstwa nie bedzie
dziata¢ prawidtowo, kontrola defektu, w ramach ktérej oceniany jest sktadnik
zdolnosci, zakonczy sie niepowodzeniem. Tym samym w ramach kontroli defektu
testuje sie rowniez, posrednio, elementy zabezpieczenia.
. . . Kod elementu
Identyfikator Zabezpieczenie Sortowalny kod . .
) . zabezpieczenia
kontroli bazowe - poziom elementu .
. . z publikacji
defektu wptywu zabezpieczenia
NSC 800-53
HWAM-FO1 Niski AC-19-b AC-19(b)
HWAM-FO1 Niski CM-08-a CM-8(a)
HWAM-FO1 Niski CM-08-b CM-8(b)
HWAM-FO1 Umiarkowany AC-20-z-02-z AC-20(2)
HWAM-FO1 Umiarkowany CM-03-b CM-3(b)
HWAM-FO1 Umiarkowany CM-03-c CM-3(c)
HWAM-FO1 Wysoki CM-03-z-01-a CM-3(1)(a)
HWAM-FO1 Wysoki CM-03-z-01-b CM-3(1)(b)
HWAM-FO1 Wysoki CM-03-z-01-d CM-3(1)(d)

Przyktad ten nie obejmuje wszystkich zabezpieczen, ktére mogty spowodowacé
niepomysiny wynik tej kontroli defektu. Petna lista znajduje sie w tomie dotyczacym

odpowiedniej zdolnosci do ochrony.

Tabele wspierajacych elementdéw zabezpieczen, przedstawione w catosci, znajdujg sie
w kazdym tomie dotyczacym konkretnej zdolnosci, w podrozdziale 3.2, i nosza
nazwe Tabele i szablony sktadnikéw zdolnosci oraz kontroli defektéw. Dla kazdej kontroli

defektu znajduje sie tam tabela zatytutowana: Wspierajqgce elementy zabezpieczen.

116z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

W tym przypadku osoba analizujaca przyczyny zrédtowe okresla, czy wszystkie
wdrozone $Srodki bezpieczenstwa zwigzane z kontrolg defektu dziatajg zgodnie

z przeznaczeniem. Jezeli niektére lub wszystkie srodki bezpieczenstwa nie dziataja
prawidtowo, konieczne moze by¢ dokonanie napraw / zmian przez osoby wdrazajace
zabezpieczenia lub podjecie decyzji o akceptacji ryzyka przez osobe autoryzujaca

(z odpowiednim uzasadnieniem).

Nalezy pamietad, ze po zidentyfikowaniu btednie dziatajgcych zabezpieczen
przeprowadzana jest dodatkowa analiza (przyczyn zrodtowych), jak opisano w podrozdziale

7.2, Analiza przyczyn zrodtowych, w celu ustalenia, dlaczego nie dziatajg one prawidtowo.
Poziom 3: Analiza systemowa: W ramach analizy systemowej poszukuje sie przyczyn
powtarzajacych sie awarii lub defektéw inzynieryjnych i dazy do znalezienia

systemowych rozwigzan. W powyzszym przyktadzie 1 dla poziomu 1, przedmiotowe

defekty mogty wystapic¢ wielokrotnie, poniewaz administrator systemu:

. nie ma mozliwosci poprawnego skonfigurowania i zainstalowania poprawek na

urzadzeniach, dopdki nie znajda sie one w sieci produkcyjnej;

. nie przeszedt szkolen koniecznych, aby wiedzie¢, jak przygotowac urzadzenia

przed umieszczeniem ich w sieci produkcyjnej;

. ma zbyt wiele obowigzkdéw i wybiera droge na skréty, aby nadazy¢

z wykonywaniem powierzonej mu pracy;
. nie zna procedur operacyjnych; i/lub
) inne mozliwe przyczyny.

Jak zauwazono powyzej, przeprowadzenie analizy przyczyn zrédtowych w celu ustalenia,
czy istniejg lezace u podstaw defekty systemowe, i odnalezienia takich przyczyn

zrédtowych moze by¢ bardziej istotne niz skupienie sie na pojedynczych defektach.

117 2 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Po zidentyfikowaniu przyczyn nalezy przeanalizowac rowniez skutki. W tym

kontekscie mozna sobie postawic pytanie: Jak wazny jest konkretny problem

w kontekscie catej organizacji i jej tolerancji na ryzyko? Dla przyktadu mozna

rozwazyc trzy przypadki przedstawione w tabeli 21: Scenariusze skutkéw / analizy

skutkow, dotyczqgce nieprzypisania menedzera do urzqdzenia w sieci.

Tabela 21: Scenariusze skutkéw / analizy skutkow

Przypadek Przyktadowy scenariusz: Przyktadowa analiza skutkéw

A Nie wyznaczono konkretnego Stosunkowo niskie ryzyko
menedzera urzadzen i cho¢ ktos | krotkoterminowe, poniewaz urzadzenie
sumiennie zarzadza jest w rzeczywistosci zarzadzane, ale
urzadzeniami, osoba ta nalezy zajac sie brakiem wyznaczonego
zapomniata zarejestrowac menedzera urzadzen, aby osoba
urzadzenia w ewidencji odpowiedzialna otrzymywata i reagowata
sktadnikow systemu. na odpowiednie listy defektéw

w przysztosci.
B Urzadzenie zostato umieszczone w | Stosunkowo wysokie ryzyko, ktére

sieci produkcyjnej w celach
testowych, wiec nie zostato dodane
do ewidencji sktadnikéw systemu.
Urzadzenie z czasem stato sie
podatne na atak z powodu braku
poprawek i zarzadzania konfiguracja,
a zalezne od niego obiekty oceny
moga by¢ atakowane za

jego posrednictwem.

prawdopodobnie wzrosnie. Oprécz
usuniecia urzadzenia z sieci, nalezy zadbad
o szkolenia dla menedzerow urzadzen, aby
zapobiec takim zachowaniom w

przysztosci.
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Przypadek

Przyktadowy scenariusz:

Przyktadowa analiza skutkéw

C

Zaistniata potrzeba szybkiego
rozszerzenia sieci na potrzeby
reakcji na kleske zywiotowa,

a kierownictwo zaakceptowato
ryzyko wynikajace

Z umieszczenia
nieautoryzowanych urzadzen

o podwyzszonym ryzyku

W segmencie sieci bez
wczesniejszej autoryzacji na np.
10 tygodni w celu zaspokojenia
tej potrzeby. Autoryzacja i inne
dziatania normalizujace sytuacje
maja nastgpic przed

uptywem 10 tygodni.

Ryzyko umiarkowane do wysokiego. Fakt,
ze ryzyko zostato zaakceptowane przez
witasciwg osobe zarzadzajgca wskazuje, ze
nie wystapit problem systemowy. Mozliwe
jednak, ze organizacja mogtaby znalez¢
sposdb na lepsze przygotowanie sie do
takich incydentéw, aby unikngé
koniecznosci akceptacji takiego ryzyka

W przysztosci.

Poniewaz zautomatyzowany system oceny srodkéw bezpieczenstwa zwykle

identyfikuje defekty na poziomie kontroli defektow, zdolnos¢ do zidentyfikowania

zaréwno przyczyn zrédtowych, jak i skutkdéw niepomysinych wynikéw kontroli

defektow, jak opisano powyzej, ma zasadnicze znaczenie. W przypadku ustalenia

istotnych przyczyn systemowych, moze istnie¢ konieczno$¢ stworzenia nowych

specyfikacji stanu pozadanego w obszarach wspomagajacych (np. poprzez

przeszkolenie administratorow systemu w zakresie okreslonej umiejetnosci).

Nastepnie nalezy wprowadzi¢ zmiany w polityce i odpowiednie kontrole defektow dla

nowych specyfikacji stanu pozadanego.
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8. ROLE | OBOWIAZKI

Celem niniejszego dokumentu jest przedstawienie podejscia operacyjnego do
wdrazania zautomatyzowanych ocen srodkéw bezpieczenstwa. W rozdziale tym,

oprécz obowigzkdéw kierowniczych, zdefiniowane s3 role i obowiazki operacyjne.

8.1 Zdefiniowane obowiqzki w zakresie zarzgdzania

Role i obowigzki w zakresie zarzadzania bezpieczenstwem informacji okreslone

w dokumencie NSC 800-37 wskazuja, kto ponosi ostateczng odpowiedzialnos¢ oraz
ma uprawnienia do nadzorowania bezpieczenstwa systemu i zapewnienia spetnienia
wymogow bezpieczenstwa udokumentowanych w planie bezpieczeristwa systemu.
Odpowiedzialno$¢ za zadanie operacyjne, polegajgce na faktycznym znajdowaniu
defektow systemu i reagowaniu na nie, nie jest okreslona, ale zazwyczaj personel
petnigcy role operacyjne podlega osobom z przypisanymi rolami na poziomie

zarzadzania okre$lonymi w dokumencie NSC 800-37.

NSC 800-37 przypisuje odpowiedzialno$¢ zarzadczg za wykrywanie defektéw
bezpieczenstwa i reagowanie na defekty na poziomie systemu przez SO i SSO

W nastepujacy sposob:

Tabela 22: Obowiagzki SO i SSO

Rola Obowiazki
Whtasciciel Whasciciel systemu to osoba w organizacji odpowiedzialna za zakup, rozwdéj,
systemu (ang. integracje, modyfikacje, eksploatacje, utrzymanie i utylizacje systemu. SO jest

System Owner - | odpowiedzialny za uwzglednienie intereséw operacyjnych spotecznosci
SO) uzytkownikdw (tj. uzytkownikow, ktérzy potrzebuja dostepu do systemu, aby
spetni¢ wymagania zwigzane z misja, dziatalnoscig lub operacjami) oraz za

zapewnienie zgodnosci z wymogami bezpieczenstwa informacji.

System Security | System Security Officer jest osobg odpowiedzialng za zapewnienie
Officer (SSO) utrzymania odpowiedniego stanu bezpieczeristwa operacyjnego
systemu i $cisle wspotpracuje z wiascicielem systemu (SO). SSO petni
réwniez role gtéwnego doradcy we wszystkich sprawach, technicznych

i innych, dotyczacych bezpieczenstwa systemu.

120z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

Jest mato prawdopodobne, aby SO lub SSO faktycznie podtaczat urzadzenia do sieci,
instalowat oprogramowanie, ustawiat wartosci konfiguracyjne i instalowat poprawki
oprogramowania. A przeciez sa to codzienne zadania operacyjne, stuzace do
zarzadzania wiekszoscig defektow w zakresie bezpieczenstwa punktéw koncowych.
Dlatego, mimo ze osoby te ponosza ogblng odpowiedzialnos$¢ za zarzadzanie
systemem i jego stanem bezpieczenstwa, role SO i SSO moga by¢ uzupetnione
bardziej szczegétowymi rolami operacyjnymi, niezbednymi do wykonywania

codziennych zadan zwiagzanych z bezpieczenstwem informaciji.

8.2 Obowiqgzki operacyjne w zakresie ISCM

Role i obowigzki operacyjne w zakresie ISCM stuza do realizacji zadan, ktére osoby
Z przypisana rolg kierowniczg zazwyczaj delegowatyby innym osobom (patrz tabela
23: Hipotetyczny przyktad rél operacyjnych ISCM dla zdolnosci HWAM). W zaleznosci
od wielkosci i ztozonosci systemu, role operacyjne mogg by¢ stanowiskami
petnoetatowymi lub zadania mogg by¢ wykonywane wraz z innymi obowigzkami.
Organizacje mogg rowniez zdecydowac sie na przypisanie rél operacyjnych ISCM do
SO lub SSO. Kazda organizacja moze zdefiniowac role operacyjne ISCM w rézny
sposob, jednak celem jest zapewnienie, aby obowigzki operacyjne byty przypisane
do rdl, a nastepnie do 0séb lub zespotdéw o wystarczajgcych mozliwosciach
wykonywania roli. Dlatego zdefiniowane tu role sg przyktadami, ktére majg pomédc
we wdrozeniu zautomatyzowanej oceny i reakcji oraz w utrzymaniu pozadanego
stanu bezpieczenstwa systemu. Organizacje maja duza swobode w sposobie
wyznaczania rol ISCM. Na przyktad moga chciec podzieli¢ role, zmieni¢ ich nazwy
i/lub potaczyc je w celu odzwierciedlenia lokalnej praktyki. Odpowiednie
przydzielenie prawdopodobnie bedzie sie znacznie rézni¢ w przypadku duzych

i matych organizaciji.
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Tabela 23: Hipotetyczny przyktad rél operacyjnych ISCM dla zdolno$ci HWAM

Kod

roli

Tytut roli

Opis roli

Typ roli

DM

Menedzer urzadzen
(ang. Device Manager
- DM)

Menedzer urzadzen (DM) przypisany do
konkretnego urzadzenia lub grupy urzadzen
w przypadku HWAM, jest faktycznym zarzadca
stanu urzadzenia i jest odpowiedzialny za
dodawanie/usuwanie urzadzen z sieci oraz za
konfiguracje sprzetu dla kazdego urzadzenia
(dodawanie i usuwanie urzadzen sprzetowych
i komponentow urzadzen). DM jest okreslony
w specyfikacji inwentaryzacji stanu
pozadanego. DM moze by¢ osoba lub grupg
0s6b. Jesli jest to grupa, to wyznaczany jest

kierownik grupy.

Menedzer

operacyjny

DSM

Menedzer stanu
pozadanego i osoba
autoryzujaca (ang.
Desired State Manager
and Authorizer -

DSM)

DSM jest potrzebny zaréwno dla sieci docelowe;j
ISCM, jak i dla kazdego obiektu oceny. DSM
zapewnia, ze dane okreslajace stan pozadany
odpowiedniej zdolnosci ochrony s3 wprowadzane
do danych o stanie pozadanym systemu ISCM i s
dostepne do kierowania podsystemem
gromadzenia danych o stanie rzeczywistym oraz
do identyfikacji defektéw. DSM dla sieci
docelowej ISCM rozwigzuje rowniez wszelkie
niejasnosci dotyczace tego, ktéra granica
autoryzacji systemu ma defekty.

Osoby autoryzujace dzielg czes¢
odpowiedzialnosci DSM, autoryzujac okreslone
elementy (np. urzadzenia, oprogramowanie lub
ustawienia), a tym samym definiujgc stan
pozadany. DSM nadzoruje i organizuje te

dziatania.

Menedzer

operacyjny
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Nalezy zauwazy¢, ze na potrzeby tego przyktadu nie wszystkie role sg
wyszczegoblnione. Petna lista rél znajduje sie w odpowiednim tomie dotyczacym

danej zdolnosci.

Podstawowe dane ISCM to lista defektéw, na ktore nalezy zareagowac. Listy
defektéw sa kierowane do wczesniej okreslonych roél operacyjnych i/lub zespotéw,
a zatem przedstawiajg tylko te defekty, za ktére dana rola i/lub zespét jest
odpowiedzialny. Jesli listy defektow nie sg ukierunkowane na konkretne role i/lub
zespoty, dziatania zwigzane z reagowaniem na defekty moga nie by¢ odpowiednio
przydzielane lub podejmowane na co dzieh. Aby temu zaradzi¢, mozna odpowiednio
skonfigurowac hierarchie pulpitu ISCM i efektywnie przydziela¢ dziatania zwigzane
z reakcja do odpowiednich roél/zespotéw, bioragc pod uwage prawidtowe informacje

o rolach operacyjnych.

Role operacyjne opisuja, ktdra osoba lub zespét jest przydzielony do reagowania na
okreslone typy defektéw. W zwigzku z tym w tabelach defektéw wymieniono role
odpowiedzialng za koordynacje reakcji na kazdy defekt. W tabelach defektéw sa
sugerowane potencjalne dziatania naprawcze, ale moga one wymagaé wprowadzenia
lub zatwierdzenia przez SO i/lub SSO. Dodatkowo, jesli ryzyko ma by¢

zaakceptowane, wymagana jest zgoda osoby autoryzujacej.

Wreszcie, pewne role operacyjne dotycza defektow, ktérych nie mozna przypisaé do
konkretnego systemu. Na przyktad przypisanie systemowe nieautoryzowanych
urzadzen wykrytych w sieci docelowej ISCM moze by¢ nieznane. Na poziomie sieci

definiuje sie specjalng role do zarzadzania nieprzypisanymi defektami.

Role operacyjne sg uzupetnieniem rél zarzadczych okreslonych w dokumencie NSC
800-37. Jednak przy kazdej zdolnosci podano dodatkowe szczegoty, aby wyjasnié,

w jaki sposéb nalezy przeprowadzaé zautomatyzowane oceny Srodkow
bezpieczenstwa. Kazda organizacja moze réwniez swobodnie decydowad, ktérej z rél

kierowniczych podlegajg pracownicy petnigcy role operacyjne.
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9. ZWIAZEK ZAUTOMATYZOWANEJ OCENY SRODKOW

BEZPIECZENSTWA Z RAMAMI ZARZADZANIA RYZYKIEM
Teraz, gdy proces automatycznej oceny srodkéw bezpieczenstwa zostat zdefiniowany,
wazne jest, aby pokazac, w jaki sposéb proces ten odwzorowuje zadania 4 etapu RMF
- Ocena - z NSC 800-37, oraz udokumentowad, jak procesy specyficzne dla ISCM

mogg by¢ wykorzystane do utworzenia wymaganej dokumentacji RMF.

Nalezy zwréci¢ uwage, ze pomimo uzycia terminu dokumentacja, nie ma wymogu, aby
drukowane byty rézne dokumenty lub aby byty to dokumenty opisowe.
W rzeczywistosci moze by¢ mozliwe czytanie wielu wymaganych dokumentow

bezposrednio na pulpitach nawigacyjnych ISCM.

Warto przechowywac dane o trendach na odpowiednich poziomach agregacji.
Organizacje maja jednak mozliwo$¢ swobodnego okreslenia, czy chcg przechowywac
szczegbtowe (na poziomie obiektu oceny) wyniki oceny z kazdego dnia. Ogdlnie,
wystarczajace jest posiadanie biezagcych szczegdétowych wynikéw oceny i zbiorczych

danych dotyczacych trendéw.

9.1 Powigzanie ISCM z konkretnymi zadaniami oceny RMF

Ponizsze rozdziaty odnoszg sie do zadan 4-1 do 4-4 RMF, okreslonych w NSC 800-37,
i wyjasniajg, jak zautomatyzowane dane ISCM mogg by¢ wykorzystane do

terminowego tworzenia dokumentacji.
ZADANIE 4-1: Opracowanie, przeglad i zatwierdzenie planu oceny $rodkéw bezpieczenstwa.

Tomy dotyczace poszczegdlnych zdolnosci zawarte w niniejszym dokumencie NISTIR
8011 stanowig szablon do opracowania i przegladu wymaganego planu oceny
bezpieczenstwa. Nalezy pamietad, ze niezaleznie od sposobu opracowania planu

oceny bezpieczenstwa, zatwierdzenie planu jest obowigzkiem organizaciji.

Szablon planu oceny bezpieczenstwa jest najpierw wyrazony w opisie $rodka
bezpieczenstwa dla kazdego zabezpieczenia, jak pokazano w przyktadzie na rysunku 7:
Przyktad opisu planu oceny bezpieczenstwa uzupetnionego o tabele kontroli defektow,
oraz w tabeli 15: Przyktadowe wiersze z opisem hipotetycznego sktadnika zdolnosci do

ochrony i kontroli defektu.
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Tomy dotyczace kazdej zdolnosci zawierajg opis planu oceny bezpieczenstwa dla
kazdego stosowanego zabezpieczenia. Organizacje moga wykorzystac ten opis

w takiej formie, dostosowac go do swoich potrzeb i/lub opracowa¢ wtasny. Przyktady
obszardéw, w ktorych organizacje moga dostosowac opisy, obejmuja miedzy innymi

nastepujace kwestie:

. stosowanie w opisach nazw specyficznych dla organizacji odnoszacych sie do rél

i obowigzkow;
. wyjasnienie zakresu sieci docelowych ISCM; lub
. wykonanie dodatkowych rodzajow ocen.

Tabele kontroli defektéw i opisy planu oceny bezpieczenstwa stanowia razem
dokumentacje planu oceny bezpieczenstwa dla zabezpieczen i elementow
zabezpieczen w zakresie mozliwosci zautomatyzowanej oceny srodkéw
bezpieczenstwa ISCM i sg zgodne z wytycznymi zadania 4-1 NSC 800-37. Opisy
dotyczace zabezpieczen sg podsumowane w tabelach alokacji Srodkow
bezpieczenstwa dla kazdego poziomu zabezpieczen, opisanych w podrozdziale 6.7,
Tabele alokacji sSrodkow bezpieczenstwa. Nalezy pamietac, ze zabezpieczenia

i elementy zabezpieczen sg oceniane przy uzyciu recznych metod proceduralnych,
natomiast plan oceny bezpieczenstwa jest rowniez dokumentowany zgodnie

z wytycznymi zadania 4-1 publikacji NSC 800-37.

ZADANIE 4-2: Dokonanie oceny srodkéw bezpieczenstwa zgodnie z procedurami

oceny okreslonymi w planie oceny bezpieczenstwa.

Tabele alokacji Srodkéw bezpieczenstwa zawierajg kolumne odpowiedzialnosci
diagnostycznej (patrz tabela 19: Tabela alokacji hipotetycznych srodkéw bezpieczenstwa
— przyktad). W przypadku gdy jest to przypisane do kontroli ISCM, program ISCM
automatyzuje okres$lone kontrole defektow. Tam, gdzie odpowiedzialno$¢ za diagnostyke
nie jest przypisana do kontroli ISCM, jest ona przypisana do pracownikéw organizacji

w celu wykonania recznej oceny proceduralnej. Szczegdétowe informacje znajduja sie

w tabelach alokacji srodkéw bezpieczenstwa w kazdym tomie dokumentu NISTIR 8011,

dotyczacym konkretnej zdolnosci.
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ZADANIE 4-3: Przygotowanie raportu z oceny bezpieczenistwa, dokumentujacego

zagadnienia, ustalenia i zalecenia na podstawie oceny srodkéw bezpieczenstwa.

Pulpit nawigacyjny organizacji zapewnia wymaganag dokumentacje wynikéw oceny,
jesli jest odpowiednio skonfigurowany przez organizacje. Konfiguracja ta obejmuje
grupowanie ocenianych obiektéw wedtug granicy uprawnien, a takze wedtug

dziedziczonych wspélnych srodkéw bezpieczenstwa.
Informacje z raportu oceny bezpieczenstwa obejmuja:

. szczegotowe listy defektow wedtug systemu, podmiotu odpowiedzialnego,

urzadzenia itd.;

. szczegotowe listy defektow, ktore przyczyniaja sie do najwiekszego

ogoélnego ryzyka;

. okreslone przez organizacje priorytety wskazujace, ktore defekty nalezy

usung¢ w pierwszej kolejnosci;

. sumaryczne poziomy ryzyka wedtug zdolnosci, menedzera mitygacji

skutkow, systemu itp.

. oszacowanie konsekwencji danego poziomu ryzyka w celu utatwienia

podejmowania decyzji w zakresie zarzadzania ryzykiem, decyzji inwestycyjnych itp.

Informacje z raportu oceny bezpieczenstwa wygenerowane przez pulpit nawigacyjny
organizacji sa akceptowalne niezaleznie od tego, czy zostang wydrukowane na
papierze, czy przedstawione w formie elektronicznej. Podobnie jak w przypadku planu
oceny bezpieczenstwa z zadania 4-1, raportowanie oceny bezpieczenstwa
zabezpieczen i elementow zabezpieczen ocenianych metodami recznymi /

proceduralnymi jest rowniez dokumentowane zgodnie z wytycznymi zadania 4-3.
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ZADANIE 4-4: Przeprowadzenie wstepnych dziatan naprawczych w zakresie
srodkow bezpieczenstwa w oparciu o ustalenia i zalecenia zawarte w sprawozdaniu
z oceny bezpieczenstwa oraz ponowna ocena naprawionych srodkéw

bezpieczenstwa w stosownych przypadkach.

Pulpit nawigacyjny organizacji przedstawia ustalenia dotyczace defektéw w formie
listy priorytetowych zadan do wykonania przez kazdg osobe/zespo6t odpowiedzialny
za tagodzenie skutkow (remediacje). Za dziatania naprawcze odpowiada kazda osoba
autoryzujaca (w przypadku akceptacji ryzyka), SO, SSO oraz osoby (role operacyjne)
wyznaczone w pulpicie nawigacyjnym organizacji do mitygacji ryzyka (np.

menedzerowie urzadzen).

Zautomatyzowane narzedzia oceny sg czesto w stanie zapewni¢ standard okresowe;j
oceny skutecznosci srodkéw bezpieczenstwa znacznie czesciej niz byto to mozliwe
wczesniej lub jest to mozliwe w przypadku ocen recznych/proceduralnych.
Jednoczednie organizacje zachowujg swobode w okreslaniu czestotliwosci kontroli
defektoéw i zwigzanych z tym raportéw opartych na pulpicie nawigacyjnym, jesli

defekty sg kontrolowane np. co cztery (4) dni (lub czesciej), co wspiera dwa cele:

. pozwala to stronie odpowiedzialnej dowiedziec sie, czy dziatanie mitygujace

zakonczyto sie sukcesem; oraz
. pojawia sie alert, jesli defekt znéw wystapi.

Rzeczywiste dziatania naprawcze nie sg prowadzone, jednak listy dziatarn o ustalonym
priorytecie oraz czestotliwo$¢ kontroli defektéw w ramach ISCM silnie wspieraja

wykonywanie zadania 4-4 dla srodkéw bezpieczenstwa w ramach oceny ISCM.
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ZAtACZNIK A - REFERENCJE

NARODOWE STANDARDY CYBERBEZPIECZENSTWAS32

NSC199

NSC 200

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

NSC 800-53A

NSC 800-53B

Standardy kategoryzacji bezpieczenstwa - na podstawie FIPS 199

Minimalne wymagania bezpieczenstwa informacji i systeméw

informacyjnych podmiotéw publicznych - na podstawie FIPS 200

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujacych zadania publiczne - na podstawie NIST
SP 800-30

Poradnik planowania awaryjnego - na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiem w organizacjach i systemach
informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia
systemu - na podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwa informacji. Przeglad struktury
organizacyjnej, misji i systemu informacyjnego - na podstawie NIST

SP 800-39

Zabezpieczenia i ochrona prywatnosci systemoéw informacyjnych

oraz organizacji - na podstawie NIST SP 800-53

Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci systemoéw
informacyjnych oraz organizacji. Tworzenie skutecznych planéw
oceny - na podstawie NIST SP 800-53A

Zabezpieczenia bazowe systemow informacyjnych oraz organizacji -
na podstawie NIST SP 800-53B

32 Narodowe Standardy Cyberbezpieczeristwa - Baza wiedzy - Portal Gov.pl (www.gov.pl)
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NARODOWE STANDARDY CYBERBEZPIECZENSTWAS32

Mapowanie srodkéw bezpieczeristwa: NSC 800-53 wer. 2 - PN-ISO/IEC
NSC 800-53 27001:2013; PN-ISO/IEC 27001:2013 - NSC 800-53 wer. 2

MAP Patrz: SP 800-53 Rev. 5, Security and Privacy Controls for Info

Systems and Organizations | CSRC (nist.gov)

Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji
NSC 800-60 | kategorii bezpieczenstwa systemu informacyjnego - na podstawie
NIST SP 800-60

Podrecznik postepowania z incydentami naruszenia bezpieczenstwa
NSC 800-61
komputerowego - na podstawie NIST SP 800-61

NSC 7298 Stownik kluczowych pojec z zakresu cyberbezpieczenstwa
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PUBLIKACJE ANGLOJEZYCZNE33

POLITYKI, DYREKTYWY, INSTRUKCJE, ROZPORZADZENIA | MEMORANDA
1.  Office of Management and Budget Circular A-130, July, 2016.
https://obamawhitehouse.archives.gov/sites/default/files/omb/assets/OMB/
circulars/a130/a130revised.pdf

NORMY
1.  NIST National Institute of Standards and Technology Federal Information
Processing Standards Publication (FIPS) 199, Standards for Security
Categorization of Federal Information and Information Systems, February 2004.

https://doi.org/10.6028/NIST.FIPS.199

WYTYCZNE | SPRAWOZDANIA MIEDZYRESORTOWE
1. National Institute of Standards and Technology Special Publication
(SP) 800-30 Revision 1, Guide for Conducting Risk Assessments, September
2012. https://doi.org/10.6028/NIST.SP.800-30r1

2. National Institute of Standards and Technology Special Publication
(SP) 800-37 Revision 1, Guide for Applying the Risk Management Framework to
Federal Information Systems: A Security Life Cycle Approach, February 2010
(updated June 5, 2014). https://doi.org/10.6028/NIST.SP.800-37r1

3. National Institute of Standards and Technology Special Publication (SP) 800-39,
Managing Information Security Risk: Organization, Mission, and Information System

View, March 2011. https://doi.org/10.6028/NIST.SP.800-39

4, National Institute of Standards and Technology Special Publication (SP) 800-
53 Revision 4, Security and Privacy Controls for Federal Information Systems and
Organizations, April 2013 (updated January 22, 2015).
https://doi.org/10.6028/NIST.SP.800-53r4

33 Publikacje angielski zostaty podane w celach uzupetniajacych dla 0oséb zainteresowanych.
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National Institute of Standards and Technology Special Publication (SP)
800-53A Revision 4, Assessing Security and Privacy Controls in Federal
Information Systems and Organizations: Building Effective Assessment Plans,
December 2014 (updated December 18, 2014).
https://doi.org/10.6028/NIST.SP.800-53Ar4

National Institute of Standards and Technology Special Publication (SP)
800-115, Technical Guide to Information Security Testing and Assessment,

September 2008. https://doi.org/10.6028/NIST.SP.800-115

National Institute of Standards and Technology Special Publication
(SP) 800-137, Information Security Continuous Monitoring (ISCM) for Federal
Information Systems and Organizations, September 2011.

https://doi.org/10.6028/NIST.SP.800-137

National Institute of Standards and Technology Special Publication

(SP) 800-160, Systems Security Engineering: Considerations for a Multidisciplinary
Approach in the Engineering of Trustworthy Secure Systems, September 2016.
https://doi.org/10.6028/NIST.SP.800-160

National Institute of Standards and Technology Interagency Report (NISTIR)
7298 Revision 2, Glossary of Key Information Security Terms, May 2013.
https://doi.org/10.6028/NIST.IR.7298r2

National Institute of Standards and Technology Interagency Report (NISTIR)
7756 (DRAFT), CAESARS Framework Extension: An Enterprise Continuous
Monitoring Technical Reference Architecture, January 2012.

http://csrc.nist.gov/publications/PubsNISTIRs.htmI#NIST-IR-7756
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ZAtACZNIK B - SEtOWNIK

Zatacznik B zawiera definicje pojec z zakresu cyberbezpieczenstwa, stosowane w publikacji

NISTIR 8011.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Terminologia angielska Terminologia polska

Actual State Stan rzeczywisty

Anomalous Event Zarzadzanie

Response and Recovery reagowaniem na

Management zdarzenia nietypowe
oraz odzyskiwaniem

danych

Agency Dashboard Pulpit nawigacyjny

organizacji

Definicja

Obserwowalny faktyczny stan lub
zachowanie obiektu oceny (urzadzenia,
oprogramowania, osoby, danych
uwierzytelniajacych, konta itp.)

w momencie, w ktérym strona
zbierajaca dane generuje informacje
Zwigzane z bezpieczenstwem.

W szczegélnosci stan rzeczywisty
obejmuje stany lub zachowania, ktére
moga wskazywac na obecnosc

defektéw zabezpieczen.

Patrz Zarzqdzanie reagowaniem na
zdarzenia nietypowe i usuwaniem ich

skutkow .

Pulpit nawigacyjny na poziomie
organizacyjnym, ktéry: a) gromadzi
dane z systemu zbierania danych; oraz
b) przedstawia szczegétowe dane

i defekty na poziomie obiektu

oceny upowaznionym pracownikom

organizacji.

132z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Assessment Boundary

Assessment

Completeness

Assessment

Criterion/Criteria

Assessment Object

Assessment Timeliness

Asset

Terminologia polska

Granica oceny

Kompletnos¢ oceny

Kryteria oceny

Obiekt oceny

Terminowo$¢ oceny

Zasob

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

Zakres (obiektéw oceny objetych
zakresem) wdrozenia systemu zbierania
danych (ISCM) organizaciji, do ktérego
stosowana jest ocena obiektow.
Zazwyczaj granica oceny obejmuje catg

sie¢ do jej zewnetrznego obwodu.

Poziom, w jakim generowane w ramach
ciagtego monitorowania, informacje
Zwigzane z bezpieczenstwem sg
gromadzone dla wszystkich obiektéw
oceny i wszystkich majacych
zastosowanie kontroli defektéw

w okres$lonym czasie.

Reguty logiczne pozwalajace
automatycznie lub recznie wykrywac
defekty. Zazwyczaj kryterium oceny

w systemie ISCM okresla, co

w specyfikacji stanu pozadanego jest
poréwnywane ze stanem rzeczywistym
oraz warunki, ktére wskazujg na

wystepowanie defektu.
Patrz Obiekt, Ocena.

Zakres, w jakim generowane przez
ciggte monitorowanie informacje
Zwigzane z bezpieczenstwem sg
zbierane w okreslonym czasie (lub

z jaka czestoscia).

Zasoby o pewnej wartosci, ktére

organizacja posiada lub wykorzystuje.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Behavior Management

Capability

Capability, Anomalous
Event Detection

Management

Capability, Anomalous
Event Response

Recovery Management

Capability, Behavior

Management

Terminologia polska

Zarzadzanie

zachowaniami

Zdolnos¢ do ochrony

Zdolnos¢ do
ochrony,
Zarzadzanie
wykrywaniem
zdarzen

nietypowych

Zdolnos¢ do ochrony,
Zarzadzanie
wykrywaniem zdarzen
nietypowych

Zdolnos¢ do
ochrony,
Zarzadzanie

Zachowaniami

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
Patrz Zdolnos¢ do ochrony, Zarzgdzanie

zachowaniami.

Patrz Zdolnos¢ do ochrony,

Bezpieczenstwo.

Zdolnos¢ systemu ISCM, stuzaca do
identyfikowania rutynowych

i nieoczekiwanych zdarzen mogacych
zagrozi¢ bezpieczenstwu w pewnych
ramach czasowych, co zapobiega lub
zmniejsza wptyw (tj. konsekwencje)

zdarzen w mozliwym zakresie.

Zdolnos¢ systemu ISCM, zapewniajaca, ze
wystepuije reakcja zaréwno na zdarzenia
rutynowe, jak i nieoczekiwane oraz
wymagajace reakcji w celu utrzymania
funkcjonalnosci i bezpieczenstwa (po ich
zidentyfikowaniu) w ramach czasowych,
co zapobiega lub zmniejsza wptyw

(tj. konsekwencje) zdarzen w mozliwym

zakresie.

Zdolnos$¢ systemu ISCM zapewniajaca,
ze ludzie sg swiadomi oczekiwanego
zachowania zwigzanego

Z bezpieczenstwem i sg w stanie
wykonywac swoje obowigzki, aby
zapobiegac celowym i niezamierzonym
zachowaniom, ktore zagrazaja

bezpieczenstwu informac;ji.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Capability, Boundary

Management

Capability,
Configuration Settings

Management

Terminologia polska

Zdolnos$¢ do
ochrony,
Zarzadzanie

granicami

Zdolnos$¢ do
ochrony,
Zarzadzanie
ustawieniami

konfiguracyjnymi

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

Zdolnos$¢ systemu ISCM, ktéra dotyczy
nastepujacych obszaréw sieci i granic
fizycznych:

Granice fizyczne — zapewnienie, ze
ruch (oséb, nosnikow, sprzetu itp.)
do/z obiektu fizycznego nie zagraza

bezpieczenstwu.

Filtry — zapewnienie, ze ruch do/z sieci
informatycznej (a wiec poza zasiegiem
ochrony fizycznej obiektu) nie narusza
bezpieczenstwa. To samo dotyczy
enklaw wydzielonych w ramach sieci

informatyczne;j.

Inne — nalezy zapewnic ochrone
informacji (z odpowiednia sitg), gdy jest
to konieczne do ochrony poufnosci

i integralnosci, niezaleznie od tego, czy
informacje s w trakcie tranzytu czy

przechowywania.

Zdolnos¢ systemu ISCM, stuzgca do
identyfikowania ustawien
konfiguracyjnych (ang. Common
Configuration Enumerations [CCE]) na
urzadzeniach, ktére moga by¢
wykorzystane przez atakujgcych do
skompromitowania urzadzenia i uzycia go
jako platformy, z ktérej mozna naruszyé

bezpieczenstwo sieci.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Capability, Credentials
and Authentication

Management

Capability, Event
Preparation

Management

Capability, Hardware

Asset Management

Capability, ISCM

Terminologia polska

Zdolnos$¢ do
ochrony,
Zarzadzanie
poswiadczeniami

i uwierzytelnianiem

Zdolnos$¢ do
ochrony,
Zarzadzanie
przygotowaniem

zdarzen

Zdolnos¢ do
ochrony,
Zarzadzanie

zasobami sprzetu

Zdolnosé do
ochrony, ISCM

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

Zdolnos¢ systemu ISCM do zapewnienia,
ze autoryzowani uzytkownicy maja
poswiadczenia i metody uwierzytelniania
wymagane (tylko i wytacznie) do
wykonywania swoich obowigzkow, przy
jednoczesnym ograniczeniu dostepu do

tych zasobow, ktore sg im niezbedne.

Zdolnos¢ systemu ISCM do zapewnienia
procedur i zasobéw umozliwiajacych
reagowanie zaréwno na rutynowe, jak

i nieoczekiwane zdarzenia, ktére moga
zagrozi¢ bezpieczenstwu. Nieoczekiwane
zdarzenia to na przyktad rzeczywiste ataki
i sytuacje awaryjne (kleski zywiotowe),
takie jak pozary, powodzie i trzesienia
ziemi itp.

Zdolnos¢ systemu ISCM, stuzaca do
identyfikowania niekontrolowanych
urzadzen, ktére moga byc¢
wykorzystane przez atakujgcych do
naruszenia urzadzenia i uzycia go jako
platformy, z ktérej mozna naruszy¢

bezpieczenstwo sieci.

Patrz Zdolnos¢ sytemu ISCM do ochrony.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Terminologia angielska Terminologia polska

Capability, Manage and Zdolno$¢ do
Assess Risk ochrony,
Zarzadzanie

ryzykiem i jego

ocena
Capability, Perform Zdolno$¢ do
Resilient Systems ochrony, Realizacja
Engineering inzynierii odpornych

systemow (SE)

Definicja

Zdolnos$¢ systemu ISCM do
zmniejszenia liczby przypadkow
znaczacego wykorzystania podatnosci
innych zdolnosci non-meta®, ktére
moga wystapié, poniewaz w procesie
zarzadzania ryzykiem nie udato sie
prawidtowo zidentyfikowad i ustalié
priorytetéw dziatan i inwestycji
niezbednych do obnizenia profilu

ryzyka.
Zdolno$¢ systemu ISCM, ktoéra:

o skupia sie na ograniczeniu udanych
przypadkoéw wykorzystania innych
zdolnosci non-meta, wystepujacych
z powodu nieodpowiedniego
projektu, inzynierii, wdrozenia,
testowania lub innych kwestii
technicznych przy wdrazaniu lub
monitorowaniu zabezpieczen
zwigzanych z innymi zdolnosciami

non-meta.

. Ograniczenie udanych przypadkow
wykorzystania innych zdolnosci non-
meta, wystepujacych z powodu
nieodpowiednich definicji wymagan,
polityki, planowania i/lub innych
kwestii dotyczacych zarzadzania
przy wdrazaniu i/lub monitorowaniu
zabezpieczen zwigzanych z innymi

zdolnos$ciami non-meta.

34 Non-meta - termin oznacza korzystanie z niekonwencjonalnych dla danej dziedziny praktyk.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Capability, Privilege
and Account

Management

Capability, Security

Capability, Software

Asset Management

Capability, Trust

Management

Capability,
Vulnerability

Management

Terminologia polska

Zdolnos¢ do
ochrony,

Zarzadzanie
przywilejami

i kontami

Zdolnos¢ do
ochrony,

Bezpieczenstwo

Zdolnos$¢ do
ochrony,
Zarzadzanie
zasobami

oprogramowania

Zdolnosé¢ do
ochrony,
Zarzadzanie

zaufaniem

Zdolnos$¢ do
ochrony,
Zarzadzanie
podatnosciami na

zagrozenia

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

Zdolnos$¢ systemu ISCM do
Zzapewnienia, ze autoryzowani
uzytkownicy maja tylko i wytacznie
przywileje konieczne do wykonywania
swoich obowigzkdw, aby ograniczy¢
dostep do tych zasoboéw, ktére sg

im niezbedne.

Zestaw wzajemnie wzmacniajgcych sie
sSrodkéw bezpieczenstwa wdrazanych
metodami technicznymi, fizycznymi

i proceduralnymi. Takie srodki
bezpieczenstwa sg zwykle wyznaczane,
aby osiggnac¢ wspalny cel zwigzany

z bezpieczenstwem informaciji.

Zdolnos¢ systemu ISCM, stuzaca do
identyfikowania nieautoryzowanego
oprogramowania na urzadzeniach,
ktére moze byé wykorzystane przez
atakujacych do naruszenia urzadzenia
i uzycia go jako platformy, z ktérej

mozna naruszy¢ bezpieczenstwo sieci.

Zdolno$¢ systemu ISCM, ktora
Zapewnia, ze osoby niezaufane nie majg
dostepu do sieci (aby zapobiec atakom

wewnetrznym).

Zdolnos¢ systemu ISCM, stuzaca do
identyfikowania podatnosci (ang.
Common Vulnerabilities and Exposures -
CVE]) na urzadzeniach, ktére moga by¢

wykorzystane przez atakujgcych do
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

CDM

CMaa$s

Collection System

Collector

Configuration Settings

Management

Continuous Diagnostics
and Mitigation (CDM)

Control Item

Dashboard

Terminologia polska

CDM

CMaas

System zbierania

danych

Modut zbierajacy

dane

Zarzadzanie
ustawieniami

konfiguracyjnymi

Program ciagtej
diagnostyki

i mitygacji skutkow

Element

zabezpieczenia

Pulpit nawigacyjny

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
skompromitowania urzadzenia i uzycia
go jako platformy, z ktérej mozna

naruszy¢ bezpieczenstwo sieci.

Patrz Program ciggtej diagnostyki
i mitygacji skutkéw Continuous

Diagnostics and Mitigation.
Patrz Ciggte monitorowanie jako ustuga

System, ktéry zbiera dane o stanie
rzeczywistym i poréwnuje je ze
specyfikacjg stanu pozadanego

w celu znalezienia

defektow zabezpieczen.

Zazwyczaj jest to zautomatyzowany
czujnik, ktéry zbiera dane o stanie
rzeczywistym. Stanowi element

systemu zbierania danych.

Patrz Zdolnos¢ do ochrony, Zarzgdzanie

ustawieniami konfiguracyjnymi.

Program ustanowiony w celu
zapewnienia odpowiednich, opartych
na ryzyku i optacalnych ocen
cyberbezpieczenstwa oraz bardziej
efektywnego przydzielania zasobéw

cyberbezpieczenstwa dla organizacji.

Patrz Element srodka bezpieczenstwa.

Patrz Pulpit nawigacyjny organizacji

139z 149




Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.
Tom 1: Przeglqd

NIST IR 8011 vol.1_wer. 1.0_PL

Terminologia angielska Terminologia polska Definicja

Defect Defekt To zdarzenie wynikajace
z przeprowadzonego procesu
poszukiwania defektow, podwazajace
wynik oceny bezpieczenstwa przedmiotu
oceny. Defekt wskazuje na ostabiony
stan bezpieczenstwa, ktéry zwieksza

ryzyko wystgpienia incydentu.

Defect Check Kontrola defektu Kontrola defektu jest sposobem oceny
oswiadczen o zgodnosci. Kontrola

defektow:

o jest okreslana jako test

(w stosownych przypadkach);
o moze by¢ zautomatyzowana;

o wyraznie definiuje konkretng
specyfikacje stanu pozadanego,
ktora jest nastepnie
poréwnywana z odpowiednim
stanem rzeczywistym w celu

okreslenia wyniku testu;

o dostarcza informac;ji, ktére moga
pomédc w okresleniu
stopnia skutecznosci
kontroli/poziomu ryzyka, ktéry

jest akceptowalny;

o sugeruje opcje reakcji na ryzyko;
oraz
. ocenia stan pozadany.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Terminologia angielska

Defect Type

Desired State

Desired State

Specification

Device

Device Role

Terminologia polska

Typ defektu

Stan pozadany

Specyfikacja stanu

pozadanego

Urzadzenie

Rola grupy urzadzen

Definicja
Rodzaj defektu, ktéry moze wystgpié w
wielu przedmiotach oceny. Ogdlnie,

obecnos¢ lub brak typu defektu badana

jest poprzez kontrole defektu.
Patrz Specyfikacja stanu pozgdanego.

Zdefiniowana wartosé, lista lub reguta
(specyfikacja), ktéra a) stwierdza lub b)
umozliwia ustalenie stanu pozadanego
przez organizacje w celu zmniejszenia
zagrozenia bezpieczenstwa informaciji.
Specyfikacja stanu pozadanego jest na

og6t deklaracja polityki.

W ocenie automatycznej rodzaj obiektu
oceny, ktéry jest albo adresowalnym
przez IP (lub réwnowaznym)
sktadnikiem sieci, albo sktadnikiem
wymiennym, ktéry ma znaczenie

dla bezpieczenstwa.

Rola grupy urzadzen to urzadzenia

o takich samych zasadach dziatania. Na
przyktad biata lista oprogramowania dla
serwera jest prawdopodobnie inna niz
dla stacji roboczej. Dlatego serwery

i urzadzenia majg zwykle oddzielne role
grup urzadzen.

Przyktady rél wysokiego poziomu
obejmuja punkt koncowy uzytkownika,
serwer, urzadzenie sieciowe,
urzadzenie komoérkowe iinne

urzadzenia. Kazda z nich moze by¢ dalej
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Federal Dashboard

Foundational Defect
Checks

Terminologia polska

Rzadowy pulpit
nawigacyjny

Fundamentalne

kontrole defektow

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

podzielona. Na przyktad serwery moga
by¢ podzielone na wiele podkategorii
(np. serwer bazy danych, serwer poczty
elektronicznej, serwer plikow, serwer
DNS, serwer DHCP, serwer
uwierzytelniania). Rola urzadzenia jest
wymagana, gdy organizacja chce, aby
grupy urzadzen miaty rézne zasady
dotyczace np. autoryzowanego
oprogramowania, ustawien i/lub

poprawek.

Instancja pulpitu, ktéra:

e gromadzi dane zbiorcze z pulpitéw
nawigacyjnych na poziomie
podstawowym w wielu
organizacjach; oraz

e nie zbiera defektéw na poziomie
obiektu oceny danych lub wad.
Podsumowuje defekty na poziomie
rzgdowym oraz kategorie obiektow
oceny. Nie podsumowuje
defektéw na poziomie lokalnym
(bazowym) ani kategorii

lokalnych (bazowych).

Kontrole defektéw, ktére ujawniaja
nieskutecznos¢ zabezpieczen, majace
podstawowe znaczenie dla celéw danej
zdolnosci (np. HWAM, SWAM lub
zarzadzanie ustawieniami
konfiguracyjnymi), ktérej dotyczy

kontrola defektu.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska Terminologia polska

Hardware Asset Zarzadzanie

Management zasobami
sprzetowymi

Identifier Identyfikator

ISCM Capability Zdolnos¢ ISCM

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
Patrz Zdolnos¢ do ochrony, Zarzgdzanie

zasobami sprzetowymi.

Cos (dane), co identyfikuje obiekt
oceny lub inng jednostke bedaca
przedmiotem zainteresowania (jak
kontrola defektow). W kategoriach
bazy danych jest to klucz gtéwny lub
potencjalny, ktéry moze by¢ uzyty do
jednoznacznej identyfikacji obiektu
oceny, aby nie byt mylony

Z innymi obiektami.

Zdolnos$¢ ochrony z nastepujgcymi

dodatkowymi cechami:

e Celem (pozadanym rezultatem)
kazdej zdolnosci jest zajecie sie
okreslonym rodzajem (rodzajami)
scenariuszy atakow lub
wykorzystania luk

w zabezpieczeniach.

e Kazda ze zdolnosci skupia sie na
atakach na okreslone obiekty
oceny.

e Istnieje realny sposob na
zautomatyzowanie ISCM w zakresie

zdolnosci do ochrony.

Zdolno$¢ ta zapewnia ochrone przed

obecnymi scenariuszami ataku.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

ISCM Dashboard

Limit, Specification

Local Defect Checks

Manage Boundaries

Manage Credentials

and Authentication

Terminologia polska

Panel nawigacyjny
ISCM

Ograniczenie,

Specyfikacja

Lokalne kontrole

defektow

Zarzadzanie

granicami

Zarzadzanie
poswiadczeniami

i uwierzytelnianiem

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja

Hierarchia pulpitéw nawigacyjnych
utatwiajaca raportowanie
odpowiednich informacji zwigzanych

Z bezpieczenstwem na wielu poziomach

organizacyjnych.

Stan wskazujacy, ze ryzyko
przekroczyto akceptowalny poziom i ze
konieczne jest natychmiastowe
dziatanie w celu zmniejszenia ryzyka,
lub system/obiekt oceny moze
wymagac¢ wycofania z produkcji

(uniewaznienia uprawnien do dziatania).

Kontrole defektéw, ktére organizacja
dodaje do Fundamentalnych kontroli
defektow, opieraja sie na ocenie jej
wtasnych potrzeb i tolerancji ryzyka.
Lokalna kontrola defektow wspiera lub
wzmacnia Fundamentalne kontrole
defektow. Organizacje moga
zdecydowacd o niestosowaniu danej
lokalnej kontroli defektéw

w przypadkach, gdy nie
wybrano/wdrozono zabezpieczen

wspierajacych.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

granicami.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

poswiadczeniami i uwierzytelnianiem.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Manage Privileges

Object

Object, Assessment

Ongoing Assessment

Prepare for Events

Regular Expression

Terminologia polska

Zarzadzanie

przywilejami
Obiekt

Obiekt, Ocena

Ocena biezaca

Przygotowanie do

zdarzen

Wyrazenie regularne

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
Patrz Zdolnos¢ do ochrony, Zarzqdzanie

przywilejami i kontami.
Patrz Obiekt, Ocena.

Obiekty oceny identyfikujg konkretne
pozycje podlegajgce ocenie i jako takie
moga miec jeden lub wiecej defektdéw
zabezpieczen. Obiekty oceny obejmuja
specyfikacje, mechanizmy, dziatania

i osoby, ktére z kolei moga obejmowac,
miedzy innymi urzadzenia, produkty
oprogramowania, pliki wykonawcze
oprogramowania, dane
uwierzytelniajace, konta, przywileje
kont, elementy, do ktérych
przyznawane s3 przywileje (w tym dane
i obiekty fizyczne) itp. Patrz NSC 800-
53A.

Ciagta ocena skutecznosci wdrazania
srodkéw bezpieczenstwa; nie jest ona
oddzielona od ISCM, ale stanowi podzbior
dziatan ISCM.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

przygotowaniem zdarzen.

Sekwencja znakéw (lub stow), ktéra
tworzy wzorzec wyszukiwania,
uzywany gtéwnie do dopasowywania
wzorcéw do tancuchéw lub

dopasowywania tancuchéw.
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Wsparcie automatyzacji w zakresie oceny srodkéw bezpieczenstwa.

Terminologia angielska

Risk

Risk (ISCM Capability)

Risk Management

Security Capability

Security Control Item

Terminologia polska

Ryzyko

Ryzyko (zdolnos¢
systemu ISCM do
ochrony)

Zarzadzanie
ryzykiem

Zdolnos¢ do ochrony

Elementy
zabezpieczenh

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
Miara stopnia zagrozenia organizacji

przez potencjalng okolicznos¢ lub
zdarzenie. Zazwyczaj jest funkcja:

a. niekorzystnych skutkéw, ktore
powstatyby w przypadku
wystgpienia okolicznosci lub

zdarzenia; oraz

b. prawdopodobienstwa ich
wystapienia. Na
prawdopodobieristwo wptywa
tatwos¢ wykorzystania luki
w zabezpieczeniach oraz
czestotliwos¢, z jakg obiekt oceny

jest obecnie atakowany.

Patrz Zdolnos¢ do ochrony, Zarzgdzanie

ryzykiem i jego ocena.

Patrz Zdolnhos¢ do ochrony, Zarzqdzanie

ryzykiem i jego ocena.

Patrz Zdolnos¢ do

ochrony, Bezpieczenstwo.

Wszystkie lub wybrane wymagania
srodkéw bezpieczenstwa zawarte

w NSC 800-53, wyrazone jako
oswiadczenie do wdrozenia i ocenie.
Zaréwno zabezpieczenia, jak i ich
rozszerzenia s traktowane jako
elementy zabezpieczen. Zabezpieczenia
i ich rozszerzenia s3 dalej dzielone,
jezeli wiele wymogow bezpieczeristwa
w ramach zabezpieczen lub ich
rozszerzen ujetych w NSC 800-53 ma
format listy: a, b, c itd.
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Terminologia angielska
Specification Limit
Software Asset

Management

Sub-Capability

Trust

Trust Management

Unmanaged Device

Vulnerability

Management

Terminologia polska

Granice specyfikacji

Zarzadzanie
zasobami

oprogramowania

Sktadnik zdolnosci

do ochrony

Zaufanie

Zarzadzanie

zaufaniem

Niekontrolowane

urzadzenie

Zarzadzanie

podatnosciami

Tom 1: Przeglqd
NIST IR 8011 vol.1_wer. 1.0_PL

Definicja
Patrz Granica, Specyfikacja.

Patrz Zdolnosé¢ do ochrony, Zarzgdzanie

zasobami oprogramowania.

Sktadnik, ktory wspiera osiggniecie
wiekszej zdolnosci. W niniejszej
publikacji NISTIR 8011 kazda zdolno$¢
jest podzielona na elementy niezbedne
i wystarczajace do wspomagania

realizacji celu wiekszej zdolnosci.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

zaufaniem.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

zaufaniem.

Urzadzenie znajdujace sie w zakresie
oceny, ktére jest nieautoryzowane lub,
jesli jest autoryzowane, nie jest

przypisane do administrowania.

Patrz Zdolnos¢ do ochrony, Zarzqdzanie

podatnosciami.
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ZALACZNIK C - AKRONIMY | SKROTY

Woybrane akronimy i skréty uzyte w niniejszej publikacji zostaty rozwiniete ponize;j.

Dodatkowo patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa

Akronim

A&A

CAESARS

CCE

CDM

ISCM-TN

CSM

CVE

CWE

Terminologia angielska

Assessment and Authorization

Continuous Asset Evaluation,
Situational Awareness, and Risk

Scoring

Common Configuration

Enumeration

Continuous Diagnostics and

Mitigation

Information Security Continuous

Monitoring Target Network

Configuration Settings

Management

Common Vulnerabilities

and Exposures

Common Weakness Enumeration

Terminologia polska

Ocena i autoryzacja

Ciaggta ocena zasobdéw, swiadomos¢

sytuacyjna i ocena ryzyka

ujednolicone identyfikatory

probleméw z konfiguracjg systemu

Ciggta diagnostyka i tagodzenie

skutkow

Strategia ciggtego monitorowania
bezpieczenstwa informacji - sie¢

docelowa

Zarzadzanie ustawieniami

konfiguracyjnymi

stownik identyfikatorow
odpowiadajacych powszechnie
znanym podatnosciom oraz
zagrozeniom, a takze standard

ich nazewnictwa

Wyliczenie powszechnych stabosci
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DHS

HWAM

ISCM

NVD

RMF

SO

SSO

SWAM
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Department of Homeland Security

Hardware Asset Management

Information Security

Continuous Monitoring
National Vulnerability Database
Risk Management Framework
System Owner

System Security Officer

Software Asset Management

Tom 1: Przeglqd
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Departament Bezpieczenstwa

Wewnetrznego USA
Zarzadzanie zasobami sprzetowymi

Strategia ciggtego monitorowania

bezpieczenstwa informacji
krajowa baza podatnosci
ramy zarzadzania ryzykiem
Witasciciel systemu

osoba kluczowa ds.

Bezpieczenstwa systemu

Zarzadzanie zasobami

oprogramowania
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