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Ustawa z dnia 11 lipca 2014 r. o petycjach

Whiosek o pilne podjecie dziatan nadzorczych i ochronnych
wobec planowanego wdrozenia urzadzern H3C w szkotach.

Szanowny Panie Ministrze,

dziatajgc w interesie publicznym, wnosze o pilne wstrzymanie wdrazania urzgdzen sieciowych H3C w
szkotach w ramach programu ,Laboratoria Al” do czasu przeprowadzenia petnej, niezaleznej
i udokumentowanej oceny ryzyka dla cyberbezpieczenstwa panstwa, bezpieczenstwa danych oraz
bezpieczenstwa infrastruktury publiczne;j.

Z zatgczonych dokumentéw wynika, ze w postepowaniu dotyczgcym dostawy zestawoéw ,,Laboratoriow
Sztucznej Inteligencji (Laboratoria Al)” wybrano czterech wykonawcow. Jednoczes$nie w debacie wokot
tego postepowania wskazywane jest, ze elementem wdrozenia majag by¢ access pointy / routery Wi-Fi
producenta H3C, w bardzo duzej skali obejmujgcej szkoty w catej Polsce. Poniewaz skala ta siega
16 tysiecy urzadzen, to mamy do czynienia z wdrozeniem o znaczeniu systemowym.

Szkoty nie sg juz wytgcznie miejscem prowadzenia zaje¢ dydaktycznych. Sg czescig panstwowej
infrastruktury cyfrowej: przetwarzaja dane uczniow, nauczycieli, rodzicéw i pracownikow, korzystajg z
dziennikéw elektronicznych, ustug chmurowych, systeméw egzaminacyjnych oraz sieci jednostek
samorzgdu i administracji. W tych warunkach masowe wdrozenie urzadzen sieciowych wysokiego
ryzyka tworzy rozproszong powierzchnie ataku o potencjalnie ogélnokrajowych skutkach.

1. Uzasadnienie petycji

e Centralny Osrodek Informatyki odrzucit oferte Data Experts opartg o serwery H3C. Z uzasadnienia
wynika, ze po przeprowadzonych czynnosciach analitycznych uznano wprowadzenie serwerow
H3C do infrastruktury zamawiajgcego za nieakceptowalne ryzyko, ktérego nie mozna
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wyeliminowa¢, zagrazajace cyberbezpieczenstwu, bezpieczenistwu publicznemu oraz istothemu
interesowi bezpieczenstwa panstwa.

e COIl wskazat réowniez, ze w zwigzku z watpliwosciami zwrdcit sie do Agencji Bezpieczenstwa
Wewnetrznego o opinie. Otrzymana opinia ABW zostata opatrzona klauzulg ,ZASTRZEZONE”, a po
zapoznaniu sie z jej trescig zamawiajgcy uznat, ze oferta powinna zosta¢ odrzucona takze na
podstawie art. 226 ust. 1 pkt 16 ustawy Pzp.

e Ekspertyza sporzadzona dla ZUS wskazuje na powazne kontrowersje dotyczgce bezpieczenstwa
sprzetu H3C w infrastrukturze publicznej, w szczegdlnosci tam, gdzie przetwarzane sg dane
osobowe. W raporcie wymieniono m.in. brak petnej transparentnosci, niedostatek niezaleznych
audytéw bezpieczenstwa, ograniczong obecnosé w srodowiskach o wysokich wymaganiach
bezpieczenstwa oraz ryzyka zwigzane z taricuchem dostaw.

e Autorzy ekspertyzy dla ZUS wprost stwierdzili, ze nie rekomendujg wyboru urzadzen H3C do nowych
wdrozen ani do rozbudowy s$rodowisk produkcyjnych bez petnego, niezaleznego audytu
bezpieczenstwa oraz bez uzyskania pozytywnej opinii ABW.

e Zatgczony materiat FCC pokazuje, ze amerykanski regulator objat zakazem uzyskiwania nowych
autoryzacji okreslone kategorie foreign-made consumer-grade routers, wskazujagc na
»,unacceptable risks” dla bezpieczenstwa narodowego i bezpieczeristwa oséb w USA. Niezaleznie
od réznic miedzy systemami prawnymi, kierunek oceny ryzyka dla urzadzen sieciowych
pochodzacych z jurysdykcji wysokiego ryzyka jest jednoznaczny.

2. Zakres zgdania

1. niezwtoczne wstrzymanie wdrozenia urzagdzen H3C w szkotach do czasu zakonczenia petnej oceny
bezpieczenstwa,;

2. przeprowadzenie niezaleznego audytu bezpieczeri'stwa obejmujacego hardware, firmware,
mechanizmy zarzgdzania, aktualizacji i komunikacji zdalnej;

3. zasiegniecie formalnych stanowisk ABW, NASK, CSIRT GOV oraz wtasciwych komorek
odpowiedzialnych za Krajowy System Cyberbezpieczenstwa,;

4. przeglad warunkéw postepowania i sposobu oceny ofert pod katem ryzyka dla bezpieczenstwa
panstwa, bezpieczernstwa danych i ciagtosci dziatania ustug publicznych;

5. ujawnienie - w zakresie dopuszczalnym prawem - przestanek, analiz i opinii stanowigcych podstawe
dopuszczenia takich urzadzen do szkét;

6. wprowadzenie do przysztych postepowan wymagan bezpieczenstwa tancucha dostaw, w tym
oceny jurysdykcji producenta, transparentnosci firmware oraz dostepnosci niezaleznych
certyfikacji i audytow;

7. rozwazenie zastgpienia urzadzen H3C rozwigzaniami pochodzgcymi od dostawcow o nizszym
profilu ryzyka.
Whiosek szczegdétowy

Wnosze réwniez o udzielenie publicznej odpowiedzi, czy Ministerstwo Cyfryzacji uznaje za
dopuszczalne instalowanie w polskich szkotach infrastruktury sieciowej producenta, wobec
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ktérego w innych postepowaniach publicznych w Polsce formutowano zastrzezenia zwigzane z
bezpieczenstwem panstwa, a eksperci opiniujgcy potrzeby instytucji publicznych rekomendowali
powstrzymanie nowych wdrozen do czasu petnego audytu bezpieczenstwa.

3. Interes publiczny

Panstwo nie powinno reagowac dopiero po incydencie. W obszarze cyberbezpieczeristwa wtasciwym
standardem jest dziatanie wyprzedzajgce, oparte na zasadzie ostroznosci, zwtaszcza gdy chodzi o
urzgdzenia pracujace na styku sieci, danych i administracji publicznej.

Masowa instalacja urzadzen sieciowych w szkotach - szczegolnie jezeli dotyczy dziesigtek lub setek
tysiecy punktow dostepowych - nie jest zwyktym zakupem sprzetu IT. Jest to decyzja infrastrukturalna,
ktéra moze wptywaé na bezpieczenstwo cyfrowe panstwa przez wiele lat.

Z tego wzgledu sprawa wymaga osobistego nadzoru Ministra Cyfryzacji i jednoznacznego
rozstrzygniecia, czy przy takiej skali wdrozenia zostaty zastosowane standardy nalezytej starannosci
odpowiadajgce randze ryzyka.



