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1. STRESZCZENIE MENEDZERSKIE

Gospodarka stoi u progu czwartej rewolucji
przemystowej (tzw. Industry 4.0, a po polsku
Przemystu 4.0), ktérej podstawa sa mobilne
technologie ICT i bez nich, w dzisiejszym Swiecie, nie
ma mowy o cyfryzacji, a tym samym innowacyjnosci,
przyspieszeniu gospodarki, czy zwiekszeniu
efektywnosci wykorzystania zasobow. Niestety czesto
sie o tym zapomina, stgd koncepcja niniejszego
raportu, w ktérym tytutowe Mobilne Panstwo: 1) ma
zwrdci¢ uwage na szerokie zastosowania mobilnych
rozwigzan w réznych sektorach gospodarki i 2)
pokazaé, ze przed mobilnoscig nie mozna sie bronic,
jesli dazy sie do rozwoju nowoczesnej (czy tez:
cyfrowej) gospodarki. Do sformutowania tak silnej
tezy, przyswiecajacej niniejszemu raportowi, sktaniajg
obserwacje gospodarki.

Po pierwsze, w segmencie detalicznym: wyraznie
rosnie wykorzystanie szerokorozumianych ustug

i urzadzen mobilnych z grupy ICT, przy spadajagcym
wykorzystaniu ustug stacjonarnych. Pojawiajg sie
miedzynarodowe szacunki, wg ktérych juz w 2020 r.
rynek mobilny stanowic¢ bedzie 2/3 catego sektora ICT.
Przy dzisiejszej wartosci globalnego rynku ICT takie
zatozenie datoby wartosé rynku mobilnego na
poziomie ok. 1 873 mld €, a w Polsce blisko 42 mld zt.
W Polsce segment mobilny mierzony liczba
uzytkownikéw odnotowuje rocznie ok. 1 p.p. wzrostu
(za wyjatkiem obserwacji w 2015 r.), podczas gdy

w tym samym czasie rynek stacjonarny ma ok. 0,6 p.p.
spadku. Wptyw na to ma wspdtczesne duze tempo
zycia, wieksza dostepnosé cenowa: zaréwno sprzetu,
jak i ustug transmisji danych czy samego dostepu do
bezprzewodowego internetu, ale przede wszystkim
pojawiajgce sie nowe funkcjonalnosci urzadzen
koncowych, gtéwnie smartfonéw (obecnie stajg sie
one centrum ustug, tacznosci i rozrywki). Juz w samym
pierwszym kwartale 2016 r. ponad 73% sprzedanych
w Polsce aparatow telefonicznych to smartfony

i statystyki te systematycznie rosna.

Po drugie (w segmencie ustug dla biznesu): wiekszos¢
rozwigzan, ktdre niesie ze sobg Przemyst 4.0 to
rozwigzania realizowane wytacznie za pomoca
zaawansowanych technik mobilnych. Wystarczy
wspomnie¢ o pojawiajgcych sie w Strategii na rzecz
Odpowiedzialnego Rozwoju, firmach start up z zakresu

Smart City, mierzenia wydajnosci pracownikéw

w ,fabryce przysztosci”, czy podejmowania dziatan dla
efektywnosci energetycznej kraju. Wymienione
dziatania to najczesciej ustugi opierajace sie na
Internecie Rzeczy (tzw. 1oT), polegajace na komunikacji
wielu urzadzen i maszyn miedzy sobg (tzw. M2M)

i przekazywaniu szeregu (zbieranych za pomoca
specjalnych czujnikow) informacji. Juz dzis w krajach
lepiej rozwinietych znajduja one zastosowania

w takich gateziach jak przemyst, energetyka, transport,
czy logistyka. Wazne jest tutaj szybkie przekazywanie
danych, i masowe przetwarzanie informacji w czasie
niemal rzeczywistym. Za takg potrzebg prébujg
nadaza¢ mozliwosci w postaci nowych technik, jak
chociazby LTE-Advanced czy 5G. Umozliwiajg one
transmisje masowe i dajg mozliwos¢ podtaczenia
rekordowo duzej liczby urzadzen, przy jednoczesnej
duzej przeptywnosci (ponad 1 Gb/s, a w warunkach
laboratoryjnych nawet 100 Gb/s) i minimalnych
opodznieniach (nie wiekszych niz 1 milisekunda).

Przed pojawiajgcymi sie ustugami mobilnymi stoi
jeszcze szereg wyzwan, bez rozwigzania ktérych nie
ma mowy o rewolucji przemystowej w Polsce. S to
przede wszystkim:

e bezwzgledne zapewnienie bezpieczenstwa
uzytkownikom (gdzie obecnie identyfikuje sie
braki w regulacjach zwigzanych z ochrong
danych osobowych i przetwarzaniem danych
przez deweloperdw aplikaciji),

e dostosowanie infrastruktury innych
sektoréw, w celu umozliwienia petnego
wykorzystania technologii mobilnych (np. na
rynku energetycznym, gdzie istnieje szereg
problemdw do potaczenia transmisji danych
i energii),

e uporzadkowanie kwestii zwigzanych
z czestotliwosciami (gdzie w kontekscie
rozwoju sieci wykorzystywane bedg aktualne
pasma radiowe operatorow komaérkowych jak
i nowe, ktdre zostaty przydzielone
w ostatnich latach);

e umozliwienie rozwoju nowych standardéw
(5G) na réwni z innymi krajami europejskimi,
m.in. poprzez wsparcie krajowe;j



i miedzynarodowej dziatalnosci B+R oraz
udroznienie administracyjne procesow
inwestycyjnych (w chwili obecnej przepisy
regulujgce dopuszczalng moc pola
elektromagnetycznego i sankcjonujace
wysokie optaty za zajecie pasa drogowego

skutkujg spowolnieniem rozwoju
infrastruktury nowej generacji w stosunku do
innych krajow europejskich);

koniecznos¢ standaryzacji interfejsow m.in.
na styku maszyna-maszyna.

Rys. Wptyw Przemystu 4.0 (realizowanego gtownie przy wykorzystaniu technik mobilnych) na

gospodarke - ujecie liczchowe
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1.1. Wprowadzenie

Technologie ICT obecne sg we wspbtczesnej
gospodarce praktycznie w kazdym sektorze
i towarzyszg zardwno sferze zawodowej, jak
i prywatnej coraz wiekszej rzeszy ludzi. Tak jak
wielkim skokiem cywilizacyjnym byto pojawienie
sie w XVIII w. maszyny parowej, tak dzis bodZzcem
do wszelkiego rodzaju przemian przemystowych
sg nowe technologie. Znaczenia nabiera
szczegolnie silny, obserwowany od kilku lat, trend
mobilnosci ustug elektronicznych — stajg sie one
elementem codziennego zycia , cyfrowego
spoteczenstwa” i bardzo szybko znajdujg
zastosowanie w procesie produkcji, w mediach, w
logistyce, transporcie, zdrowiu, bankowosci, czy
wreszcie w sektorze publicznym. Zjawisko to jest
na tyle wyrazne, a pozytywny wptyw ICT na
gospodarke stat sie na tyle oczywisty, ze catosc
tych przemian zaczeto okresla¢ mianem ery
Industry 4.0* (co nalezy ttumaczy¢ jako Przemyst
4.0).

Niniejszy raport okresla spektrum
mozliwosci, jakie nios3 za sobg nie tyle cate
technologie ICT, co najwazniejszy i najsilniejszy
nurt: mobilno$¢. Stad tytutowe mobilne panstwo
rysuje sie jako synonim panstwa nowoczesnego,
powstajgcego w duchu Przemystu 4.0. Panstwa,
w ktérym dzieki rejestracji, przetwarzaniu i
transmisji odpowiednich danych mozna
zoptymalizowac wydajnos¢ zasobow produkgji
(maszyn i pracownikéw) oraz produkcje
wytwarzajgc spersonalizowane produkty.
Panstwa, w ktérym tgczone sg zaawansowane
technologie i inteligentne procesy produkcji tak,
aby stworzy¢ nowy tad technologiczny, radykalnie
przeksztatcajacy sfere produkcyjng i stosowane
modele biznesowe. Wreszcie: paristwa,
przechodzacego zmiany technologiczne i
spoteczne, u podstaw ktdrego lezy internet
rzeczy, wykorzystanie sztucznej inteligencji do

"Pojecie Industry 4.0 pojawilo si¢ po raz pierwszy w 2011
roku podczas Targdbw w Hannoverze. Pojecie to
wprowadzila ustanowiona przez Rzad Federalny Niemiec
grupa robocza Germany Trade and Invest (GTAI).

analizy duzych ilosci danych (big data), ale tez
obywatel coraz czesciej petnigcy role
prosumenta.

Ustugi mobilne, (cytujac za: 1ISO TR
29172:2011) najczesciej definiowane s3 jako
mobilne aplikacje niosqgce uzytkownikowi
koricowemu pewngq wartos¢. W niniejszym
raporcie stworzono wtasng, nieco szersza
definicje, traktujgc mobilne ustugi jako caty
ekosystem dostawcow i odbiorcow oraz
Zrddet informacji umozliwiajqcych realizacje
zdefiniowanych funkcji niezaleznie od

lokalizacji odbiorcy ustugi.

Dzieki temu, mobilna ustuga nie ogranicza sie
wytacznie do warstwy aplikacyjnej czy
transmisyjnej, ale wychodzi poza nig obejmujac
swoim zakresem takze wszelkiego rodzaju
potaczenia z urzagdzeniami dedykowanymi. Tym
samym ustuga mobilna dotyczy catego spektrum
mobilnych ustug nowoczesnych, ktére
zaspokajajg coraz to nowe potrzeby pojawiajace
sie w spoteczenstwie zaréwno po stronie
produkcji, jak i konsumpcji. Punktem wyjscia, czy
tez doktadniej: podstawowym generatorem
nowych ustug jest zatem potrzeba,
materializujgca sie w zgtaszanym na ustugi
popycie. Jak w kazdym modelu popytowym, tak i
w tym przypadku ustuga jest gra kilku aktoréw, z
ktorych kazdy stanowi istotny element rynkowy.
Najwazniejsi sg oczywiscie uzytkownicy, bo bez
nich ustugi nie miatyby racji bytu. Uzytkownicy
rozumiani sg zaréwno jako uzytkownicy
indywidualni (pojedyncze osoby, korzystajgcy
z ustug na wihasny uzytek), jak i uzytkownicy
biznesowi (wykorzystujgcy ustugi mobilne do
prowadzonej przez siebie dziatalnosci
gospodarczej, do unowoczesnienia i usprawnienia
procesow w przedsiebiorstwie). Powszechnie,

w kontekscie Przemystu 4.0, znacznie czesSciej
mowi sie o tej drugiej grupie uzytkownikéw —
grupie z kregu biznesu i przemystu. W niniejszym
raporcie podejscie to zostato rozszerzone przez
wzglad na aspekt mobilnosci, ktéra w znaczacy



sposob personalizuje ustugi. To, co charakteryzuje
obie wspominane grupy uzytkownikéw, to
konieczno$é wykorzystywania przez nich
urzadzen mobilnych, dzieki czemu mozliwe staje
sie korzystanie z nowoczesnych ustug. Drugim
waznym graczem rynkowym jest cafa strona
podazowa: poczynajac od dostawcow ustug
medium transmisyjnego (najczesciej dostawcéw
ustugi dostepu do sieci internet), poprzez
dostawcow tresci (tak zwanego kontentu), po
dostawcow zrédet informacji (rozumianych tutaj
jako dostawcéw urzadzen dedykowanych, typu
sensory i czujniki). Ogdlny schemat
funkcjonowania ustug mobilnych i ich zwigzku z
Przemystem 4.0 przedstawiono na Rys 1.
Mobilnos¢ jest jednym z elementéw
wspierajgcych catg koncepcje Przemystu 4.0.

P =

Dostawca infrastruktury Lzytkowniic koficowy

Dostawca tresci

)

Zrodia danych

Industry 4.0

Rys.1.1. Schemat funkcjonowania ustug
mobilnych w kontekscie paradygmatu
Przemyst 4.0.

Zrédto: Opracowanie wiasne

W niniejszym raporcie kluczowe sg dwa
aspekty przedstawionego schematu, a
mianowicie zaspokajanie potrzeb uzytkownika
koncowego oraz element zwigzany ze zrédtem i
rodzajem danych (specyficzne rozwigzania,
koniecznosé wykorzystywania dedykowanych
urzadzen sensorowych, rodzaju danych
wykorzystywanych i przetwarzanych w ustudze).

W zwigzku z tym, poczatek raportu jest
prezentacjg kontekstu - zmian zachodzacych
w polskim spoteczenstwie i przedsiebiorstwach
w zakresie wykorzystania technik ICT, w tym
wykorzystania urzadzen i technik mobilnych. Ze
wzgledu na zastosowanie bardzo szerokiej
definicji mobilnosci, w rozwazaniach tych wazna
jest zaréwno warstwa telekomunikacyjna (telco)
i sprzetowa, jak i aplikacyjna (IT). Pokazuje to
skale zjawiska i potencjat do wprowadzania
nowych ustug mobilnych w gospodarce. Czesé
druga jest przedstawieniem mozliwosci jakie
niosg ze sobg ustugi mobilne w wybranych
segmentach gospodarki - ze szczegdlnym
uwzglednieniem wartosci dodanej dla
uzytkownika, jakg te nowe ustugi wnoszg i
rodzajéw przekazywanych informacji. Trzecia,
ostatnia czes$¢ raportu z kolei koncentruje sie na
aspektach technicznych, transmisyjnych, ktére
muszg spetniac¢ okreslone wymagania dyktowane
przez rozwijajace sie ustugi mobilne. Jest to czes¢
o tyle istotna, ze to wtasnie w tym miejscu
pojawiajg sie waskie gardta rozwoju wielu ustug i
to one stanowig najwieksze wyzwanie zaréwno w
samej sferze technicznej, jak i regulacyjnej.



1.2. Rola ustug mobilnych - kontekst spoteczno-gospodarczy

Obserwowany od kilku lat wzrost rynku ustug mobilnych ustabilizuje sie. Sprzyjajg temu: wspoétczesne tempo
zycia i towarzyszaca mu personalizacja urzadzen mobilnych, rozwéj techniczny niosacy nowe mozliwosci,

a takze czynniki czysto ekonomiczne — takie jak przystepnosc¢ cenowa urzadzen i ustug mobilnych.

W Polsce na przestrzeni ostatnich lat
zaobserwowacé mozna dynamicznie postepujacy
proces informatyzacji gospodarki. Jest on
nastepstwem rozwoju technik ICT, w tym ciggtej
miniaturyzacji sprawiajacej, ze ICT znajdujg coraz
szersze zastosowanie we wszystkich gateziach
zycia spoteczno-gospodarczego. Wchodzace na
rynek rozwigzania ICT dokonujg przemian m.in.
w kontaktach miedzyludzkich, sposobie
prowadzenia biznesu, edukacji, medycynie, a
takze w administracji panstwowej. Ustugi oparte
na technikach ICT tworzg nowg przestrzen nie
tylko informacyjng, ale przede wszystkim w
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obszarze produkcji oraz dystrybucji towardéw i
ustug.

Rynek ICT generuje konkretng mierzalng
wartosc¢ dla gospodarki. W 2015 r. warto$¢ rynku
ICT w Polsce wyniosta ponad 61 600 min PLN,

a szacuje sie, ze w 2016 r. wzro$nie ona 0 884 min
PLN. W wielkosciach bezwzglednych takie
wartosci lokujg Polske na 9 miejscu wsrdd krajow
UE, natomiast po przeliczeniu na liczbe
mieszkancow pozycja Polski ulega przesunieciu na
21 lokate (Rys. 2.1.).
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Rys. 2.1. Wartosc¢ rynku ICT w krajach UE na mieszkanca (€), stan na koniec 2015 r.

Zrédto: Opracowanie wiasne na podstawie danych statystycznych [16]

Rynek ICT, przedstawiony w tym zestawieniu,
stanowig dobra i ustugi branzy informatycznej
i telekomunikacyjnej, z czego czes¢ IT nadal
stanowi nieco mniej niz cze$¢ telekomunikacyjna,
bo 44,9%. W Europie proporcje juz kilka lat temu
ulegty odwréceniu (rynek IT stanowi wiekszg
czes$¢ catego rynku ICT) i podobnej tendencji
nalezy spodziewac sie wkrétce w Polsce. W koncu
gtéwnym motorem rynku ICT w naszym kraju sg

ustugi, a te coraz czesciej opierajg sie na
aplikacjach sektora IT. Co wiecej, coraz czeSciej s
to aplikacje i ustugi mobilne.

Ostatnie kilkanascie lat jednoznacznie
wskazuje na trend wypierania ustug
stacjonarnych przez ustugi mobilne. Przyktadem
jest rynek telefoniczny, gdzie w Polsce liczba
abonentéw telefonii mobilnej (a doktadniej:
aktywnych kart SIM) juz ponad jedenastokrotnie



przewyzsza liczbe linii telefonii stacjonarnejina
koniec grudnia 2015 r. wyniosta 56,2 min.
Pordwnanie liczby faczy abonenckich telefonii
stacjonarnej i aktywnych kart SIM w sieciach
mobilnych w Polsce w latach 1997-2015
zilustrowano na rysunku 2.2. Nieznaczny spadek
zaobserwowany w segmencie mobilnym w

2105 r. w porédwnaniu z rokiem ubiegtym
Swiadczy o coraz wiekszym wysyceniu rynku,
zmniejszajacej sie tendencji do korzystania z kilku
telefonéw komérkowych? (faczenie telefonu
prywatnego ze stuzbowym) i usunieciu z rynku
nieuzywanych juz kart SIM. Obserwowany
poziom liczby kart SIM na przestrzeni najblizszych
lat jeszcze spadnie. Po pierwsze, silny
jednorazowy spadek statystyk kart SIM bedzie
efektem obowigzku rejestracji kart prepaid. Co
prawda, rosngca popularnos¢ tzw. Internetu
Rzeczy (loT, z ang. Internet of Things), w ramach

2 Wedlug przeprowadzonego na zlecenie UKE badania
konsumenckiego w grudniu 2015 r. az 94% Polakéow
wwicku 15 lat iwiecej bylo posiadaczami jednego
prywatnego telefonu komoérkowego. Posiadanie dwéch
prywatnych aparatow telefonicznych zglosilo zaledwie
4,0% respondentéw.[Zrédto: Rynek ustug telekomunikacyjnych
w  Polsce w 2015 r, Raport zbadania klientéw
indywidualnych przeprowadzonego przez konsorcjum firm
PBS i CBM Indicator na zlecenie UKE, grudzien 2015 r.]

ktorego karty SIM wykorzystuje sie do
komunikacji urzgdzen np. w inteligentnych
domach, czy inteligentnych fabrykach, spowoduje
presje na zwiekszenie wykorzystania kart SIM.
Bedzie to jednak zjawisko chwilowe i w dtuzszej
perspektywie (rzedu kilku, moze kilkunastu lat),
spodziewane jest wycofywanie kart SIM z czesci
zastosowan, co wigze sie scisle z wprowadzeniem
rozwigzan typu virtual SIM (tzw. eSIM), czy
pojawianiem sie urzadzen SIM-less (rozmowy na
ten temat z operatorami telekomunikacyjnymi
rozpoczeli juz rok temu producenci urzadzen
mobilnych - Apple i Samsung)3.

3 Virtual SIM - rozwiazanie polegajace na

zwirtualizowaniu  karty SIM, w celu ulatwienia
uzytkownikom zmiany operatora (bez koniecznosci
wymiany karty SIM), co w praktyce ma wyglada¢
analogicznie do laczenia si¢ z WiFi; w ramach koncepcji
SIM-less rozwijana ma by¢ platforma chmurowa, dzigki
ktorej wszyscy uzytkownicy beda mogli poréwnac
i wybra¢ plan taryfowy (w przypadku post-paid) i wariant
platnosci  (w  przypadku pre-paid); krokiem do
wprowadzenia tej koncepdji jest jedno z rozwiazan, nad
ktérymi obecnie pracuja producenci sprzetu zakladajace
stworzenie tzw. systemu opartego o chip (tzw. Simless
System-on-Chip, w skrécie S20C); szacuje sig, ze dzigki
wprowadzeniu rozwigzann SIM-less, nastapi szybszy
i dynamiczniejszy rozwoj uslug z zakresu M2M i IoT.

70

57.6

60

50

40

[min]

6,8

1997
1998
1999
2000 | ©

— [} [xa) < L W
(=] [=] (=] (=] (=] (=]
(=] (=] (=] (=] (=] (=]
o~ o~ o~ o~ o~ o~

== sjeci stacjonarne

2009
2010
2011
2012
2013
2014
2015

—@—sieci mobilne



Rys. 2.2. Liczba tqczy abonenckich telefonii stacjonarnej i aktywnych kart SIM w sieciach mobilnych

w Polsce w latach 1997-2015 (w min)

Zrédto: Opracowanie wiasne na podstawie danych statystycznych [27], [28], [29], [30], [31], [32], [33]

Trend ,mobilnosci” ustug ICT widoczny jest
takze wsrdd polskich przedsiebiorstw (Rys. 2.3).
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Rys. 2.3. Odsetek przedsiebiorstw z dostepem
do Internetu z uzyciem technologii mobilnej
poprzez urzgdzenia wykorzystujgce
technologie 3G lub 4G w zaleznosci od
wielkosci przedsiebiorstwa w 2015 r. (%)

Zrédto: Opracowanie wiasne na podstawie danych
GUS

Wedtug danych publikowanych przez GUS za
2015 rok, w Polsce 62 507 przedsiebiorstw
wykorzystywato urzadzenia przenosne
(komputer, tablet, telefon) z dostepem do
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internetu z uzyciem technologii mobilnej 3G lub
4G. W ujeciu procentowym byto to 61,5% ogdtu
przedsiebiorstw zatrudniajacych co najmniej 10
pracownikéw. W grupie przedsiebiorstw
zatrudniajgcych ponizej 10 pracownikdw,
wykorzystanie internetu w technologii mobilnej
jest jeszcze wieksze i (wedtug informacji od
operatoréw) wynosi ok. 90%.

Najwiecej przedsiebiorstw w odniesieniu do
wszystkich firm w danym wojewdédztwie
wykorzystuje urzadzenia przenosne z dostepem
do internetu na Mazowszu, Dolnym Slasku oraz
Slgsku. Srednio ok. 61% przedsiebiorstw w Polsce
korzysta z takich rozwigzan, co oznacza, ze
powyzej tej wartosci jest tylko pie¢ wojewddztw.
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Rys. 2.4. Przedsiebiorstwa w poszczegdlnych wojewddztwach z dostepem do Internetu z uzyciem
technologii mobilnej poprzez urzqgdzenia wykorzystujgce technologie 3G lub 4G w ogdlnej liczbie
przedsiebiorstw z urzqdzeniami z dostepem do internetu mobilnego w danym wojewddztwie (%)

Zrédto: Opracowanie wtasne na podstawie danych GUS



W Polsce bardzo dynamicznie rozwija sie segment
transmisji danych w sieciach mobilnych, gdzie

w 2015 r. nastgpit ponad dwukrotny wzrost

w stosunku do roku ubiegtego. Wptyw na ten stan
rzeczy miaty przede wszystkim wzrost penetracji
smartfondw oraz niskie ceny transmisji danych

(w tym przyznawanie transferu danych w ramach

600

optaty abonamentowej — zaréwno w taryfach dla
klientow indywidualnych, jak i biznesowych),

a czesciowo takze wprowadzone w Unii
Europejskiej regulacje stawek roamingowych

w zakresie tego typu ustug. Ksztattowanie sie
wielkosci transmisji danych w latach 2009-2015
przedstawiono na rys. 2.5.
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Rys. 2.5. Transmisja danych w sieciach mobilnych w Polsce w latach 2009-2015 (w mld MB)

Zrédto: Opracowanie wiasne na podstawie danych statystycznych [81]

Popularnosé catego segmentu mobilnego w duzej
mierze zalezy od megatrenddéw spotecznych.
Zmienia sie tempo i styl zycia wspodtczesnych
obywateli. Cze$ciowo jest to wynik dorastania
pokolenia Milenium, ktére wychowato sie w
Swiecie petnym rozwigzan IT. Pokolenie to
chetnie korzysta z mediéw spotecznosciowych,
jest otwarte na nowosci (takze techniczne) i chce
by¢ zawsze na biezgco w zakresie tego, co dzieje
sie w okolicy lub u najblizszych. Nastepuje
wymiana informacji online i natychmiast — bo
liczy sie tu i teraz. Wystarczy spojrze¢ na
komunikacje miejska, gdzie 80% podréznych
korzysta z urzadzen mobilnych: jedni sprawdzajg
poczte e-mail, inni przegladajg profile
spotecznosciowe czy grajg w gry, a cze$¢ po
prostu sprawdza najnowsze wiadomosci w
serwisie informacyjnym.

Duze tempo zycia jest takze wynikiem silnej presji
na wydajnos¢ pracownikow. Skoro ludzi powoli
zastepujg roboty, to trzeba jako$ w tym wyscigu
walczyé o swojg pozycje, trzeba pokazaé, ze jest
sie na biezgco i trzeba by¢ w pracy nie 8, a 24
godziny na dobe. Dzi$ to informacja jest towarem
najcenniejszym, a w swiecie tak szybkiego
transferu wszelkiego rodzaju informacji, ulega
ona szybkiej deprecjacji.

Za zmieniajacymi sie potrzebami ludzkimi podaza
rynek urzadzen mobilnych, ktére wyposazane s3
w kolejne nowe funkcjonalnosci. Wspétczesny
telefon komodrkowy (a jak pokazujg statystyki dla
ponad potowy uzytkownikéw wypadatoby raczej
powiedziec¢: smartfon) petni m.in. funkcje
dostepu do internetu, aparatu telefonicznego,
odtwarzacza MP3, kamery, mini telewizora,
konsoli do gier, radia, budzika, ksigzki adresowej,



kalendarza, kalkulatora, ale coraz czesciej tez
pulpitu do sterowania poszczegélnymi
urzadzeniami w inteligentnym domu, czy
kontrolera ,,parametrow osobistych” (np.
dotyczacych wysitku fizycznego albo zuzycia
kalorii). O tym, jak wazna jest mobilnos$¢ dla
wspotczesnego obywatela, Swiadczy¢é moze takze
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zestawienie pokazujgce wykorzystanie sprzetu
stacjonarnego i mobilnego (Rys. 2.7.), na ktérym
rysuje sie wyjatkowo wysoka dynamika urzadzen
typu smartfon. Co wiecej, ta dynamika moze by¢
zanizona, bo duza cze$¢ uzytkownikéw
smartfondéw nie ma $wiadomosci, ze z nich
korzysta.
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Rys. 2.7. Korzystanie z technologii informacyjno-komunikacyjnych w latach 2003-2015 w Polsce

Zrédto: [11]

Duzg popularnosé smartfonéw (w tym
phabletéw?) w Polsce potwierdzajg tez dane
sprzedazowe, wg ktérych w ubiegtym roku
stanowity one 76% wszystkich sprzedanych
telefonédw komodrkowych, a szacunki wskazuja, ze
w biezagcym roku poziom ten przekroczy 82%
(szacunki wg EITO).

Rozwojowi ustug mobilnych sprzyjaja nie tylko
urzadzenia, ale i jednoczesny rozwdj techniczny
infrastruktury. Rozwijajace sie ustugi sg coraz
bardziej wymagajace, nic wiec dziwnego, ze
techniki 2G/3G, HSPA czy HSPA+ nie byty w stanie
spetnic rosngcych , pozagtosowych” oczekiwan
uzytkownikow Gtéwnym problemem byta

* Phablet — inaczej phoneblet, nazwa powstala
z polaczenia stéw smartfon+tablet, oznaczajaca smartfon
o przekatnej ekranu powyzej 57.

(pojawiajaca sie takze w przypadku ustug
stacjonarnych) zbyt niska szybko$¢ transmisji
tacza. Stad pojawiajace sie kolejne standardy —
technika LTE/4G, charakteryzujgca sie wyzszymi
w poréwnaniu do juz poprzednich technik
parametrami, gtéwnie pod wzgledem szybkosci
transmisji (w tym przypadku na poziomie 300
Mb/s) oraz jej nastepcy, czyli LTE-Advanced
(szybkosé do 1,2Gb/s) i 5G (gdzie w warunkach
laboratoryjnych osiggnieto nawet 100 Gb/s).
Minimalne opdznienia (na poziomie 1
milisekundy w standardzie 5G) pozwolg na
potaczenia niemal w czasie rzeczywistym.
Zastosowan takich rozwigzan jest wiele, czego
przyktadem mogg by¢ autonomiczne samochody,
czy obstuga specjalistycznych robotéw w
fabrykach. Pojawianie sie nowych rozwigzan
technicznych oraz dynamike w liczbie
uzytkownikéw telefonii mobilnej i w poziomie



wskaznika nasycenia w Polsce w latach 1996-

2015 zilustrowano na rysunku 2.8.
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Rys. 2.8. Ksztaftowanie sie liczby uzytkownikdw telefonii mobilnej (mierzony liczbq aktywnych kart SIM —w min) i poziom
wskaznika nasycenia rynku telefonii mobilnej w % w Polsce na tle pojawiajgcych sie nowych rozwiqzar technicznych w

latach 1996-2015

Zrédto: Opracowanie wiasne na podstawie danych statystycznych [27], [28], [29], [30], [31], [32], [33]

Poziom dostepnosci LTE w polskich
gospodarstwach domowych w 2015 r. osiggnat blisko
76%, przy czym warto dodad, ze jeszcze dwa lata
wczesniej byt on o 38 p.p. nizszy. Srednia UE dla tego
samego okresu wynosita 86% — statystyke podniosty
tutaj Holandia (99,62%), Szwecja (99,17%) i Dania
(99,0%) (Rys. 2.9).

2015 w2014 w2013 (%)

Rys. 2.9. Poziom dostepnosci technologii LTE
w gospodarstwach domowych Srednio w
krajach europejskich i w Polsce w latach 2013
- 2015 (%)

Zrédto: Opracowanie wiasne na podstawie danych
statystycznych Komisji Europejskiej

Jednym z najwazniejszych czynnikéw
stymulujgcych rozwaj ustug mobilnych jest szybki
bezprzewodowy internet. Operatorzy telefonii
komdrkowej w duzym stopniu sami kreujg w
Polsce popyt na ustugi telekomunikacyjne
proponujac pakiety ustug zwigzanych z mobilnym
dostepem do internetu. Nasycenie dostepu do
mobilnego internetu szerokopasmowego w
Polsce i w krajach Unii Europejskiej
zaprezentowano na rysunku 2.10. W czerwcu
2015 r. Polska z wynikiem 94,1% zajeta piata
pozycje wsrdd krajow z najwyzszym indeksem
przed: Estonig (104,5%), Danig (112,1%), Szwecja
(114,6%) i Finlandig (138,6%). Srednie nasycenie
dostepem do mobilnego internetu dla krajéw Unii
Europejskiej w czerwcu 2015 r. wynosito 75,3%.
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Rys. 2.10. WskazZnik nasycenia dostepem do mobilnego internetu szerokopasmowego w Polsce i Unii

Europejskiej, czerwiec 2015

Zrédto: Opracowanie wiasne na podstawie danych statystycznych [81]

W najblizszych latach nalezy spodziewac sie
dalszych zmian nie tylko w sposobie korzystania
z internetu, a jednoczesnie nowego wymiaru
nabierze sama tres¢ przesytu (przestanie mie¢
ona charakter czysto informacyjny, a coraz
czesciej bedzie to interakcja obustronna). Juz
teraz operatorzy ,kuszg” kolejnymi ustugami i
ofertami, za ktére bedzie mozna ptaci¢ SMS-em
lub kartg kredytowg przez internet.

Bedzie wiecej gier, ptatnych serwiséw, ofert
zakupu muzyki, e-ksigzek, e-wydan gazet czy
audiobookdw, a takze loterii i konkursow.

Woraz z pojawieniem sie coraz wiekszej liczby
bardziej dostepnych cenowo smartfonéw, a takze
tabletow czy fonbletéw oraz rozwojem
mobilnego dostepu do internetu, dynamicznie
pojawiajacych sie aplikacji, zwiekszonej
dostepnosci techniki LTE, a wkrétce takze 5G,
polski rynek ICT stanie sie jeszcze bardziej
mobilny.



2. SPECYFIKA UStUG MOBILNYCH W WYBRANYCH SEGMENTACH GOSPODARKI

Mobilne panstwo petni¢ bedzie istotna role

w réznych segmentach gospodarki. Méwigc

o ustugach mobilnych, powinnismy miec zawsze
na uwadze dwa konteksty tej mobilnosci.

Po pierwsze, mobilny kojarzy sie przede
wszystkim z sieciami telefonii ruchomej,
widzianej dzisiaj poprzez pryzmat smartfondw,
multimedidw i transmisji danych. Dzieki temu
uzytkownicy bedac w ruchu mogg korzystac z
catej gamy zaawansowanych ustug, dostepnych
badz to przez przegladarke internetowa, badz
poprzez dedykowang aplikacje zainstalowang na
telefonie. Ale sg tez mobilne komputery, tgczgce
sie poprzez sieci WiFi czy tez LTE z odpowiednimi
ustugami dostepnymi w sieci.

2.1. Przemyst

Drugi kontekst, czyli zastosowanie réznych
rozwigzan mobilnych, gdzie mobilny staje sie
synonimem rozwigzan bezprzewodowych,
stosowanych bezposrednio w réznych procesach
produkcyjnych. Méwimy tu o tgcznosci pomiedzy
czujnikami, rejestratorami, znacznikami,
urzadzeniami a systemami zbierania informacji,
nadzoru itd.

W obu przypadkach wykorzystuje sie te same
techniczne rozwigzania transmisyjne, zaliczane
ogolnie do kategorii szeroko zdefiniowanej

W niniejszym raporcie mobilnosci.

bezpiecznych sieci.

Przemyst, w koncepcji czwartej rewolucji technologicznej, bazowac bedzie na szybkim i sprawnym
przeptywie duzych ilosci danych, komunikacji miedzy maszynami (tzw. M2M) oraz miedzy maszynami
a ludzmi (M2H). Nawigzuje to wprost do idei Internetu Rzeczy (loT). Sprawne wprowadzenie tych
zmian wymaga nowych rozwigzan w zakresie komunikacji, standaryzacji, tworzenia systemow
autonomicznych opartych na sztucznej inteligencji. Wyzwaniem, jakie stoi przed sprawnym
komunikowaniem sie w nowoczesnym przemysle jest opracowanie i standaryzacja nowych
interfejséw multimedialnych, wykorzystujacych je aplikacji oraz zapewnienie niezawodnych i

Woraz z coraz szerszym rozwojem technik cyfrowych
opracowywane sg nowe koncepcje rozwoju, organizacji
i realizacji produkcji przemystowej. Najbardziej znana
jest koncepcja niemiecka, okreslana jako Industrie 4.0.
We Francji opracowano Nouvelle France Industrielle[74],
w Holandii - Smart Industry[77], w Wielkiej Brytanii —
High Value Manufacturing Catapult (HMV Catapult)[88],
w Hiszpanii — Industria Conectada 4.0[42]. W Polsce
dokumentem nawigzujgcym do czwartej rewolucji
przemystowe;j jest rzgdowa Strategii na Rzecz
Odpowiedzialnego Rozwoju (SOR), czyli tzw. Plan
Morawieckiego.

Mimo réznych nazw, koncepcje te majg ze soba wiele
wspodlnego. Wszystkie méwig o nowym podejsciu do
produkcji przemystowej, opartej na autonomicznych,
elastycznych systemach produkcji wyrobéw pod
konkretne wymagania konsumentéw. W polskim

dokumencie czytamy m.in. o automatyzacji,
robotyzacji oraz informatyzacji procesow
gospodarczych. W bardziej praktycznym jezyku
oznacza to szerokie wykorzystanie sensoréw,
internetu rzeczy, inteligentnych robotéw, systemow
analitycznych, wirtualnej czy rozszerzonej
rzeczywistosci, wszystko wspomagane przez ultra
szybkie sieci wymiany informacji. Wyraznie widac tez,
jak wazne jest miejsce technologii mobilnych

w kontekscie polskiego dokumentu, w ktérym podane
projekty flagowe (takie jak telemedycyna,
elektromobilno$¢ i e-busy, projekt Zwirko i Wigura, czy
wreszcie Cyberpark Enigma) nie wydarzg sie bez
technologii LTE lub 5G.

Jednak nalezy podkresli¢, iz ta nowa, czwarta
generacja (4.0) przemystu widziana jest nie tyle jako
samo unowoczesnienie produkcji, poprzez jej



,ucyfrowienie”, ale przede wszystkim jako ,lewar”, czy
tez ,,odskocznia” (vide brytyjski Catapult), majaca na
celu utrzymanie pozycji europejskiej innowacyjnosci

w obszarze produkcji przemystowej. W polskim
dokumencie takze zwraca sie uwage na wpfyw
innowacyjnych rozwiqzan i technologii, pojawiaja sie
urzadzenia mobilne, chmury obliczeniowe, big data czy
wreszcie rosngcy popyt na staty dostep do informacji,
ktore otworzy¢ majg nowe perspektywy rozwoju

i szybszej adaptacji do zmian. W sytuacji ciggtego
przenoszenia, w ramach niezupetnie dobrze pojetej
globalizacji, produkcji na daleki wschéd, za ktérg
podazyly takze dziaty badawczo-rozwojowe wielu
europejskich (a takze amerykanskich) przedsiebiorstw,
konieczne sg jakie$ dziatania powstrzymujace ten
trend.

Owa swoista , deindustrializacja” spowodowata istotny
spadek udziatu produkcji przemystowej w produkcie
brutto UE[17]. Dzisiaj zaledwie co dziesigte
przedsiebiorstwo europejskie klasyfikowane jest jako
,wWytworca”, a mimo to sumarycznie odpowiadajg one
za ok. 33 mIn miejsc pracy, ponad 80% eksportu, ale
takze za 80% prywatnych funduszy przeznaczanych na
badania i rozwdj. O ile w dzisiejszym, tradycyjnym
przemysle, optacalnos¢ produkgji (liczona jako
procentowy udziat EBIT w wartosci dodanej) jest na
poziomie kilkuprocentowym, to zaktada sie jej wzrost
do kilkunastu procent, jako rezultat wprowadzenia
Lcyfryzacji”’[12].°

Wdrozenie koncepcji Przemyst 4.0 pociggnie za sobg
daleko idgce zmiany, nie tylko w organizacji i realizacji
samej produkcji, ale takze w procesach projektowania,
jak i etapu uzytkowania i utrzymania produktu. Beda
one, mozna powiedzieé, rewolucyjne w stosunku do
zasad i proceséw, z ktérymi mamy do czynienia

> Nie da si¢ ukryé, iz wprowadzenie nowych metod
produkcji wymaga¢ bedzie prowadzenia wielu istotnych
prac badawczo-wdrozeniowych nie tylko w samym
przemysle, ale takze innych dzialach gospodarki. Dlatego
tez, w ramach tego nowego podejscia, w wielu krajach
UE powolano specjalne gremia przemystowo-naukowe,
ktérych celem jest opracowywanie i wskazywanie
kierunkéw dzialania w zakresie odnowy przemystu
europejskiego.  Przygotowywane sa analizy pozycji
rynkowej firm europejskich (a moze nawet bardziej
»specjalizacji krajowych) w réznych segmentach rynku.
Na tej podstawie powstaja krajowe programy rozwoju
sektorowego, ktére wspierane beda finansowo przez
poszczegélne rzady jak i sama Uni¢ Europejska. Wedtug
danych  brytyjskich, kazdy funt dotacji rzadowej
udzielanej w HMV Catapult generuje £3,8[88].

obecnie. Przewiduje sig, iz na wdrozenie tak
nowatorskich rozwigzan potrzeba ok. 10 lat.

Trzecia rewolucja przemystowa, ktora rozpoczeta sie w
koncu lat 70-tych i trwa do dzisiaj, oczywiscie szeroko
wykorzystuje automatyzacje proceséw produkcyjnych.
Bardzo zaawansowane systemy CAD wspomagaj3
projektantéw na etapie projektowania produktow, a
systemy CAM pomagaja przygotowywacé sterowanie
liniami produkcyjnymi. Poszczegdlne stanowiska
obrdébki, czesto zautomatyzowane i zrobotyzowane,
wyposazone sg dzisiaj w specjalizowane sterowniki
przemystowe, sterujgce wykonywaniem
poszczegolnych operacji produkcyjnych. Podobnie
dzieje sie w obszarze produkcji niematerialnej, gdzie
praktycznie na kazdym szczeblu wykorzystywane sg
systemy komputerowe. Wiele wspdtczesnych ustug
istnieje tylko i wytgcznie w swiecie elektronicznego
przetwarzania informacji.

Poprzednia, trzecia rewolucja przemystowa to
powszechna komputeryzacja i automatyzacja
produkcji, zaréwno w sferze materialnej jak

i niematerialnej. Komputery "potrafig" projektowac

i produkowac nie tylko samochody, ale takze piosenki
czy tez powiesci kryminalne. Jednak w ramach tej
rewolucji przemystowej, mimo tak szerokiego
wykorzystania komputerdw, nie powstaty systemy
catkowicie zintegrowane, uniwersalne, a przede
wszystkim autonomiczne. Jest to spowodowane
zaréwno przyczynami technicznymi jak

i organizacyjnymi, a w przysztosci moze okazac sie, ze
element ten stanowi¢ bedzie jedng z wiekszych
bolgczek dalszego rozwoju Unii Europejskiej, ktora
obecnie stoi u progu czwartej rewolucji przemystowej.

Powstanie nowych generacji procesorow o wysokim
stopniu integracji i wysokiej wydajnosci otworzyto
mozliwosci wykonania systemow bardziej
uniwersalnych, ktore mogty by¢ swobodnie
programowane do realizacji skomplikowanych funkcji
obliczeniowych. Wprowadzenie na rynek przez firme
IBM komputera osobistego (PC) rozpoczeto prawdziwag
rewolucje informatyczng. Komputery PC szybko
pojawity sie na biurkach pracownikéw, ale dopiero
wprowadzenie komputeréw osobistych do domdw
spowodowato gwattowny wzrost produkcji tych
urzadzen. Architektura PC ugruntowata sie jako de
facto standard rynkowy. Zatem "naturalnym" juz
krokiem byto wprowadzenie pod koniec ubiegtego
wieku komputeréw PC do sterowania procesami
produkcyjnymi.



Powstanie sieci komputerowych wptyneto na szybkos¢
i tatwos¢ wymiany informacji. Sie¢ Ethernet zostata
zaprojektowana na potrzeby przemystu, jednak bardzo
szybko "przedostata sie" do innych segmentéw
gospodarki, aby sta¢ sie powszechnym medium
wymiany danych w sieciach lokalnych, a nawet
rozlegtych. Dzisiaj zespoty projektowe btyskawicznie
wymieniajg sie informacjami o projektowanym
produkcie. Dzieki ogdlnoswiatowej tgcznosci produkt
moze by¢ projektowany przez 24 godziny na dobeg,
poprzez rdzne zespoty umieszczone w réznych
strefach czasowych. Centra wspomagania klienta na
etapie eksploatacji urzadzen takze dziatajg na
podobnych zasadach.

Jednak dopiero postepy technologiczne wprowadzane
w ostatnich kilkunastu latach naszego wieku, jak
kolejna miniaturyzacja i bedacy jej nastepstwem
wzrost wydajnosci i niezawodnosci urzadzen
komputerowych, daty poczatek nowej koncepcji
organizacji przemystu i stosowanych w nim proceséw,
okreslanej jako Przemyst 4.0, czyli czwartej rewolucji
przemystowe;j.

Powszechna komputeryzacja spowodowata, iz

w obszarze technik komputerowych nastgpita daleko
idaca standaryzacja, poczatkowo w warstwie
sprzetowej, a nastepnie rowniez w warstwie
programowej. Jednym z rezultatéw tej unifikacji stata
sie mozliwos¢ produkcji oprogramowania typu open
source (oprogramowanie otwarte), "pasujacego" do
wielu réznych komputerdw i systemdw operacyjnych.
Pojawity sie nie tylko bardzo zminiaturyzowane
konstrukcje komputeréw PC, ale takze miniaturowe
sterowniki o otwartej architekturze, jak np. Arduino,
czy LoRa. Wokét takich koncepcji powstaty
zorganizowane spotecznosci zajmujgce sie ich
rozwojem. W ten sposdb narodzity sie nowatorskie
koncepcje zastosowania mikrokontroleréw, o ktérych
jeszcze kilka lat temu nikt nie myslat. Przyktadami
takich rozwigzan jest przedstawiona na Rys. 3.2. bluza
reagujaca na ruchy gtowy uzytkownika, czy rejestrator
westchnien (Rys. 3.3) — oba rozwigzania mozliwe do
wykorzystania chociazby w badaniach
marketingowych reakcji klientéw na oglagdane
produkty.

Jednak to, co jest tutaj istotne, to powstanie nowego
mechanizmu wptywu uzytkownika na ksztatt i funkcje
produktu. Dzisiaj odbywa sie to w kregach
spotecznosciowych, ale nadal potrzebne sg tu liczne
umiejetnosci techniczne. W erze czwartej rewolucji

przemystowej, dzieki zastosowaniu nowych metod
komunikacji cztowiek-maszyna, nawet techniczni laicy
beda mogli uczestniczy¢ w procesach projektowania
wyrobow przemystowych.

Rys. 3.1. Modut Arduino

Zrédto: [37]

Rys. 3.2.Zastosowanie sterownika LilyPadArduino
jako kierunkowskaz na ubraniu Kierunkowskaz na
ubraniu, reagujgcy na ruchy gfowy. Okrqggty element w
srodku to sterownik LilyPad Arduino.

Zrédto: [43]

Rys. 3.3. Zastosowanie sterownika Arduino jako
rejestratora emocji uzytkownika

Zrédto: [43]

Doswiadczenia uzyskane na polu otwartego
oprogramowania beda miaty szerokie zastosowanie

w koncepcji Przemystu 4.0. Tak, jak w Swiecie urzadzen
mobilnych czy tez komputerdw, tak i w obszarze
projektowania, sterowania produkcja czy tez kontaktu
z uzytkownikiem, konieczne jest uzyskanie daleko
pojetej unifikacji interfejsoéw, zaréwno na poziomie
maszyna-maszyna, jak i maszyna-cztowiek.



Przemyst 4.0 bedzie korzystac¢ z réznorodnych technik i
rozwigzan, w duzej mierze juz istniejgcych, ale
wymagajacych modyfikacji i rozwoju — takich jak:

e Zaawansowane metody symulacji,

e Autonomiczne roboty, stanowiska
produkcyjne i systemy,

e Przekrojowa integracja systemodw,

e Big Data i analityka wielokryterialna,

e Rozszerzona rzeczywistos¢ (AR),

e  Produkcja 3D (drukowanie 3D),

e  Przemystowy internet rzeczy,

e Cyberbezpieczenstwo,

e Chmura komunikacyjno-ustugowa.

Przyktaddw obecnych zastosowan aplikacji mobilnych
w przemysle, mozna by mnozy¢. Najczesciej
pojawiajgcymi sie s3:

. monitorowanie stanu technicznego maszyn
i urzadzen, co umozliwia centralne zarzadzanie
urzadzeniami, czy maszynami oraz pozwala na
ich szybka diagnostyke, a takze przyspiesza czas
naprawy w przypadku w przypadku wystgpienia
awarii.,

. zdalne pomiary wartosci mierzalnych np.
temperatury, cisnienia,

. przenos$ne terminale operatorskie -
umozliwiajg przesytanie informacji o stanie
urzadzenia, parametrach produkcji czy tez
zdiagnozowanej usterce, potrzebnych
czesciach do naprawy, utatwiajg komunikacje
w zaktadzie pracy,

. kontrola ruchu dotyczy rejestracji
i monitorowania pojazdéw, pracownikéw
poruszajgcych sie na terenie zaktadu, fabryki,

. ochrona i nadzér mienia poprzez kamery
wideo.

Przemyst 4.0 to przede wszystkim przejscie od
dzisiejszych pojedynczych, izolowanych od siebie
obszaréw produkcji do w petni zintegrowanych
inteligentnych i autonomicznych systemow,
potaczonych strumieniami wymienianych informacji.

Aby wprowadzi¢ personalizacje produkcji konieczne
jest zaangazowanie uzytkownikéw na kazdym etapie
zycia wyrobu. Nie ma znaczenia, czy méwimy tutaj o
produkcji materialnej czy tez niematerialnej. Odbiorca
musi w kazdym wypadku uczestniczyé w procesach
projektowania produktu, testowania, wytwarzania i
oczywiscie uzytkowania oraz serwisu. Aby byto to
realne, powsta¢ muszg nowe systemy komunikacji

pomiedzy maszynami a cztowiekiem. Odbiorca nie
musi by¢ bowiem specjalistg od produkcji, ale
wprowadzony w pewne jej aspekty, lepiej zrozumie
konkretne uwarunkowania i ograniczenia. Dlatego tez
potrzebne beda nowe interfejsy graficzne i standardy
wymiany informacji multimedialnej, aby w sposéb
obrazowy przekazywac dane pomiedzy stronami
zaangazowanymi w konkretne procesy. Zaréwno
uzytkownik jak i projektant bedg wykorzystywac je
jako pewng forme ustug systemowych,
przygotowywanych przez maszyny jako tatwe

w zrozumieniu zagregowane dane techniczno-
produkcyjne.

Powszechnie bedg stosowane rozwigzania
rozszerzonej rzeczywistosci AR, taczgce obraz
rzeczywisty z naktadanymi na niego na biezgco
informacjami pochodzgcymi z baz danych. Patrzac
poprzez specjalne okulary (lub podobne urzadzenie
wizyjne, np. smartfon), uzytkownik bedzie widzie¢ np.
silnik samochodu z nazwami (numerami) czesci.
System automatycznego rozpoznawania obrazéw
wskaze ewentualne uszkodzenia struktury,
przekroczenie temperatury pracy i wiele innych
danych. Juz dzis takie rozwigzania wykorzystywane sg
na skale masowg w grach komputerowych. Niezwykle
popularne w Polsce Pokemon Go, oprécz rozrywki,
majg takze istotne walory edukacyjne, a to oznacza, iz
rozszerzona rzeczywistos$¢ juz znajduje zastosowanie w
procesach szkoleniowych, symulacji, a takze wielu
innych obszarach. Nowe, wydajne, a jednoczesnie
oszczedne i miniaturowe generacje procesoréow
graficznych spowodowaty, ze kluczowg role juz dzisiaj
petnig tutaj urzadzenia mobilne

Podobna koncepcja taczenia obrazow z informacjami
wykorzystana zostata w rozwigzaniach typu Second
Screen (ang. drugi ekran). Osoby oglgdajgce wspdlnie
dang audycje telewizyjna nie maja tych samych
potrzeb czy zainteresowan. Korzystajgc z , drugiego
ekranu” (laptop, smartfon), mogg uzyskac interesujgce
ich informacje powigzane z oglagdanym obrazem na
telewizorze®. System taczy synchronicznie obraz
multimedialny z generowanymi indywidualnie dla
kazdego odbiorcy informacjami z baz danych.

Powszechna wymiana informacji nie bedzie
ograniczona tylko do ludzi, ale wykorzystywana bedzie
w autonomicznych systemach produkcyjnych. Na

® Lokalni Dostawcy Usltug w Interaktywnej Telewizji
cyfrowej, projekt LDUITV, Instytut f.acznosci



podstawie danych projektowych maszyny opracujg
indywidualny proces produkcji i umieszczg go w
grafiku linii produkcyjnych. Dzisiejsze linowe czy tez
gniazdowe metody produkcji uzupetnione zostang o
elementy nieliniowe. Produkowany element bedzie
mogt by¢ w miare potrzeb przemieszczany pomiedzy
poszczegdlnymi stanowiskami w taki sposdb, aby
uzyskaé bardziej zoptymalizowane wykorzystanie
mocy produkcyjnych zakfadu.

Aby jednak takie autonomicznie dziatajgce systemy
produkcyjne mogty by¢ wprowadzone na szerszg skale,
konieczne sg dalsze prace rozwojowe m. in. nad
sztuczng inteligencja. Elementami prowadzacymi do
realizacji tego zamierzenia sg m. in.: rozbudowa
europejskiej infrastruktury superkomputerowej,
centra przechowywania i przetwarzania danych (Big
Data), a takze bardzo szybkie potaczenia sieciowe dla
udostepniania intensywnych obliczeniowo ustug w
chmurze [57].

Produkowane na tasmie produkcyjnej elementy bedg
od razu wyposazane w moduty komunikacyjne,
najczesciej bezprzewodowe (czyli mobilne),dzieki
ktorym potaczg sie z robotami produkcyjnymi,
przekazujgc im informacje o swoim stanie. Mozna
przyjaé, iz bedg one zawierac takze petng informacje o
docelowej konfiguracji wyrobu. Taka komunikacja
prowadzi¢ bedzie do zmniejszenia btedéw w tasmowej
produkcji jednostkowych urzadzen.

Na etapie eksploatacji produktéw mozliwe bedzie
automatyczne przekazywanie informacji o ich pracy.
Uzytkownicy bedg mogli przesyta¢ swoje opinie i uwagi
bezposrednio do producentéw konkretnych wyrobdw,
nie bedg musieli tez szuka¢ numerdw produkcyjnych czy
tez adresu sklepu. Informacje zawarte w wyrobie, dzieki
automatycznej komunikacji pomiedzy urzgdzeniami,
trafia¢ beda bezposrednio do projektantow czy
handlowcéw. W tym celu wykorzystane zostang
rozwigzania internetu rzeczy (IoT) oraz internetu ustug
(loS). Taka szeroka wymiana informacji "kazdy z kazdym"
wymagac bedzie przede wszystkim powszechnego
wprowadzenia standardéw wymiany danych, ale

z zagwarantowanym bezpieczeristwem, niezawodnoscig
i jakoscig przekazywanych informaciji.

Z jednej strony uzytkownicy majg by¢ bardziej
zaangazowani w procesy tworzenia wyrobodw, ktoére
bedg miec¢ charakter indywidualny, dopasowanych do
potrzeb konkretnego odbiorcy. Jednak z drugiej strony
pracownicy majg mniej uczestniczy¢ w planowaniu i
kontroli samej produkcji. Specjalisci nadzorujacy

fabryki przysztosci informowani bedg jedynie o
problemach i zaktéceniach w produkcji, bowiem te
czynnosci beda bardziej niz dzis realizowane w sposéb
automatyczny i autonomiczny. Ale nawet te
informacje przygotowywane beda automatycznie, w
takiej formie, aby ludzie jak najtatwiej i najszybciej
mogli podja¢ optymalne decyzje.

Przewiduje sie bardzo szerokie wykorzystanie
mobilnych urzgdzen komunikacyjno-obliczeniowych.
Zaréwno pracownicy jak i konsumenci juz w chwili
obecnej powszechnie korzystajg ze smartfonéw a
takze laptopdw i tabletéw. Urzadzenia te wigczone
zostang do procesdéw wytwarzania wyrobdéw i ustug
w inteligentnych (smart) fabrykach. Ciagte postepy
techniczne pozwalajg na zwiekszanie mocy
obliczeniowej urzadzen mobilnych, co skutkuje
wiekszg szybkoscig pracy i lepszg jakoscig obrazowania
graficznego. Mozliwosci komputerdw stacjonarnych
sprzed kilku lat dostepne sg obecnie na tabletach i
smartfonach, co juz dzi$ umozliwia uruchomienie na
nich zaawansowanych aplikacji graficznych 3D.
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Rys. 3.4. Wspotczesna komunikacja sterownikéw
za pomocq graficznego interfejsu www

Zrédto: [35]

Wiele urzadzen wykorzystywanych w przemysle posiada
lokalne serwery www. Nic nie stoi na przeszkodzie, aby
umiesci¢ na nich zaawansowane interfejsy cztowiek-
maszyna, informacje diagnostyczne czy tez statystyki
produkcyjne. Dzieki przemystowym sieciom
bezprzewodowym mozliwe bedzie podtaczenie
urzgdzen mobilnych do urzadzen w Srodowisku
produkcyjnym. Rozszerzona zostanie koncepcja BYOD
(w ttumaczeniu: przynies swoje wtasne urzqdzenie [w
domysle: mobilne]). Informacje bezposrednio z tasmy
produkcyjnej, a nawet z produkowanych wyrobdw,
bedg mogty by¢ na biezgco przesytane do prywatnych
urzadzen posiadanych przez pracownikéow. Dzieki temu
nie bedga oni musieli uczy¢ sie (i oczywiscie nosic)



kolejnych urzadzen, ale jednoczesnie beda mogli
otrzymywac informacje przez catg dobe.

Wraz ze wzrostem inteligencji linii produkcyjnych,
powstang nowe ustugi sieciowe, stuzgce do
obrazowania procesdéw uczenia sie maszyn, trendéw w
ich dziataniu, a przede wszystkich do obrazowania
informacji o ewentualnych problemach i zaktéceniach
w produkgji. Przesytanie danych typu push
bezposrednio do odpowiedniej aplikacji dziatajgcej na
urzadzeniu mobilnym jest skuteczniejsze niz wysytany
dzisiaj mail.

Rys. 3.5. Grdficzny interfejs maszyna-cztowiek

w procesie wytwarzania produktu Graficzny interfejs
maszyna-cztowiek utatwia przekazanie istotnych
danych w prosty i zrozumiaty sposéb. Transmisja
wideo pozwala na osobiste obejrzenie tasmy
produkcyjnej i wytwarzanych elementéw.

Zrédto: [87]

Korzysciami, wynikajgcymi z wdrazania rozwigzan
Przemystu 4.0 bedg m. in.:

e wieksza efektywnos¢ produkcji,

. redukcja kosztow,

. zmniejszenie energochtonnosci,

. szybciej powstajgce i bardziej inteligentne
(smart) nowe produkty i ustugi.

Podsumowujac, wprowadzenie koncepcji Przemystu
4.0 wymaga nowych rozwigzan w zakresie
komunikacji, standaryzacji, tworzenia systeméw
autonomicznych opartych na sztucznej inteligencji.
Wyzwaniem, jakie stoi przed sprawnym
komunikowaniem sie w nowoczesnym przemysle jest
opracowanie i standaryzacja nowych interfejséw
multimedialnych, wykorzystujacych je aplikacji oraz
zapewnienie niezawodnych i bezpiecznych sieci.

Szacuje sie, ze wdrozenie catego wachlarza
nowoczesnych rozwigzan zajmie ok. 10 lat, chociaz
cze$¢ m-ustug mozna implementowac juz wczesniej —
tym bardziej, ze warstwa narzedziowa nie wymaga
specjalnych naktadéw, bo podstawowym narzedziem
wykorzystywanym w rozwoju przemystu w koncepcji
Przemyst 4.0 stajg sie stosowane na co dzien osobiste
urzadzenia mobilne (czyli m.in. smartfony), potagczone
za pomoca sieci bezprzewodowych.



2.2. Energetyka

Rosngcemu popytowi na energie, towarzyszy wdrazanie coraz to nowych technologii i urzadzen (w tym
mobilnych, ktére dodatkowo wywotujg wzrost zapotrzebowania na energie — a to z kolei wywotuje presje na
zwiekszenie ceny). W energetyce mobilnosc to przede wszystkim mobilny Smart Grid, gdzie kluczowa staje sie
optymalizacja i sprawne zarzadzanie energig elektryczng. Wyzwanie, z jakim nalezy sie zmierzy¢ w zakresie
energetyki, to w pierwszej kolejnosci przystosowanie systeméw energetycznych do wspdétczesnych wymogow

polityki energetycznej panstwa.

Dziatalno$¢ gospodarcza wywiera wptyw na uzyskanie pozwolen na dostep i obrot
srodowisko naturalne, czego przejawem sg zmiany »Zielonymi” mocami.

klimatyczne, a jedng z konsekwencji: rosnace

zapotrzebowanie na energie elektryczna. Nowe urzadzenia, jak np. klimatyzacja, spowodowaty
Bezwzglednie statystyki pokazuja wprost jak szybki jest nierownomierny pobor energii w ciggu dnia. Aby

to wzrost: w 2000 r. popyt na energie wynidst prawie sprosta¢ okresowym zapotrzebowaniem na

10 miliardéw ton oleju ekwiwalentnego, a w 2015 r. zwigkszong moc, energetyka wybudowata elektrownie
juz 13,5 mld ton. Ponad 81% energii byty szczytowe, zaréwno wodne jak i gazowe. Jednak niski
produkowanych z wegla, ropy i gazu, ponad 10% z wspotczynnik wykorzystania tej kosztownej

biopaliw, ok. 5% z reaktoréw jgdrowych, a pozostate infrastruktury doprowadzit do zwiekszenia kosztéw
4% ze trédet odnawialnych tj. elektrowni wodnych, jednostkowych energii.

geotermalnych, farm wiatrowych oraz stonecznych. P
Wozrastajgcemu popytowi na energie, towarzyszy L
wdrazanie coraz to nowych technologii i urzgdzen (w
tym mobilnych, ktére dodatkowo wzmacniajg
zapotrzebowanie na energie—a to z kolei wywotuje
presje na zwiekszenie jej ceny).Zdarza sie, ze
urzadzenia mobilne docierajg nawet tam, gdzie nie ma
zasilania energetycznego. Dzisiaj potrzebne sg nowe

ke your own
‘power meter
works with:

rozwigzania, przystosowujace systemy energetyczne
do wspotczesnych wymogdw panstwa. Ponadto siec¢
energetyczna wymaga zmierzenia sie z wieloma

wyzwaniami:

. znacznymi wahaniami kosztow energii L . L .
Rys. 3.6. Miernik energii wysytajqcy informacje na

Twitter Mikrokontroler Arduino wykorzystuje
potgczenia WiFi do przesytania wynikow pomiarow.

zwigzanymi z koniunkturg na rynku cen paliw
kopalnianych,

. rosngcym zapotrzebowaniem na energie,
ktéry wymaga dodatkowych naktadéw na Zrodto: [43]

nowe bloki/elektrownie, ] . ) )
. L . Wraz z rozwojem spoteczenstwa informacyjnego
. silnym uzaleznieniem od ropy naftowej, i o )
. powstawac zaczety wielkie centra danych, niestety, o
szczegoblnie w generatorach zapasowych ) ) )
. . wysokim zapotrzebowaniu na energie. Komputery
opartych na silnikach diesla, o L oo )
. L , , wymagaja nie tylko energii do ich zasilania, ale takze
. rygorystycznymi normami emisji gazéw, ktére ) > o
. . . do chtodzenia. Sprawnosc¢ energetyczna serwerdw jest
zmuszajq producentéw do zakupu drozszych, o R
- . . bardzo niska i mozna przyja¢, iz kazdy kilowat
mniej wydajnych technologii, ) B e
. . dostarczonej energii musi by¢ takze odebrany poprzez
. powolnym zastepowaniem tradycyjnych i o .
- . . . chtodzenie. Aby obnizy¢ koszty eksploatacji,
zrédet paliw przez energie odnawialng, ze ] ) ) )
- . serwerownie zaczeto tgczy¢ z basenami czy tez
wzgledu na trudnosci formalno-prawne tj. ) ) )
budowa¢ poza kregiem polarnym. Mimo to



zapotrzebowanie na energie elektryczng ciggle rosnie,
podobnie jak koszt samej energii.

Dlatego tez wytwdrcy energii, wspomagani przez
agendy rzgdowe, dosy¢ szybko dostrzegli zalety
ptynace z wykorzystania komputerowych systemow
sterujacych w energetyce. W 2009 roku pojawita sie
koncepcja Smart Grid, czyli inteligentnego systemu
dystrybucji i zarzagdzania energia. Po trzech latach IEEE
opublikowata zalecenia interoperacyjnosci w sieciach
Smart Grid — IEEE 2030.Mozliwos¢ sterowania
systemami dystrybucji na duzych obszarach byta
niezbednym elementem, ktéry pozwolit na dotgczenie
do sieci matych producentéw energii, czyli
zrealizowanie idei generacji rozproszonej.

Koncepcja Smart Grid to wykorzystanie technologii
informacyjnych do poprawy przeptywu energii miedzy
wytwoércami a odbiorcami energii. Elektroniczne
urzadzenia sterujgce, zarzadzane przez rozbudowane
systemy komputerowe pozwalajg na elastyczne
dotgczanie zrédet i odbiorcow do sieci energetycznej.
Czujniki pomiarowe zlokalizowane w réznych
miejscach sieci, takze u odbiorcéw, mierzg jakosé¢
pradu elektrycznego. Analiza tych danych pozwala na
wczesne wykrywanie nieprawidtowosci i zaktécen w
sieci, a co za tym idzie elastyczne reagowania na nie,
zanim dojdzie do awarii. Konsumenci moga w
interaktywny sposob korzystac z ustug sieci
energetycznej.

= 145297 Av @

©

Rys.3.7. Aplikacja pokazujgca zuzycie energii
w gospodarstwie domowym

Zrédto: Opracowanie wtasne na podstawie informacji
uzyskanych w firmie Energa S.A.

Rys.3.8.Siec - Smart Grid
Zrédto: [36]

Sieci inteligentne to potgczenie transmisji energii oraz
transmisji danych. Dzieki temu mozliwy jest zdalny
odczyt licznikdw, obserwacja stanu odbioréw, badanie
profili zapotrzebowania na energie, odfaczanie i
podtaczanie uzytkownikow oraz producentow energii.
Wiele urzadzen w sieci wykorzystuje do transmisji
danych rozwigzania mobilne, poniewaz
doprowadzanie kablowej sieci transmisji danych do
kazdego miejsca nie zawsze ma sens ekonomiczny.

Zrédtem danych w Smart Grid sg réznorodne czujniki
wbudowane w sieé¢ dystrybucji, na réznych jej
poziomach. Do tego celu zastosowane sg rozwigzania
internetu rzeczy (loT). Dane zbierane przez czujniki
muszg by¢ w sposdb bezpieczny i niezawodny
transmitowane do systeméw nadzoru i analiz. Na tej
podstawie podejmowane s3 kluczowe decyzje co do
dynamicznej konfiguracji sieci energetycznej,
dotgczania uzytkownikow czy tez dostawcow energii.
Konfiguracja sieci energetycznej jest zatem
dynamicznie zmieniana pod katem uzyskania wiekszej
efektywnosci systemu transmisji energii. Wymogiem
na sie¢ transmisji danych jest takze niezawodnosc i
bezpieczerstwo transmisji, zapewniajgce wymagana
jakos¢ ustugi (zarowno dla danych jak i w konsekwencji
— energii). Nalezy pamietac, iz sieci transmisji energii, a
takze réznorodne urzadzenia w tej sieci, wytwarzajg
liczne zaktécenia, co jest niezwykle istotne w
przypadku stosowania do potgczen sieci
bezprzewodowych. Pomocnym elementem jest
niewielka ilo$¢ jednorazowo transmitowanych danych,
ale czesto wrazliwych na opdznienia transmisyjne.

Produkcja energii elektrycznej w sposéb odnawialny,
przy wykorzystaniu wiatrakdw czy elementow
fotowoltaicznych, ma istotng wade - jest
nieprzewidywalna. Brak wiatru bgdz chmury powoduje
wytgczenie elektrowni. Dlatego tez niezbedne sg
zaawansowane sterowania podtgczeniami



rozproszonych zrodet energii do sieci przesytowej, w strategia odniosta sukces —w 2015 r. juz 33%
oparciu o aktualny bilans energii. zuzywanej energii pochodzito z elektrowni

wiatrowych, stonecznych itp. Natomiast producenci

Problem zmiennosci wytwarzania energii odnawialne;j energii przy sprzyjajacych warunkach pogodowych

zaobserwowano takze w Niemczech. W maju 2016 r. produkuja tyle mocy, ceny sa ujemne — innymi stowy

prawie 90% energii pochodzito ze Zrédef muszg ptaci¢ konsumentom za jej dostarczanie. W

odnawialnych, ale warto zauwazy¢, ze 2015 r. zwiazku nadprodukcja mocy niemiecki parlament

nieznaczenie wzrosta produkcja dwutlenku wegla. zrezygnowat z dotowania OZE na rzecz systemu

Woynika to z faktu, ze tradycyjne elektrownie musza akcyjnego.
wyréwnywac niedobory energii odnawialnej ze

wzgledu na zmiennos¢ tych zrédet. W 2010 r.

wprowadzono strategie Energiewende, ktora zaktadata

wzrost poziomu energii odnawialnej do 40% w 2020 r.

W aspekcie zastepowania tradycyjnych zrédet
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Rys.3.9.Przyktadowy wykres poziomu niedoboru energii odnawialnej; Wiatr jest bardzo kaprysnym Zrodtem energii.
Zupetnie ,,nie pasuje” (zielony wykres) do zapotrzebowania na energie elektryczng (czerwony wykres)

Zrédto: [36]

W zwigzku z coraz szerszym wykorzystywaniem pozwolg na przewidywanie zapotrzebowania na
generatorow wiatrowych oraz réznorodnych paneli energie w kazdym obszarze niezaleznie. Zastosowanie
stonecznych, kluczowym warunkiem efektywnego mobilnych technologii w energetyce wymaga
wykorzystania ,nieprzewidywalnych” generatoréw zwiekszenia zapotrzebowania na przepustowosc tgczy,
jest mozliwosé magazynowania duzych ilosci energii. co wigze sie z zakupem odpowiedniego sprzetu tj.
Lokalne akumulatory energii pozwalajg na lepsze dodatkowymi kosztami, ktdre nalezy ponies¢ na
usrednienie charakterystyki elektrowni. Konieczne jest poczatku inwestycji. Jednakze poniesienie takich
ciggte opracowywanie nowych, bardziej wydajnych i naktadow moze by¢ optacalne, na co wskazuje
bardziej kompaktowych akumulatoréow elektrycznych. przyktad firmy Telefonica w Niemczech, w ktérej

wyliczono, ze zastosowanie inteligentnych systemow

Nowe generacje czujnikéw faczg sig nie tylko pomiarowych oraz przekaznikéw wptynetoby na

z systemami zarzadzania sieciy, ale takze powstanie oszczednosci rzedu 1,8 min € rocznie, a

z uzytkownikami. Dzigki osobistym urzadzeniom poniesione naktady zwrdcityby sie w przedziale 8-30

mobilnym, beda oni mogli sterowa¢ odbiornikami miesiecy. Jednoczesnie wptynetoby to na oszczednosci

energii w swoim domu. W przysztosci, wykorzystujac energii i dwutlenku wegla — odpowiednio 0 9 GWh i 4

ustugi geolokalizacyjne, sie¢ bedzie wiedzie¢, ze KT.

w odpowiednim momencie powinna wiaczy¢

ogrzewanie, aby uzyskaé¢ odpowiedni komfort Przyktadami konkretnych ustug mobilnych zwigzanych
w momencie przyjazdu domownika. Jednoczes$nie ze Smart Grid sa:

takie lub podobne informacje, wsparte systemami
analizy wielokryterialnej i sztucznej inteligencji,



zdalny pomiar jakosci zasilania: moc e zdalne sterowanie urzgdzeniami

chwilowa, zuzycie w czasie, poziom napiecie, w mieszkaniu,

przerwy w napieciu, przepiecia, e wykrywanie oszustw, nielegalnego

zdalne odczyt licznikdw odbiorcow, podtaczania,

zdalne przetgczanie taryf energetycznych, e ustugi dodane (teletransmisja, telemedycyna,

zdalne odtaczanie odbiorcy, alarmy).



2.3. Administracja publiczna

ktorych przyzwyczajeni sg obywatele.

Implementacja e-ustug Government na urzadzenia mobilne zwieksza sie poziom partycypacji politycznej
obywateli. Dzieki ustugom mGovernment obywatel ma pakiet informacji zawsze przy sobie i zawsze w
jednym miejscu. Ponadto ustugi administracji publicznej musza nadazac za ustugami komercyjnymi, do

Mobilne ustugi administracji publicznej, czyli tzw.
mGovernment, wywodzg sie w prostej linii z e-ustug
publicznych, stanowigc przewaznie kolejny krok ich
ewolucji. W efekcie coraz chetniej wykorzystywanych
wspomnianych w pierwszej czesci raportu urzgdzen
mobilnych, pojawita sie konieczno$¢ dostosowania do
nich ustug i aplikacji. Oznacza to, ze mGovernment
majg charakter ustug wytgcznie aplikacyjnych, a nie
sprzetowych. Dzieki nim swiadczenie ustug przez
administracje panstwowag jest coraz fatwiejsze, a
jednoczesnie zwieksza sie poziom partycypac;ji
politycznej obywateli[8].

Na mGovernment patrze¢ mozna w réoznym
kontekscie, ale nade wszystko najwazniejszy jest tu
obywatel, ktory poza zwiekszong przejrzystoscia

i dostepnoscia, zmniejsza swoje wydatki zwigzane

z niektérymi sprawami administracyjnymi (np.
zwigzane z koniecznoscig dojazdu do urzedu) czy tez

na biezgco monitoruje przebieg spraw i jest w stanie
szybciej przeprocedowacd proces administracyjny
(dostaje informacje w czasie rzeczywistym niezaleznie
czy akurat stoi w korku w drodze do pracy, czy w
kolejce po pieczywo). Obywatel ,,na wtasnej skorze”
odczuwa zwiekszong efektywnos¢ takich ustug, bo ma
pakiet informacji zawsze przy sobie i zawsze w jednym
miejscu — na urzadzeniu mobilnym, z ktorym
praktycznie sie nie rozstaje.

Oczywiscie wptyw mobilnych ustug administracji
publicznej zalezy od stopnia ich dojrzatosci —im jest on
wiekszy, tym wiekszy jest ich wptyw na gospodarke i
obywatela. Zestawienie ustug oferowanych przez
mGovernment pod wzgledem ich dojrzatosci
przedstawiono na Rys. 3.10.

mGovernment - ustugi

Ustugi informacyjne:
- acje

Ustugi interakcyjne:

np. meteorologiczne,

np. pojazdiw)

Usltugi transakeyjne:

Ustugi integracyjne:

ja godziny spotkania

komunikacyjnych,

- podpis mobilny

Rys.3.10. Poziomy dojrzatosci m-ustug publicznych (inaczej: mGovernment)

Zrédto: opracowanie wiasne

Inna klasyfikacja mobilnych ustug administracji
publicznej zalezy od uzytkownika, do ktérego dana
ustuga jest skierowana. Jak zaznaczono w raporcie
OECD istniejg cztery gtbwne modele podziatu
mGovernment (Rys. 3.11): urzgd-obywatel (mG2C),
biznes-administracja, (mG2B), urzad-pracownicy
administracyjni (mG2E), administracja-administracja
(mG2G). W ramach segmentu mG2C wyrdznia sie ustugi
informacyjne i edukacyjne, interakcyjne, transakcyjne
oraz angazujgce obywateli w sprawy administracyjne.
mMG2B moze wspierac przedsiebiorstwa w zakresie
legislacji, regulacji czy aplikacji zwigzanych z
zamowieniami, licencjami, pozwoleniami i podatkami, a

takze zapewniajgc wsparcie firm z sektora MSP.
Dziatania w ramach mG2E opierajg sie na dostarczeniu
narzedzi, szkolen dla pracownikéw administracji w celu
zwiekszenia efektywnosci i odpowiedzialnosci,
maksymalizacji zasobéw w administracji oraz poprawy
jakosci ustug, zwtaszcza jednostek terenowych. Z kolei
segment mG2G obejmuje integracje pozioma i pionowa
ustug oferowanych przez administracje w ramach
koordynacji dziatan kontrolnych, inspekcji, wsparcia
organdw bezpieczenstwa, zarzgdzania kryzysowego
oraz dostepu do baz danych w obszarze zdrowia,
edukacji czy bezpieczenstwa[68].



mG2C mG2B
(interakcje pomiedzy obywatelami a (interakcje pomiedzy biznesem a
administracja) administracja)

mG2E mG2G

(interakcje pomiedzy pracownikami (interakcje odnoszace sie do relacji

urzedu a administracja) pomiedzy organami addministracji)

Rys.3.11.Podziat obszaréw mGovernment

Zrédto: [70]

Ustugi mobilnej administracji publicznej w obszarze mG2C mozna podzieli¢ na cztery kategorie: informacyjne,
interakcyjne, transakcyjne, zaangazowanie obywateli w zycie publiczne.

Tabl. 3.1 Przyktady ustug mG2C w podziale na kategorie

Kategoria

Przyktady

Informacyjne

Dania — wysyfanie wiadomosci SMS o kleskach zywiotowych, wypadkach i innych
zagrozeniach,

Republika Korei — wysytanie wiadomosci SMS do obywateli, ktdrzy znajduja sie w zasiegu
stacji bazowej otrzymujg informacje o zagrozeniach zwigzanych z katastrofami naturalnymi
w okolicy,

Singapur — powiadomienie obywateli o zblizajgcym sie terminie wygasniecia paszportu,
USA — przesytanie informacji SMS o zblizajgcych sie zagrozeniach pogodowych lub alarmach
zwigzanych z porwaniem dzieci w okolicy abonenta.

Interakcyjne

Indie — wysytanie wiadomosci SMS przez obywateli zwigzanych z egzekwowaniem przepiséw
zwigzanych z paleniem w miejscach publicznych czy przestepstwach,

Irlandia — obywatele moga wysytac¢ zdjecia osdb podejrzanych o popetnienie przestepstwa
jako MMS do organdw $cigania,

Republika Korei — sprawdzenie informacji o natezeniu ruchu drogowego oraz o lokalizacji
pojazddéw publicznego transportu.

Transakcyjne

Holandia — mieszkaricy Amsterdamu mogg skorzystac z aplikacji IVR do wyznaczania
okreslonej trasy i godzinie nabywajac przy tym bilet komunikacji miejskiej wysytany na
numer telefonu komdrkowego,

Norwegia — obywatele, ktdrych zeznanie podatkowe nie ulegto zmianie mogg za pomoca
dedykowanej ustugi SMS wystac informacje do urzedu wpisujac jedynie stowo kod, numer
identyfikacyjny i kod pin,

Szwecja — mozliwos¢ wystania zeznania podatkowego do Szwedzkiego Urzedu Pocztowego z
wykorzystaniem danych uwierzytelniajacych z dowodu osobistego lub indywidualnych
kodow,

Wielka Brytania — wprowadzenie ustugi ParkMobile umozliwiajgcej osobom optate za
miejsce postojowe w wybranych miastach brytyjskich.

Zaangazowanie
obywateli w zycie
publiczne

Chiny — obywatele mogg wysyta¢ wiadomosci tekstowe do swoich parlamentarzystow,
Republika Korei — mozliwos¢ gtosowania za posrednictwem telefonu komorkowego,
Wenezuela — mozliwos¢ sprawdzenia, do ktérego lokalu wyborczego wraz z jego lokalizacjg




Kategoria Przyktady

jest przypisana dana osoba.

Zrédto: Opracowanie wiasne

Innym przyktadem wykorzystania mGovernment

w praktyce jest mVoting, ktéry z powodzeniem jest
stosowany w Estonii. System oparty jest na estoriskim
dowodzie osobistym, w ktéry wbudowany jest
elektroniczny chip, zawierajacy klucz publiczny i
prywatny. mVoting umozliwia oddanie gtosu od
czterech do szesciu dni przed dniem gtosowania, ale
obywatel moze zmienia¢ decyzje nieskoriczong liczbe
razy. Ponadto, jezeli osoba gtosowata elektronicznie
nadal moze oddac gtos w tradycyjny sposdb,
uniewazniajac elektroniczny wybér. Przez 10 lat
funkcjonowania mVoting, odsetek osdb korzystajacych
z tego rozwigzania wzrdst z 1,9% (w 2005 r.)do 30,5%
(w2015r.).

Rys.3.12. e-Wojewoda, jako polski przyktad aplikacji
mobilnej w obszarze mGovernment

Zrédto: Opracowanie wtasne

Podsumowujac, mozna wskazac wiele korzysci ze
stosowania mGovernment: od zwiekszenia
efektywnosci administracji w wymianie informacji

z obywatelami, poprzez zwiekszenie dostepnosci,
niezawodnosci i komunikacji ustug, zwiekszenie liczby
spraw jakie mogg by¢ oferowane dla spoteczenstwa,
po poprawe wydajnosci administracji publicznej
poprzez zwiekszenie jej przejrzystosci oraz zwiekszenie
zrozumienia jej dziatania, czy oszczednosc¢ kosztow
budowy sieci przewodowych na terenach o matej
gestosci zaludnienia[15].

Aby prawidtowo korzystac z ustug mobilnego panstwa
niezbedna jest mozliwos¢ prawidtowego, skutecznego
i jednoznacznego identyfikowania uzytkownika. Tylko
wtedy obywatel moze podpisa¢ dokument czy tez
uzyska¢ informacje skarbowe na odlegtos¢. Médwimy
tu oczywiscie o ustugach elektronicznych, wiec
identyfikacja musi by¢ réwniez przeprowadzona w
sposob elektroniczny.

Na gruncie polskim, rozwigzania dotyczace
mGovernment wpisujg sie w dokument strategiczny
,0d papierowej do cyfrowej Polski” (Paperless-
cashless). Opisana w nim koncepcja wprowadzenia w
Polsce elektronicznego dowodu tozsamosci (elD)
zaktada, ze dowdd osobisty prawdopodobnie
udostepniony bedzie w smartfonie (ew. na karcie
chipowej) i autoryzowany do ustug publicznych przez
operatorow mobilnych. Elektroniczna tozsamosé jest
de facto ustuga, ktéra moze by¢ przechowywana
(zainstalowana) na réznego rodzaju nosnikach. Jak do
tej pory obywatele polscy nie dostali ,panstwowego”
nosnika (np. dowdd osobisty z chipem), na ktérym
mogli by przechowywac elektroniczng tozsamosc.

To ostatnie rozwigzanie jest szczegdlnie atrakcyjne,
poniewaz jest:

e  jednolite (ustalony standard informacji
i komunikacji w uktadzie karta-telefon-
operator),

. powszechne (prawie wszyscy obywatele majg
osobiste telefony, czyli osobiste karty SIM),

. bezpieczne (bezpieczna karta odblokowywana
kodem PIN),

. weryfikowalne (karta jest wydawana
wtascicielowi po potwierdzeniu tozsamosci),

e  tatwe w obstudze (do weryfikacji nie sg
potrzebne czytniki ani potgczenie
z internetem).

Jesli ktos nie posiada telefonu (w rozumieniu karty SIM
z numerem), to dla tej grupy mozna wydac nowe
dowody z chipem.




2.4. Zdrowie

Ustugi realizowane w obszarze mHealth w znakomitej wiekszosci koncentrujg sie na poprawie monitoringu
stanu zdrowia pacjenta. Wykorzystujg w tym celu nie tylko same aplikacje, ale tez caty system czujnikow i
sensoréow — wszystko w oparciu o techniki mobilne, co zwieksza ich przewage nad konwencjonalnymi
metodami monitoringu w kilku aspektach: monitoring moze miec¢ charakter ciggty i nie musi odbywac w
warunkach szpitalnych (redukcja kosztow), stuzbie medycznej tatwiej zweryfikowac zastosowanie pacjenta
do zalecanego leczenia, wieksze prawdopodobienstwo identyfikacji problemoéw zdrowotnych w krétszym
czasie, zanim one rozwing sie lub doprowadzg pacjenta do stanu krytycznego.

Temat zdrowia jest jednym z wazniejszych w kontekscie
rozwoju spotecznego kraju — co przejawia sie udziatem
opieki zdrowotnej w PKB w Europie, ktéry wynosi ok. 9-
10%]3]. Warto zauwazy¢, ze wartos¢ sektora mHealth w
ujeciu globalnym systematycznie rosnie - w 2013 r.
zostata oszacowana na 4,5 mld USD, a w 2015 r. jest to
ponad dwukrotnie wiecej, bo az 10,2 mld

Historyczne
pomiary

Raport
Z pomiaru

USD[24].Natomiast prognozuje sie, ze wartos¢ sektora
mobilnych ustug wzrosnie do 58,8 mld USD. Najwiekszy
udziat w rynku mHealth maja kraje europejskie i strefy
APEC (przede wszystkim Chiny, Japonia, Indie i
Australia) po 30% oraz Stanéw Zjednoczonych i Kanady
28% [89].

Wystanie

Porada
lekarska

Rys. 3.13.0bieg informacji w przyktadowej aplikacji z obszaru mHealth

Zrédto: Opracowanie wiasne

Ustugi realizowane w obszarze mHealth wykorzystujg
nie tylko same aplikacje, ale tez caty system czujnikow
i sensorow — wszystko w oparciu o techniki mobilne.
Na podstawie pomiaru konkretnych parametrow w
organizmie pacjenta i wygenerowanego na tej
podstawie raportu z wynikami, lekarz moze wydac¢
odpowiednie zalecenia. Dzieki zapewnieniu

regularnych pomiaréw opieka medyczna moze ocenié
czy wptyw danego leczenia jest pozytywny czy
negatywny dla stanu zdrowia pacjenta oraz w jaki
sposob odzywianie, aktywnos¢ fizyczna, medytacja czy
¢wiczenia oddechowe wptywajg na organizm i
samopoczucie leczonego.



mHealth ma przewage nad konwencjonalnymi
metodami monitoringu w czterech aspektach: odczyty
dotyczace stanu zdrowia pacjenta nie sg epizodyczne,
ale moga mieé charakter ciaggty; monitoring nie musi
odbywac w warunkach szpitalnych, ktére generujg
wysokie koszty, ale w warunkach domowych; stuzbie
medycznej tatwiej zweryfikowac czy pacjenci
zastosowali sie do zalecanego leczenia oraz istnieje
wieksze prawdopodobienstwo identyfikacji
problemoéw zdrowotnych we witasciwym czasie, zanim
przypadtos¢ rozwinie sie lub doprowadzi do stanu
krytycznego pacjenta[76].

Rys.3.14.Przyktad aplikacji mobilnej w obszarze
mHealth, monitorujqcej wybrane parametry Zyciowe

Zrédto: Opracowanie wiasne

Do ciekawych rozwigzan w obszarze mHealth zaliczy¢
mozna:

. Electronic Skin — czujnik noszony na
nadgarstku wykorzystywany, m.in. u oséb
chorych na chorobe Parkinsona lub padaczke.
Czujnik wykrywa ruchy miesni lub atak
padaczkowy i uwalnia lek, znajdujacy sie w
pojemniku pod skéra,

. HealthPatch — czujnik biometryczny
umieszczony na klatce piersiowej, ktorego
zadaniem jest ciggty pomiar pracy serca,
temperatury i czynnosci oddechowych,

. Proteus- czujnik pozwalajgcy na wykrycie czy
pacjent wzigt czy nie wziat leku, a takze
monitorujgcy podstawowe czynnosci zyciowe,

. TempTraq24 — czujnik pozwalajgcy na
catodobowy monitoring temperatury ciata u
dzieci i niemowlat i przesytajacy informacje na
ten temat do rodzicow.

W Chinach wdrozono program ,Wireless Heart
Health”, ktérego zadaniem jest kontrolowanie i
monitorowanie ukfadu krazenia pacjenta w
prowincjach rolniczych, w ktérych utrudniony jest
dostep do opieki zdrowotnej. Dzieki wbudowanym w
smartfony czujnikom elektrokardiograficznym
wysytajgcym dane EKG do szpitali i klinik, stuzba
medyczna ma staty dostep do elektronicznej
dokumentacji pacjenta zapewniajgc szybka informacje
zwrotng o stanie zdrowia[89].

Réwniez w Stanach Zjednoczonych wdrozono podobny
program ,,Carebeyond Walls and Wires” w stanie
Arizona, ktéry mierzyt wage, cisnienie krwi i poziom
aktywnosci pacjenta chorego na zastoinowa
niewydolnos¢ serca. Dzieki codziennemu
monitoringowi pacjenta stuzba medyczna mogta
wysytaé porady dotyczace zywienia i leczenia bez
kontaktu z pacjentem. W przeciggu szesciu miesiecy
na grupie 50 pacjentéw zaobserwowano zmniejszenie
Sredniej liczby hospitalizacji (z 3,3 do 1,8), dni
przebytych w szpitalu (z 14 do 5) oraz samych kosztéw
pobytu w szpitalu (z 136 tys. USD do 44 tys. USD)[89].

Natomiast Komisja Europejska wspoéffinansuje projekt
»MobiHealth”, ktéry poprzez system monitoringu
MobiHealth BAN, diagnozuje stan zdrowia pacjentow
bedacych poza placéwka medyczng z wykorzystaniem
pasma UMTS i GPRS, co pozwala na swobode
wykonywania codziennych czynnosci przez osobe.
Program zrzesza 14 partnerdw z 5 krajéw Unii
Europejskiej, do ktorego przystapity szpitale i
dostawcéw ustug medycznych, uniwersytety,
operatorzy sieci komarkowych, dostawcow mobilnych
aplikacji oraz dostawcy sprzetu.’

Nalezy zauwazy¢, ze aplikacje z obszaru mHealth
mozna podzieli¢ na dwie grupy. Do pierwszej nalezy
zaliczy¢, te ktore sg wykorzystywane przez
pracownikéw stuzby zdrowia w celach zwigzanych z
przechowywaniem informacji o pacjencie przegladem
wynikéw badan. Ponadto aplikacje tego typu mogg
by¢ zintegrowane z istniejgcymi technologiami
medycznymi. Do drugiej grupy, nalezy zaliczy¢
aplikacje do prywatnego uzytku spoza zaktaddw opieki
zdrowotnej, ktdre obejmujg aplikacje mierzgce wysitek
fizyczny, spozywane kalorie czy zmiany wagi oraz
aplikacje zawierajace informacje nt. przebytych
chordéb. W zwigzku coraz wiekszym zainteresowaniem
rozwigzan w obszarze mHealth podmioty Swiadczgce

7 Al Ameen, M., Liu, J., Kwak K. (2012). Security and
Privacy Issues in Wireless Sensor Networks for



opieke zdrowotng oraz prywatne przedsiebiorstwa
poszukujg rozwigzan prawnych, ktére zapewnia
zgodnos¢ z przepisami w obszarze ochrony zdrowia, w
tym btedu w sztuce lekarskiej i ochrony prywatnosci
pacjentéw, a podmiotom prywatnym wyznacza
granice odpowiedzialnosci prawnej za produkt. W
2013 r. amerykariska Agencji Zywnosci i Lekdw (ang.
Food and Drug Administration - FDA) wydata
ostateczne wytyczne, w ktorej zdefiniowano medyczng
aplikacjg mobilng jako dowolng aplikacje mobilng,
ktora jest uzywana jako dodatek do urzadzen
medycznych lub przeksztatca urzadzenie mobilne w
medyczne.® W tym aspekcie wszelkiego rodzaju
aplikacje stuzagce do monitorowania zdrowia podlegaja
kontroli FDA, natomiast te stuzgce zarzadzaniu
zdrowiem moga nie zostac objete, jezeli zostang
zaklasyfikowane jako kategorii | tj. niskiego ryzyka.®
Celem FDA byto rozdzielenie aplikacji medycznych
wykorzystywanych w stuzbie zdrowia na te, ktére
dostarczajg informacji medycznych i naukowych
bedacych uzupetnieniem wiedzy w zakresie
profilaktyki i rad, a te, ktére majq potencjat
diagnostyczny i interwencyjny. W ten sposéb potrzeby
w zakresie ustawodawstwa i nadzoru moga by¢
kierowane do okreslonych zastosowan bez
ograniczania korzystania z technologii mobilnych w
stuzbie zdrowia.® Jak uwazajg Yang i Silverman
wykorzystanie aplikacji medycznych w ocenie stanu
zdrowia nie powinno znaczgco zmienic
odpowiedzialnosci niz stosowanie innych technologii,
ktore sg juz wykorzystywane. Jednak problemem moze
stac sie nieumiejetne wykorzystywanie aplikacji do
oceny stanu zdrowia pacjenta przez lekarza co moze
prowadzi¢ do oskarzen o btedy w sztuce lekarskiej.
Ponadto odpowiedzialno$¢ ta powinna zostac
wytgczona, jezeli pracownik opieki zdrowotnej
przyczyni sie do pogorszenia stanu zdrowia pacjenta,
gdy poda on btedne lub niedoktadne informacje z
urzadzenia mobilnego. Natomiast producenci aplikacji
medycznych sg wytaczeni z odpowiedzialnosci z tytutu

Healthcare Applications. Journal of medical systems, 36 (1),
93-101.

8 Yang Y. T., Silverman R. D. (2014). Mobile Health
Applications: The Patchwork Of Legal And Liability
Issues Suggests Strategies To Improve Oversight. Health
Affairs, vol. 33 (2). 222-227.

9 Hamel, M. B., Cortez, N. G., Cohen, I. G., &
Kesselheim, A. S. (2014). FDA regulation of mobile
health technologies. The New England Journal of
Medicine, 371 (4), 372-379.

10 Charani, E., Castro-Sanchez, E., Moore, .. S., &
Holmes, A. (2014). Do smartphone applications in
healthcare require a governance and legal framework? It
depends on the application!. BMC medicine, 12(1).

btedu w sztuce, ale moga zostac oskarzeni o
naruszenie przepiséw FDA w obszarze
odpowiedzialnosci za produkt, w tym wad
projektowych aplikacji, praw gwarancyjnych oraz
braku ostrzezen.

W zwigzku powyzszym bardzo istotna jest wiasciwe
stosowanie i interpretacja tego typu ustug w ramach
neutralnosci sieci na gruncie Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2015/2120 z
dnia 25 listopada 2015 r. ustanawiajgcego Srodki
dotyczace dostepu do otwartego internetu oraz
zmieniajgcego dyrektywe 2002/22/WE w sprawie
ustugi powszechnej i zwigzanych z sieciami i ustugami
tacznosci elektronicznej praw uzytkownikow.

W Polsce, elementy zwigzane z mobilnoscig w zakresie
zdrowia wpisujg sie w strategie ,,0d papierowej do
cyfrowej Polski”. W dokumencie tym przyktadami
konkretnych rozwigzan sg e-recepty i e-skierowania
oparte o urzadzenia mobilne, czy tez rejestracja do
lekarza za posrednictwem platformy cyfrowej (takze
poprzez urzadzenia mobilne).



2.5. Bankowos¢

Mobilna bankowos¢ zapewnia dostep poprzez urzgdzenia mobilne do konta bankowego za posrednictwem
przegladarki internetowej w telefonie, za pomocg wiadomosci tekstowych lub aplikacji mobilnych pobranych
na urzadzenie. Innowacyjne technologie oraz zastosowanie transakcji mobilnych tworza nowy obraz
pienigdza mobilnego, a takze nowe mozliwosci dla wielu uczestnikéw rynku. Poprzez rozwéj urzadzen
mobilnych instytucje finansowe moga zwiekszy¢ zakres ustug dostepnych dla klientéw, zeby jednak tego

dokonac niezbedne jest zapewnienie bezpieczenstwa przesytu danych.

Mobile Survey definiuje mobilng bankowos¢ jako
wykorzystanie telefonu komdrkowego do dostepu do
konta bankowego. Dostep ten moze byc realizowany
za posrednictwem przeglgdarki internetowej

w telefonie, za pomocg wiadomosci tekstowych lub
aplikacji pobranych na urzadzenie[7]. Nowe,
innowacyjne technologie oraz zastosowanie transakcji
mobilnych tworzy nowy obraz pienigdza mobilnego, a
takze tworzy mozliwosci dla wielu uczestnikow rynku.
Mobilna bankowos¢ rozwija sie niezwykle dynamicznie
—w 2010 r. funkcjonowato 69 mobilnych aplikacji
bankowych, a w 2015 r. juz 271, ktére byty oferowane
w 91 krajach[25]. Zmiany dotyczg rowniez ewolucji
aplikacji — od zwyktych wiadomosci tekstowych w
latach 90 XX wieku do zindywidualizowanych ofert na
urzadzenia mobilne oraz aplikacji biometryczne (patrz

rysunek 3.15)[58].

Oszacowano, ze w2011 r. warto$¢ mobilnych

transakcji bedzie wynosita ok. 200 mld USD [13], aw

2015 r. juz prawie 1 bln USD [26].Z kolei skumulowany
roczny wskaznik wzrostu (CAGR) dla mobilnych
ptatnosci wynidst ok. 5 mld USD [14], a w 2014 r. juz
12,3 mld USD, a przewiduje sie, ze do 2019 r. wartos$¢
ta wzros$nie od 27 mid [58]do 78 mld USD [59].

Znaczacy wzrost mobilnych transakcji w latach 2010
(rys. 3.15.) wynika z rozwoju urzadzer mobilnych,
dzieki czemu instytucje finansowe mogty
zaproponowac klientom nowe ustugi na owe
urzadzenia np. mobilne ptatnosci, mobilny portfel czy
zakupy mobilne. Natomiast instytucje finansowe
zaczynajg powoli wykorzystywacé smart wearables

w swojej ofercie np. australijski Westpac udostepnit
aplikacje CashTank na smartwatcha, ktéra umozliwia
podgladanie wielkosci srodkéw na koncie. Rozwdj
aplikacji na smart wearables moze przyczynic sie do
dokonywania transakcji ptatniczych w miejscach,

w ktdrych korzystanie z telefondw jest utrudnione ze
wzgledu na czynniki srodowiskowe np. na plazy.

Lata 90 > Lata 2000 > Lata 2010 > Przysziosé

Wezesna bankowosé mobilna - Era SMS i ustug internetowych Wprowadzenie mobilnych Ustugi bankowe - nie tylko
ustugi poprzez SM5

aplikacji bankowych
- wprowadzenie aplikacji opartych - znaczny wzrost rynku smart
a systemie Android

urzadzenia mobilne

wearable (do 130 min USD
z urzadzenr 2018 1)
wnic wiele

Rys. 3.15. Rozwdj bankowosci (w tym mobilnej) na przestrzeni lat**

Ypush - seria informacji naptywaja do uzytkownika po jednokrotnym wystaniu SMSa z zaméwieniem na serwis. Najczesciej
s4 to serwisy o charakterze marketingowym (reklama nowych produktéw bankowych) albo abonamentowe (biezace
informacje o stanie konta czy wykonanych operacjach) - uzytkownik zamawia dany rodzaj informacji i sa one systematycznie
(np. raz codziennie) do niego przesylane;



Zrédto: [58]

pull - uzytkownik zamawia jednorazowo dany rodzaj informacji, np. liste placéwek bankowych na danym obszarze.

Wzrost znaczenia bankowosci mobilnej napedzany jest

przez:

. wzrost naktadéw bankdéw na aplikacje
mobilne, a takze monitorowanie dziatan
poprzez wzrost sprzedazy, liczby i satysfakcji
klientow,

. zmiane preferencji klientéw — dostep do
konta 24/7 zaréwno za posrednictwem
internetu oraz urzagdzen mobilnych,
zwiekszenie digitalizacji tradycyjnych
produktéw bankowych, przyspieszenie
i utatwienie dziatania aplikacji,

. pojawienie sie graczy spoza branzy finansowe;j
— jak P2P w Wielkiej Brytanii czy M-Pesa w
Afryce, ktérzy mogg konkurowac z bankami,
gdyz sg na nich natozone mniejsze regulacje i
mogg szybciej dostarczac¢ produkt klientowi,

. zwiekszenie presji regulatoréow rynku
finansowego na stosowanie rozwigzan
bankowosci mobilnej [58].

W tym aspekcie coraz czesciej mozna spotkac sie z
terminem ,mobilnego pienigdza”, ktéry dotyczy ustug,
pozwalajgcych na transakcje elektronicznymi srodkami
pienieznymi poprzez zastosowanie telefonu
komorkowego. ,Mobilne pienigdze” obejmujg szeroki
zakres zastosowan — od mobilnego dostepu, przez
mobilne transfery do ptatnosci mobilnych. Mobilny
dostep obejmuje korzystanie z konta bankowego,
gtéwnie sprawdzanie sald kont i optacanie rachunkéw.
Mobilny transfer to przede wszystkim mozliwos$¢
wysytania Srodkéw pienieznych do rodziny lub
przyjaciot, gtéwnie w operacjach miedzynarodowych.
Natomiast ptatnosci mobilne majg umozliwiac¢
dokonywanie transakcji kupna-sprzedazy za pomocg
urzadzenia mobilnego, ale takze pobiera¢ kupony
rabatowe czy dostarcza¢ upominki za dokonane
zakupy [13].Natomiast w jednym z raportéw ITU
mozna znalez¢ podziat mobilnego dostepu na:
bankowos$c¢ detaliczna, ktéra ma przyblizy¢
uzytkownikowi podstawowe mobilne ustugi bankowe
tj. dostepu do konta, sprawdzenia sald oraz
depozytdw, przegladu dokonywanych przelewdw czy
polecen zaptaty oraz mobilne depozyty, ktére maja
umozliwi¢ klientowi dokonywanie wptat na rachunki
bankowe[55].

Warto zwrdci¢ uwage na dane ze Stanéw
Zjednoczonych dotyczace korzystania z mobilnej
bankowosci oraz sposobu dostepu w zaleznosci od typu
urzadzenia. W 2011 r. tylko 21% ankietowanych os6b
korzystato z mobilnej bankowosci do obstugi swojego
konta, a w 2015 r. juz 38%. W 2011 r. 43%
uzytkownikow smartfonow korzystato z mobilnej
bankowosci, natomiast o prawie potowe mniej tj. 22%—z
telefondw komaorkowych. Z kolei w 2015 r. odsetek ten
byt wyzszy w obu grupach — odpowiednio 53% i 43%.
Natomiast znacznie rzadziej uzytkownicy smartfonéw i
telefonéw komdrkowych korzystali z mobilnych
ptatnosci —w 2011 r. odsetek ten wynosit zaledwie 23%

i 12%, a w 2015 r. tylko 28% i 24%| 7].

Uzytkownicy rzadziej korzystajg z mobilnych pfatnosci
czy transakcji, gdyz majg obawy zwigzane z: jakoscia
zabezpieczen operacji mobilnych, wykorzystaniem
osobistych informacji bez ich zgody czy wiedzy,
mozliwoscig kradziezy danych finansowych czy nie sg
poinformowani o takiej mozliwosci udostepnionych
przez ich bank. Natomiast znacznie rzadziej problemy
te sg powigzane ze sklepami, ktdre nie akceptujg
takich form ptatnosci czy przestarzatym urzadzeniem
mobilnych, ktéry nie jest w stanie obstuzy¢ mobilnych

aplikacji[65].

Warto nadmieni¢, ze w raporcie 2015 Global Mobile
Banking Functionality Benchmark Bank Zachodni WBK
zostat sklasyfikowany sie na 3 miejscu, mBank na 7
miejscu wsérdd 41 analizowanych bankow z catego
Swiata pod wzgledem jakosci ustug bankowosci
mobilnej. Oba banki wyprzedzity tak znane instytucje
jak: amerykanskie Bank of America, Citi i U.S. Bank,
brytyjskie Barclays i HSBC, francuskie BNP Paribas i
Societe Generale, wtoski UniCredit, niemiecki
Postbank czy holenderski ING [22].

Nalezy zauwazy¢ znaczacy wzrost liczby uzytkownikéw
bankowosci mobilnej w Polsce, ktérzy co najmniej raz
w miesigcu logujg sie do serwisu banku z
wykorzystaniem urzadzenia mobilnego. W | kw. 2013
r. byto to niespetna 1,43 min uzytkownikéw dla 9
bankéw (Alior Bank, Bank Millenium, BZ WBK, City
Handlowy, ING Bank Slaski, mBank, Pekao S.A., PKO
BP, Raiffeisen Polbank), a w | kw. 2014 r. takich
uzytkownikéw byto juz 2,6 min —wzrost 0 82,3% (z
wtgczeniem danych Eurobanku — 2,63 min). Po



kolejnym roku tj. w I kw. 2015 r. 3,8 min oséb
korzystato z aplikacji mobilnych dla 9 ww. bankdéw —
wzrost 0 46,2% (z uwzglednieniem Eurobanku i BGZ
BNP Paribas byto to 3,95 min), a w | kw. 2016 r. 5,64
min uzytkownikéw tj. 48,4% klientow wiecej (dla grupy
11 bankéw — 5,88 min), natomiast na koniec Il kw.
2016 r. 5,99 min oséb korzystato z aplikacji
bankowosci mobilnych dla tych 9 bankéw (lub 6,26
min —dla 11 bankéw). Nalezy réwniez zauwazy¢
wzrost liczba transakcji finansowych wykonanych za

pomoca aplikacji mobilnej w okresie Il kw. 2015 r. — I
kw. 2016 r. dla 7 bankéw (Alior Bank, Bank Millenium,
BZ WBK, BGZ BNP Paribas, City Handlowy, ING Bank
Slaski, Raiffeisen Polbank) z 9,4 min do 14,1 min. W
okresie Il kw. 2015 r. — Il kw. 2016 r. zwiekszyta sie
takze liczba kont zaktadanych poprzez urzadzenia
mobilne dla 6 bankéw (Alior Bank, Bank Millenium, BZ
WBK, City Handlowy, PKO BP, Raiffeisen Polbank) z 70
tys. do 120 tys.

Liczba uzytkownikéw bankowosci mobilnej
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Zrédto: opracowanie wtasne na podstawie raportéw PRNews.pl: Rynek bankowosci mobilnej

0Od 2013 r. bankowos$¢ mobilna nalezy do najszybciej
rozwijajgcym sie segmentem finansdw osobistych w
Polsce. Jak wynika z rys. 3.17.z ptatnosci mobilnych,
realizowanych na lub przy uzyciu telefonu
komorkowego kiedykolwiek skorzystato 35% polskich
internautow. Co najmniej raz w tygodniu realizuje
swoje pfatnosci 17% internautdw, i prawie tyle samo
(18%) wyraza zainteresowanie i che¢ skorzystania w
najblizszej przysztosci. Mozna zatozy¢, iz trend migracji
klientéw z poziomu bankowosci internetowej do
mobilnej bedzie nasilat sie jeszcze przez kilka lat.
Zwraca na nig uwage takze dokument , Od papierowe;j
do cyfrowej”, w ktdrym pojawiajg sie nowe standardy
ptatnosci mobilnych i tarisze terminale do ptatnosci
bezgotowkowych. Dodatkowo, strumieniami
zwigzanymi z finansami w wersji mobilnej w tym
dokumencie sa:

e rozwdj krajowego systemu ptatnosci
bezgotowkowych, ktéry ma by¢ realizowany
m.in. za posrednictwem technologii
mobilnych;

e integracja systemoéw finansowo-ksiegowych z
terminalami tgcznosci mobilne;j.

Stad nalezy spodziewac sie wiekszej funkcjonalnosci z
zakresu udzielania i obstugi kredytow, a moze nawet
zupetnie nowych produktéw kredytowych
dostosowanych do matego ekranu telefonu. Powinno
wzrosngc zainteresowanie tabletami. W ciggu
ostatnich lat te urzadzenia upowszechnity sie i klienci
coraz czesciej z nich korzystajg do zarzgdzania swoimi
finansami. Aplikacje bankowe na tablety dajg
mozliwo$¢ dostarczenia tresci w sposob wygodny i w
bardziej czytelny niz ekrany smartfonow.



W ostatnim czasie jedne z najciekawszych mozliwosci interakcji z produktami bankowymi i juz w 2014 r. kilka

wykorzystania w bankowosci mobilnej oferujg tzw. bankéw rozpoczeto prace nad rozwigzania
wearable devices, czyli np. zegarki typu smartwatch dedykowanymi dla tych urzadzen (gtdwnie dla
(wspomniana wczesniej aplikacja CashTank na inteligentnych zegarkow).

urzadzenia Samsunga) czy inteligentne okulary (np.
Google Glass), ktére maja by¢ alternatywg dla
smartfonow i dodatkowo bedg obstugiwane gtosem.

Interesujace mozliwosci daje takze wykorzystanie
obstugi bankowosci mobilnej gtosem, cho¢ tu nie

Urzadzenia te oferuja klientom unikalne mozliwosci przewiduje sig szerokiego jej upowszechnienia.
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MNie mam zdania, nie potrafie sie
ustosunkowac

Jeszcze nie korzystam ale wyrazam _ 1s
zainteresowanie

11

coraystatem edyiowiek N
Korzystam co najmniejraz w tygodniu _ 17

o
w
=
=]
=
9]
M
=}
N
9]
w
o
w
w
IS
=}

Rys.3.17. Korzystanie z ptatnosci mobilnej (%) w 2014 r.

Zrédto: [80]

Rys.3.18.Przyktad aplikacji mobilnej w obszarze mbankowosci

Zrédto: Opracowanie wiasne



2.6. Rozrywka

Oczekuje sie, ze segment rozrywki bedzie miat coraz wieksze znaczenie, a mobilne ustugi w tym zakresie
odpowiadajg na szereg pojawiajacych sie na tym rynku wyzwan, m.in. na zmiany demograficzne, szybsze tempo
zycia, znaczenie medidéw spotecznosciowych, czy dorastanie pokolenia millenialséw.

Znaczenie sektora rozrywki w zyciu spotecznym
nieustannie rosnie, jednoczesnie coraz mniej ludzi
zatrudnionych jest w przemysle i produkcji, bo prace
ludzka zaczynajg zastepowad roboty2. Wszystko to
stanowi impuls dla rozwoju tzw. przemystu wolnego
czasu: turystyki, sportu, branzy kulturalno-
rozrywkowej oraz zwigzanych z nig przemystéw
kreatywnych. W Polsce szczegdlnie wyraznie widaé
znaczenie tego sektora — np. na tle statystyk
miedzynarodowych, Polska zajmuje drugg pozycje w
UE pod wzgledem popularnosci gier komputerowych
typu online — takze tych mobilnych (czego przyktadem
jest Pokemon GO).

Istnieje wiele definicji mobilnej rozrywki, ktére sg
przedstawiane przez producentow z branzy,
uzytkownikéw kofcowych czy badaczy zjawiska.*3 Nic
dziwnego, skoro mobilna rozrywka jest procesem
spotecznym, handlowym, jak i w pewnych aspektach

12 Przewidzial to juz w 1995 r. Jeremy Rifkin, publikujac
,»Ioniec pracy: schylek sily roboczej na $wiecie i
poczatek ery post rynkowej”

13 Moore, K., Ruttet, J. (2004). Understanding

Consumers’ Understanding of Mobile Entertainment [w:]

Mobile Entertainment: User-centred Perspectives, K.
Moore, J. Rutter (red.), 49-65.

technicznym. W definiowaniu mobilnej rozrywki
nalezy okresli¢: forme spedzania wolnego czasu,
interakcje z dostawcami ustug, wykorzystanie
bezprzewodowych sieci telekomunikacyjnych i
operacji, ktére powoduja powstanie kosztu w
zaleznosci od sposobu uzytkowania aplikacji. Oznacza
to, ze w mobilnej rozrywce mozna wyroznié trzy
obszary:'

. Pierwszy — bedacy podzbiorem mobilnego
handlu, ktory obejmuje wymiane wartosci
pienieznych i interakcji z dostawcami ustug,

. Drugi — wykorzystujacy bezprzewodowe sieci
telekomunikacyjne, ale nie generujacy
kosztéw w zaleznosci od sposobu
uzytkowania aplikacji i nie oddziatujacy z
ustugodawcami,

o Trzeci — nie wymagajacy potaczenia
bezprzewodowego oraz operacji
generujacych wartos¢ ekonomiczng.

14 Wong, C., Hiew, P. (2005). Mobile entertainment:
review and redefine. [w:| International Conference on Mobile
Business (1ICMB'05). IEEE, 187-192.

Rys. 3.19. Segmenty mobilnej rozrywki

Ogolnie, mobilna rozrywka odnosi sie do szerokiego
zakresu aktywnosci — od takich form jak gry, muzyka i

telewizja, do takich ktére mogg by¢ dostepne na
urzadzenia mobilne. Wraz ze wzrostem liczby urzadzen



mobilnych, rozrywka zyskuje coraz wiekszg
popularnosé staje sie istotng czescig codziennej
aktywnosci.

W 2009 r. wartosc globalnego rynku mobilnej rozrywki
oszacowano na 32,9 mld USD, prognozujac roczny
wzrost wartosci na poziomie 9,5% do 2015r., co
datoby wielko$¢ 52,8 mld USD.*> Natomiast w latach
2014-2019 roczny wzrost CAGR ma wynosi¢ 17,82%, a
jego wartos¢ w 2019 r. ma przekroczy¢ 80 mld USD, co
oznaczatoby, ze wartosé rynku w 2014 r. wyniosta ok.
35 mld USD. W catym rynku mobilnej rozrywki
najwiekszg warto$¢ ma rynek gier — 54%, nastepnie
muzyki — 29%, a na koricu telewizji — 17%.°

Do najwazniejszych wyzwan, jakim sprosta¢ musi
rynek rozrywki naleza:’

. zmiany demograficzne uzytkownikow —
zmiana widoczna przede wszystkim w
segmencie gier, gdzie pojawiajg sie nowe
grupy uzytkownikéw, wychowanych na grach
online, szukajgce nowych wyzwan; okazuje
sie, ze mobilnos¢ dociera do znacznie
szerszego grona odbiorcow niz np. tradycyjne
konsole;

° wzrost popularnosci mobilnych gier typu
multiplayer — mozna oczekiwac, ze ewolucja
urzadzen mobilnych przyczyni sie do
wspierania wzrostu rynku gier typu
multiplayer, ktory obecnie jest w fazie
poczgtkowego stadium rozwoju oraz
zwiekszenia popularnosci gier typu MMORPG
jako elementu napedowego rynku;

o zmiany przyzwyczajen zakupowych -
zmniejszenie zainteresowania zakupem
tradycyjnych nosnikow muzyki, takich jak
ptyty CD, co powoduje wzrost znaczenia
rozwigzan chmurowych do strumieniowego
odtwarzania muzyki — subskrypcja dostepu do
muzyki przechowywanej w chmurze w
ramach jednego abonamentu umozliwia
korzystanie przez uzytkownika z plikow na
réznych urzadzeniach; spotki takie jak Apple,

15 http:/ /www.ibtimes.com/mobile-entertainment-
become-528-bln-market-2015-report-271511

16 http://www.technavio.com/blog/top-trends-in-
mobile-entertainment

17 http:/ /www.technavio.com/blog/top-trends-in-
mobile-entertainment

Google i Amazon generujg dzieki temu wyzsze
przychody;

o zwigkszone tempo zycia i styl bycia ciggle
online - ktére powoduja, ze coraz czesciej
uzytkownicy chca uczestniczy¢ w transmisjach
z koncertéw na zywo;

. rozwoéj mediow spotecznosciowych i moda na
dzielenie sie wtasnymi doswiadczeniami z
innymi — co wymusza stosowanie nowych
rozwigzan, takze na gruncie urzadzen;
przyktadem jest tu zastosowanie urzagdzen
wearable i aplikacji, dzieki ktérym mozna np.
zmierzy¢ dtugosé i przebieg przejechanej na
rowerze trasy i podzieli¢ sie tg wiadomoscig z
innymi uzytkownikami serwisu
spotecznosciowego; przez to, ze wiekszosc¢
urzadzen typu wearables jest produkowana
przez producentow smartfondw, sg to
urzadzenia kompatybilne;

o rosngce znaczenie reklam — wiele firm
poszukuje nowych metod dotarcia do
konsumentdéw, coraz czesciej wybierajac
reklamy na urzadzeniach mobilnych (typu
smartfon, tablet), bo wykorzystanie tych
urzadzen bardzo szybko rosni; w tym aspekcie
reklamy w aplikacjach generujg dodatkowy
przychdd, ktéry przyczynia sie do zwiekszenia
wydatkow na reklame i zapewnia dodatkowe
podstawy dla rozwoju mobilnej rozrywki.®

Gtéwnymi kierunkami rozwoju rozrywki, nie tylko
mobilnej (jak podaje Departament Handlu Stanéw
Zjednoczonych, ang. United States Department of
Commerce) sg:*°

o zastosowanie nowych technologii cyfrowych,
ktore przeksztatcg ekonomie, produkcje,
dystrybucje oraz marketing w przemysle
rozrywkowym;

. adaptacja przez tradycyjne przedsiebiorstwa
medialne nowych technologii w celu
utrzymania konkurencyjnosci;

o konwergencja zastosowania internetu w
telewizorach, telefonach, samochodach i
urzadzeniach bezprzewodowych poprzez
stworzenie nowych kanatéw komunikacji,

18 https://newzoo.com/insights/articles/global-games-
market-reaches-99-6-billion-2016-mobile-generating-37

19U.S. Department of Commerce (2015), 2075 Top
Markets Report Media and Entertainment.
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wprowadzenie jako standardowej ustugi na
zadanie, ktdra bedzie spersonalizowana w
zaleznosci od odbiorcy;

powigzanie wirtualnej rzeczywistosci z
technologig cyfrowa i holograficzng, jako
nowe doswiadczenie rozrywki;
zastosowanie w transmisji przedstawien
teatralnych cyfrowych programéw
satelitarnych oraz wprowadzenie mozliwosci
pobierania filméw, wideokonferenciji i innych
interaktywnych programoéw;

zastosowanie szybszych, inteligentniejszych i
bardziej wydajnych urzadzen komunikacji
multimedialnej wzmocni zdolnos¢ do
wytwarzania i dystrybucji rozrywki;
zastosowanie telewizji cyfrowej w celu
zapewnienia nowych programow, w ktorych
widz bedzie brat udziat w czasie rzeczywistym;
powstanie edutainment tj. potgczenia
rozrywki i edukacji, ktéra zaoferuje nowy
rodzaj programu, ktory wptynie na wzrost
popytu;

zaoferowanie nowych produktow, kanatéw i
innowacji przez producentéw programoéw
rozrywkowych poprzez wykorzystanie nowych
technologii.



2.7. Edukacja

stuchacza.

mEducation poprzez wykorzystanie technologii mobilnych w pofaczeniu z innymi technologiami ICT pozwala
na edukacje w dowolnym miejscu i porze dnia. W tym aspekcie nauka moze rozwijac¢ w sie w wielu
kierunkach poprzez korzystanie z urzgdzenn mobilnych — jako dostep do zasobdéw edukacyjnych, prowadzenie
(wideo)czatéw do komunikowania sie z uczniami, kreowaniu tresci nauczania zaréwno w pomieszczeniu
szkolnych, jak i poza nim. Zastosowanie nauczania z wykorzystaniem urzadzen mobilnych zapewnia staty
dostep do materiatdow, pozwalajgc na powtdrng analize materiatu oraz przesuwa ciezar nauki w strone

Wartos¢ globalnego rynku mEducation (produkty i
ustugi) wynosita 3,2 mld USD w 2010 r. [4], natomiast
w 2014 r. juz 8,9 mld USD, a w 2019 r. szacuje siejego
wartosc na 14,5 mld USD. Najwiekszym rynkiem pod
wzgledem generowanych przychodow jest rynek
azjatycki — 4,5 mld USD, w tym Chiny — 2,3 mld, a
nastepnie rynek amerykanski — 1,6 mld USD [5].W
krajach azjatyckich, m-learning rozwija sie bardzo
dynamicznie przede wszystkim dzieki wyjgtkowo duzej
popularnosci urzagdzen mobilnych typu smartfon i
tablet. Sg one zdecydowanie tanisze nie tylko od
laptopdw, ale i od tradycyjnych komputeréow PC, co
sprawia, ze ludzie chetniej decydujg sie na ich zakup i
rezygnujac z dotychczasowych rozwigzan. Nic
dziwnego, ze wszystkie pojawiajace sie aplikacje
umozliwiajgce Swiadczenie e-ustug budowane sg pod
rozwigzania mobilne. Drugim czynnikiem
wptywajgcym na wyjgtkowo dynamiczny rozwéj m-
learningu w krajach azjatyckich jest promowany na
poziomie instytucjonalnym model BYOD, polegajgcy na
tym, ze uczniowie moga (a nawet powinni) przynosic¢
do szkoty swoje witasne urzgdzenia mobilne, ktére
nastepnie wykorzystujg podczas lekcji. Uczniowie, od
najmtodszych lat przyzwyczajani sg do korzystania z
nowoczesnych technologii, nic wiec dziwnego, ze
oczekujg mozliwosci skorzystania z pomocy
nauczyciela online (co wydaje im sie wygodniejsze i
atrakcyjniejsze od tradycyjnych metod nauczania).

mEducation poprzez wykorzystanie technologii
mobilnych w potgczeniu z innymi technologiami ICT
pozwala na edukacje w dowolnym miejscu i porze
dnia. W tym aspekcie nauka moze rozwijaé¢ w sie w
wielu kierunkach poprzez korzystanie z urzadzen
mobilnych — jako dostep do zasobow edukacyjnych,
prowadzenie (wideo)czatéw do komunikowania sie z

uczniami, kreowaniu tresci nauczania zaréwno w
pomieszczeniu szkolnych, jak i poza nim. mEducation
moze ponadto wspieraé ogdlne cele edukacyjne
placowki poprzez efektywne administrowanie
systemem szkolnym oraz lepsza komunikacja
pomiedzy szkotg a rodzicami.

Nauczanie za pomocg urzgdzen mobilnych zapewnia
staty dostep do materiatdw, wspotuczestnikow,
prowadzgcych czy wiarygodnych Zzrodet informacji,
pozwalajac na powtdrng analize tematu oraz
przesuwajac ciezar nauki w strone stuchacza.
mEducation, dzieki potgczeniu réznych metryk
(miernikdw) cyfrowych i fizycznych, pozwala na lepsze
zrozumienie tematu oraz zbadanie wydajnosci pracy.
Dzieki zastosowaniu technologii ,,chmury” stuchacz
moze mie¢ dostep do materiatéw w kazdej porze dnia i
z kazdego miejsca. Z kolei, transparentnos¢ pozwala na
natychmiastowe udostepnienie informacji szerokiemu
gronu odbiorcéw za posrednictwem portali
spotecznosciowych. Dzieki zastosowaniu technologii
mobilnych srodowisko nauczania moze dynamicznie
przejs$¢ z poziomu nauczycielskiego/akademickiego na
ton bardziej personalny i zabawny. Jedna z
najwazniejszy zalet mobilnego nauczania jest takze
asynchroniczny dostep, ktéry pozwala na dostep do
informacji nie tylko w salach lekcyjnych, ale takze w
sposob bardziej spersonalizowany dla uzytkownika.
Dzieki asynchronicznosci stuchacz sam wybiera temat,
moduty oraz nauczycieli, ktérzy w roli ekspertéw beda
brali udziat w procesie jego oceniania. Réznorodnos¢
w mEducation powoduje, ze ptynnos$¢ staje sie normg,
ktora zapewnia strumier nowych pomystow,
nieoczekiwanych wyzwan i mozliwosci zmiany statych i
zastosowania nowych sposobdw myslenia. Dzieki
mozliwosci gromadzenia informacji historycznych



prowadzgcy moze dostosowywac materiat do danej
grupy stuchaczy, prezentowac ich sposéb myslenia, co
czyni historycznos¢ procesem a mniej zdolnoscia.
Dzieki mobilnemu nauczaniu nastgpito potaczenie
przeptywu danych, komunikacji osobistej i interakcji
cyfrowej. Ponadto dzigki statemu potaczeniu

z internetem nauczanie jest procesem
samorealizujgcym, spontanicznym, iteracyjnym oraz
rekurencyjnym, gdyz istnieje state zapotrzebowanie na
dostep do informacji. Wszystkie ww. cechy tworzg
prawdziwe zapotrzebowanie stuchaczy do nauki, ktére
sg niemozliwe do odtworzenia w sali lekcyjne;j.

Przyktadami projektéw mobilnego nauczania s3:

. aplikacje przygotowujace do egzaminu
kwalifikacyjnego do szkoty (praktycznie na
kazdym etapie edukacji);testy kwalifikacyjne
sg nieodtagcznym elementem azjatyckiego
systemu edukacji (np. w Japonii zdajg go juz
trzylatkowie zapisujacy sie do elitarnego
przedszkola), co oznacza ze popyt na tego
typu ustugi jest bardzo duzy;

° Quipper School w Indonezji — projekt
w ktorym urzgdzenia mobilne
wykorzystywane powszechnie w procesie
ksztatcenia ucznidw, opierajacy sie na nakazie
przynoszenia przez uczniéw wtasnych
urzadzen mobilnych i przekazywanie czesci
tresci edukacyjnych za posrednictwem
technologii mobilnych;

. ALPS Mobile Technologies Project w Wielkiej
Brytanii — wykorzystanie iPadéw na
uczelniach w celu uzyskania dostepu do
materiatéw dydaktycznych i przekazywania
prac do oceny,

Yewlands — Interactive Learning Technologies
w Wielkiej Brytanii — pilotaz w szkotach
wykorzystujacy gry w celu zwiekszenia
poziomu uczenia sig, zwtaszcza
przechwytywania i analizowania informacji
oraz sprawdzania zrozumienia i materiatow,

. Abilene CU “Connected” w USA — projekt
skierowany do wszystkich studentow
i wykorzystujacy urzadzenia mobilne do zaje¢
[23],

e The Making Learning Mobile w USA —
inicjatywa skierowana do ucznidw pigtych
klas o niskich dochodach w Chicago,
wykorzystujgca urzgdzenia mobilne do
wsparcia nauki poza szkotg [6].

Jednak mEducation nie jest wolne od wad: istnieje
wiele platform edukacyjnych, typéw urzadzen i
odmian technologii, ktére mogg znaczaco utrudnié
stworzenie jednego globalnego rozwigzania. Ponadto
zmiany technologiczne nastepuja w coraz szybszym
tempie, co powoduje, iz producenci mogg nie nadgzac
za wymaganiami odbiorcédw. Rozwdj urzadzen
mobilnych takze wymaga posiadania odpowiednich
umiejetnosci w obszarze instruktazowych i
multimedialnych kompetencji konstrukcyjnych oraz
zdolnosci i doswiadczenia w zakresie ich
projektowania. Wadg jest takze poziom
zabezpieczenia urzadzen i danych przed
cyberprzestepczoscig, ktéry moze ograniczac
korzystanie z mobilnego nauczania. Urzadzenia
mobilne nie majg wspdlnych standardow

i oprogramowania co dodatkowo utrudnia
dostosowanie mEducation dla wiekszego grona
odbiorcéw. Ostatnim problemem jest niewielki wybor
multimedialnych wtyczek do przegladarek
umozliwiajgcych tworzenie wysokiej jakosci
materiatéw na urzadzenia mobilne.



2.8. Inteligentne miasta, budynki, pojazdy

2.8.1. INTELIGENTNE MIASTA

zapotrzebowanie na energie i zywnosc.

Masowa urbanizacja, bedaca domeng wspodtczesnego sSwiata, ktadzie duzy nacisk na infrastrukture, ustugi
oraz zasoby. Koncepcja inteligentnego miasta (opierajgca sie gtdwnie na rozwigzaniach typu loT) ma na celu
redukcje kosztow, poprawe wykorzystania zasobdw czy procesdw sprawnosciowych miasta, przy
jednoczesnym zachowaniu wysokiej jakosci zycia obywateli. Ma to znaczenie szczegdlnie w dobie
deindustrializacji, gdzie rosnie poziom zanieczyszczenia powietrza, pojawiajg sie zmiany klimatyczne, rosnie

Masowa urbanizacja jest statym trendem na catym
Swiecie, ktéra prowadzi do potozenia duzego nacisku
na infrastrukture, ustugi oraz zasoby. Koncepcja
inteligentnego miasta ma na celu poprawe kosztow,
zasobdw, procesdéw sprawnosciowych miasta, przy
jednoczesnym zachowaniu wysokiej jakosci zycia
obywateli [37]. Na inteligentne miasto patrze¢ mozna
W rézny sposob: przez pryzmat gospodarki (jako
stworzenie warunkéw dla innowacyjnosci, zwiekszenie
produktywnosci i elastycznosci), transportu (poprzez
sprawny transport, komunikacje za pomoca ICT),
Srodowiska (w kontekscie chociazby optymalizacji
zuzycia energii), ludzi (czyli inicjatoréw zmian w
miastach), jakosci zycia (infrastruktury,
bezpieczeristwa, wypoczynku), czy wreszcie przez tzw.
inteligentne zarzgdzanie (wspétdziatanie miast,
wyspecjalizowane systemy IT). Inteligentne miasto
taczy w sobie inteligentne wykorzystanie
nowoczesnych technologii oraz innowacyjne systemy z
potencjatem drzemigcym w firmach, instytucjach i
osrodkach naukowych.

llo$¢ danych przetwarzanych w ramach inteligentnych
miast jest bardzo duza: od informacji na temat ruchu
ulicznego i tworzacych sie korkdw, poprzez zbieranie
danych o zagrozeniach zwigzanych np. ze zmieniajaca
sie pogoda, po dane dotyczgce wykorzystywania
energii elektrycznej np. przez latarnie publiczne.
Zbieraniem danych zajmuja sie czujniki i sensory
umieszczane na elementach infrastruktury, np. na
latarniach, znakach drogowych, sygnalizacji Swietlnej
itp. Dodatkowo wykorzystywane sg urzadzenia
mobilne mieszkancow, ktérzy wyraza na to zgode, albo
ktorzy chca skorzystac ze specjalnych aplikacji,
poprawiajgcych jakos¢ ich zycia w miescie. Zebrane
dane po przetworzeniu mogg by¢ wykorzystane

w wielu dziedzinach, m.in.:

e monitoring zanieczyszczenia powietrza —
informacje o poziomach zanieczyszczenia sg
przekazywane mieszkancom, przez co osoby z
problemami zdrowotnymi moga unikac
miejsc, gdzie zostaty przekroczone
dopuszczalne normy;

e informacje dla kierowcéw — aktualizowane na
biezaco informacje na temat warunkdéw
panujgcych na ulicach miasta, korkach,
dostepnosci miejsc parkingowych (np.
aplikacja typu Smartparking, gdzie sie¢
sensowa wykrywa obecnos$¢ pojazdu na
danym miejscu parkingowym), itp.;

e zapewnienie rozrywki mieszkarncom — na
przyktad w postaci organizacji
wieloosobowych gier odbywajacych sie na
ulicach miasta;

e zdalne sterowanie os$wietleniem miejskim —
automatyczne sterowanie natezeniem Swiatta
na ulicach miasta, dzieki informacjom o
pogodzie, porze dnia czy ruchu pieszych i
pojazdéw;

e system ostrzezen przed kleskami
zywiotowymi, czy wysokimi poziomami stanu
wodd w zbiornikach lokalnych.

Jak prognozuje IHS roczne koszty inwestycji w Smart
Cities wzrosng z obecnego poziomu 1 mld USD do 12
mld USD w 2025 r. Z kolei Navigant Research
prognozuje wzrost przychoddw z tytutu technologii
wykorzystywanych w Smart Cities z poziomu 8,8 mld
USD w 2014 r. do 27,5 mld USD w 2023 r., a Frost &
Sullivan zaktadajg, ze wartosc tego rynku do 2020 r.
wyniesie 1,565 bln USD. Ponadto zakfada sie, ze do
2025 r. 60% ludzi mieszkajgcych w Smart Cities bedzie
korzystato z e-Ustug.



Ciekawym przyktadem inteligentnego miasta jest
Bristol, ktory realizuje (we wspdtpracy z lokalnym
uniwersytetem) projekt ,Bristol is Open”. Projekt
przeksztatca miasto w gigantyczne laboratorium,

w ktérym ogromna liczba gromadzonych danych moze
by¢ wykorzystana do rozwigzywania problemoéw
zwigzanych np. z zanieczyszczeniami powietrza,
natezeniem ruchu, oswietleniem ulic czy polepszeniem
zycia 0séb w podesztym wieku. 1 500 czujnikow oraz
innych urzadzen w ramach IoT zainstalowanych w
miescie pozwala takze na gromadzenie danych
dotyczacych lokalizacji pojazdéw uzywanych przez
stuzby zdrowia, porzgdkowe i ratownicze oraz

Open Data Bristol
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Zrédto: [46]

Polskie miasta takze stajg sie coraz bardziej smart. W
miedzynarodowym rankingu European Smart Cities
2014 przygotowanym przez Vienna University of
Technology znalazty sie Rzeszéw i Szczecin, ale tez
Bydgoszcz, Biatystok, Kielce i Suwatki. Wiele polskich
miast realizuje juz projekty zwigzane ze smart cities,
czego przyktadem sg chociazby Gdynia, Warszawa, czy
Krakéw. Projekty te zwigzane sg z systemem
informacji przestrzennej, czyli informacjami o korkach,
przyjazdach autobusdw, itp.
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komunikacje miejska, aby sprawniej wykorzystywac
pojazdy w dotarciu do miejsca zagrozenia. Wszystkie
zbierane informacje sg anonimowe oraz publicznie
dostepne na stronie internetowej projektu, a takze
udostepnione zostato APl umozliwiajgce niezaleznym
deweloperom tworzenie aplikacji mobilnych. Réwniez
Barcelona, dzieki technologii inteligentnego miasta
chce staé sie miejscem twdérczym oraz innowacyjnym
dla ludzi przedsiebiorczych i zorganizowanych
spotecznosci, oferujgc mobilne ustugi w obszarze
m.in.: Srodowiska, ustug publicznych, infrastruktury
czy turystyki.

W tym kontekscie wazne sg rowniez rozwigzania
bazujgce na analizach statystycznych danych
lokalizacyjnych, bez ktérych trudno wyobrazi¢ sobie
przysztosé¢ Smart Cities. O ile takie rozwigzania takie sg
dosé powszechne wsrdd dostawcow aplikacji, to wsréd
operatorow telekomunikacyjnych, pomimo mozliwosci
technicznych, nie jest to takie oczywiste. Barierg sg tu
jednak przepisy ustawy prawo telekomunikacyjne,
bedgce w pewnym zakresie w opozycji do przepisow
UE.



Rys. 3.20. Przyktad aplikacji mobilnej w obszarze
monitorowania jakosci powietrza

Zrédto: Opracowanie wlasne

Potencjat ustug bazujgcych na anonimowych danych
lokalizacyjnych moze by¢ wykorzystany szeroko m.in.
w obszarach:

e administracji/samorzgdéw — organizacja i
bezpieczenstwo imprez masowych,
optymalizacja i zarzadzanie transportem
miejskim;

e transportu — optymalizacja potgczen, ruch
uliczny, najczesciej uzywane trasy;

e |aséw i terendw chronionych — zagrozenia,
anomalie ruchu, ochrona;

e statystyki publicznej;

e branzy handlowej — badania i analizy
marketingowe, centra handlowe;

e rozwoju Smart City.

Wykorzystanie Big Data jest jednak uzaleznione od
sprzyjajgcego otoczenia regulacyjnego oraz wiasciwej
implementacji przepiséw UE, ktdre juz dzisiaj
pozwalajg na rozwadj ustug z wykorzystaniem danych
geolokalizacyjnych z urzadzen telekomunikacyjnych
uzytkownikéw. Potwierdza to wyrazZnie przyjete
niedawno na szczeblu wspdlnotowym ogdlne
rozporzadzenie o ochronie danych osobowych (tzw.
RODO).

Obecnie w miastach coraz wieksza liczba projektéw z
zakresu Smart City stosuje urzadzenia beacon. S3 to
mate urzadzenie bezprzewodowe, czesto zasilane z
baterii, uzywajgce technologii Bluetooth low energy
(BLE) do rozgtaszania swojej obecnosci oraz realizacji

ustug w zasiegu od 1 m do nawet 500 m zaleznie m.in.

od mocy transmitowanego sygnatu. Wiadomosci

transmitowane sg z czestotliwoscig kilku na sekunde
lub rzadziej i odbierane przez urzgdzenia wyposazone
w interfejs BLE takie jak smartfony, tablety itp. Dane
zawarte w wiadomosciach beacon-éw pozwalajg na
okreslenie lokalizacji beacon-a oraz przekazanie
informacji o ustugach powigzanych z beacon-em,
dzieki czemu mozliwe jest podjecie odpowiednich
dziatan przez odbiorce wiadomosci.

Beacon-y uzywane s gtéwnie w jednym z dwéch
scenariuszow. W pierwszym , najczesciej stosowanym,
beacon umieszczony jest w konkretnej lokalizacji lub
na przemieszczajacym sie objekcie. Wiadomosci
beacon-6w odbierane sg np. na smartfonie i woéwczas,
w zaleznosci od odlegtosci od beacon-a, moze by¢
podjete odpowiednie dziatanie jak np. uruchomienie
dedykowanej aplikacji, wyswietlenie odpowiednich
tresci.

W drugim scenariuszu stosowany jest wezet
monitorujgcy beacon-y przemieszczajace sie na
okreslonym obszarze.

Aktualnie na stronie
https://www.proxbook.com/resources/usecases

umieszczono ponad 100 przyktadéw réznych
zastosowan beacon-6w. Mozna tam wyroéznic
nastepujace obszary zastosowan: transport
samochodowy i lotniczy, bankowo$¢, spedzanie
wolnego czasu w miescie, konferencje i inne
wydarzenia, edukacja, opieka medyczna, hotelarstwo,
turystyka, muzea, handel.

Przyktadem zastosowania technologii beacon jest
przesytanie przez sklep w centrum handlowym
informacji o ofertach specjalnych, promocjach itd. (rys.
3.21.).
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Rys. 3.21. Przyktad zastosowania beacon-a BLE w
marketingu

Zrédto: http://ashtopustech.com/proximity-
marketing-solutions/bluetooth-proximity-marketing/


https://www.proxbook.com/resources/usecases

Obecnie urzadzenia beacon nie sg objete zadnym
oficjalnym standardem miedzynarodowym, lecz
funkcjonujg pseudo-standardy zdefiniowane przez
konsorcja firm produkujacych sprzet lub systemy
operacyjne. Najpopularniejsze pseudo-standardy to
aktualnie iBeacon firmy Apple, Eddystone firmy
Google oraz AltBeacon firmy Radius Network.
Wsparcie dla technologii beacon-6w BLE i pseudo-
standardow w systemach operacyjnych pokazano w
ponizszej tabeli?.
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http:/ /www.silabs.com/products/witeless/bluetooth/pa
ges/developing-beacons-with-bluetooth-low-energy-ble-

technology.aspx

Tabl. 3.2. Wsparcie systeméw operacyjnych dla

pseudo-standardéw beacon

Wsparcie systemu

Wsparcie oDeracyineso
Platforma dla Bluetooth P yineg

low ener dla pseudo-

&Y standardu beacon

Apple iOS i0S 7.0 (2013) | iBeacon
Apple MAC OS X iBeacon
Google
Android 4.3 Eddystone




2.8.2. INTELIGENTNE BUDYNKI

Koncepcja inteligentnych budynkéw w wersji mobilnej, opiera sie na zdalnym sterowaniu i mozliwosci
ciggtego monitoringu domu z poziomu urzadzenia mobilnego (typu smartfon). Wprowadzenie takich
rozwigzan wymaga catej sieci sensorow i aplikacji, ktora pozwoli sterowac kolejnymi urzagdzeniami. Wiele z
tych rozwigzan opiera sie na idei Internetu Rzeczy (loT).

Koncepcja inteligentnych budynkéw pojawita sie
stosunkowo dawno, bo juz w latach 70. XX wieku.
Wraz z rozwojem techniki systemy te stawaty sie coraz
bardziej zaawansowane, ale dopiero pojawienie sie
smartfondw i szybkich sieci mobilnych sprawito, ze
kontrola nad nimi stata sie prosta i mozliwa w kazdym
miejscu z dostepem do Internetu. Mozna powiedzie¢,
ze dopiero wprowadzenie mobilnosci dato prawdziwg
wartos¢ dodang do ustug inteligentnego domu. Dzieki
nim bowiem uzytkownik jest w stanie w mgnieniu oka
,przeniesc¢ sie” do swojego domu z dowolnego miejsca
na globie i sprawdzié¢ poziom wilgotnosci powietrza,
temperature pomieszczen, czy tez upewnic sie, ze
wytaczyt zelazko czy zamknat okno. Zaséb informacji
przetwarzanych w inteligentnych domach naprawde
potrafi by¢ imponujacy.

Urzadzenia i sieci mobilne znalazty szerokie
zastosowanie w systemach inteligentnych budynkéw i
domodw, na co wskazywac mogg ponizsze przyktady:

° Sterowanie temperaturg i wentylacjg —za
pomoca aplikacji mobilnej uzytkownik moze
zdalnie sterowac ustawieniem temperatury
w poszczegolnych pomieszczeniach. System
wykorzystujac sensory ciepta, wilgotnosci
i dwutlenku wegla umieszczone w domu
zdecyduje, czy wtgczy¢ np. chtodzenie, gdy
temperatura jest za wysoka. Uzytkownik moze
réwniez zaprogramowac system, aby
dostosowywat temperature do pory dnia.
Mozliwe, ze w niedalekiej przysztosci pojawig
sie rozwigzania, w ktorych system sterowania
wykorzystujac lokalizacje uzytkownika poza
domem (np. poprzez GPS) i analizujgc
kontekstowo te dane rozpozna, ze uzytkownik
wraca do domu i ustawi odpowiednig
temperature, aby po powrocie poczut sie on
komfortowo.

. Sterowanie o$wietleniem — podobnie jak
wyzej uzytkownik moze sterowac
wigczeniem/wytaczeniem oswietlenia, jego

natezeniem oraz barwa zdalnie poprzez
urzadzenia mobilne. Moze sie to przyda¢ w
przypadku dtuzszej nieobecnosci
uzytkownika, wtedy moze on zaprogramowac
system tak, aby zapalat on swiatto w
okreslonych godzinach, w celu ukrycia
nieobecnosci domownikdw.

Sterowanie urzadzeniami RTV/AGD — za
pomoca aplikacji na urzgdzeniu mobilnym
uzytkownik moze kontrolowaé wszystkie
urzadzenia RTV/AGD podtgczone do internetu
w jednym miejscu.

Bezpieczerstwo — za pomocg czujnikéw
ruchu, stanu otwarcia okien i drzwi system
wykrywa obecnos¢ intruza i wysyta do
uzytkownika powiadomienie (np. w postaci
wiadomosci sms). Uzytkownik moze réowniez
zobaczy¢ na swoim urzgdzeniu mobilnym co
akurat dzieje sie w jego domu dzieki
zainstalowanym kamerom. Niektdre systemy
umozliwiajg podglad z wideodomofonu, co
moze okazac sie przydatne, gdy np. w
przypadku nieobecnosci przybedzie kurier —
wowczas rozmowa jest przetgczana na
urzadzenie mobilne. W przypadku
wystgpienia jakiej$ awarii — pozaru, wycieku
gazu, zalania —inteligentny dom réwniez
natychmiast wysyta powiadomienie o
zdarzeniu.

Automatycznie otwierane drzwi — specjalny
inteligentny czytnik/zamek do drzwi
umozliwia ich otwarcie poprzez przytozenie
smartfona z wykorzystaniem standardow
Wifi, Bluetooth lub NFC.

Kontrola zuzycia mediow — dzieki danym

z inteligentnych urzadzen pomiarowych
(mierniki zuzycia pragdu, wody, ciepta itp.)
uzytkownik moze na biezgco monitorowac
zuzycie medidow na ekranie swojego
smartfona, a tym samym optymalizowa¢
wydatki.
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Rys. 3.22. Przyktadowa wizualizacji inteligentnego domu

Zrédto: [40]
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Rys. 3.23.Przyktad aplikacji mobilnej do systemu inteligentnego domu

Zrédto: [45]

Rys. 3.24. Przyktad aplikacji mobilnej w obszarze
mdom

Zrédto: Opracowanie wiasne

Wyzej wymienione przyktady pokazuja, ze jednym z
najwazniejszych cech projektéw inteligentnych

domow jest podtaczenie wszystkich znajdujgcych sie w
nim urzadzen do sieci, dzieki ktérej mozliwe jest
sterowanie oraz odczyt ich stanu. Jest to klasyczny
przyktad zastosowania w praktyce koncepcji Internetu
Rzeczy.



2.8.3. INTELIGENTNE POJAZDY

Inteligentne pojazdy, to pojazdy czesciowo autonomiczne kierowane przez cztowieka, jak rowniez catkowicie
samodzielne. Wykorzystujg one dziesigtki sensoréw i systemdéw umieszczonych zaréwno w samochodzie jak i
w innych pojazdach, wzdtuz drég. Wymiana danych miedzy nimi nastepuje gtéwnie bezprzewodowo, ale w
tym przypadku wymagania wobec medium transmisyjnego sg bardzo wysokie: dane powinny by¢ przesytane
praktycznie w czasie rzeczywistym, przy niezawodnosci ustugi.

Od wielu lat w samochodach stosuje sie rozne systemy lub dla fatwiejszego odnalezienia auta na
majgce utatwiac jazde i odcigzaé kierowce. W chwili parkingu.

obecnej rozwijanych jest wiele projektow (przez takie . Sytuacje niebezpieczne — samochdd za

firmy jak Google, Tesla Motors, General Motors), w pomocg czujnikéw analizuje przestrzen przed
ktérych cztowiek jako kierowca w ogdle jest zbedny. samochodem i jesli wykryje przeszkode, a
Inteligentne pojazdy, to pojazdy czesciowo kierowca nie zareaguje, to zaczyna hamowac
autonomiczne kierowane przez cztowieka i catkowicie awaryjnie (system taki wprowadzita np. firma
samodzielne. Wykorzystujg one dziesigtki sensoréw i Volvo). W razie wystgpienia wypadku,
systemdw umieszczonych zaréwno w samym samochdd poprzez sie¢ komdrkowg wysyta do
samochodzie jak i poza nim (w innych pojazdach, centrum systemu informacje o danych
wzdtuz drég). Wymiana danych miedzy nimi nastepuje pojazdu i kierowcy oraz geolokalizacje.
przewaznie bezprzewodowo, ale w tym przypadku Centrum po analizie danych natychmiast
wymagania dotyczgce medium transmisyjnego sg zawiadamia najblizsze stuzby ratownicze
naprawde bardzo wysokie: dane powinny by¢ (przyktadem takiego systemu jest KIA Safety
przesytane praktycznie w czasie rzeczywistym, a System).

dodatkowo wymagana jest niezawodnos¢ ustugi. ° Monitorowanie kierowcy — systemy te
Ponizej przedstawiono przyktady wykorzystania analizujac zachowanie kierowcy za pomocg
technologii mobilnych w inteligentnych pojazdach: czujnikow oraz kamer potrafig wykryé

gwattowne pogorszenie jego kondycji i w

* Sygnalizacja stanu samochodu —za pomoca takiej sytuacji zawiadomic stuzby ratownicze.
aplikacji mobilnej uzytkownik moze sie Firmy ubezpieczeniowe moga monitorowac
potaczyc sie z samochodem poprzez sie¢ WiFi nawyki kierowcow, w tym jak czesto, z jaka
lub komdrkowa w celu sprawdzenia stanu szybkoscia i w jakich porach dnia jezdza.
technicznego auta, poziomu ptyndéw itp. W Dzieki temu beda mogty lepiej oszacowaé
przypadku awarii ktéregos z elementdw lub poziom ryzyka. Dla kierowcéw oznacza to
np. niskiego poziomu oleju uzytkownik obnizenie stawki sktadek - przy zatozeniu, ze

dostaje powiadomienie o potrzebie zgtoszenia jezdza dobrze.

sig fjo s.erwisu w celu.naprawy us.terl.<i. . Rozrywka/tgcznosé — samochdd poprzez
Aplikacja wykorzystujgc geolokalizacje podtaczenie z siecig komdérkowa lub WiFi

uzytkownika moze mu podpowiedzie¢ dane . . .
zastepuje urzadzenia mobilne poprzez

najblizszego warsztatu samochodowego lub udostepnianie zasobéw Internetu na
stacji paliw, co jest przydatne, gdy wbudowanych dotykowych wyswietlaczach,

nieprzewidziana awaria nastgpita w czasie w ktére wyposazony jest pojazd. Podczas

jazdy. Prawdopodobnie juz za pare lat ‘- . . e
podrézy pasazerowie mogg ogladac filmy,
samochdd sam wezwie pomoc do , L B} .,
stucha¢ muzyki online czy korzysta¢ z mediow

odpowiedniego centrum assistance wysytajac spotecznodciowych.

mu raport o przyczynie awarii i potozeniu . .
P przyczy P ° Zdalne sterowanie samochodem — podobnie

pojazdu. Informacja o geolokalizacji przydatna jak w systemach inteligentnych budynkéw,

jest takze w przypadku kradziezy samochodu uzytkownik moze z poziomu aplikacji mobilnej



np. wigczy¢ ogrzewanie lub klimatyzacje w
samochodzie jeszcze przed wyruszeniem w
podrdz; skrajnym przyktadem takiego
sterowania sg nie potrzebujgce kierowcy tzw.
pojazdy autonomiczne (mozliwe do realizacji
w sieciach 5G).

Warunki drogowe — poszczegdlne samochody
wysytajg poprzez sie¢ komodrkowa do systemu
centralnego dane o swoim potozeniu i
predkosci, ktéry analizuje je i tworzy mapy
ruchu. S3 one nastepnie przesytane do
aplikacji nawigacyjnych, ktdre dzieki temu
moga wybrac optymalng trase nie tylko na
podstawie odlegtosci i informacji o limitach
predkosci na trasie przejazdu, ale takze w
oparciu o ciaggle aktualizowane natezenie
ruchu i rzeczywiste predkosci innych
pojazdéw w danym miejscu. Uzytkownik
moze takze przekazac do systemu informacje
o przyczynach zatoru — korku, wypadku,
remontach czy trudnych warunkach
pogodowych (w analogiczny sposdb dziata
aplikacja Waze, réznica polega na tym, ze
potrzebne dane wysyta nie samochdd a
urzadzenie mobilne uzytkownika). Rozwijane
sg rowniez bardziej skomplikowane systemy,
ktére zbierajg dane na temat warunkow
pogodowych. Takim przyktadem jest projekt
firmy Volvo, ktory opiera sie na zbieraniu
informacji o stanie jezdni w warunkach
zimowych. W przypadku najechania
samochodu na oblodzony fragment drogi,
ostrzezenie wysytane jest do innych
kierowcow w poblizu oraz do stuzb
drogowych. Rozwigzaniem funkcjonujgcym
juz na rynku (na razie w mocno ograniczone;j
formie) jest holenderska Smart Highway, czyli
ttumaczac dostownie: madra autostrada. Ale
na czym ta ,madros¢” polega? Otdz poprzez
zastosowany system czujnikow
skomunikowanych miedzy soba
bezprzewodowo, wprowadzono dynamiczny
system ostrzegania i oznaczen — na
nawierzchni pojawiajg sie odpowiednie
oznaczenia informujgce o warunkach
panujgcych na drodze. Dodatkowo,
nawierzchnia sama taduje samochody
elektryczne, dzieki czemu nie ma koniecznosci
budowania stacji tadowania takich pojazddéw.

Rys. 3.25. Wizualizacja przesytu danych

Zrédto:[49]

Integracja inteligentnego samochodu

z inteligentnym domem - dzieki GPS system
przewiduje przyjazd uzytkownika do domu,
moze wiaczyé wczesniej ogrzewanie, a po
opuszczeniu domu sprawdzié, czy wszystkie
urzadzenia zostaty wytgczone.
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Rys. 3.26. Zintegrowane systemy ruchu pojazdow

Zrédto:[50]

Zintegrowane systemy ruchu pojazdéw —
wykorzystujg one do komunikacji sieci
bezprzewodowe i system GPS. Nadajniki
zamontowane w samochodach oraz
elementach infrastruktury drogowej
przekazujg na biezgco informacje o swoim
stanie oraz o stanie otoczenia. Sg to m.in.
dane na temat stanu sygnalizacji $wietlnej,
potozeniu pojazdéw uprzywilejowanych

i motocykli, robotach drogowych, pojazdach
blokujgcych droge, korkach, czasowych
ograniczeniach predkosci, warunkach
pogodowych, niebezpiecznych zachowaniach
innych kierowcow (gwattowne hamowanie,
wjazd na czerwonym S$wietle). Wszystkie te
informacje pozwalajg w skali catego systemu



na optymalne roztozenie ruchu i zmniejszenie
korkéw, a takze zwiekszenie bezpieczenstwa.

2.8.4. WSPARCIE OSOB NIEPELNOSPRAWNYCH
Warto zaznaczyg, iz dla oséb starszych oraz oséb
niepetnosprawnych dostep do telefonii komérkowej i
Internetu jest niezbedny. Ograniczenie dostepu lub
catkowity brak dostepu do Internetu i telefonii
komorkowej moze sprzyjac pogtebiajgcemu sie
wykluczeniu cyfrowemu i dostepowi do zasobow
cyfrowych. Dostep do Internetu Mobilnego jest
niezmiernie wazny rowniez dla mieszkancow regionow
o nierozbudowanej infrastrukturze, gdzie
niejednokrotnie stanowi on jedyng mozliwosé
pofaczenia z Internetem. Jak wskazuje raport WHO i
Banku Swiatowego ponad 1 mld ludzi
niepetnosprawnych ma na ogét gorsze zdrowie, nizszy
poziom edukacji, mniejsze mozliwosci ekonomiczne i
wyzszy wskaznik ubdstwa niz osoby petnosprawne, a
powstanie Smart Cities bez uwzglednienia ich potrzeb
bedzie prowadzi¢ do zwiekszenia przepasci cyfrowej
dla tych oséb.

Problemy zostaty zauwazone rowniez przez ONZ, ktére
w Konwencji Naroddéw Zjednoczonych o prawach oséb
niepetnosprawnych z 2008 r. w artykule 9
zagwarantowato dostepnos¢ osobom
niepetnosprawnym do ,[...] technologii i systeméw
informacyjno-komunikacyjnych, a takze do innych
urzqdzen i ustug, powszechnie dostepnych lub
powszechnie zapewnianych, zaréwno na obszarach
miejskich, jak i wiejskich.” Problem wspierania oséb
niepetnosprawnych zauwazyty réwniez organizacje
G3ict i World ENABLED, ktére pod koniec czerwca
2016 r. przedstawity globalng inicjatywe , Definiowanie
dostepu do inteligentnych miast”.

Powstanie Inicjatywy ma na celu poprawe
Swiadomosci w przystosowaniu dostepnych
technologii w zakresie planowania, wdrazania i
funkcjonowania Inteligentnych Miast do potrzeb oséb
niepetnosprawnych i starszych do tych proceséw.
Zgodnie z zapisami inicjatywy Smart Cities maja by¢
bardziej dostepne dla 0sdb niepetnosprawnych

Kolejnym krokiem sg systemy, w ktérych to
komputery w pojazdach na podstawie
otrzymanych danych z zewnatrz oraz
pochodzacych ze swoich detektordw (radary,
lidary — tzw. radary laserowe, inne czujniki)
podejmujg decyzje na drodze i sg w stanie
samodzielnie kierowa¢ samochodem.

poprzez np. udostepniane tresci w réznych formatach i
jezykach, oferowanie ustug zdalnie bez koniecznosci
wychodzenia z domu lub na obszarach wykluczonych
cyfrowo lub poprzez zastosowanie formatow
cyfrowych moze przyczynié sie do powstania szerokiej
gamy rozwigzan technicznych na potrzeby oséb z
réoznymi rodzajami niepetnosprawnosci.

Umobilnienie komunikacji ma kapitalne, wrecz
rewolucyjne znaczenie dla wtgczenia oséb
niepetnosprawnych do petnego spotecznie
funkcjonowania. Jako ilustracje powyzszego mozna
wskazaé specjalne aplikacje mobilne dla oséb
niedowidzacych. Aplikacje te, aby byty w petni
skuteczne i wydajne wymagaja dobrego i pewnego
potaczenia z siecig bezprzewodowg — zaréwno
komodrkowa, jak i lokalng (WiFi, Bluetooth).
Przyktadem jest aplikacja Soundscapes, ktora zostata
zastosowana w Wielkiej Brytanii. Poprzez
zastosowanie sygnatow dzwiekowych w zestawie
stuchawkowym, potgczonym ze smartfonem osoba
niedowidzgca moze poruszac sie po miescie.
Natomiast w aplikacji zainstalowano réwniez sygnaty
dzwiekowe informujgce np. o odlegtosci uzytkownika
od bankomatu, przeszkodach na drodze tj.
zaparkowane samochody czy pomdc dotrze¢ w sklepie
do interesujacych uzytkownika produktéw. Aplikacja
ma rowniez pomagac niewidomym w tzw. centrach
tranzytowych, w ktérych panuje duzy ruch, budujgc
zaufanie osoby do Soundscapes.

Z kolei w USA powstat elektryczny samochdd o nazwie
Kenguru, przystosowany do potrzeb oséb
poruszajgcych sie na wozkach inwalidzkich. Samochdd
jest przystosowany tylko do kierujgcego pojazdem, a
osoba dostaje sie do samochodu przez rampe
opuszczang tylnymi drzwiami, a kierownica zostata
zastgpiona rekojesciami stosowanymi w motocyklach.
Ponadto w samochodzie zamontowano specjalne
czujniki, ktore nie pozwolg na rozpoczecie jazdy



dopdki tylne drzwi nie zostang w petni zamkniete oraz blokujgcym.
wodzek nie bedzie prawidtowo umieszczony w obszarze



2.9. Transport i logistyka

Celem zastosowania inteligentnego transportu i ustug ICT w logistyce, jest gtéwnie poprawa efektywnosc
systemow transportowych przy jednoczesnym minimalizowaniu jego negatywnych skutkéw. Koncepcja
Inteligentnych Systemdéw Transportowych (ITS) bazuje na réznorodnych narzedziach technologii ICT,
komunikacji bezprzewodowej oraz elektronice pojazdowej, pozwalajac, z jednej strony na sprawne
zarzadzanie infrastrukturg transportowa, a z drugiej zapewniajg obstuge podréznych.

Zastosowanie Inteligentnego transportu i ustug ICT w
logistyce, ma przede wszystkim poprawic¢ efektywnos¢
systemdw transportowych przy jednoczesnym
minimalizowaniu negatywnych skutkéw transportu.
Stad koncepcja Inteligentnych Systemow
Transportowych (ITS), bazujgcych na réznorodnych
narzedziach technologii informatycznej, komunikacji
bezprzewodowej oraz elektronice pojazdowej, ktére z

jednej strony pozwalajg na sprawne zarzadzanie
infrastruktura transportowg, a z drugiej strony
zapewniajg obstuge podrdznych. W ITS wykorzystuje
sie rozwigzania telekomunikacyjne, informatyczne,
automatyczne sterowanie wsparte zintegrowanymi

rozwigzaniami pomiarowymi, w postaci czujnikdow i
sensorow.

Rys. 3.27. Technologie wykorzystywane w ITS
Zrédto:[41]

Modwigc o ITS trzeba spojrze¢ na cata logistyke
globalna, czyli:

e transport lotniczy, w ktérym bardzo wczesnie
zastosowano techniki komputerowe (Flight
Management System) oraz systemy nawigacji i
facznosci satelitarnej. Wsrdd srodkéow
transportu lotniczego obserwujemy
dynamiczny wzrost bezzatogowych statkow
powietrznych

. transport morski i Srédlgdowy, wykorzystujacy
systemy tgcznosci bezprzewodowej,
pozycjonowania GPS, system RIS (River
Information Services w zegludze $rédlgdowej,

transpondery AIS (Automatic Identification
System),

e transport kolejowy, wykorzystujgcy systemy
komputerowe do obstugi proceséw
logistycznych towardéw i pasazerdw, jak
réowniez do ochrony infrastruktury kolejowej,
system pozycjonowania GPS, systemy tgcznosci
bezprzewodowej,

e transport drogowy, wykorzystujacy systemy
pozycjonowania GPS oraz GALILEO, systemy
tacznosci bezprzewodowej, monitoring floty za
pomoca np. systemu xTrack, systemy
sterowania ruchem, systemy ostony
meteorologicznej drég, systemy poboru optat



drogowych, systemy alarmowe, systemy
pomiaru ruchu, systemy wazenia pojazdéw w
ruchu, systemu komunikujgce auta
autonomiczne ze sobg, jak réwniez z
czujnikami i sensorami wbudowanymi w
infrastrukture drogowa.

Wykorzystywanie technologii mobilnych w transporcie
przyczynia sie do intermodalnego transportu
pasazerskiego, czyli do faczenia wiecej niz dwdch
réznych srodkéw transportu, jak rowniez do
intermodalnego transportu towarowego, czego
przyktadem jest transport kontenerowy.

Z fizycznym przeptywem towardw i pasazerow

nierozerwalnie zwigzany jest przeptyw ogromnych ilosci

przetwarzanych danych, ktorych wykorzystuje sie
systemy komputerowe. Przyktadem takiego systemu
jest EDI — Electronic Data Interchange, ktéry polega na
bezposredniej komunikacji pomiedzy komputerami,
ukierunkowanej na zautomatyzowanie przeptywu
dokumentow zwigzanych z dziatalnoscig biznesowa
zaréwno wewnatrz, jak i na zewnatrz organizacji, przy
pomocy standardéw umozliwiajgcych odczytywanie
tych informacji przez maszyny[75].

Sercem mobilnego transporu sg inteligentne centra
logistyczne, ktére dzieki zastosowaniu technologii
informatycznych pozwalajg na dostep do informacji w
czasie rzeczywistym, umozliwiajg analize i
przetwarzanie informacji pomiedzy uczestnikami
taricucha dostaw. Przyktadem moze by¢ cata sie¢
logistyczna RFID firmy logistycznej UPS. W ramach tej

Technologie informatyczne wykorzystywane
w inteligentnej logistyce:

e technologie informacyjne w faricuchach
dostaw, m.in. technologia baz danych,
komputerowe wspomaganie pracy zespotowej
w oparciu o systemy CSCW, czy zintegrowane
systemy informatyczne (ERP, SCM),

e systemy automatycznej identyfikacji m.in. kody
kreskowe, technologia radiowa, sciezki
magnetyczne, systemy rozpoznawania
znakdw, systemy rozpoznawania obrazu,
systemy rozpoznawania gtosu,

e elektroniczna wymiana danych,

e systemy tgcznosci bezprzewodowej, m.in.
systemy DECT, GSM, UMTS, TETRA, systemy
tgcznosci satelitarnej, bluetooth, ZigBee/IEEE
802.15.4, czy system GPS,

e technologie w praktyce magazynowej[56].

Zmiany jakie zachodza w logistyce, z wykorzystaniem
najnowoczesniejszych rozwigzan ICT zmierzajg w
kierunku integracji systemow operacyjnych, ktére to
systemy tworzg ludzie przy wykorzystaniu
infrastruktury: magazyndw dystrybucyjnych, centrow
logistycznych, terminali przetadunkowych, srodkéw
transportu oraz systemow bezpieczenstwa i kontroli.
Inteligentna logistyka globalna dazgca do jak najwyzszej
efektywnosci, z punktu widzenia dostawcy zarzagdzana
jest, a z punktu widzenia odbiorcy dostepna z poziomu
urzadzenia mobilnego, gdzie caty przeptyw
dokumentow i ptatnosci odbywa sie on-line (przyktad

L . . : ponizej).

sieci, niemalze kazdy element biorgcy udziat w

transporcie przesytki jest swoistym czytnikiem danych

przekazywanych przez otagowang przesytke.

USedp - . e o .
WIAT CAN WE DELIVER FOR Y0U?
(=) = » -— N w
ALERT NEARBY TRANSPORTERS

Rys. 3.28.Przyktad zintegrowanego systemu operacyjnego

Zrédto: [52]



Szacuje sie, ze rozwéj technologii mobilnych
w transporcie wptynie na:

zwiekszenie przepustowosci sieci ulic

o $rednio 22,5%,

poprawe bezpieczenstwa ruchu drogowego
(zmniejszenie liczby wypadkéw o srednio
60%),

zmniejszenie czaséw podrozy i zuzycia energii
(o blisko 60%),

poprawe jakosci sSrodowiska naturalnego
(redukcje emisji spalin o srednio 40%),

poprawe komfortu podrézowania i warunkow
ruchu kierowcdéw, podrézujgcych transportem
zbiorowym oraz pieszych,

redukcje kosztow zarzgdzania taborem
drogowym,

redukcje kosztéw zwigzana z utrzymaniem

i renowacjg nawierzchni,

zwigkszenie korzysci ekonomicznych

w regionie, w ktérym zastosowane sg
rozwigzania ITS[39].



2.10. Rolnictwo

Z zatozenia, technologie mobilne moga wspierac rolnictwo w czterech obszarach: poprawie dostepnosci do
ustug finansowych, dostarczeniu istotnych informacji dla rolnictwa, poprawy efektywnosci tanncucha dostaw i
zwiekszeniu dostepnosci do rynku..Podkresla sie tez, ze zastosowanie technologii mobilnych moze wptyngé
na zwiekszenie wydajnosci produkcji rolnej w krajach rozwijajacych sie.

Zgodnie z prognozami Swiatowa populacja do 2050 r.
wzro$nie do 9,2 mld[86]. Wedtug Organizacji Narodow
Zjednoczonych do spraw Wyzywienia i Rolnictwa
(FAO) rolnictwo powinno produkowac o 70% wiecej
zywnosci niz w 2006 roku[18]. Jak podano w raporcie
»Agricultural Outlook 2010-2019” $wiat powinien
zaspokoic¢ wzrastajgcy popyt na zywnosé, jednak
bedzie musiat uporac sie z czterema gtéwnymi
przeszkodami powodujgcymi wzrost kosztow produkcji
i dystrybucji takimi jak: zmiana uzytkowania gruntéw i
ich dostepnosci, rosngcego niedoboru wody, zmiany
klimatycznych oraz marnotrawienia zywnosci [69].
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Rys. 3.29. Schemat dziatania ztoZzonej aplikacji dla rolnictwa

rédto: Opracowanie wiasne

Oproécz zastosowania technologii mobilnych w rolnictwie
mAgriculture moze takze obejmowac gromadzenie
istotnych danych tj. danych atmosferycznych z
automatycznych stacji meteorologicznych lub czujnikow
zbierajgcych dane lokalizacyjne.

Projekty z obszaru mAgriculture mozna podzieli¢ w
zaleznosci od wykorzystywanych technologii na trzy
grupy:

W

W raporcie ,,Connected Agriculture” zaznaczono, ze
zastosowanie technologii mobilnych moze wptynaé
na zwiekszenie wydajnosci produkgji rolnej w
krajach rozwijajgcych sie. Technologie mobilne
mogg wspierac rolnictwo w czterech obszarach:
poprawie dostepnosci do ustug finansowych,
dostarczeniu istotnych informacji dla rolnictwa,
poprawy efektywnosci taricucha dostaw i
zwiekszeniu dostepnosci do rynku. Zastosowanie
rozwigzan w tych obszarach przyniostoby
zwiekszenie dochoddéw o 138 mld USD w 26
analizowanych krajach w 2020 r., zredukowataby
emisje CO2 0 5 mega ton i zmniejszytoby uzycie
wody do nawadniania o 6%[82].
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e 0 niskiej ztozonosci, ktére sg systemami
jednokierunkowymi, gromadzgcymi
i przechowujgcymi informacji np. o cenach,
warunkach atmosferycznych w bazie danych,

e o dredniej ztozonosci, ktére obejmuja ustugi
wspierajgce podejmowanie decyzji na podstawie
informacji o lokalnym klimacie i zyznosci gleby;
generowana informacja jest bardziej ztozona, ale
komunikacja nadal w gtéwnym mierze jest
jednokierunkowa;



e 0 wysokiej ztozonosci, ktére opierajg sie na
komunikacji dwukierunkowej zapewniajgc
indywidualne porady, administrowanie procesem
biznesowym, logistycznym oraz
transakcyjnym[79].

Aplikacje z obszaru mobilnego rolnictwa mozna
zaklasyfikowac do jednej z dwdch kategorii:

e mobilne nauczanie (mLearning) — pozyskanie
wiedzy na temat technik i trendéw rolniczych,
informacji dotyczacych uprawy roslin itp.
Zazwyczaj aplikacje z tego obszaru majg
jednokierunkowa komunikacje, ale bardziej
zaawansowane umozliwiajg wymiane informacji
pomiedzy rolnikami,

e mobilne uprawy (mFarming) — na podstawie
dostepnych danych mikroklimatycznych,
warunkow glebowych, nawodnienia terenow
aplikacje umozliwiajg przekazywanie porad
dotyczacych optymalizacji upraw rolnych przy
dostepnych technologiach[79].

Przyktadami z pierwszej grupy sg aplikacje: KACE w Kenii,
ktdéra dostarcza informacji o cenach 20 produktow,
b2bpricenow na Filipinach, ktéra zwiera aktualne
informacje o aktualnych cenach produktéw rolnych [73]
oraz DatAgro w Chile, ktéra dostarcza istotne dane dla
rolnikdw za posrednictwem SMS [79]. Natomiast do
drugiej grupy nalezg aplikacje takie jak: FarmersText
Center na Filipinach, ktéra umozliwia zadawanie pytan z
obszaru produkgji ryzu, warzyw czy hodowli ekspertom,
przesyfa informacje zwigzane z najnowszymi
technologami z zakresie produkcji rolnej i udostepnia
interakcyjny system pomiedzy producentami a klientami
[73]oraz Krishi w Indiach, ktéra dostarcza

spersonalizowany porad zwigzanych z produkcja,
informacje rynkowe, prognozy atmosferyczne i dzieki
zainstalowaniu réznych rodzajow czujnikow w
gospodarstwie zbiera informacje zwigzane z wilgotnoscig
gleby, warunkami pogodowymi czy mikroklimatem na
danym obszarze, a takze posiada panel ekspercki
umozliwiajgcy zadawanie pytan[79].

Istniejgce w Polsce rozwigzania z zakresu
mRolnictwa to:

e Aplikacje alarmowo pogodowe - wykorzystujg
rownomiernie roztozone punkty pomiarowe na
terenie catego Kraju. Komunikaty o
nadchodzacych zjawiskach sg dostarczane do
uzytkownika w postaci wiadomosci SMS badz
za pomocg aplikacji. SMS mogg zawierac
komunikaty dotyczace powaznych awarii:
pradu, wody, gazu, koniecznosci ewakuacji
badz zagrozen meteorologicznych np.:
(OSTRZEZENIE: IMGW-PIB w Warszawie
prognozuje od godziny 13: 00 dnia 26.06.2016
do godz. 23.00 dnia 26.06.2016 wystgpienie
silnych burz z opadami deszczu od 30 mm do
60 mm oraz porywami wiatru do 90km/h
lokalnie grad. Prawdopodobiernstwo
wystgpienia zjawiska 90%.) [47].

e  Komunikaty zawarte w aplikacjach zazwyczaj
maja podobny czas ,,dojscia” do uzytkownika w
poréwnaniu do SMS. Zawierajg dodatkowo
wykresy tabele oraz zdjecia. Ciggty dostep do
sieci jest wymagany tylko w przypadku
pobierania petnej tresci zatgcznikdw. Waznymi
informacjami dla rolnikdw sg ostrzezenia
dotyczace okresu wegetacji, nasilenia chordb
roslinnych oraz wystgpienia szkodnikow.

AGROSIMEX

ASROSIMEX

[y —

Rys. 3.30.Przyktad aplikacji mobilnych dostepnych w rolnictwie

Zrédto:[47]



Wiadomosci - informacje dotyczace ochrony
konkretnych upraw. Powiadamiajg o terminie
nawozenia oraz o zastosowaniu srodkéw
ochrony roslin). Bardzo pomocnymi
elementami aplikacji sg najczesciej kalkulatory
umozliwiajace obliczenie stezenia sSrodka
chemicznego uzywanego do oprysku, badz
ustalenia dawki nawozowej w przeliczeniu na
areat danego pola.

Notatniki — umozliwiajg zapis informacji na
biezaco o panujgcej sytuacji na polu, a takze
raportu z wykonanej pracy badz informacji o
zadaniu do wykonania[48].

Aplikacje wspétpracujace z maszynami (np.
ciggnikami kombajnami, opryskiwaczami) —
rys. 3.30. Bazujg one na sygnatach GPS.
Uzytkownik posiada dane o lokalizacji
maszyny znajdujacej sie na jego polu, dzieki

czemu jest informowany o $ladach
przejazddéw, statusie roboczym, stanie paliwa,
ewentualnych uszkodzeniach, predkosci
roboczej, btedach maszyny badz niezbednych
naprawach. Zebrane informacje sg wysytane
w odstepach kilku minutowych za pomocg
GSM badz z wykorzystaniem sieci do
odpowiedniego serwera. Na komputerze w
fatwy sposdb mozna odczytac wszystkie
przesytane dane, ktére w kolejnej fazie
poddawane sg analizie. Maszyny znajdujgce
sie w sieci umozliwiajg zdalny podglad ich
stanu w trakcie pracy. W przypadku
wystapienia usterek istnieje mozliwos¢
zdalnej analizy kodu usterek. W kombajnach
najczesciej wykonuje sie analize wydajnosci
sezonowej w celu wykorzystania petnego
potencjatu maszyn.

- eres

Rys. 3.31.Wizualizacja komunikacji pomiedzy urzqdzeniami w gospodarstwie rolnym

Zrédto: [44]



3. OTOCZENIE PRAWNO-REGULACYJNE - SZANSE | ZAGROZENIA DLA ROZWOJU NOWOCZESNYCH

UStUG TELEINFORMATYCZNYCH

Koniecznos¢ dalszej pracy nad obszarem .
telekomunikacji i ciggtego wspierania rozwoju

infrastruktury widoczna jest na tle innych panstw

europejskich. Kontekstem do tych rozwazan stajg sie

aspekty spoteczno-gospodarcze. Zgodnie z raportem

opublikowanym przez KE dotyczagcym indeksu

gospodarki cyfrowe;j i spoteczenstwa cyfrowego (DESI

2016), wskaznik zanotowany dla Polski wynosi 0,43 i w

poréwnaniu do poprzedniego roku wzrdst zaledwie o

0,01. Patrzac na wynik catej UE, ktéry wynosi 0,52

Polska wypada bardzo stabo, znacznie ponizej sredniej.

Warty podkreslenia jest niski wskaznik dotyczacy

umiejetnosci cyfrowych Polakéw - co wedtug KE moze

powodowa¢ niecheé do korzystania z sieci. Pomimo

podejmowanych dziatan w to, aby Polska stata sie b)
panstwem cyfrowym, na tle innych krajow UE wypada
niezadowalajgco pod wzgledem cyfryzaciji.

Aby rozwdj infrastruktury telekomunikacyjnej mogt .
nadazy¢ wobec potrzeb i wyzwan rozwoju Polskiej
gospodarki i Przemystu 4.0 niezbedne jest:

e usuniecie barier inwestycyjnych;

e stabilnosé prawa, ktéra umozliwi osigganie
naleznej stopy zwrotu z inwestycji
oraz pozwoli na przewidywalnos¢ i
planowanie prowadzonej dziatalnosci

gospodarczej;
e zmiana otoczenia prawnego, ktére umozliwia c)
$wiadczenie nowoczesnych, bezpiecznych i .

przystepnych ustug.

Pomimo niedawnej nowelizacji tzw. Megaustawy,
wiele barier dla rozwoju telekomunikacji pozostaje
nadal aktualnych. Ponadto pojawiaja sie ryzyka
nowych barier ograniczajgcych rozwéj obecnych sieci i
wdrozenie nowych systemdéw, w tym systeméw pigtej
generacji. Tymi barierami sa m.in.:

a) zbyt niskie limity emisji pol
elektromagnetycznych dla systemoéw 2G-5G:

e W zakresie czestotliwosci wykorzystywanych
przez sieci komérkowe obowigzuje limit 0,1
W/m?2, ktory jest wielokrotnie nizszy od
przyjetego w zdecydowane] wiekszosci krajow
Unii Europejskiej (zgodnego z zaleceniami
ICNIRP).

Tak niska wartos¢ tego limitu zwieksza koszty
budowy sieci i ogranicza mozliwosci
racjonalnego wykorzystania nowych
czestotliwosci. Zaostrzony limit nie wptywa w
praktyce na wielkos¢ oddziatujaca
dtugoterminowo na og6t ludnosci, a
powoduje przede wszystkim dodatkowe
utrudnienia w procesie inwestycyjnym.

Z tego powodu w Polsce wystgpig wyraznie
gorsze w pordownaniu z innymi krajami
Europy warunki do wdrozenia systeméw
piatej generacji (5G).

niejasnos¢ przepisow oraz kwestionowanie
trwatosci decyzji administracyjnych
dotyczacych sieci mobilnych:

Wykorzystywane sg w tym celu rézne
niedoprecyzowania wystepujgce w przepisach
prawa majacych zastosowanie np. do stacji
bazowych (gtdwnie przepisy z zakresu
ochrony srodowiska i prawa budowlanego).

Z tego powodu nalezy uznac za konieczne
podjecie dziatan na rzecz zapewnienia
trwatosci dokonywanych inwestycji.

trudnosci w lokalizacji stacji bazowych:

Podobnie istotnym problemem w rozwoju
sieci bezprzewodowych sg przeszkody w
pozyskiwaniu zgdd na lokalizacje nowych
stacji bazowych.

Gtebszej analizy i ponownej oceny wymaga
istniejgce ograniczenia dotyczace stacji
bazowych na obszarach uzdrowiskowych i w
parkach narodowych. Zakaz instalowania
nowych stacji (w szczegdlnosci
zapewniajacych szerokopasmowa transmisje
danych) powoduje z jednej strony brak
dostepnosci dobrej jakosci ustug
telekomunikacyjnych, a z drugiej — wymusza
prace z wysokg mocg (a wiec emisje silnego
pola EM) terminali uzywanych na tych



d)

obszarach (ze wzgledu na duzg odlegtos¢
pomiedzy terminalem a stacjg bazowa).

pojawiajace sie nowe inicjatywy w zakresie
obostrzen dot. stacji bazowych

W kwietniu biezgcego roku, na wniosek kilku
stowarzyszen spotecznych, zostata podjeta
inicjatywa opracowania specjalnej ustawy,
ktdra z zatozenia miata zawieraé rozwigzania
zapewniajgce ochrone zdrowia ludnosci przed
nadmierng ekspozycjg na pole
elektromagnetyczne.

W trakcie prac nad zatozeniami tej ustawy
pojawiajg sie tendencje, aby ustawa

odnosita sie gtdwnie do stacji bazowych oraz
publicznych hot-spotéw, co moze oznaczac
préoby wprowadzenia przepisdéw, ktore w
sposob istotny moga utrudnia¢ inwestycje w
sieci bezprzewodowe. Taki kierunek
pozostawatby w oczywistej sprzecznosci z
politykg utatwien inwestycyjnych w sieci
telekomunikacyjne, a wiec chocby z celami
tzw. dyrektywy kosztowej.

Ponadto dla prawdziwego wykorzystania potencjatu
nowych technologii niezbedne sg takze zmiany
obowigzujacego prawa, ktére nie przystajg do
obecnych realidw i oczekiwan spotecznych. Konieczne
jest np. wprowadzenie mozliwosci zawierania lub
zmiany umdw za posrednictwem nowych technologii
(forma elektroniczna, dokumentowa).

W zakresie Big Data niezbedne jest takze rozwigzanie
problematyki prawnej m.in. w zakresie mozliwosci
wykorzystania danych geolokalizacyjnych z urzadzen
telekomunikacyjnych uzytkownikéw, tak aby mozna
byto je wykorzystywac w celach statystycznych i
pozadanych spotecznie np. do optymalizacji
zarzadzania ruchem miejskim.



4. OTOCZENIE TECHNICZNE Z PUNKTU WIDZENIA NOWYCH UStUG

4.1. Transmisja bezprzewodowa — techniki transmisji i czestotliwosci radiowe

Coraz wieksza liczba urzadzen mobilnych, a w szczegélnosci obiektéw planowanego Internetu Rzeczy (loT),
taczy sie z sieciami i ustugami z wykorzystaniem transmisji bezprzewodowej, co wyznacza nowe wymagania
na sieci bezprzewodowe w zakresie przeptywnosci, szybkosci dziatania, niwelowania opdznien a takze
zdolnosci do obstuzenia rosnacej liczby podtaczanych jednoczesnie urzadzen. Mozna oceniac, ze w zwigzku z
gwattownym wzrostem zapotrzebowania na transmisje bezprzewodowe, w najblizszym czasie nastgpi rozwoj
systemoéw wykorzystujgcych normy 3GPP zorientowane na rozwdj sieci 5G.

Nowe koncepcje dziatalnosci gospodarki oparte sg w
duzej mierze na niezwykle szerokiej wymianie
informacji. Coraz wieksza liczba urzagdzen przenosnych,
a w szczegolnosci olbrzymia liczba obiektow
planowanego internetu rzeczy (loT), tgczg sie z sieciami i
ustugami z wykorzystaniem transmisji bezprzewodowe;j.
Ten trend wyznacza nowe wymagania na sieci
bezprzewodowe w zakresie przeptywnosci, szybkosci
dziatania, niwelowania opdznien a takze zdolnosci do
obstuzenia rosnacej liczby podtaczanych urzadzen.
Konieczne sg nowe rodzaje sieci, protokotow czy tez
ustug sieciowych.

Na zmieniajgce sie potrzeby komunikacyjne obywateli,
biznesu czy administracji operatorzy
telekomunikacyjni odpowiadaja rozbudowg swoje;j
infrastruktury, w tym sieci telefonii komarkowych.
Jednak obecnie stosowane standardy 4G — LTE nie
beda mogty spetni¢ oczekiwanych wymagan, gtéwnie
w zakresie mobilnej transmisji masowej Dlatego tez
opracowane zostaty nowe rozwigzania techniczne,
okreslane ogdlnie jako sieci 5G. Ta czes$¢ raportu
bedzie koncentrowac sie wtasnie na tych nowych
rozwigzaniach technicznych, wskazujac je jako
kierunek zmian ustug transmisji, jako swoistego
rodzaju okno, ktére otwiera nowe mozliwosci przed
catym rynkiem mobilnych ustug.

Nowy standard sieci komorkowej 5G odpowiada na
nadchodzgce zmiany, jakie zaoferuje nam technologia
w perspektywie 2020 roku. Rozwigzania piatej
generacji 5G muszg zapewnic tgcznosc
bezprzewodowa dla szerokiej gamy nowych
zastosowan, w tym inteligentnej galanterii,
inteligentnych domdw, systemdw zwigzanych

z bezpieczenstwem ruchu, proceséw przemystowych
sterowanych sztuczng inteligencjg czy tez mediéw o
bardzo wysokiej rozdzielczosci. Biorgc pod uwage
istniejaca juz obecnie przewage transmisji danych nad

potaczeniami gtosowymi w sieciach komarkowych,
gtéwny nacisk potozono na zwiekszenie szybkosci
danych do 1 Gb/s — 10 Gb/s. Rekord szybkosci
osiggniety w warunkach laboratoryjnych to nawet
30Gb/s, do 3000 razy wiecej niz obecnie. Sieci 5G
muszg charakteryzowac sie takze bardzo matymi
opdznieniami, ktore bedg wynosic zaledwie kilka
milisekund. Dzieki planowanemu zastosowaniu
inteligentnego zarzadzania przepustowoscig, ma
zostac rozwigzany problem spadkéw wydajnosci
zwigzanych ze zbyt wysoka liczbg uzytkownikow [2].
Technologia 5G charakteryzuje sie ponadto zdolnoscig
do jednoczesnej obstugi duzej liczby potaczen,

w obecnosci silnych zaktécen generowanych przez
tysigce nowych urzadzen internetu rzeczy (loT).

Nowe rozwigzania pozwolg potaczy¢ systemy
obliczeniowe z mechanizmami komunikacji, czego
rezultatem bedzie swoboda korzystania

z réznorodnego wachlarza ustug, oferowanych przez
sie¢ 5G [1].

Okresla sie, iz rozwigzania 5G zapewnia:

e Pojemnos¢ sieci — do 10000 razy wieksza niz
obecnie (a w warunkach laboratoryjnych
nawet 30000 wiecej)[2].

e Szybkos¢ transmisji do 10 Gb/s w przypadku
wykorzystania pasma EHF (ang. Extremely
High Frequency) obejmujgcym czestotliwosc
30-300 GHz (fale milimetrowe). Transmisja na
tak wysokiej czestotliwosci daje mozliwos¢
korzystania z nielicencjonowanego pasma
czestotliwosciowego. Nokia podczas
testowania technologii 5G przy transmisji
danych w pasmie EHF uzyskata
przepustowos¢ rzedu 19,1 Gb/s [67, 72].

e Przepustowos$¢ na krawedziach komarek —
100 Mb/s, co oznacza to, ze tyle wyniesie



gwarantowana minimalna szybkos¢ transmisji
danych w obrebie zasiegu stacji bazowej [1].
Wykorzystanie techniki MIMO z duzo wigksza
liczbg anten w poréwnaniu do obecnych
technologii bezprzewodowych (ang. Massive
MIMO). Technika ta pozwala na zastosowanie
az do 256 anten wchodzacych w sktad jednej
apertury. Dzieki takiemu rozwigzaniu mozliwe
jest przesytanie sygnatéw na bardzo duzej
czestotliwosci. Massive MIMO pozwala
zwiekszy¢ pojemnos¢ do 10 razy oraz
efektywnos¢ energetyczng do 100 razy.
Gwarantuje to niskie zuzycie energii. Technika
ta takze znacznie zmniejsza opdznienia ze
wzgledu na odpornos¢ przed zanikami [60,66].
Wykorzystanie techniki COMP (ang.
Coordinated Multipoint Transmission). Jest to
mechanizm koordynacji transmisji. Stuzy on
do poprawienia niezawodnosci transmisji
danych oraz zapewnienia statej
przepustowosci podczas pracy systemu przy
wysokim obcigzaniu oraz na granicy komorek.
Technika ta pozwala na transmisje pomiedzy
wieloma stacjami bazowymi a terminalami
mobilnymi [90].

Wykorzystanie technik wielodostepu, m.in.:
OFDMA (ang. Orthogonal Frequency-Division
Multiple Access), SCMA (ang. Sparse Code
Multiple Access), NOMA (ang. Non-
orthogonal Multiple Access), PDMA (ang.
Pattern Division Multiple Access), MUSA (ang.
Multi-User Shared Access) oraz IDMA (ang.
Interleave Division Multiple Access) [72].
Zastosowanie modulacji QAM, OFDM oraz
FQAM. Modulacja FQAM ztozona jest z

4 wartosciowej modulacji QAM oraz
4-wartosciowej modulacji FSK. Dzieki tej
modulacji, rozktad statystyczny interferencji
miedzy nosnymi zyskuje charakter
gaussowski. W wyniku tego, szybkosci
transmisji na krawedziach komadrek mogg by¢
znaczgco wyzsze. Szybkosci uzyskiwane dzieki
zastosowaniu modulacji FQAM sg wieksze o
300% w pordwnaniu z zastosowaniem
modulacji QAM w potgczeniu z technologia
OFDM, ktora jest stosowana w wielu
obecnych systemach radiokomunikacyjnych
(34, 72].

Koncepcja ,gestych sieci”— zmniejszenie
wielkosci komorek (piko komérki) znacznie
zwiekszy efektywne wykorzystanie widma

poprzez podziat geograficzny. Jest to jeden ze
sposobow, ktéry pozwoli na zwiekszenie
wydajnosci sieci ruchomej [1].

Wykorzystanie Full-duplex, dzieki czemu
informacje przesytane sg w obu kierunkach
jednoczesnie, bez spadku przeptywnosci [72].
Wykorzystanie agregacji pasma
czestotliwosci, co pozwala na eliminacje
przerw miedzy pasmami, dzieki czemu
uzyskujemy wspodtczynnik wzrostu
przeptywnosci wiekszy niz 1 [72].

Wsparcie bezposredniej komunikacji
urzadzenie-urzgdzenie (ang. device-to-device
(D2D)). Komunikacja D2D w kontekscie sieci
5G powinna by¢ integralng czescig ogdlnego
dostepu bezprzewodowego, a nie
rozwigzaniem autonomicznym. Bezposrednia
komunikacja miedzy urzgdzeniami ma na celu
odcigzenie ruchu i zwiekszenie wydajnosci
sieci [21].

Wykorzystanie techniki formowania wigzki —
(ang. beamforming) Pozwala ona na
sprawniejsze przesytanie sygnatow [2].
‘Napedzenie’ systemu poprzez ulepszone
oprogramowanie oraz przechowywanie
duzych zbioréw danych w chmurze, dzieki
czemu mozna zwiekszy¢ pojemnos¢ sieci oraz
tacznosé ze wszystkim urzadzeniami

w systemie 5G [2].

Osiggniecie planowanej wydajnosci,
skalowalnosci oraz elastycznosci, poprzez
zastosowanie technologii: Software Defined
Networking (SDN), Network Functions
Vizualization (NFV), Mobile Edge Computing
(MEC), Fog Computing (FC), Cloud-RAN (C-
RAN), Ultra Dense Network (UDN), Multi-
Radio Access Technology (Multi-RAT) oraz
Self-organizing network (SON) [72].
Technologia 5G ma obstugiwac wszystkie
poziomy mobilnosci. Przewidywane jest
wsparcie dla przemieszczajacych sie terminala
nawet z szybkoscig rzedu 300 km/h — 500
km/h [2].

Ocenia sie, ze petna implementacja rozwigzan 5G
skutkowaé bedzie m.in.:

21 7r6dlo: 5G Vision. The 5G Infrastructure Public
Partner Partnership: the next generation of
communication networks and services



. 1000-krotnym wzrostem wolumenu danych
przypadajgcych na jednostkowy obszar
geograficzny, osiggajac wartos¢ docelowa
rzedu 10 Th/s/km2,

. 100-krotnym wzrostem liczby potgczonych
terminali, osiggajac docelowa wartos¢
gestosci rzedu 1M terminali/km2

. 10-krotnym spadkiem konsumpcji energii w
poréwnaniu do stanu z roku 2010

. 5-krotnym spadkiem wartosci opdznien w
sieci

. 5-krotnym spadkiem kosztéw operacyjnych
(OPEX) zarzadzania siecig

o Nawet 1000-krotnym zmniejszeniem czasu
potrzebnym na uruchomienie konkretnej
ustugi (wartosc¢ catkowita tego czasu ma
wynosi¢ ok. 90 minut).

Jedng z kluczowych kwestii w kontekscie rozwoju sieci
5G jest ich standaryzacja. Jak wiadomo o
rozwigzaniach 5G czesto mowi sie w perspektywie
roku 2020 i wiasnie ten rok stanowi termin, w ktérym
techniczna standaryzacja sieci pigtej generacji
powinna by¢ sfinalizowana.

Gtéwnym ciatem odpowiedzialnym za wytworzenie
kompletnych wymogéw, definicji i standarddéw sieci 5G
(zwanych czesto sieciami IMT-2020) jest
Miedzynarodowy Zwigzek Telekomunikacyjny (ITU), a
w szczegolnosci funkcjonujgcy w jego ramach Sektor
radiokomunikacji (ITU-R). Ogdlne zestawienie ram
czasowych dziatan, ktore bedg realizowane przez te
organizacje na drodze do wypracowania standaryzacji
przedstawiono na rysunku 5.1.

Detailed Timeline & Process for IMT-2020 in ITU-R

2014 2015 2016 2017

WRC-15

50 50 5D
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#18 #19 #20
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(a) - if needed focus meeting towards WRC-19 (non-Technology), (b) - focus meeting on Evaluation (Technology)

Note: While not expected to change, detalls may be adjusted If warranted.

Rys. 5.1. Ogolny kalendarz prac ITU zwiqzanych ze standaryzacjq 5G (IMT-2020)

Zrédto: ITU oraz http://www.rcrwireless.com/20160719/internet-of-things/5g-standards-process-tag31-tag99

Jak wynika z ilustracji, w kalendarzu tym istotng role
odgrywajg m.in. dwie Swiatowe Konferencje
Radiokomunikacyjne WRC, z ktorych jedna, WRC-15,
odbyta sie w ubiegtym roku, za$ kolejna jest
planowana na rok 2019. Ich znaczenie wynika przede
wszystkim z faktu, iz to wtasnie na konferencjach WRC
zapadajg wigzgce — w skali globalnej — decyzje

w szczegodlnosci dotyczace przydziatdow czestotliwosci
na potrzeby konkretnych aplikacji czy systemow.
Kwestia przydziatéw pasm na potrzeby sieci 5G

zostanie omowiono nieco szerzej w dalszej czesci
niniejszego rozdziatu.

Nieco bardziej rozszerzony zestaw zadan stojgcych
przed ITU w kontekscie definiowania specyfikacji
technicznej systemdéw 5G zawarto na ponizszym
rysunku. Na rysunku 5.2. zaznaczono réwniez (kolorem
niebieskim) te prace, ktdre zostaty juz sfinalizowane.
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Rys. 5.2. Zadania stojgce przed ITU podczas standaryzacji systemow 5G

Zrédto: ITU oraz http://www.rcrwireless.com/20160719/internet-of-things/5g-standards-process-tag31-tag99

O ile ITU-R niejako nadzoruje i odpowiada za catos¢
prac standaryzacyjnych 5G, o tyle za kwestie
wypracowania specyfikacji technicznych, w tym
interfejsu radiowego odpowiadac bedzie organizacja
3GPP, czyli ,,konsorcjum” zrzeszajgce najwazniejsze
organizacje standaryzacyjne z Europy, Azji i Ameryki
Pétnocnej (np. ETSI, TTC), a takze przedstawicieli firm
dziatajacych w sektorze szeroko rozumianej tele/radio-
komunikacji (np. GSM Associations, 5G Americas). To
wtasnie 3GPP byta odpowiedzialna za standaryzacje
techniczng systemow komaérkowych trzeciej (UMTS,
HSPA) i czwartej generacji (LTE, LTE-Advanced)
systemoéw komoérkowych.

Generalnie standardy 3GPP opracowywane sg

w cyklach péttorarocznych lub dwuletnich; cykle te
definiujg kolejne tzw. wydania (release) standardéw
3GPP. Innymi stowy kazdy standard opracowany badz
zmodyfikowany w takim wtasnie cyklu okreslany jest
jako standard nalezacy do release’u X (gdzie X oznacza
kolejny numer wg numeracji 3GPP). W momencie
zamkniecia danego cyklu, wszystkie standardy

nalezgce do danego release’a uznaje sie za ostateczne;
od tej chwili dopuszczalne jest wprowadzanie jedynie
bardzo niewielkich korekt. Wprowadzenie istotnych,
merytorycznych zmian do danego standardu mozliwe
bedzie dopiero w kolejnym cyklu standaryzacyjnym —
czyli w ramach kolejnego release’u. O standardzie
sfinalizowanym i obowigzujagcym w danym momencie
mowi sie w nomenklaturze 3GPP, ze ma on status
,zamrozonego” (frozen). W chwili obecnej najbardziej
aktualnym releasem standardéw 3GPP jest release 13
(status ,frozen” uzyskany w marcu 2016). | wtasnie
moment ,,zamrozenia” release’u 13 jest punktem,

w ktérym 3GPP planuje rozpoczg¢ konkretne dziatania
standaryzacyjne zwigzane z systemami 5G. Release 14
ma dotyczy¢ przede definicji metod i innych kwestii
fundamentalnych z punktu widzenia systemu, za$

w kolejnych wydaniach, tj. w releasie 15 i 16 metody
te maja zostad przeniesione na jezyk konkretnych
uwarunkowan technicznych, ktére bedg stanowity
podstawe do praktycznej implementacji gotowych
rozwigzan.
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Planowany zakres tematyczny i harmonogram prac 3GPP, a konkretnie grupy roboczej RAN (radio Access Network)

dotyczacy zagadnien zwigzanych z 5G przedstawiono na rysunku 5.4.
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Rys. 5.4. Harmonogram prac grup RAN (3GPP) dotyczgcych standaryzacji systemow 5G

Zrédto: prezentacja: 5G Standardization Status in 3GPP, Anritsu

Na rysunku 5.4 ,S1” oznacza ,study item”, czyli prace
studyjne, analityczne, zas ,W1” — work item, czyli
prace zwigzane z wykorzystaniem wynikéw studyjnych
i przeniesieniem ich na konkretne zapisy
standaryzacyjne. Jak widzimy planowane prace
obejmujg m.in. kwestie zwigzane z modelem kanatu
radiowego 5G, komunikacjg typu MTC (machine type
communication), Internetem rzeczy (loT), czy
zagadnieniami dotyczgcymi opdznien w sieciach 5G.

Bez wzgledu na rodzaj zastosowanych rozwigzan, dla
realizacji ustug bezprzewodowych konieczne jest

zapewnienie dostepu do czestotliwosci radiowych.
Mowi sie, ze widmo radiowe stanowi , krwioobieg dla
systemoéw bezprzewodowych”. Niestety, zasoby
widmowe s3g ograniczone, acz odnawialne. Praktyczne
wykorzystanie pasm radiowych do celéw ustug
bezprzewodowych “mobilnego panstwa” ogranicza sie
obecnie do pasm lezgcych w zakresach czestotliwosci
od kilkudziesieciu MHz do kilku GHz. Pozostate zakresy
wymagaja specjalnych systemdéw nadawczo-
odbiorczych i czesto specjalizowanych konstrukcji,

a takze specyficznych warunkéw technicznych, ktére
wykluczajg ich uzycie w masowej komunikacji.



Wtasciwosci propagacyjne fal radiowych dla réznych
zakresow czestotliwosci sg odmienne. O ile niskie
czestotliwosci (30 kHz -3000 MHz) cechujg sie duzymi
zasiegami propagacyjnymi (czesto daleko poza
horyzont), o tyle zasiegi w wyzszych zakresach
czestotliwosci (3 GHz-300 GHz) ograniczone s3 z reguty
do obszarow bezposredniej widocznosci, od
pojedynczych kilometréw do nawet metrow.

Z drugiej strony wyzsze zakresy czestotliwosci
umozliwiajg realizacje transmisji o wiekszej
przeptywnosci. Szacujgc np. Srednie wykorzystanie
widma radiowego na 3 b/s/Hz mozna zauwazyé, ze
transmisja o przeptywnosci ok. 30 Mb/s wymaga
pasma o szerokosci 10 MHz. Nie jest mozliwe wiec (ani

praktyczne) stosowanie takich przeptywnosci

w zakresie czestotliwosci ponizej 30 MHz.

Z powodzeniem natomiast mozliwe jest
wykorzystywanie kanatéw o szerokosci 10 MHz

w wyzszych zakresach czestotliwosci. Z drugiej strony
widaé, ze w kanale radiowym o szerokosci 10 MHz nie
mozna zapewni¢ przeptywnosci nawet na poziomie
100 Mb/s. Jednoczesnie catkowita, nawet bardzo duza
przeptywnos¢ kanatu transmisyjnego dzielona jest
pomiedzy wszystkich uzytkownikéw danego kanatu.
Aby zwiekszy¢ sumaryczng szybkosc tacza radiowego
stosuje sie wiele nadajnikéw pracujacych
synchronicznie (systemy MIMO) oraz tgczenie kanatow
radiowych.

Tabl. 5.1 Zakresy czestotliwosci uzywane w sieciach bezprzewodowych (GSM, 3G, 4G, 5G, WiFi, RFID)

Pasmo czestotliwosci

Przeznaczenie

Ponizej 1 GHz

Daleki zasieg, przeznaczenie dla ‘Internetu rzeczy’

1 GHz -6 GHz

Dostep szerokopasmowy

Powyzej 6 GHz

Krétki zasieg, bardzo szybki transfer

Duze znaczenie dla obstugi ustug bezprzewodowych
ma mozliwos¢ realizacji praktycznych anten nadawczo-
odbiorczych o dobrych zyskach. Aktualnie
zminiaturyzowane systemy antenowe pozwalajg na
swobodng prace urzadzen masowych w zakresach
czestotliwosci od ok. 100 MHz do ok. 5 GHz. Trwaja
prace zmierzajace do praktycznego masowego
wykorzystania wyzszych zakreséw czestotliwosci tj. 20
GHz i wiecej, w takim przypadku jednak komunikacja
realizowana bedzie na bardzo krétkie odlegtosci
(raczej kilkadziesiat niz kilkaset metrow).

Wykorzystanie widma radiowego regulowane jest na
poziomie krajowym (KTPCz), regionalnym (CEPT) oraz
Swiatowym (ITU RR). Regulacje te majg na celu
zapewnienie kompatybilnego wykorzystania widma
przez rozne systemy bezprzewodowe. Zasadniczo
pasma radiowe wykorzystywane sg na zasadzie
licencjonowanej, z reguty wytgczne wykorzystanie
danego zakresu (przez system/uzytkownika),

w przypadku ktorym konieczne jest uzyskanie
stosownego pozwolenia radiowego urzedu
regulacyjnego (w Polsce UKE) lub na zasadzie
nielicencjonowanej, gdzie uzytkownik wykorzystuje

widmo radiowe na zasadzie spetnienia pewnych
wymagan ogdlnych jak np. maksymalny dopuszczalny
poziom mocy promieniowanej EIRP czy dopuszczalna
maska widma sygnatu. Na zasadzie licencjonowanej
wykorzystywane sg obecnie wszystkie systemy typu
komérkowego (2G, 3G, 4G) prawdopodobnie podobny
sposob licencjonowania dotyczy¢ bedzie przysztych
systemow 5G. Z kolei systemy nielicencjonowane
mozna podzieli¢ na systemy krotkiego zasiegu
pracujgce w zakresach czestotliwosci 2,4 GHz i 5 GHz
(np. WiFi, Bluetooth, ZigBee) oraz systemy duzego
zasiegu na czestotliwosciach dopuszczonych do uzytku
nielicencjonowanego (ponizej 1 GHz), np.
waskopasmowe i ultra-wgskopasmowe (UNB np. Lora,
Sigfox) 868 MHz, 433 MHz. Osobng kategorig sg
systemy ultra-szerokopasmowe (UWB), ktdre pracujg
na krétkich dystansach (np. max. kilkaset m)

w szerokim zakresie czestotliwosci ponizej poziomu
szumow, tak, ze nie wprowadzajg zaktdcen do innych
licencjonowanych systemdéw wspétuzytkujgcych dany
zakres czestotliwosci.

Przyktadowo, w systemach RFID wykorzystywane sg
czestotliwosci przedstawione w tabeli 5.2.



Tabl. 5.2. Zakresy czestotliwosci pracy RFID i odpowiadajace im zasiegi odczytu etykiet [19, 85]

Zakres czestotliwosci Czestotliwos¢ Zasieg etykiet pasywnych
LF 120-140 kHz 10-20 cm

HF 13,56 MHz 10-20 cm

UHF 433MHz, 860-956 MHz, 2,45 GHz 3m

UuwB 3,1-10,6 GHz 10 m

Mozna ocenia¢, ze w zwigzku z gwattownym wzrostem
zapotrzebowania na transmisje bezprzewodowe, w
najblizszym czasie nastgpi rozwdj systemow
wykorzystujgcych normy 3GPP zorientowane na
rozwdj sieci 5G (tj. LTE, LTE-A, LTE-NB). W tym celu
wykorzystywane bedga aktualne pasma radiowe
operatorow komérkowych (tj. 800 MHz, 900 MHz,
1800 MHz, 2100 MHz, 2500 MHz) jak i nowe, ktére
zostaty przydzielone w ostatnich latach, tj. 700 MHz
(694-790 MHz), 1500 MHz (podzakresy 1427 — 1452
MHz i 1492 — 1518 MHz) oraz 3500 MHz (3400-3600
MHz).

W nastepnej kolejnosci planowane jest pozyskanie
nowych na potrzeby 5G IMT czestotliwosci lezgcych w
zakresie powyzej 6 GHz (np. 24 GHz, 34 GHz, 39 GHz,
60 GHz). Zwigzane jest to jednak z licznymi
trudnosciami, takimi jak konieczno$¢ zageszczania sieci
komorkowej (mate zasiegi stacji przy tak wysokich
czestotliwosciach), problemami z odbiorem wewnatrz
budynkow (wysokie ttumienie $cian i szyb w zakresie >
6GHz), koniecznoscig stosowania odpowiednich
uktadéw anten nadawczych i odbiorczych. Jednak

w przypadku rozwigzan stosowanych w miescie (tj. np.

smart city) zastosowanie przysztosciowych pasm o
wysokich czestotliwosciach bedzie bardzo istotne w
rozwoju sieci. Niewielki zasieg transmisji czy tez
wysoka ttumiennos¢ $cian dla czestotliwosci powyzej 6
GHz s3 jednoczesnie zaletg, bo pozwalajg na
zbudowanie (szczegdlnie w miescie) bardzo wielu
matych komadrek (np. ograniczonych do
pomieszczenia), ktore nie bedg sie wzajemnie
zaktdcad.

W tabeli 5.3 zestawiono zakresy czestotliwosci
rozwazane przez wybrane kraje do wykorzystania na
potrzeby systemu 5G. Czes¢ z tych zakreséw zostata
ustalona podczas prac przygotowawczych
poszczegdlnych administracji do Swiatowe;j
Konferencji Radiokomunikacyjnej WRC-15 oraz
przysztej WRC-19, w ktérej jeden z punktow Agendy
bedzie wprost poswiecony analizie mozliwosci
przydziatdw nowych zakresdw na potrzeby 5G (lub
Scislej: systemdw IMT — International Mobile
Telecommunications).

Tabl. 5.3 Koncepcja przydziatu zakresow czestotliwosci dla systemu 5G

Kraj Pasmo czestotliwosci
. 10-10.6, 21.4-23.6, 25.25-27, 31-31.3, 31.8-33.4, 37-40, 40.5- 47, 50.4-52.6, 59.3076, 81-

Australia
86 GHz

Chiny 25-30, 40-50, 71-76, 81-86 GHz

Finlandia 8.5-10.6, 13.4-15.2, 15.7-17.3, 19.7-21.2, 24-27.5, 30-31.3, 33.4-36, 37-52.6, 59.3- 76, 81-
86, 92-100 GHz

Japonia 14, 28, 40, 48, 70, 80 GHz

Korea 27.5- 29.6, 31.8-33.4, 37-42.5, 45.5- 50.2, 50.4-52.6, 66-74 GHz
5.925-7.025, 7.235-7.25, 7.750-8.025, 10- 10.45, 10.5-10.68, 12.75-13.25, 14.3-15.35,

Szwecja 17.7-19.7, 21.4- 23.6, 24.25-29.5, 31-31.3, 32.3- 33.4, 38-47, 47.2-50.2, 50.4- 52.6, 55.78-
76, 81-86 GHz

Wielka Brytania | 10.125-10.225, 10.475-10.575, 31.8-33.4, 40.5-43.5, 45.5-48.9, 66-71 GHz.

USA 27.5-29.5,37-40.5, 47.2-50.2, 50.4-52.6 , 59.3-71 GHz




Warto dodag, iz przewiduje sie takze korzystanie z
nielicencjonowanego pasma czestotliwosci, co ma by¢
jednym z istotnych elementéw sieci 5G,
odrdzniajacych jg od systemdw np. 2G i 3G.

W przypadku systemow duzych operatoréw mamy do
czynienia z reguty z dostepem licencjonowanym, ktéry
oznacza wytaczny dostep do danego pasma
czestotliwosci na terytorium catego kraju. Tego typu
licencjonowanie jest kosztowne, ale zapewnia
operatorom gwarantowany i niezawodny dostep do
pasma jak réwniez swobode jego wykorzystywania.
Generalnie operatorzy dazg do tego by mie¢ w swoich
zasobach zgromadzony jak najwiekszy zapas
czestotliwosci. Wadg tego rozwigzania jest czeSciowa
nieefektywnos¢ wykorzystywania pasma, mimo optaty
za wykorzystywanie pasma na catym obszarze. W
wielu miejscach kraju rézne fragmenty widma
radiowego bedgce w dyspozycji operatoréw
komaorkowych nie sg wykorzystane (np. w pasmach
1800 MHz, 2500 MHz). Wyzsze czestotliwosci (> 1GHz)
nie nadajg sie zbytnio do budowy sieci poza
skupiskami ludzi, stad pozostajg czesto
niewykorzystywane na obszarach wiejskich. Z kolei
niskie czestotliwosci (< 1GHz) pozwalajg na
uzyskiwanie duzych zasiegdw, wiec wykorzystywane sg
powszechnie na terytorium catego kraju. Dalszy wzrost
zasiegu i pojemnosci sieci 4G i 5G na terenach
wiejskich moze by¢ realizowany w zwigzku z
planowanym zwalnianiem pasma 700 MHz (694-790
MHz) przez telewizje naziemng DVB-T i
uruchamianiem w tym pasmie ustug 5G takich jak
dostep szerokopasmowy do Internetu, ustugi loT M2M
i inne. Proces ten wymaga jednak zmian legislacyjnych
zwigzanych ze zmianami koncesji telewizyjnych oraz
zmian technicznych w sieciach telewizyjnych i mozna
oczekiwa¢, ze wdrozenie ustug 5G w tym zakresie
czestotliwosci nastgpi ok. roku 2022.

Prowadzone s3 jednoczesnie prace nad
dopuszczeniem do komercyjnego uzytku nowych
technik wspétuzytkowanego dostepu do widma
radiowego, np. Dynamic Spectrum Access (DSA),
Opportunistic Spectrum Access (OSA), Licensed Shared
Access/Authorized Shared Access (LSA/ASA), TV White
Space. Niewatpliwie najszybszy rozwdj cechowac
bedzie te sieci, ktdre wykorzystywac bedg dostep o
bardzo prostych zasadach regulacyjnych (jak WiFi,
Bluetooth, ZigBee, U-NB), ktére nie potrzebujg
przejscia procesOw rezerwacji oraz przydziatu widma

czestotliwosci radiowych i jego zarzadzania
a wykorzystujg powszechnie dostepne zasoby.

Duzi operatorzy bedga przechodzi¢ tez sukcesywnie do
wykorzystywania pasm wspétuzytkowanych (LSA/ASA
— License Shared Access/Authorized Shared Access)
np. dyskutowanym w Europie w zakresie 2300-2400
MHz. Wykorzystywanie takie polega na wspétdzieleniu
pasma z innymi systemami (tu wojskowymi systemami
radarowymi) na zasadzie koegzystenc;ji,
wspotuzytkujgc widmo i zachowujgc kompatybilnosé
elektromagnetyczng na bazie np. separacji
geograficznej. W takiej sytuacji w danym miejscu
mozliwe wykorzystywanie z reguty tylko czesci
wspotdzielonego pasma. Nalezy sie jednak liczy¢ z
coraz intensywniejszym dgzeniem do uzyskania
mozliwosci wspdtdzielenia pasma z innymi systemami.
W przypadku dostepu LSA/ASA operator ma
gwarantowany dostep do pasma (czesci pasma) i moze
kontrolowac jakos$¢ dostepu.

Inng koncepcjg jest dostep do pasm licencjonowanych
pierwszej waznosci na zasadzie oportunistycznej (OSA
- Opportunistic Spectrum Access). W tym przypadku
operator ma dostep do pasma na zasadzie
niegwarantowanej (w przypadku pojawienia sie
uzytkownika pierwszej waznosci musi zwolnié¢ pasmo).
Jednakze w zwigzku z wysoka atrakcyjnoscig pasm
telewizyjnych UHF mozna oczekiwac rowniez rozwoju
tego typu dostepu w pasmach telewizyjnych ,,sub-700
MHz” (470-694 MHz) w niektdrych krajach Europy, jak
to ma miejsce w systemach typu TV White Space.
Réwniez w przypadku innych pasm obecnie
wykorzystywanych przez stuzby radiowe pozwalajgce
na wspotdzielenie pasma na zasadzie oportunistycznej
mozna oczekiwac rozwoju tego typu dostepu do sieci.
Wydaje sie jednak, ze dla duzych operatoréw
najwazniejszy pozostanie wytgczny dostep do czesci
widma radiowego oraz dostep do pasm
nielicencjonowanych.

W przypadku pasm nielicencjonowanych (tj. np. 433
MHz, 868 MHz, 2,4 GHz, 5 GHz) dostep, po spetnieniu
ogdlnych warunkdéw technicznych, majg wszyscy
uzytkownicy. W takiej sytuacji nie mozna oczekiwac
gwarancji wolnego pasma i braku zaktdcen. Pozwala to
z jednej strony na masowe wykorzystywanie pasm ISM
(zwtaszcza 2,4 GHz i 5 GHz) do celéw WiFi, Bluetooth,
ZigBee, RFID itp. Ostatnio takze trwajg takze prace
nad wykorzystywaniem tych pasm przez sieci LTE (LTE-
U). Jednak brak jednak jakichkolwiek ograniczen co do
liczby uzytkownikéw powoduje niekontrolowany



wzrost zaktdcen, czeste problemy z tacznoscig i brak
gwarancji zasiegu. Powstaje tez ryzyko zaktdcen ze
strony LTE-U do innych systemodw bezprzewodowych,
stad dostep duzych operatoréw do pasm
nielicencjonowanych powinien by¢ dobrze
kontrolowany i wymaga prac badawczych nad
mozliwoscia i celowoscia takiego dostepu. O ile
operatorzy chetnie beda wykorzystywaé offloading w
sieci WiFi o tyle transmisja LTE-U wspdtuzytkujaca
zakres z sieciami WiFi powinna by¢ rygorystycznie
weryfikowana.

Nie mozemy bowiem zapomina¢, ze ,lada moment” w
sieciach WiFi mogg pojawic sie tysigce nowych
urzadzen internetu rzeczy, ktédrym tez nalezy zapewnié
mozliwos¢ (niezawodnej) transmisji danych. Realizacja
ustug mobilnego panstwa bedzie prowadzona nie tylko
przez duzych operatoréw komérkowymi, ale przede
wszystkim przez mniejszych przedsiebiorcéw
wykorzystujgcych z reguty dostep nielicencjonowany
(sieci WiFi, Bluetooth, ZigBee, UNB, UWB). Chodzi
tutaj przede wszystkim o realizacje ustugi dostepu do
Internetu (w bezprzewodowej sieci lokalnej), zdalny
odczyt sensoréw, systemy komunikacji krétkiego
zasiegu, sieci prywatne, RFID. Niektdrzy z mniejszych
operatorow moga tez korzystac z pasm
licencjonowanych (np. 3,8 GHz i ponizej) w ktorych
realizujg ustugi na ograniczonym licencjonowanym
obszarze geograficznym. Interesujgce bedzie tez dla
nich wykorzystywanie nowych technik
wspotuzytkowanego dostepu do widma radiowego tj.
Dynamic Spectrum Access (DSA), Opportunistic
Spectrum Access (OSA), Licensed Shared
Access/Authorized Shared Access (LSA/ASA), TV White
Space, ktére bedg wchodzi¢ w najblizszym czasie do
uzytku komercyjnego.

Niewatpliwie najszybszy rozwdj cechowac bedzie te
sieci, ktére wykorzystywaé beda dostep o bardzo
prostych zasadach regulacyjnych (jak WiFi, Bluetooth,
ZigBee, U-NB), ktore nie potrzebujg przejscia proceséow
rezerwacji i przydziatu widma czestotliwosci radiowych
i jego zarzadzania a wykorzystujg powszechnie
dostepne zasoby. W przypadku jednak masowego
uruchamiania urzgdzen w pasmach
nielicencjonowanych nalezy oczekiwac istotnego
wzrostu zaktécen interferencyjnych spowodowanych
zwiekszeniem intensywnosci wykorzystywania pasma,
a takze wykorzystywania pasm sgsiednich. Dlatego tez
trwajg obecnie prace nad poszerzeniem zakresu
pasma nielicencjonowanego 5 GHz, co moze pozwoli¢
na pewne ztagodzenie zaktécen w rozwijajacych sie

sieciach nielicencjonowanych WiFi. W przysztosci
konieczne bedzie udostepnienie na zasadzie
nielicencjonowanej kolejnych pasm radiowych (np. 60
GHz).

Rosngca intensywnos¢ wykorzystywania widma
radiowego do celdw realizacji ustug mobilnego
panstwa wymagac bedzie przeprowadzenia
szczegbdtowych analiz techniczno-regulacyjnych,
dalszego porzgdkowania pasm, warunkéow
wykorzystania czestotliwosci oraz szerszego
wykorzystywania nowych technik dostepu do
ograniczonego widma radiowego.

W kilku krajach Europy (w tym w Polsce) istotng
barierg utrudniajgcg wdrozenie nowoczesnych
systemow radiokomunikacyjnych (w tym 5G) moze
stac sie przyjety w tych krajach bardzo niski
dopuszczalny poziom pola elektromagnetycznego w
miejscach dostepnych dla ludnosci. W Polsce limit ten
w zakresie czestotliwosci wykorzystywanym w sieciach
komadrkowych wynosi 0,1 W/m?, podczas gdy w
zdecydowanej wiekszosci krajow Unii Europejskiej
stosuje sie limit zgodny z zaleceniami ICNIRP (do 10
W/m?).

Z tego powodu w Polsce wystgpig wyraznie gorsze w
poréwnaniu z innymi krajami Europy do wdrozenia
systemow piatej generacji (5G). Jak wspomniano
wczesniej, istota systemdw 5G zasadza sie na
stosowaniu gesto rozmieszczonych matych stacji
bazowych (small cells). Moc takich stacji jest znacznie
mniejsza w poréwnaniu z klasycznymi stacjami
bazowymi, ale dla spetnienia swej funkcji powinny by¢
lokalizowane w bliskiej odlegtosci od uzytkownika, na
przyktad na ulicy, na przystankach komunikacji
miejskiej, na latarniach, w pokrywach studzienek
kanalizacyjnych.

Zaktada sie wiec, ze mozliwe jest krétkookresowe
przebywanie ludzi w bezposrednim sgsiedztwie stacji.
W takim przypadku — pomimo matej mocy stacji —
beda miejsca ,, dostepne dla ludnosci”, w ktérych
poziom bytby wiekszy, niz aktualny polski limit (0,1
W/m?2). Taki stan rzeczy oznacza, ze rozwigzania 5G,
ktore z powodzeniem i na szerokg skale beda
stosowane w innych krajach UE —w naszym kraju bedga
niedostepne.



Nalezatoby zatem zweryfikowac obecne krajowe
podejscie do limitu pola elektromagnetycznego, w
szczegolnosci poddac¢ naukowej analizie zasadnosc
przyjetej arbitralnie wartosci 0,1 W/m?. Warto takze
rozwazy¢ rozréznienie obszarow dtugo-

i krotkookresowego przebywania ludzi i w tej drugiej
strefie dopusci¢ odpowiednio wyzsze limity
(oczywiscie nieprzekraczajgce zalecen ICNIRP).



4.2. Uwierzytelnianie i identyfikacja z wykorzystaniem technik mobilnych

Obok ustug zwigzanych z transmisjg i wyborem odpowiedniej dla danej ustugi techniki mobilnej, duze
znaczenie ma identyfikacja rzeczy i uwierzytelnianie uzytkownikow. Wymaog poprawnego rozpoznania
uzytkownika nabiera szczegdlnego znaczenia w przypadku mobilnosci, charakteryzujacej sie brakiem
stacjonarnego potgczenia uzytkownika do medium transmisyjnego.

Oprdcz ustug zwigzanych z transmisjg i wyborem
najwtfasciwszej dla danej ustugi techniki mobilnej, duze
znaczenie ma identyfikacja rzeczy i uwierzytelnianie
uzytkownikéw. Przy mobilnosci, ktéra charakteryzuje
sie brakiem sztywnego (stacjonarnego) potgczenia
uzytkownika , kablem” do medium transmisyjnego,
gdzie cata transmisja odbywa sie w powietrzu, wymog
poprawnego rozpoznania uzytkownika nabiera bardzo
duzego znaczenia. W kontekscie rozwoju
wspomnianego wczesniej 10T, istotne jest takze dobre
otagowanie, czy tez: oznaczenie obiektéw.
Powszechnie role te spetniajg dwie opisane w dalszej
czesci raportu ustugi: Mobile Connect GSMA i technika
RFID.

Uwierzytelnianie uzytkownikow- Mobile Connect
GSMA

Mobile Connect [63, 64], ustuga opracowana przez
GSMA?, jest wygodna alternatywa dla hasta, oferujac
ochrone i prywatnos¢ danych swoich klientéw.
Charakteryzuje sie przede wszystkim tatwoscig w
uzyciu — w tym rozwigzaniu to telefon komérkowy
stuzy do procesu uwierzytelnienia, a nie hasto. Ustuga
ta oferuje takze ochrone prywatnosci oraz
zmniejszenie ryzyka wtamania sie na nasze konto.
Mozna powiedzieé, iz ustuga ta moze by¢
wykorzystywana jako rodzaj cyfrowego,
elektronicznego dowodu osobistego, czy tez
dowolnego innego dokumentu identyfikujacego
obywatela. W efekcie mozliwe jest za jej pomocga
zatatwienie spraw administracyjnych dostepnych przez
Internet.

Mobile Connect jest ustugg Swiadczong przez
operatorow sieci komaérkowych. Aktualnie dziata juz w

22Grupa GSMA (GSM Association) reprezentuje interesy
operatoréw telefonii komoérkowej na calym $wiecie,
obejmujac swym zasiegiem wigcej niz 220 krajow i
zrzeszajac blisko 800 operatorow.

ponad 20 panstwach na swiecie, m. in. w Szwajcarii,
Hiszpanii, Francji, Egipcie, Turcji, Chinach czy Indiach.
W wielu innych krajach operatorzy planujg jg wdrozy¢,
obecnie w Polsce uruchomienie Mobile Connect jest
planowane przez Orange i T-Mobile.

Identyfikacja uzytkownika w Mobile Connect
dokonywana jest przez operatordéw sieci
komarkowych, GSMA dostarcza interfejsu API
(Application Programming Interface) posredniczacy
miedzy uzytkownikiem, a operatorem, na ktoéry sktada
sie Discovery APl oraz Mobile Connect API. Discovery
API bierze udziat w pierwszym etapie uwierzytelnienia
i dokonuje identyfikacji operatora. Mobile Connect API
odpowiada za witasciwy proces autoryzacji i zwraca
informacje o tozsamosci uzytkownika.

Komunikacja miedzy aplikacjg lub strong internetowg
(czyli dostawca ustugi) a interfejsem Mobile Connect
odbywa sie za posrednictwem protokotu HTTP/REST
(metod GET i POST). Aby utatwi¢ deweloperom
integracje ustugi Mobile Connect z aplikacjami i
stronami internetowymi, GSMA udostepnia SDK
(Software Development Kit) dla niektérych Srodowisk.
Obecnie dostepne sg SDK dla deweloperéw Android,
i0S, Java, PHP. Sg one rozpowszechniane jako otwarte
oprogramowanie. W przypadku innych jezykédw
programowania i Srodowisk stosowanie Mobile
Connect wymaga korzystania z uniwersalnego
protokotu HTTP/REST [63,64].

Korzystanie z ustugi Mobile Connect, wymaga
utworzenia przez uzytkownika konta. Po rejestracji
moze stosowac Mobile Connect na kazde;j
stronie/aplikacji (o ile jej autor umiescit takg opcje
logowania) jako sposdéb identyfikacji swojej tozsamosci
klikajagc w logo ustugi. W zaleznosci od stopnia
uwierzytelnienia wymaganego przez aplikacje, proces
uwierzytelnienia:

e przebiega w tle (jest wykonywane przez sie¢
komodrkows),



e wymaga potwierdzenia przez uzytkownika lub
podania dodatkowej informacji, np. kodu PIN.

Uzytkownik posiadajacy konto Mobile Connect moze
korzysta¢ z ustugi uwierzytelniania za pomoca telefonu
komorkowego w dowolnej aplikacji dostepnej na

roznych urzadzeniach(telefon komorkowy, tablet,
komputer) [62,84].

Na rys. 5.5. zaprezentowano schemat procesu uwierzytelniania oraz krétki opis poszczegélnych krokow.

a)
@L@ @ o> API Exchange

Users with SIM based devices

P\
_09 () 1D Gat
( A ) eway

HEE <= o

O
-

Uzytkownik klika na przyeisk w celu uzyskania dostepu

Daostawea ustug wysyla zapytanie do operatora uzythownika keficowsgo poprzez serwis uwisrzytelniajacy
Operator uzytkownika koncowego jest identyfikowany poprzez serwis uwisrzytelniajacy

Dostawcea ustug wysyla zapytanis vwisrzytelniajace uzywajac OpenlD z profilu Mobile Connect

Operator za pomoca klucza vwisrzytelniajacego potwierdza zapytanie

Uzytkownik koncowy przechodzi przez kolegjne krokd instrukeji, aby vruchomic uwierzytelnianie

PCR identyfikuje uzythkownika keficowego

Dostep przyznany

Rys.5.5. Przebieg autoryzacji: a) Schemat blokowy systemu, b) Opis poszczegdlnych krokéw uwierzytelniania

Zrédto: [62]

Gdy uzytkownik loguje sie do aplikacji, pierwszym
etapem uwierzytelniania jest identyfikacja operatora, z
ktorego ustug korzysta uzytkownik. W tym celu
dostawca ustugi (aplikacji badz strony internetowej)
generuje zadanie do Discovery API. O ile jest to
mozliwe, proces identyfikacji operatora dziata w tle,
moze jednak wymaga¢ od uzytkownika podania
swojego numeru telefonu.

Discovery API okresla kod operatora MNC (ang. Mobile
Network Code), kod kraju MCC (ang. Mobile Country
Code) oraz dodatkowe informacje potrzebne do
autoryzacji uzytkownika i zwraca je do aplikacji.
Nastepnie z poziomu aplikacji/strony wywotywane jest
Mobile Connect API. Mobile Connect APl odpowiada

za autoryzacje uzytkownika. Jest ono oparte na
OpenlD Connect?, ale wykorzystuje inne dane do
identyfikacji. W OpenlID Connect istnieje ustuga IDP
(Identity Provider), ktéra do autoryzacji wymaga
loginu i hasta, natomiast Mobile Connect API
wykorzystuje w tym celu numer telefonu i dostep do
urzadzenia. Autoryzacja odbywa sie za posrednictwem
operatora i sieci komorkowe;.

20penID Connect jest protokotem uwierzytelniania
uzytkownikéw w wielu ustugach webowych i aplikacjach
przy pomocy jednego konta OpenlID
[http://openid.net/]



Proces autoryzacji zwraca do aplikacji numer PCR
(Pseudonymous Customer Reference), ktéry
jednoznacznie identyfikuje kazdego uzytkownika dane;j
aplikacji. PCR jest unikalny dla kazdego uzytkownika i
aplikacji, innymi stowy, dany uzytkownik jest
identyfikowany przez inny numer PCR w kazdej
aplikacji. PCR stanowi zabezpieczenie prywatnosci
uzytkownika przez ochrone jego danych. Dzigki
stosowaniu PCR, dane osobowe uzytkownikéw nie sg
udostepniane dostawcom ustug (aplikacjom) bez ich

zgody[62].

W standardzie ISO/IEC 29115 zdefiniowano 4 poziomy
zaufania srodkow identyfikacji elektronicznej (ang.
Level of Assurance):

o LoAl — podstawowy poziom zaufania,
stosowany gdy ryzyko zwigzane z btedng
autoryzacjg jest znikome; w Mobile Connect
poziom nie jest stosowany.

° LoA2 — drugi poziom zaufania, wymaga od
uzytkownika potwierdzenia, ze jest
w posiadaniu urzadzenia mobilnego. Moze sie
to odbywaé przez wiadomosé SMS, USSD lub
za posrednictwem SAT (SIM Application
Toolkit). Jezeli urzagdzenie jest potgczone z
mobilng siecig danych, moze nie by¢
konieczne potwierdzenie uzytkownika,
autoryzacja jest wykonywana automatycznie
przez sieé.

° LoA3 —trzeci poziom zaufania, wymaga, aby
uzytkownik w odpowiedzi na wiadomos¢
podat kod PIN ustalony wczesniej miedzy
obiema stronami. Jest to najsilniejszy stopien
zabezpieczenia stosowany w Mobile Connect.
Autoryzacja wykorzystuje wiadomosc¢ SMS,
USSD lub SAT.

° LoA4 — czwarty poziom zaufania, wymaga
personalnego potwierdzenia tozsamosci,
obecnie ten poziom nie jest
zaimplementowany w Mobile Connect API.

[63]

W ustudze Mobile Connect GSMA wykorzystywac
mozna technike FIDO (ang. Fast Identity Online)
przeznaczona jest do autoryzacji uzytkownika na
podstawie jego danych biometrycznych. Technika ta
znalazta zastosowanie w ustudze Mobile Connect.
Zaréwno FIDO jak i Mobile Connect sg rozwigzaniami
tego samego problemu —tatwiejsze i bezpieczniejsze
uwierzytelnianie w Internecie. Wspadlnie wykorzystujg
one telefon komdrkowy do osiggniecia tego celu.

Podczas gdy Mobile Connect wykorzystuje istniejgce
juz ustugi MNO (Mobile Network Operator) do
uwierzytelniania (SMS, USSD, SIM Toolkit), FIDO
wykorzystuje lokalne uwierzytelnienie, ktérym jest
samo urzgdzenie — telefon komérkowy. Wedtug
koncepcji FIDO, hasto jest ‘czyms co znamy’, telefon
komaorkowy jest ‘czyms co mamy’ — potaczenie hasta i
telefonu moze wigc zapewni¢ nam autoryzacje.
Natomiast technika FIDO wykorzystuje jeszcze trzeci
czynnik — ‘to kim jestem’. Pofaczenie tego czynnika
wraz z telefonem pozwala na uwierzytelnienie bez
potrzeby znajomosci hasta. Koncepcja ta zostata
przedstawiona na rysunku ponizej (Rys. 5.6). Technika
FIDO zostata opracowana w 2012 roku w celu
rozwigzania problemu silnego uwierzytelniania, bez
potrzeby pamietania przez uzytkownikéw wielu haset

[62].
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Rys. 5.6.. Koncepcja techniki FIDO
Zrédto: [62]

Protokoty FIDO: UAF (ang. Universal Authentication
Framework)oraz U2F (ang. Universal Second Factor)
oparte sg na kryptografii klucza publicznego i sg silnie
odporne na phishing. Protokét UAF jest wariantem, w
ktorym nie trzeba podawac hasta w celu autoryzacji.
W tym przypadku uzytkownik wybiera sobie
mechanizm uwierzytelnienia: przesuniecie palcem,
spojrzenie w kamere, méwienie do mikrofonu,
wprowadzenie kodu PIN, itp. Po rejestracji uzytkownik
powtarza procedure autoryzacji tyle razy, ilekro¢
wymagane jest uwierzytelnienie do danej ustugi. UAF
pozwala takze na faczenie wielu mechanizmoéw
uwierzytelnienia, np. odcisk palca + PIN.

Protokdt U2F jest wariantem, w ktorym do zwiekszenia
bezpieczeristwa uzywa sie drugiego silnego czynnika
do logowania uzytkownika. Uzytkownik loguje sie przy
uzyciu nazwy uzytkownika oraz podania hasta. Ustuga
moze réwniez poprosi¢ o podanie drugiego urzadzenia



w celu autoryzacji (np. nacisniecie przycisku na
urzadzeniu USB) [78].

W procesie uwierzytelnienia FIDO wykorzystuje
mechanizm challenge/response, uzywajgc podpiséw
cyfrowych. Uzytkownik musi najpierw uzyska¢ dostep
do wybranej aplikacji lub strony internetowej i
ukonczy¢ proces rejestracji przed uzyciem FIDO.
Podczas rejestracji uzytkownik przekazuje swoje dane
biometryczne oraz PIN. Dla kazdego udanego
przekazania danych biometrycznych/PIN-u powstaje
para kluczy publicznych. Klucz publiczny jest
zachowany na urzadzeniu klienta w kryptograficznym
magazynie kluczy. Klucz publiczny przesytany jest do
serwera i zostaje zapisany pod danym ID uzytkownika.
Podczas logowania klient przesyta swoje dane
biometryczne oraz PIN. Jezeli dane sg prawidtowe, to
nastepuje odblokowanie klucza prywatnego, ktory
przechowywany jest w magazynie kluczy. Klient
podpisuje sie za pomocg klucza prywatnego, ktory
nastepnie przesytany jest do serwera. Serwer
weryfikuje podpis przy uzyciu klucza publicznego,
ktory otrzymat podczas rejestracji. Po pomysinej
weryfikacji uzytkownik moze zalogowac sie[20].

Autoryzacja w technice FIDO wykorzystuje
mechanizm, ktéry pozwala uzytkownikowi zalogowac
sie do aplikacji, wykorzystujac swojq twarz do
uwierzytelnienia. Wykrywanie twarzy mozliwe jest
dzieki elementom pasywnym oraz aktywnej interakcji
z uzytkownikiem (mrugniecie oka). Za kazdym razem,
gdy uzytkownik loguje sie do aplikacji mobilnej z
wykorzystaniem FIDO, jego twarz podlega
biometrycznej weryfikacji (poréwnanie z szablonem
przechowywanym na urzadzeniu). Po poprawnym
zweryfikowaniu, klucz prywatny zostaje odblokowany,
a podpis zostaje wystany do serwera. Serwer sprawdza
podpis uzywajac klucza publicznego, umozliwiajgc w
ten sposdb zrealizowanie procesu logowania. Ustuga
detekcji twarzy zaimplementowana jest w formie
prostej aplikacji, zainstalowanej na urzadzeniu
mobilnym.

Warstwa klienta jest warstwg, ktora ma za zadanie
powigzac warstwe autoryzacji z warstwg aplikacji. Do
gtéwnych funkcji tej warstwy naleza: kategoryzacja
danych (twarz, palec, teczéwka), obrdbka i oznaczenie
tych danych oraz pomiary i raportowanie metryk
jakosci obrazu. Warstwa serwera FIDO odpowiedzialna
jest za utrzymanie poprawnej polityki logowania,
zarzadzanie kluczami publicznymi oraz weryfikacje
podpiséw utworzonych na urzgdzeniu mobilnym.

Serwer FIDO $wiadczy ustugi takie jak: rejestracja,
logowanie oraz wyrejestrowanie [20]. Ogdlny schemat
autoryzacji za pomoca techniki FIDO zostat
przedstawiony ponizej (rys. 5.7):
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Rys. 5.7. Schemat autoryzacji za pomocq techniki FIDO
Zrédto: [20]
Identyfikacja obiektow z wykorzystaniem RFID

Jednym z rozwigzan, ktére znajdg szerokie
zastosowanie w ustugach mobilnego panstwa jest
dojrzata juz technologia RFID. RFID (ang. Radio
Frequency ldentification) to technika stuzaca zdalnej
identyfikacji obiektéw z wykorzystaniem fal
radiowych.

Rozwigzania RFID znalazty szerokie zastosowanie w
wielu dziedzinach: w transporcie, logistyce,
medycynie, sporcie, bankowosci, przemysle
odziezowym. Jednym z bardziej powszechnych
zastosowan RFID sg systemy kontroli dostepu i
rejestracji czasu pracy, przy okazji rejestrujgce kto i
kiedy otwiera drzwi, oferujgc tym samym mozliwosé¢
ustawiania uprawnien dostepu do poszczegdlnych
pomieszczen [10]. Rozwigzania RFID s3
wykorzystywane w systemach ptatnosci w bankowosci
(karty bezstykowe), w systemie Viatoll dziatajgcym w
Polsce na niektérych drogach krajowych oraz
odcinkach autostrad.

W wiekszosci krajéw w Europie (réwniez w Polsce)
funkcjonujg paszporty biometryczne. Dokument taki
posiada wklejony w oktadke chip RFID, w ktérego
pamieci zapisane sg informacje wydrukowane na
paszporcie razem z danymi biometrycznymi, czyli
zdjeciem cyfrowym i/lub odciskami palcéw). Paszporty
biometryczne mogg utatwiac i usprawnic obstuge
pasazerdw oraz, dzieki mozliwosci poréwnania danych
wydrukowanych na paszporcie i zapisanych w pamieci
chipu, ograniczac przestepstwa zwigzane z



fatszerstwem dokumentéw i kradziezg tozsamosci.

[38]

W medycynie pojawity sie pomysty wykorzystania
technologii RFID w urzadzeniach wydajacych leki
pacjentom — urzadzenie zawiera wbudowany czytnik,
podczas gdy pacjenci muszg by¢ wyposazeni w swoje
tagi, zeby moc pobraé przeznaczone im leki. Takie
rozwigzanie ma zapobiec pomytkom w podawaniu
niewtasciwych lekdw [53]. Inne zastosowania RFID to
m.in. systemy kontroli czaséw na zawodach
sportowych [38] oraz systemy lokalizacji obiektow
wewnatrz budynkoéw, znakowania towardéw (np.
przesytek pocztowych czy dokumentow) i zarzadzania
taricuchem dostaw (np. w sieci sklepéw Wal-Mart).
(54, 83]

Zastosowania RFID sg wcigz rozwijane

i rozpowszechniane. Pojawity sie pomysty
wykorzystania technologii RFID w systemach
wspomagajacych ewakuacje ludnosci po katastrofach
[84] oraz w ustugach bankowych, np. w usprawnieniu
procesu udzielania kredytow [62]. W [62] wspomniano
rowniez o mozliwosci wykorzystania RFID w utatwieniu
dostepu do ustug administracji publicznej osobom
niepetnosprawnym, np. niewidomym. Aktualnie
podobne rozwigzanie oparte na komunikacji z
Beaconami — Virtualna Warszawa - jest testowane w
stolicy Polski. Virtualna Warszawa to aplikacja, ktorej
celem jest m.in. pomoc osobom niepetnosprawnym w
poruszaniu sie w urzedach przez mozliwos¢ pobierania
numerkdw oraz nawigacje i wskazywanie drogi do
poszczegdlnych pomieszczen. Aktualnie mozna jg
testowaé w czterech miejscach w Warszawie, m.in.

w Stotecznym Centrum Oséb Niepetnosprawnych[62].

W sktad systemu identyfikacji RFID wchodzg:

. znacznik (etykieta) RFID (tag), ktory jest
rozpoznawany przez czytnik przez wysyfanie
swojego identyfikatora drogg radiowg;
znaczniki mogg by¢ zintegrowane z sensorami
i wysytac¢ réwniez zmierzong przez sensor
wartosé,

. czytnik znacznikéw — urzgdzenie, ktdrego
zadaniem jest pobudzenie znacznika
i odebranie fali radiowej wysytanej przez
znacznik oraz odczyt informacji przez nig
przenoszonych,

. serwer z bazg danych zawierajgcg informacje
o obiektach identyfikowanych przez
poszczegolne etykiety (znaczniki). [19, 71]

Istotng cecha etykiety RFID jest przechowywanie
informacji (zwykle o obiekcie, do ktérego jest
przyczepiona) oraz mozliwosc jej bezprzewodowego
odczytu oraz zapisu.

Ciagty rozwdj technologii umozliwia przechowywanie
w pamieci etykiet coraz wiekszych ilosci danych, nie
tylko pojedynczego identyfikatora. Czesto stosuje sie
znaczniki z mozliwoscig jednokrotnego zapisu i
wielokrotnego odczytu, co wyklucza nieuprawniong
modyfikacje danych. Wymiana informacji miedzy
znacznikiem a czytnikiem pozwala na jednoznaczng
identyfikacje obiektu, do ktérego przyczepiony jest
znacznik. Ponadto, RFID oferuje mozliwos¢
jednoczesnego odczytu wielu znacznikdéw znajdujgcych
sie w zasiegu czytnika, réwniez przy braku
bezposredniej widocznosci etykiety i czytnika. Inne
cechy rozwigzania, takie jak zasieg oraz liczba etykiet
rozpoznawanych jednoczesnie, zalezg od rodzaju
wykorzystanych znacznikéw.

Znaczniki RFID sg istotnym elementem nowych
rozwigzan wprowadzanych w przemysle, rolnictwie, a
takze innych segmentach gospodarki. Sg istotnym
elementem mobilnego panstwa.

RFID stosuje sie powszechnie w handlu (np.
zabezpieczenie produktéw w sklepach), spedycji (np.
oznaczanie przesytek), bankowosci (np. karty
bezstykowe), biznesie (np. systemy kontroli dostepu),
przemysle (np. oznaczanie narzedzi).



4.3. Wyzwania bezpieczenstwa i prywatnosci w ustugach mobilnych

Gwattowny rozwoj ustug mobilnych z wykorzystaniem urzgdzen personalnych, takich jak smartfony,
powoduje powstanie powaznych wyzwan zwigzanych z bezpieczenstwem uzytkownika koficowego. Do
takich wyzwan nalezg wszelkiego rodzaju braki w regulacjach zwigzanych z ochrong danych osobowych i
przetwarzaniem danych (np. przez deweloperéw aplikacji mobilnych).

Z uwagi na specyfike srodowiska ustug mobilnych
pojawiajg sie inne, dodatkowe zagrozenia w stosunku
do tych, ktére sg znane dla systeméw
teleinformatycznych i ustug informatycznych
Swiadczonych w uktadach statycznych (niezmienny
system informatyczny uzytkownika koncowego,
zdefiniowani i niezmienni dostawcy ustug transmisji
danych, zdefiniowany i niezmienny kanat komunikacji).
Ta specyfika polega na:

1) uzyciu, jako systemu informatycznego
uzytkownika korncowego ustugi, urzadzenia
mobilnego, czyli wielofunkcyjnego
podrecznego komputera,

2) dynamicznie zmieniajgcym sie Srodowisku
funkcjonowania urzadzenia mobilnego,
ktérego uzytkownik tgczy sie z dostawca tresci
dla ustugi mobilnej za posrednictwem wielu
stron trzecich (co wynika z geograficznego
przemieszczania sie uzytkownika) lub wielu
kanatéw komunikacji (co wynika z mozliwosci
komunikacyjnych urzgdzenia mobilnego).

W zwigzku z tym, nowymi zrédtami zagrozen
i wyzwaniami dla bezpieczenstwa i prywatnosci
uzytkownika staja sie:

e samo urzadzenie mobilne, a w szczegdlnosci
aplikacja mobilna realizujgca ustuge mobilng
dla uzytkownika kornicowego, ale takze inne
aplikacje instalowane na urzadzeniu,

. sam uzytkownik tego urzadzenia,

o srodowisko, w ktorym pojawia sie uzytkownik
i rozpoczyna uzywanie swego urzadzenia
mobilnego,

° otoczenie i uwarunkowania prawne
Swiadczenia ustug mobilnych.

Te Zrédta zagrozen — posrednio lub bezposrednio - sg
zwigzane z uzytkownikiem koricowym ustugi mobilnej i
z tego punktu widzenia zostang oméwione w dalszej
czesci opracowania.

Bezpieczenstwo z punktu widzenia
uzytkownika koncowego ustugi mobilnej

Opis modelu zagrozen

1.  Wielofunkcyjno$¢ wspotczesnego urzadzenia
mobilnego, np. smartfona powoduje, ze
urzadzenie to ma mozliwo$¢ komunikowania
sie za posrednictwem wielu rodzajow
kanatéw transmisji danych, takich jak GSM,
Wi-fi, Bluetoth, oraz moze wprowadzac dane
lokalnie w réznej postaci. To z kolei skutkuje
istnieniem wielu punktéw wejscia, takich jak
interfejsy komunikacji bezprzewodowej, SMS,
kanat audio (stuchawkowy), NFC i wiele
innych, w zaleznosci od rodzaju urzadzenia.
Kazda z funkcji tego typu jest wyposazona
w interfejs programowy do systemu
operacyjnego oraz systemu plikow urzadzenia
mobilnego. Dostawcy urzgdzen oraz aplikacji
mobilnych powinni rozwazac zagrozenia ze
strony ztosliwego oprogramowania
instalowanego za posrednictwem innego
kanatu komunikacyjnego niz przewidziano w
danej ustudze mobilnej.

2. Urzadzenie mobilne korzysta z dostawcow
sieci, ktorych nie mozna nazwac bezpiecznymi
czy zaufanymi, tgczac sie do dostawcy tresci
ustugi mobilnej: z hotelowej sieci LAN, hot-
spotu wi-fi funkcjonujgcego w miejscu
publicznym, czy korzystajgc z publicznych
ustug operatora telefonii komdrkowej.
Dostawcy aplikacji mobilnych powinni zatem
bra¢ pod uwage zagrozenia wychodzace z



takich srodowisk (ataki polegajace na
instalowaniu ztosliwego oprogramowania i
kradziezy lub zniszczenia wrazliwych danych).

3. Uzytkownik urzadzenia mobilnego korzysta z
wielu dostawcow ustug i aplikacji, nieraz
pochodzacych z niesprawdzonych Zrédet.
Zainstalowana ztosliwa aplikacja moze
korzysta¢ ze wspdlnych zasobdw lub
przejmowac w sposob nieuprawniony zasoby
i uprawnienia aplikacji ustugi mobilne;j.

4.  Uzytkownik urzadzenia mobilnego moze by¢
tez narazony na ataki posrednie, przez
aplikacje lub ustuge zaufang (tzw. ataki
obejsciowe). Celem pierwotnego ataku nie
jest urzadzenie mobilne, ale ustuga zaufana
aplikacji ustugi mobilnej.

5. Urzadzenia mobilne przenoszg sie
z uzytkownikiem, co zwieksza ryzyko utraty
urzadzenia w trakcie przemieszczania sie —
zagubienia lub kradziezy. Urzadzenie, ktére
znalazto sie w obcych rekach, stwarza ryzyko
ujawnienia wrazliwych danych, czy to wprost
z systemu plikdw, czy przez zastosowanie
technik odzyskiwania danych z pamieci
podrecznej, czasowych magazynow typu
cache.

Na rysunku 5.8. przedstawiono ogélny model zagrozen
dla ustugi mobilnej z perspektywy jej uzytkownika
koncowego. Numery na rysunku odnoszg sie do
opisanych powyzej kategorii. Z modelu wynika, ze
ataki na urzadzenie mobilne w istocie polegajg na
przetamaniu zabezpieczen: wbudowanych urzadzenia
(niskopoziomowych oraz systemu operacyjnego) lub
zabezpieczen aplikacji mobilnych.
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Rys. 5.8. Model zagrozen dla ustugi mobilnej z perspektywy uzytkownika koricowego

Zrédto: Opracowanie wiasne

Charakterystyka najczesciej wystepujacych
stabosci aplikacji mobilnych

Mozliwosci urzeczywistnienia sie wyzej opisanych
zagrozen wynikajg ze stabosci Srodowiska urzadzenia
mobilnego lub samej aplikacji mobilnej.

Najbardziej znang organizacjg specjalizujaca sie

w analizach dotyczacych bezpieczenstwa aplikacji jest
OWASP [51]. OWASP od wielu lat publikuje ranking
najpowazniejszych stabosci aplikacji, a od 2011 roku —
w ramach inicjatywy pod nazwg Mobile Security
Project [51] - utworzyta takze oddzielne listy dla
aplikacji mobilnych. Listy sg uszeregowane z punktu



widzenia ryzyka, przy uwzglednieniu skali
potencjalnych konsekwencji., jakie moze spowodowa¢é
wykorzystanie wskazanej stabosci. Zgodnie z
rankingiem 2014, do 10 najpowazniejszych stabosci
nalezg (opis kategorii przytoczony za [9]):

M1. Stabosc¢ zabezpieczen po stronie serwera — jest to
scenariusz, w ktorym ryzyka naruszenia
bezpieczenstwa danych sg zwykle oszacowane jako
najpowazniejsze, poniewaz konsekwencje mogg
dotyczy¢ wszystkich lub duzej liczby uzytkownikéw
koncowych. Zaliczenie tego zagrozenia do kategorii
aplikacji mobilnych jest kontrowersyjne, jako ze nie
dotyczy Srodowiska urzgdzenia mobilnego Jak jednak
zaznaczono we wstepie rozdziatu, tego typu
zagrozenia sg dobrze znane i opisane w literaturze,
zatem na tym etapie analizy wytacza sie je z rozwazan.

M2. Niedostatki zabezpieczenia przechowywanych
danych - dotyczy to stabosci zabezpieczenia
urzadzenia mobilnego, powodujace tatwy dostep do
danych, przechowywanych w postaci otwartej lub
trywialnie zabezpieczonych. Ujawnienie wrazliwych
danych moze spowodowac powazne konsekwencje,
takie jak kradziez tozsamosci, czy straty wizerunkowe.
W tej kategorii sg zwykle analizowane potencjalne
ujawnienia danych wynikajgce z tatwosci fizycznego
dostepu do danych.

M3. Niedostateczne zabezpieczenie protokotu
warstwy transportowej — ta stabos¢ jest zwigzana

z ochrona ruchu sieciowego i takze nie dotyczy
bezposrednio samego urzgdzenia mobilnego. Jest ona
analizowana w scenariuszach, zaréwno kiedy sesje
komunikacyjne nie sg szyfrowane, jak i wtedy gdy s3
szyfrowane, jednakze protokét komunikacyjny nie
zostat poprawnie wdrozony, np. gdy weryfikacja
certyfikatow jest niedostateczna, lub stosowane
algorytmy kryptograficzne sg tatwe do ztamania.
Stabosci tego typu mogg zosta¢ wykorzystane przez
atakujgcego w sposdb zdalny, bez potrzeby fizycznego
dostepu do urzadzenia mobilnego.

M4. Nieumysiny wyciek danych — problem tego typu
objawia sie w przypadku, gdy deweloper umieszcza, w
nieodwracalny sposdb, dane wrazliwe w miejscu tatwo
dostepnym dla innych aplikacji. Czesto taki btad
popetniajg deweloperzy, ktérych wiedza o systemie
operacyjnym, a w szczegdlnosci o metodach
przechowywania danych w systemie jest
niewystarczajaca. Najbardziej popularne jest
pozostawianie po zamknieciu aplikacji

niewyczyszczonych pamieci podrecznych, obrazéow
systemdw oraz logéw aplikacji.

MD5. Niedostatki uwierzytelnienia i autoryzacji —
stabosci tego typu pojawiac sie mogg, i po stronie
serwera, i po stronie aplikacji mobilnej. Rozwigzanie w
postaci lokalnej autoryzacji do aplikacji mobilnej sg
dos¢ powszechnym rozwigzaniem, w szczegélnosci gdy
na urzadzeniu sg przechowywane dane wrazliwe, do
ktorych nalezy zapewnié¢ dostep off-line. Stabos¢
mechanizmdéw uwierzytelnienia i autoryzacji moze
pozwoli¢ na dostep do aplikacji w ogdle ich nie
wykorzystujac .

M6. Przetamanie kryptografii — Mechanizmy
kryptograficzne sg uzyteczne w wypadku koniecznosci
przechowywania na urzadzeniu danych wrazliwych.
Niepoprawne wdrozenie mechanizmu
kryptograficznego pozwala atakujgcemu na
zastosowanie wielu znanych metod kryptoanalizy, zob.
np. [61]. Czesto przyczyng przetamania mechanizmu
kryptograficznego jest niepoprawne wdrozenie
mechanizmdw zarzadzania kluczami kryptograficznymi
np. zapisanie kopii klucza w aplikacji, wykorzystywanie
kluczy statycznych lub trywialna metoda
wyprowadzenia klucza z urzadzenia, jak to mozna byto
zrobi¢ w starszych wersjach systemu operacyjnego
Android w odniesieniu do identyfikatora urzadzenia.

M7. Wstrzykiwanie kodu — ataki polegajgce na
wstrzykiwaniu kodu zdarzajg sie w sytuacjach, gdy
aplikacja akceptuje dane wejsciowe z niezaufanego
zrédta: to moze by¢ wewnetrzny przeptyw danych, np.
z innej aplikacji zainstalowanej na urzadzeniu
mobilnym, lub zewnetrzny — np. komponentu
znajdujacego sie po stronie serwera.

M8. Decyzje odnoszace sie do bezpieczenstwa na
podstawie niezaufanych danych wejsciowych —w
wiekszosci przypadkdw stabosc ta jest zwigzana z
wykorzystaniem mechanizmu IPC (Inter-Process
Communication). Przyktadowo, moze to by¢
stosowanie tego samego tokena sesyjnego
zawierajacego dane uwierzytelnienia z jednej aplikacji,
takze winnych aplikacjach, zainstalowanych na
urzadzeniu mobilnym co nastepuje wtasnie dzieki IPC.
W wypadku, gdy na urzadzeniu znajduje sie ztosliwe
oprogramowanie umozliwiajgce odzyskanie tokena
sesyjnego, nastepuje przejecie wszystkich sesji
uzytkownika zabezpieczonych danym tokenem.

M09. Niepoprawna obstuga sesji — sesja jest
podstawowym mechanizmem realizacji ustugi



mobilnej, ktéry zapewnia utrzymanie bezstanowych
protokotéw, takich jak HTTP lub SOAP. Mechanizm
przetamania tego zabezpieczenia jest analogiczny, jak
w wypadku aplikacji webowej. Atakujacy poszukuje
danych pozostatych po obstudze wylogowania
uzytkownika, zapisanych w schowku haset, pytan
przypominajgcych uzytkownikowi jego hasto lub
umozliwiajgcych przejscie do procedury resetu hasta,

itp.

M10. Brak ochrony na poziomie binarnym —
deweloper moze wprowadzi¢ specjalne zabezpieczenia
w kodzie binarnym, ktdre znacznie utrudniajg techniki
ataku polegajace na analizie, inzynierii odwrotnej lub
modyfikacji kodu binarnego aplikacji. Ich brak jest
zwykle rezultatem niedostatecznej wiedzy
dewelopera.

M7. Wstrzykiwanie kodu

M3. Niedostateczne zabezpieczenie protokotu warstwy
transportowej

M2, Niedostatki zabezpieczenia przechowywanych danych

M4, Nieumysiny wyciek danych

M10. Brak ochrony na poziomie binamym

ME. Przetamanie kryptografii (zapisanie kluczy w aplikaci) '

Rys. 5.9. Procent aplikacji mobilnych zawierajgcych bfedy i stabosci bezpieczenstwa, zgodnie z systematykqg OWASP,

w stosunku do wszystkich badanych aplikacji
Zrédto: [9]

Rezultaty analizy prawie tysigca aplikacji mobilnych,
przeprowadzonej w latach 2012-2015 i opisanej

w [55], wskazujg na powazny problem niepoprawnosci
aplikacji mobilnych w aspekcie ich bezpieczenstwa
(zob. Rys. 5.9).

Kontekst prywatnosci w ustudze mobilnej

Gwattowny rozwdj ustug mobilnych z wykorzystaniem
urzadzen personalnych, takich jak smartfony,
powoduje powstanie powaznych wyzwan zwigzanych z
zapewnieniem prywatnosci i ochrony danych
osobowych. Do takich wyzwan nalezg:

e rozlegte gromadzenie danych osobowych
przez ustugi mobilne, bez wiasciwego
uzasadnienia, jest powszechne i istniejgce
przepisy prawne nie sg przestrzegane
w zakresie zgody osoby, ktérej dane sg
przetwarzane,

e osoby, ktorych dane dotyczg, czesto majg
ograniczony wybor zakresu przetwarzania,
poniewaz dostawca ustugi mobilnej oferuje
tylko wybor binarny (wszystko lub nic), jako
warunek korzystania z ustugi,

e w wielu ustugach mobilnych brakuje
transparentnosci dostepu, uzycia
i rozpowszechniania danych,

e aplikacje, bedace czescia ustug mobilnych,
maja szereg cech charakterystycznych, ktére
odrdzniaja je od innych aplikacji
informatycznych (projektowane przez
dostawcdéw zewnetrznych i sprzedawane lub
udostepniane za pomocg sklepow
internetowych, dostep do informacji
o lokalizacji geograficznej urzadzenia
mobilnego, maty rozmiar ekranu, mobilnos¢
uzytkownika urzgdzenia, mozliwosci



potaczenia za pomocg wielu kanatéw
komunikacji; te cechy mogg miec znaczenie z
punktu widzenia prywatnosci,

e w warunkach braku wymagan i odpowiednich
regulacji, nie ma czynnikdw nacisku na
deweloperdéw aplikacji mobilnych, aby brali
pod uwage, czy gromadzenie i przetwarzanie
danych wychodzi poza cel przetwarzania, czy
nie,

o szybkos¢ rozprzestrzeniania sie aplikacji (np.
za posrednictwem sklepow internetowych,
ktore podajg liczbe pobran aplikacji, a czesto
tez dynamike wzrostu tej liczby w czasie)
zwieksza ryzyko przekazywania danych
stronom trzecim, baz jakiejkolwiek kontroli ze
strony osoby, ktorej dane dotycza,

e potrzeba zunifikowania zapiséw dotyczacych
warunkow korzystania z ustugi mobilnej oraz
sposobu ich prezentacji (czesto uzytkownicy
aplikacji mobilnych maja ktopot z
odczytaniem i zrozumieniem zasad i
regulaminéw korzystania z pobranych

aplikacji).

Dostawca ustugi
maohilnej

(Dostawca A)

Dostep na podstawiz umowy
Z uzytkewnikiem kofcowym

Dostap na podstawie umowy
z uzytkownikiem kofdcowym

Dostaweca ustugi

mobilnej z
Strona trzecia dodatkowymi
(biznes) mewa tresciami (np.
reklamy)

(Dostawca B)

Z opisanych powyzej wyzwan wynika, ze kwestie
zwigzane z prywatnoscig w ustugach mobilnych
wykraczajg poza opisane wczesniej problemy

i wyzwania bezpieczenstwa. Ponadto, nalezy
odnotowad, ze poszczegdlni uczestnicy procesu
dostarczania i korzystania z ustugi mobilnej, w tym
zwtaszcza dostawcy, majg okreslone obowigzki
wynikajace z przepiséw prawa dotyczacych ochrony
danych osobowych. Obowigzki te wykraczajg poza
zagadnienia zabezpieczenia poufnosci i integralnosci
danych przetwarzanych w ramach realizacji ustugi
mobilne;j.

Przeptyw PIl w ustugach mobilnych

Na ponizszym rysunku?* (5.10) przedstawiono
przeptywy danych identyfikujacych osobe (PIl -
Personal Identification Information), z uwzglednieniem
roli poszczegdlnych dostawcéw ustugi mobilnej. Model
ten odzwierciedla typowg realizacje powszechnie
dostepnych, komercyjnych ustug mobilnych.

24 Rysunek powstat na bazie specyficznego modelu przeptywu
danych w ustugach mobilnych oferowanych w chmurze, ktéry zostat
opisany w projekcie normy ISO/IEC CD 1994 Information technology
— Cloudcomputing — Cloud services and devices: data flow, data
categories and data use

Kanlaks! uslugi
dla danegao uzylkawnika

Urzgdzenie mobilne
uzylkownika koncowego

Przechowywanie danych
identyfikujgeych asabe (P

2
W

Uzytkownik koncowy
ustugi mobilngj

(osoba fizyczna)

Kanteks! wsiugi
dla danego ukytkownika

Rys. 5.10. Mozliwe przepfywy danych identyfikujgcych osobe (PlI)

rédto: Opracowanie wtasne



W modelu przedstawionym na rysunku 4.6 rozwazac
rézne zaleznosci miedzy uzytkownikiem koricowym a
dostawcami ustug mobilnych.

Uzytkownik koricowy jest wtascicielem PlI, ale takze
moze by¢ administratorem danych osobowych. W
pewnych okolicznosciach uzytkownik koricowy moze
by¢ w ogdle wytgczony z obowigzku ochrony PlI,
poniewaz w wypadku uzytku prywatnego, znajduje sie
poza zakresem przepisow prawa w przedmiocie
ochrony danych osobowych.

Dostawca A jest podmiotem przetwarzajagcym PII, nie
jest administratorem tych danych, przetwarza dane
jedynie zgodnie z celem i okreslonym przez
uzytkownika koricowego (dostarczenie ustugi

w aktualnym miejscu pobytu).

Dostawca B jest podmiotem przetwarzajgcym PII, dla
celdw ktorych nie okreslit uzytkownik korncowy (nie ma
on umowy z Dostawcg B). Dostawca B uzywa danych
Pll jedynie do skierowania tresci pochodzacych od
strony trzeciej do uzytkownika koricowego —
wtasciciela PII. Jest to zatem drugi cel przetwarzania
PIl, ktéry w istocie nie zostat okreslony przez
wtasciciela tych danych.

Przedstawiony powyzej model (Rys. 5.10.) — opisujacy
dos¢ doktadnie modele biznesowe Swiadczenia ustug
mobilnych - budzi ogromne kontrowersje w swietle
obowigzujacych przepiséw prawa dotyczacych
ochrony danych osobowych.

Role, obowigzki wtasciciela Pll, administratora Pll oraz
podmioty ktérym powierzono przetwarzanie Pll moga
by¢ w danym modelu definiowanie w skrajnie rézny
sposéb, w zaleznosci od kontekstu dostarczanych
ustug mobilnych.
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Dynamiczny rozwdj rynku ICT, w tym gtéwnie
technologii mobilnych, bez watpienia niesie za sobg
wymierne korzysci, takze ekonomiczne. Poza
wzrostem produktywnosci i wydajnosci pracy,
poprawg dobrobytu spotecznego mierzonego miedzy
innymi komfortem zycia ludnosci, racjonalizacjg
wydatkow w poszczegdlnych sektorach gospodarki i
szeroko rozumiang optymalizacjg wykorzystania
zasobdw, nowe mozliwosci techniczne niosg ze sobg
wzrost dochodu narodowego generowanego samym
rynkiem urzadzen mobilnych. Nalezy tez mie¢ na
uwadze koniecznos¢ ucyfrowienia komunikacji miedzy
podmiotami gospodarczymi oraz klientami, czyli
odejscie od formy papierowej komunikacji i
zastgpienie jej elektroniczng we wszystkich typach
relacji biznesowych, w tym np. ustugach
telekomunikacyjnych.

Ze spotecznego punktu widzenia, w rozwoju mobilnych
ustug, tak jak w rozwoju ustug w ogdle, olbrzymie
znaczenie ma zapotrzebowanie na funkcjonalnosci
poprawiajgce jakos¢ zycia. Ze wzgledu na wiekszg
intensywnos$¢ zycia (rozumiang jako duzg aktywnosé
zawodowg i aktywnos¢ w sferze prywatnej),
zwiekszong mobilnosé¢ i wzmozong personalizacje
urzadzen (w tym urzgdzen mobilnych) istnieje
mozliwos¢ kreowania nowych ustug, ktére
spoteczenstwo chetnie przyjmuje i z ktdrych chetnie
korzystaé bedzie na co dziern. Mozna powiedzie¢, ze to
wspotczesne tempo zycia dyktuje tempo zmian
technologicznych na catym rynku ICT. Procesy te
nasilajg sie szczegdlnie w erze czwartej rewolucji
przemystowej.

Bez telekomunikacji i catego sektora ICT nie mozna —
na poziomie kluczowej wizji rozwoju Polski —
wyobrazac sobie poprawy sytuacji w jakimkolwiek
obszarze strategii. Oczywiste jest bowiem, Ze realizacja
chociazby:

e zatozen E-panstwa, w zakresie wprowadzenia
w Polsce elektronicznego dowodu tozsamosci
(elD) udostepnionego w smartfonie
(dokument ,,0d papierowej do cyfrowej
Polski - ,,Paperless i Cashless Poland”),

e inteligentnego systemu transportowego, w
tym rozwoju systemdw autonomicznych
pojazdow,

e inteligentnej sieci energetycznej,

e niezawodnej komunikacji w przypadku
zagrozenia bezpieczenstwa panstwa, klesk
zywiotowych czy aktéw terroru,

e bezpieczenstwa finanséw publicznych, w tym
efektywnej administracji skarbowe;j
korzystajgcej z systemdw informatycznych,

o efektywnego dialogu instytucji z obywatelami,
w tym partycypacji spotecznej
w kluczowych procesach realizowanych w
administracji, w tym tworzenia prawa,

e polityki wyréwnywania szans rozwojowych
oraz rewitalizacji dotychczas
marginalizowanych obszaréw kraju, w
szczegolnosci poza duzymi osrodkami
miejskimi,

e realizacji Strategii na rzecz Odpowiedzialnego
Rozwoju,

e czy istotnego udziatu we wspdlnym rynku, w
tym tworzgcym sie wspolnym rynku
cyfrowym,

jest niemozliwa bez wydajnej, niezawodnej i
nowoczesnej sieci telekomunikacyjnej dostepnej w
catym kraju.

Komunikacja mobilna ma bardzo duze znaczenie dla
wigczenia oséb niepetnosprawnych do petnego
funkcjonowania — dajac szanse na wyjscie ,,z domu”,
aktywnosc¢ spoteczng etc. Dobre pokrycie sieciami
komorkowymi jest warunkiem niezawodnosci
funkcjonowania aplikacji wspierajgcych osoby
niepetnosprawne . Aplikacje te, aby byty w petni
skuteczne i wydajne wymagajg dobrego i pewnego
potaczenia z siecig bezprzewodowg — zaréwno
komadrkowsa, jak i lokalng (WiFi, Bluetooth).



Z technicznego punktu widzenia, w rozwoju ustug
(szczegdlnie tych wspierajgcych Przemyst 4.0)
kluczowy jest szybki i sprawny przeptyw duzych ilosci
danych, komunikacja miedzy maszynami (tzw. M2M)
oraz miedzy maszynami a ludzmi (M2H). Na
elementach tych w gruncie rzeczy zbudowana jest cata
koncepcja Internetu Rzeczy (loT), wedtug ktérej
jednoznacznie identyfikowalne elementy moga
posrednio albo bezposrednio gromadzié, przetwarzac
lub wymienia¢ dane za posrednictwem sieci
komputerowej (w tym sieci bezprzewodowej).
Olbrzymiego znaczenia nabiera tu medium
transmisyjne, ktore moze stac sie waskim gardtem

w dalszym rozwoju nowych ustug. Bez watpienia
powinno ono umozliwia¢ szybki przeptyw informacji,

a takze powinno dawaé mozliwos¢ podtgczenia bardzo
duzej liczby obiektow i uzytkownikow przy
jednoczesnie minimalnych opdznieniach. Obecnie
wykorzystywane techniki spetniajg te atrybuty

w sposob niewystarczajgcy do czerpania z petnej
palety nowoczesnych ustug mobilnych, stad coraz
czesciej na rynku méwi sie o kolejnych rozwigzaniach
technik mobilnych, czego przyktadem jest standard
5G. Nie rozwing sie one jednak w gospodarce, w ktorej
zabraknie przyjaznego otoczenia administracyjno-
prawnego. Juz teraz przedsiebiorcy telekomunikacyjni
zgtaszajg szereg problemdw zwigzanych z limitami
pola elektromagnetycznego emitowanego przez stacje
bazowe (w tym wykorzystywane w 5G small cells).

Dla wtasciwego rozwoju ustug mobilnych wazne jest
takze zapewnienie jasnych i przyjaznych przepiséw —
przede wszystkim budowlanych i sSrodowiskowych,
stuzacych trwatosci decyzji administracyjnych
zwigzanych z procesem inwestycyjnym w sieci
mobilne.

Ze wzgledu na specyfike transmisji bezprzewodowej,
istotne jest w tym miejscu zwrdcenie uwagi na
problem czestotliwosci widma radiowego. Musi ono
by¢ zarzgdzane i udostepniane w sposdb nie hamujacy
dalszego rozwoju rynku. Podobnie wyglada kwestia
standaryzacji i harmonizacji w taki sposob, zeby
mozliwe byto globalne korzystanie z wypracowanych,
kompatybilnych wzajemnie rozwigzan — tym bardziej
ze wiekszos¢ mobilnych ustug opiera sie na tych
samych urzadzeniach koncowych uzytkownika.

W kreowaniu nowych mozliwosci wykorzystywania
nowoczesnych ustug z dostepem mobilnym warto
zwrdci¢ uwage na potencjalnego odbiorce, czyli na
strone popytowa, ktéra powinna nadazac za
pojawiajgcymi sie trendami. W niniejszym raporcie
przedstawiono caty wachlarz nowych ustug, przy
zatozeniu, ze spoteczenstwo bedzie z tych nowinek
korzystaé. Nie mozna jednak zapominac, ze

w spoteczenstwie pozostaje grupa osob (gtownie
starszych), ktéra nie bedzie umiata skorzystac z tej
czwartej rewolucji przemystowej. Wygeneruje to tylko
nowe problemy zwigzane z wykluczeniem cyfrowym.
W mysl zasady: , lepiej zapobiegad niz leczy¢”, warto
pochyli¢ sie nad problemem juz dzis, rozwazajac
wprowadzenie systemowych rozwigzan, ktore pozwolg
uzytkownikowi korncowemu na skonsumowanie
osiggnie¢ Przemystu 4.0.

Wraz z popularyzacjg ustug mobilnych i przenoszeniem
ich do coraz to nowych sfer gospodarki, pojawiajg sie
nowe zagrozenia nazywane ogdlnie
cyberprzestepczoscig. Uzytkownik korzystajgcy z ustugi
musi czu¢ sie bezpiecznie, musi mie¢ gwarancje, ze
nikt niepowotany nie dostanie sie do jego danych
osobowych, czy tez konta bankowego. Wymaga to
wykorzystania specjalnych mechanizmoéw
uwierzytelniania i identyfikowania, stosowania
konkretnych norm bezpiecznego przesytu danych
(przewaznie wrazliwych danych osobowych).

Przed administracjg rzagdowa stojg zatem nowe
wyzwania, gdyz to wtasnie panstwo powinno by¢
parasolem ochronnym dla obywateli.
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Global Positioning System

Global System for Mobile
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Samo-organizujace sie sieci

Standard cyfrowej radiotelefonicznej tgcznosci
dyspozytorskiej (trankigowej) przeznaczonej gtéwnie
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U-NB
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UwB

Ustuga SMS
typu push

Ustuga SMS
typu pull

WiFi

WiMAX

WRC

3GPP

5G
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Ultra Narrow Band

Unstructured Supplementary Service
Data

Ultra WideBand

Wypycha¢, powiadamiac

Ciggnac, pobierac

Wireless Fidelity

Worldwide Interoperability for
Microwave Access

World Radiocommunication Conference

3rd Generation Partnership Project

5th generation mobile networks

Uwagi

Technologia transmisji waskopasmowej

Mechanizm uzywany, umozliwiajgcy bezposrednia
komunikacje telefonu komdrkowego z poszczegdlnymi
elementami sieci komodrkowych

System ultra-szerokopasmowy, wykorzystywany na
niewielkich odlegtosciach

Push— powiadamianie, sposéb dostepu do ustugi SMS -
automatyczne dostarczenie selektywnych danych do
urzadzenia mobilnego lub komputera za
posrednictwem Internetu.

Pull- sposéb dostepu do ustugi SMS, ktéry w
odrdznieniu od push, umozliwia pobranie danych tylko
na zyczenie klienta.

Hasto WiFi jest uzywane do okreslania przynaleznosci
danego urzadzenia do standardu 802.11, réwniez
zamiennie dla WLAN. (Wireless Local Area Network -
lokalna bezprzewodowa sie¢ komputerowa oparta na
standardzie 802.11.

(Wireless Fidelity Alliance - stowarzyszenie majgce na
celu certyfikowanie zgodnosci urzadzen pracujacych w
standardzie 802.11).

WSspdlne uzytkowanie mikrofal w celu uzyskania
dostepu do globalnych zasobéw sieciowych /
technologia bezprzewodowej transmisji danych dla
duzych obszaréw. Zostata oparta na standardach IEEE
802.16 i ETSI HiperMAN

Swiatowa Konferencja Radiokomunikacyjna

Konsorcjum kilku organizacji standaryzacyjnych
majgcych na celu rozwdj systeméw telefonii
komorkowe;j

Sieci komoérkowe 5 generacji
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