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Obszar kontroli Nr 1: Wymiana informacji w postaci elektronicznej, w tym wspétpraca
z innymi systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug
droga elektroniczna.

1.1 Wspbtpraca systemow teleinformatycznych z innymi systemami.
Podstawa prawna: § 5 ust. 3 pkt 3 rozporzadzenia KRI3: /nteroperacyjnosc na poziomie
semantycznym osiggana jest przez: stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwofari do rejestrow zawierajacych dane referencyjne w zakresie
niezbednym do realizacji zadari; § 16 ust. 1 rozporzadzenia KRI: Systemy
teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne wyposaza sie
w sktfadniki sprzetowe lub oprogramowanie umoZzliwiajace wymiane danych z innymi
systemami teleinformatycznymi za pomoca protokofow komunikacyjnych i
szyfrujacych okreslonych w obowigzujacych przepisach, normach, standardach lub
rekomendacjach ustanowionych przez krajowa jednostke normalizacyjng lub jednostke
normalizacyfng Unii Europejskiey.
Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie Gminy Banie wykorzystywano system
centralny (aplikacja Zrédto) oraz system informatyczny wspomagajacy obstuge spraw
obywatelskich w zakresie ewidencji ludnos$ci XXX.
System informatyczny wspomagajacy realizacje zadan zleconych z zakresu
administracji rzagdowej spetniat minimalne wymogi interoperacyjnosci w zakresie
wspoétpracy z innymi aplikacjami Urzedu, jak i innych jednostek administracji
publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia KRI. System centralny podlegat
kontroli jedynie w zakresie formalnego posiadania uprawnien przez pracownikéw
Urzedu oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowdd: akta kontroli str. 38)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne.

Podstawa prawna: § 17 ust. 1 rozporzadzenia KRI: Kodowanie znakow w dokumentach
wysytanych z systemow teleinformatycznych podmiotow realizujacych zadania
publiczne lub odbieranych przez takie systemy, takze w odniesieniu do informacji
wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile
wymiana ta ma charakter wymiany znakow, odbywa sie wedftug standardu Unicode
UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme ja
zastepujaca; § 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujacych zadania publiczne udostepniajg zasoby informacyjne co najmniej w
Jjednym z formatow danych okreslonych w zataczniku nr 2 do rozporzadzenia, § 18 ust.
2 rozporzadzenia KRI: JeZeli z przepisow szczegotowych albo opublikowanych w
repozytorium interoperacyjnosci schematow XML lub innych wzorow nie wynika
inaczej, podmioty realizujgce zadania publiczne umoZzliwiaja przyjmowanie
dokumentow elektronicznych stuzacych do zatatwiania spraw naleZzgcych do zakresu
ich dziatania w formatach danych okreslonych w zatacznikach nr 2 i 3 do
rozporzadzenia.

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu
administracji rzagdowej w Urzedzie Gminy Banie wymieniat dane w formatach

3 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwane dalej ,rozporzadzeniem KRI”.



okreslonych w § 18 ust. 1 rozporzadzenia KRI o udostepnianiu zasobéw
informacyjnych w co najmniej w jednym z formatéw wymienionych w zataczniku nr 2
do rozporzadzenia.

Stwierdzone uchybienia | Nie stwierdzono uchybien oraz nieprawidtowosci
/ nieprawidtowosci skutkujacych naruszeniem przepiséw.
wobszarze Nr 1

Ocena obszaru kontroli | Pozytywna

Obszar kontroli Nr 2: System zarzadzania bezpieczefAsstwem informacji
w systemach teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa
podmiotu.

Podstawa prawna: § 19 ust. 1 rozporzadzenia KRI: Podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy
poufnosc, dostepnosc i integralnosc informacyi z uwzglednieniem takich atrybutow, jak
autentycznosc, rozliczalnosc, niezaprzeczalnosc i niezawodnosc; § 19 ust. 2 pkt 1
rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji realizowane jest

w szczegolnosci przez zapewnienie (...) aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktérych przetwarzane sg
rejestry publiczne w postaci teleinformatycznej okreslone zostaty w § 19 ust. 1
rozporzadzenia KRI. Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne
ma obowigzek opracowania i ustanowienia, wdrozenia i eksploatowania,
monitorowania i przegladania oraz utrzymania i doskonalenia systemu bezpieczenstwa
informacji zapewniajgcego poufnos¢, dostepnosc, integralnosé informac;i.

W Urzedzie Gminy Banie, w okresie objetym kontrolg obowigzywaty nastepujace
dokumenty z zakresu bezpieczenstwa informacji:

o Zarzadzenie Nr 86/2018 Wojta Gminy Banie z dnia 10 sierpnia 2018 r. w
sprawie wprowadzenia Polityki Bezpieczeristwa Informacji w zakresie
bezpieczeristwa
i ochrony danych osobowych podczas przetwarzania dokumentacji w postaci
tradycyjnej oraz elektronicznej w Urzedzie Gminy w Baniach;

o Zarzadzenie Nr 87/2018 Wojta Gminy Banie z dnia 10 sierpnia 2018 r. w
sprawie wprowadzenia Instrukcji Zarzadzania Systemem Informatycznym
podczas przetwarzania dokumentacji w postaci tradycyjnej oraz elektronicznej
w Urzedzie Gminy w Baniach;

e /nstrukcja Postepowania w Sytuacji Naruszer podczas przetwarzania
dokumentacji w postaci tradycyjnej i elektronicznej w Urzedzie Gminy Banie,
/4-100 Banie,
ul. Skosnia 6. Data dokumentu 25.05.2018r;

o Instrukcgja Zarzadzania Systemem Informatycznym podczas przetwarzania
dokumentacji w postaci tradycyjnej i elektronicznej w Urzedzie Gminy Banie,
74-100 Banie, ul. Skosnia 6 4. Data dokumentu 25.05.2018 r;

o Polityka Bezpieczeristwa Informacji w zakresie bezpieczeristwa informacji i
ochrony danych osobowych podczas przetwarzania dokumentacji w postaci

4 Dalej: Instrukcja Zarzadzania Systemem Informatycznym.



tradycyjnej i elektronicznej w Urzedzie Gminy Banie, 74-100 Banie, ul. Skosnia
6.° Data dokumentu 25.05.2018 r.;

o Polityka Ochrony Danych Osobowych podczas przetwarzania dokumentacji
w postaci tradycyjnej i elektronicznej w Urzedzie Gminy Banie, 74-100 Banie,
ul. Skosnia 6. Data dokumentu 25.05.2018 .

W wyniku analizy obowiazujacej w Jednostce dokumentacji zwigzanej
z bezpieczenstwem informacji stwierdzono, ze funkcjonujgce w Jednostce procedury
zawieraja miedzy innymi oswiadczenie o intencjach kierownictwa potwierdzajace cele i
zasady bezpieczenstwa; definicje ogdlnych i szczegétowych obowigzkéw
w odniesieniu do zarzadzania bezpieczenstwem informacji oraz zakres stosowania
wprowadzonych regulacji. Istnieje natomiast koniecznos¢ uzupetnienia wewnetrznych
rozwigzan o kwestie przywotane w tresci powyzszego dokumentu kontrolnego.
Dyrektywa § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje na obowigzek zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajacego sie
otoczenia, co przektada sie na koniecznos¢ monitorowania i przegladu systemu
zarzadzania bezpieczenstwem informacji. W okresie objetym kontrolg, zgodnie z
wyjasnieniami Wojta z dnia 27 marca 2025 r. dokumentacja dotyczaca bezpieczenstwa
informacji nie byta poddawana aktualizacji, wobec czego nalezy stwierdzi¢, ze nie
zrealizowano dyspozycji § 19 ust. 2 pkt 1 rozporzadzenia KRI.

(dowadd: akta kontroli str. 83-131, 163-171, 209-210)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji.
Podstawa prawna: § 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie okresowych analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie
i pogtebione szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych
elementow zarzadzania bezpieczenstwem informacji, pozwalajagcym na zastosowanie
odpowiednich mechanizmoéw przeciwdziatania w sytuacji materializacji ryzyk.
Kontrolujacym przedstawiono dokument Analiza i szacowanie ryzyka w
bezpieczeristwie informacji w Urzedzie Gminy Banie, 74-100 Banie, ul. Skosnia é.
Dokument sporzadzono 25 maja 2018 r. W okresie objetym kontrolg w Jednostce nie
wykonano analizy ryzyka.
Majac na wzgledzie powyzsze, nalezy stwierdzié, ze w Urzedzie Gminy Banie nie
realizowano dyspozycji, o ktérej mowa w § 19 ust. 2 pkt 3 rozporzadzenia KRI.
Procedura szacowania ryzyka powinna by¢ przeprowadzana okresowo, ponadto
obligatoryjnie w przypadku pojawienia sie nowych zagrozen, co wynika z faktu, ze
rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci
informacji podlegajacych ochronie.

(dowadd: akta kontroli str. 132-147, 209, 211)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego.

Podstawa prawna: § 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: utrzymanie aktualnosci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacyi
obejmujacej ich rodzaj i konfiguracje.

5 Dalej: Polityka Bezpieczenstwa Informacji.



Ustalenia kontroli
Inwentaryzacja sprzetu informatycznego powinna zawierac informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym
zdarzeniu losowym.
Kontrolujacym przedstawiono zestawienie sprzetu i oprogramowania
wykorzystywanego w Urzedzie, zawierajace informacje dotyczace rodzaju
uzytkowanego sprzetu i jego charakterystyki; zainstalowanego oprogramowania;
rodzaju systemu operacyjnego oraz wspoétpracujacych urzadzen peryferyjnych.
W udostepnionym zestawieniu zidentyfikowano sprzety wykorzystywane przy
realizacji zadan zleconych z zakresu administracji rzadowe;j.

(dowaod: akta kontroli str.172-175)

2.4 Zarzadzanie uprawnieniami do pracy w systemach informatycznych.

Podstawa prawna: § 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: podejmowanie dziatar
zapewniajacych, Ze osoby zaangazowane w proces przetwarzania informacji posiadaja
stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkow majacych na celu zapewnienie
bezpieczeristwa informacji;

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegolnosci przez: zapewnienie bezzwtocznej zmiany uprawnier,
w przypadku zmiany zadar osob, o ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, ze kierownictwo
podmiotu publicznego w celu zapewnienia bezpieczenistwa informacji powinno podjac
dziatania zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia, adekwatne do realizowanych zadan, a takze podja¢
bezzwtoczne dziatania w przypadku zmiany zadan tych osdb. Przetwarzanie informacji
w systemach teleinformatycznych wymaga by dostep do danych realizowany byt przez
uprawnione osoby, w scisle ustalonym zakresie.

Kwestie nadawania i odbierania uprawnien do pracy w systemie informatycznym
uregulowano w punkcie 5 /nstrukcji Zarzadzania Systemem Informatycznym
(Procedury nadawania uprawnieri). Zgodnie z zapisami procedury do przetwarzania
danych osobowych (...) wymagane jest upowaznienie. Upowaznienie nadaje ADO° na
podstawie wniosku o nadanie uprawnier do systemow.

Kontrolujagcym przedstawiono:

o Upowaznienie do przetwarzania danych osobowychwystawione pracownikowi
realizujgcemu zadania zlecone z zakresu administracji rzagdowej. Upowaznienie
okresla jego obszar, wynikajacy z zadan realizowanych na zajmowanym
stanowisku oraz okres jego waznosci;

o Oswiadczenie pracownika o zachowaniu poufnosci i przestrzeganiu zasad
przetwarzanych danych osobowych oraz informacji stanowigcych tajemnice
firmowa, w ktérym zawarto miedzy innymi zobowigzanie pracownika do
zachowaniu w tajemnicy przetwarzanych danych, wskazujac okres
obowigzywania zobowigzania zaréwno w trakcie zatrudnienia, jak réwniez po
ustaniu stosunku pracy;

e Whioski o dostep do systemu Rejestrow Paristwowych (SRP)- uZytkownicy
aplikacji Zrodfo. Wnioski dotyczyty usuniecia kont trzech pracownikéw Urzedu,
w zwigzku z ustaniem stosunkoéw pracy. W jednym przypadku zakoriczona

6 ADO- Administrator Danych Osobowych.



zostata kadencja wajta (21 listopada 2018 r.), a zdwoma pracownikami
rozwigzano stosunek pracy (25 wrzesnia 2020 r.). Dokumenty wypetniono 15
stycznia 2024 r. W przypadku podjetych dziatan stwierdzono nieprawidtowosé,
polegajaca na niezachowaniu wymogu bezzwtocznego odbierania uprawnien

w systemach informatycznych (od ustania stosunku pracy do ztozenia wnioskéw
uptyneto od 39 do 61 miesiecy).

Mimo, ze czas zakonczenia wspotpracy z pracownikami wykracza poza okres
objety kontrolg, to z uwagi na wage stwierdzonych btedéw kontrolujacy
postanowili wskazac te nieprawidtowos$¢ w celu unikniecia przedmiotowych
naruszen w przysztosci.

Kontrolujacym nie przedstawiono wniosku o nadanie uprawnien do systemow,
o ktérym mowa w pkt 5 /nstrukcji Zarzadzania Systemem Informatycznym.
W procedurze nie wskazano wprost, kto i w jakiej formie przekazuje ADO wniosek
o nadanie uprawnien do systemow. Zgodnie z wyjasnieniami Waéjta z 27 marca
2025 r.uprawnienia do pracy w systemach informatycznych nadawane sg na ustne
polecenie Waéjta Gminy. Dla czynnosci, o ktérych mowa powyzej nie jest tworzona
dokumentacja. Kontrolujacy wskazuja, by zgodnie z wewnetrznymi procedurami (po
ich doprecyzowaniu) stosowa¢ dokument, ktéry poswiadczaé bedzie realizowanie
wymogu dokumentowania czynnosci nadawania i odbierania uprawnien do pracy
w systemach informatycznych; pisemny wniosek oséb upowaznionych spowoduje, ze
proces nadawania i odbierania uprawnien bedzie w petni potwierdzony.

(dowod: akta kontroli str. 74-82, 126, 195-206, 210)

2.5 Szkolenia pracownikéw zaangazowanych w proces przetwarzania informac;ji.
Podstawa prawna: § 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: zapewnienie szkolenia osob
zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem
takich zagadnien, jak: a) zagrozenia bezpieczeristwa informacji, b) skutki naruszenia
zasad bezpieczeristwa informacji, w tym odpowiedzialnosc prawna, ¢) stosowanie
srodkow zapewniajacych bezpieczeristwo informacji, w tym urzadzenia i
oprogramowanie minimalizujace ryzyko btedow ludzkich.
Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie Gminy Banie przeprowadzono trzy szkolenia
pracownikow z zakresu bezpieczenstwa informacji (w dniu 21 pazdziernika 2022 r.,
18 wrzes$nia 2023 r., 23 wrzes$nia 2024 r.). Udziat w szkoleniach dokumentowata lista
obecnosci zawierajgca imie i nazwisko uczestnika oraz wtasnoreczny podpis.
Stwierdzono, ze w szkoleniu wzieli udziat pracownicy wskazani jako osoby realizujace
zadania zlecone z zakresu administracji rzagdowe;.
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie szkolenia 0séb zaangazowanych w proces przetwarzania informaciji.
Istotne jest by szkolenia, ktérych celem jest zagwarantowanie bezpieczenstwa
w zakresie przetwarzania informacji, ze wzgledu na zmieniajace sie zagrozenia
zwigzane z dynamicznym rozwojem technologii informatycznych miaty charakter
cykliczny.
Z analizy okazanych dokumentéw oraz przedstawionych wyjasnien wynika, ze zakres
tematyczny szkolen przeprowadzonych w Urzedzie obejmowat zagadnienia wskazane
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

(dowadd: akta kontroli str. 176-181)



2.6 Praca na odlegtos¢ i mobilne przetwarzanie danych.
Podstawa prawna: § 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujacych bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegfosc.
Ustalenia kontroli
Zasady wykorzystywania w pracy urzadzen mobilnych zostaty uregulowane w pkt 8
Instrukcji Zarzadzania Systemem Informatycznym (Procedury korzystania ze sprzetu
przenosnego).
Procedura przyjeta w Jednostce okresla miedzy innymi kwestie wynoszenia poza
obszar organizacji sprzetu mobilnego ograniczajac tg mozliwos¢ tylko do przypadkéw
uzasadnionych wykonywanymi obowigzkami; wdrozono obowigzek szyfrowania
danych zapisanych na komputerach przenosnych oraz innych urzadzeniach mobilnych
a takze wymég zabezpieczenia ich hastem. W procedurach nie uregulowano kwestii
pracy na odlegtosc.
Zgodnie z wyjasnieniami Wéjta z dnia 23 marca 2025 r. do realizacji zadan zleconych
z zakresu administracji rzadowej w Urzedzie nie wykorzystywano urzadzehn mobilnych i
nie realizowano pracy na odlegtosc.

(dowadd: akta kontroli str. 127-128,210-211)

2.7 Serwis sprzetu informatycznego i oprogramowania.
Podstawa prawna: § 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych
odpowiedni poziom bezpieczeristwa informacji.
Ustalenia kontroli
Obstuga informatyczna Urzedu realizowana jest na podstawie Umowy na swiadczenie
ustug informatycznych, XXX.” Obstuga informatyczna wg. zapiséw umowy obejmuje
miedzy innymi nastepujace czynnosci: administrowanie siecig teleinformatyczna
(utrzymanie i biezaca obstuga), zarzadzanie uprawnieniami uzytkownikéw, zarzadzanie
oprogramowaniem antywirusowym, administrowanie dostepem do internetu i poczty
elektronicznej, serwis oraz ewidencja sprzetu i oprogramowania, wykonywanie kopii
bezpieczenstwa, administrowanie bazami danych. W umowie uregulowano kwestie
czasu reakcji na zgtoszenie awarii. Z Firmg zawarto ponadto Umowe o zachowaniu
poufnoscr®
W celu realizacji zadan z zakresu administracji rzadowej XXX, zawarto umowe
o asyste techniczng oprogramowania komputerowego XXX, obejmujacg swym
zakresem miedzy innymi: aktualizacje i modyfikacje, diagnozowanie i usuwanie btedéw
oprogramowania oraz wsparcie techniczne?. W umowie wprowadzono zapisy
dotyczace poziomu dostepnosci oferowanych ustug oraz sposobu dostarczania ich na
zadeklarowanym poziomie, okreslono maksymalny czas skutecznej naprawy
oprogramowania, zdefiniowano grupy btedéw i maksymalny czas ich usuniecia.
Z firmg zawarto rowniez Umowe powierzenia przetwarzania danych osobowych
Postanowienia umow przektadajg sie na realizacje dyspozycji § 19 ust. 2 pkt 10
rozporzadzenia KRI w zakresie zapisow gwarantujacych odpowiedni poziom
bezpieczenstwa informacji.

(dowdd: akta kontroli str. 184-194)

7 Umowa zawarta w dniu 18 kwietnia 2023 .
8 Umowa zawarta wdniu 15 marca 2023r.
? Umowa nr EA-005-2025 z dnia 7 stycznia 2025 r.



2.8 Procedury zgtaszania incydentéw naruszenia bezpieczeristwa informaciji.
Podstawa prawna: § 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: bezzwtoczne
zgtaszanie incydentow naruszenia bezpieczeristwa informacji w okreslony i z gory
ustalony sposob, umoZzliwiajacy szybkie podjecie dziatari korygujacych.
Ustalenia kontroli
Kwestie postepowania w przypadku stwierdzenia zaistnienia incydentu zwigzanego
z bezpieczenstwem informacji ujeto w /nstrukcji Postepowania w Sytuacji Naruszeri
podczas przetwarzania dokumentacji w postaci tradycyjnej i elektronicznej w Urzedzie
Gminy Banie, 74-100 Banie, ul. Skosnia 6. W procedurze uregulowano sposéb
postepowania w przypadku stwierdzenia zaistnienia incydentu zwigzanego
z bezpieczenstwem informacji, okreslajac zasady postepowania w przypadku takiego
naruszenia. Wskazano katalog zdarzen, ktére moga sygnalizowac wystgpienie
naruszenia. Przypisano odpowiednie zadania ADO° oraz ASI'! w przypadku powziecia
informacji o naruszeniu bezpieczenstwa informacji.
Kontrolujacy wskazujg by wewnetrzne procedury uzupetnié o zasady i sposob
postepowania w przypadku naruszenia ochrony danych osobowych, zgodnie
Z wymogami rozporzadzenia RODO?2,
W Urzedzie prowadzony jest Rejestr incydentow bezpieczeristwa oraz dziatar
korygujacych i zapobiegawczych, ktory nie zawiera wpisow. Zgodnie z wyjasnieniami
Wojta z 27 marca 2025r. w okresie objetym kontrolg nie wystgpity incydenty
naruszenia bezpieczenstwa informaciji.

(dowdd: akta kontroli str. 182, 163-171)

2.9 Audyt wewnetrzny z zakresu bezpieczenstwa informacii.
Podstawa prawna: § 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacjyi, nie rzadzief
niz raz na rok.
Ustalenia kontroli
W mysl § 19 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem
informacji realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatania
polegajgcego na okresowym audycie wewnetrznym w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.
Kontrolujacym przedstawiono nastepujgce dokumenty dotyczace okresu objetego
weryfikacja:
o Audyt bezpieczeristwa informacji w ramach realizacji projektu,
Cyberbezpieczny samorzad’. Data przeprowadzenia audytu 3-13 grudnia 2024
r.
o Audytwewnetrzny z zakresu zarzadzania bezpieczeristwa informacji zgodnie
z Krajowymi Ramami Interoperacyjnosci. Data przeprowadzenia audytu 3-13
grudnia 2024 .

Zgodnie z wyjasnieniami Wéjta z 27 marca 2025 r. audyt wewnetrzny z zakresu
bezpieczenstwa informacji w latach 2022-2023 nie zostat przeprowadzony.

10 Administrator Danych Osobowych

11 Administrator Systeméw Informatycznych

12 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r., w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).



Majac na wzgledzie powyzsze, nalezy stwierdzié, ze w Urzedzie Gminy Banie w 2022
i 2023 roku nie wypetniono obowigzku, o ktérym mowaw § 19 ust. 2 pkt 14
rozporzadzenia KRI.
(dowadd: akta kontroli str. 150-171,211)
2.10 Kopie zapasowe.
Podstawa prawna: § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez: minimalizowanie
ryzyka utraty informacji w wyniku awarii, zapewnieniu bezpieczeristwa plikow
systemowych.
Ustalenia kontroli
Zgodnie z wymogami okreslonymiw § 19 ust. 2 pkt 12 lit. bi e rozporzadzenia KRI,
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegblnosci poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje i egzekwowanie m.in. odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szczegblnosci na minimalizowaniu
ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa plikéw
systemowych.
Kwestie wykonywania kopii bezpieczenstwa opisano w pkt 10 (Procedury tworzenia
/ sposobu przechowywania kopii zapasowych) Instrukcji Zarzadzania Systemem
Informatycznym. W procedurze nie uregulowano zasad tworzenia kopii zapasowych
(w tym interwatdw czasowych ich tworzenia), nie uregulowano zasad testowania kopii
zapasowych, nie wskazano osoby odpowiedzialnej za realizacje tych zadan.
Zgodnie z oswiadczeniem Wéjta z dnia 27 marca 2025 r. w Urzedzie nie sg
wykonywane kopie bezpieczenistwa oprogramowania XXX i nie przeprowadza sie
testowania kopii zapasowych.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Gminy Banie nie
zrealizowano dyspozycji, o ktérej mowa w § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI.
(dowdd: akta kontroli str. 128-129, 207)

2.11 Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych.
Podstawa prawna: § 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne
uzywane przez podmioty realizujace zadania publiczne projektuje sie, wdraza oraz
eksploatuje
zuwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardow i metodyk.
Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzadowej XXX, zawarto umowe
o asyste techniczng, obejmujaca swym zakresem miedzy innymi aktualizacje
i modyfikacje, diagnozowanie i usuwanie btedéw oraz wsparcie techniczne
oprogramowania komputerowego XXX.

(dowadd: akta kontroli str. 184-188)

2.12 Zabezpieczenia techniczno - organizacyjne dostepu do informac;ji.

Podstawa prawna: § 19 ust. 2 rozporzadzenia KRI: Zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegolnosci przez: pkt 7: zapewnienie ochrony
przetwarzania informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez: a) monitorowanie dostepu do informacji; b)
czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji,

¢) zapewnienie srodkow uniemoZliwiajacych nieautoryzowany dostep na poziomie



systemow operacyjnych, ustug sieciowych i aplikacji; pkt 9: zabezpieczenie informacji
w sposob uniemoZliwiajacy nieuprawnionemu fej ujawnienie, modyfikacje, usuniecie
lub zniszczenie; pkt 11: ustalenie zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradzieZy informacji i srodkow przetwarzania
informacji, w tym urzadzeri mobilnych.
Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajacych osobom nieuprawnionym
modyfikacje, usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano
identyfikator i hasto wejscia do systemoéw zainstalowanych na komputerach oraz do
programoéw, z ktérych korzystaja.
W przypadku systemu ,Zrédto” dostep jest mozliwy wytacznie z uzyciem karty, na
ktérej zapisany jest certyfikat umozliwiajacy zalogowanie sie do centralnego systemu.
Pracownicy ztozyli oswiadczenia o zachowaniu w tajemnicy danych osobowych, do
ktérych beda mieli dostep w trakcie wykonywania obowigzkéw stuzbowych.
W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan
zleconych z zakresu administracji rzadowej, przeprowadzonych w toku czynnosci
kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byt jedynie po
wprowadzeniu nazwy uzytkownika i hasta,
- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany
wygaszacz ekranu,
- ztozono$¢ hasta byta zgodna z wymogami rozporzadzenia w sprawie dokumentacji
i warunkoéw technicznych,
- ustawienie monitora stanowiska obstugi systemoéw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu administracji rzadowej
uniemozliwiato odczyt wyswietlanych danych przez osoby postronne,
- uzytkownikom systemoéw wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzgdowej nie nadano uprawnien administratora, uniemozliwiajgc w ten
sposéb instalowanie oprogramowania niewiadomego pochodzenia lub zmiane
ustawien systemu operacyjnego a takze ingerencje w rejestry zdarzen.

(dowadd: akta kontroli str. 148-149)

2.13 Zabezpieczenia techniczno - organizacyjne systemoéw informatycznych.
Podstawa prawna: § 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzadzanie
bezpieczeristwem informacji realizowane jest w szczegolnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajacego w szczegolnosci na: a) dbafosci o aktualizacje oprogramowania; b)
minimalizowaniu ryzyka utraty informacji w wyniku awarii; c) ochronie przed btedami,
nieuprawniong modyfikacja; d) stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozer lub wymogow przepisu prawa; €) zapewnieniu bezpieczeristwa
plikow systemowych, f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych;, g) niezwtocznym
podejmowaniu dziatari po dostrzezeniu nieujawnionych podatnosci systemow
teleinformatycznych na mozliwosc naruszenia bezpieczeristwa,; h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczeristwa,
§ 19 ust. 4 rozporzadzenia KRI: NiezaleZnie od zapewnienia dziatan, o ktorych mowa w
ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotow realizujacych zadania publiczne nalezy ustanowic dodatkowe
zabezpieczenia.
Ustalenia kontroli

e Urzad dysponuje zasilaczami awaryjnymi UPS.
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¢ Na komputerze podlegajacym badaniu zainstalowano oprogramowanie
antywirusowe.
e Serwerownie wyposazono w klimatyzacje i czujke dymu, natomiast drzwi
wejsciowe do pomieszczenia nie dysponujg nalezytymi zabezpieczeniami.
e Wejscia do serwerowni podlegajg ewidencjonowaniu.
e W procedurach wewnetrznych Jednostki okreslono zasady:
- przesytania danych poza obszar przetwarzania,
- wykonywania przegladow i konserwacji elektronicznych nosnikéw informaciji.
(dowad: akta kontroli str. 148-149, 207-208)

2.14 Rozliczalno$¢ dziatan w systemach teleinformatycznych.

Podstawa prawna: § 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow
odnotowuje sie obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajace na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2)
konfiguracji systemu, w tym konfiguracji zabezpieczen, 3) przetwarzanych w
systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa; § 20 ust. 3 rozporzadzenia KRI: Poza informacjami wymienionymi w ust. 2 moga
byc¢ odnotowywane dziatania uzytkownikow lub obiektow systemowych, a takze inne
zdarzenia zwigzane

z eksploatacja systemu w postaci: 1) dziatan uzytkownikow nieposiadajacych
uprawnieri administracyjnych, 2) zdarzer systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu, 3) zdarzeri i parametrow srodowiska, w ktorym
eksploatowany jest system teleinformatyczny - w zakresie wynikajacym z analizy
ryzyka; § 20 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a
w przypadku braku przepisow odrebnych przez dwa lata.

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do
danych przez uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie.
Zapewnienie rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy
i jakie czynnosci wykonat w systemie teleinformatycznym. Obligatoryjnie podlegaja
dokumentowaniu w postaci zapisow w dziennikach systeméw (logi) wszelkie dziatania
dostepu do systemu teleinformatycznego z uprawnieniami administracyjnymi, w
zakresie konfiguracji systemu i jego zabezpieczen a takze dziatania, gdy przetwarzanie
danych podlega prawnej ochronie (np. zgodnie z ustawg o ochronie danych
osobowych).

Zgodnie z wyjasnieniami Wéjta z dnia 27 marca 2025 r. logi programu XXX nie sg
przechowywane przez okres 2 lat. Zapis § 20 ust. 4 rozporzadzenia KRI zobowigzuje do
przechowywania w dziennikach systemow dziatar uzytkownikow lub obiektow
systemowychprzez okres 2 lat, wobec czego w tym zakresie nie wypetniono dyspozycji
§ 20 ust. 4 wyzej opisanego rozporzadzenia.

Ponadto zgodnie z wyjasnieniami Wojta w Jednostce prowadzone sg sporadyczne
dziatania zwigzane z przegladaniem logéw systemu informatycznego, w celu
stwierdzenia i ewentualnej identyfikacji dziatan niepozadanych, lecz nie jest
sporzadzana dokumentacja tych czynnosci. Kontrolujacy wskazujg aby dokumentowac
dziatania zwigzane z przegladaniem logéw systemowych (np. w postaci dziennika
administratora), tak by realizowane czynnosci byty w petni potwierdzone,

aw procedurach wewnetrznych uregulowac zasady realizacji tych proceséw.

(dowadd: akta kontroli str. 207-208)
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Whis do ksigzki kontroli

2

Stwierdzone nieprawidtowosci
wobszarze Nr 2

Nieprzegladanie obowigzujacej w Urzedzie
dokumentacji dotyczacej bezpieczenstwa
informacji, do czego zobowiazuja zapisy

§ 19 ust. 2 pkt 1 rozporzadzenia KRI.
Dokumentacja regulujaca kwestie
bezpieczenstwa informacji nie zawiera
wszystkich elementéw wymaganych przepisami
rozporzadzenia KRI.

Nieprzeprowadzenie okresowo analizy ryzyka
utraty integralnosci, dostepnosci lub poufnosci
informacji, do czego zobowigzuje zapis § 19 ust.
2 pkt 3rozporzadzenia KRI.

Niezachowanie wymogu bezzwtocznego
odebrania uprawnien w systemach
informatycznych, co wynika z zapiséw § 19 ust.
2 pkt 5 rozporzadzenia KRI.
Nieprzeprowadzenie w 2022 i 2023 roku
audytu wewnetrznego w zakresie
bezpieczenstwa informacji, zgodnie
zwymogami § 19 ust. 2 pkt 14 rozporzadzenia
KRI.

Niewykonywane kopii bezpieczenstwa
oprogramowania XXX, do czego zobowigzuja
zapisy § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia
KRI.

Nieprzechowywanie logéw systemu XXX przez
okres 2 lat, co jest sprzeczne

zdyspozycja § 20 ust. 4 rozporzadzenia KRI.
Pomieszczenie serwerowni nie dysponuje
zabezpieczeniami, zgodnie z dyspozycjg § 19
ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli

Pozytywna z nieprawidtowos$ciami

Zalecenia

Wykonywac analizy i przeglady dokumentacji

z zakresu bezpieczenstwa informacji, zgodnie
zdyrektywa § 19 ust. 2 pkt 1 rozporzadzenia
KRI.

Uzupetni¢ dokumentacje regulujaca kwestie
bezpieczenstwa informacji o elementy
wymagane przepisami rozporzadzenia KR,
wskazane w tresci wystapienia pokontrolnego.
Przeprowadzac okresowo analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci
informacji, do czego zobowiagzuje zapis § 19 ust.
2 pkt 3 rozporzadzenia KRI.

Przestrzega¢ wymogu bezzwtocznego
odbierania uprawnien w systemach
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informatycznych w przypadku ustania
okolicznosci ich nadania, zgodnie z dyspozycja §
19 ust. 2 pkt 5 rozporzadzenia KRI.

e Przeprowadzac audyty wewnetrzne
z zakresu bezpieczenstwa informacji, do czego
zobowigzuja zapisy § 19 ust. 2 pkt 14
rozporzadzenia KRI.

o Wykonywa¢ kopie bezpieczenstwa
oprogramowania XXX, do czego zobowiazuja
zapisy § 19 ust. 2 pkt 12 lit. b, e rozporzadzenia
KRI.

e Przechowywac logi systemu XXX przez okres 2
lat, zgodnie z dyspozycjg § 20 ust. 4
rozporzadzenia KRI.

e W pomieszczeniu serwerowni zapewnic
warunki gwarantujace utrzymanie
odpowiedniego poziomu bezpieczenstwa
informacji, zgodnie z dyspozycja § 19 ust. 2 pkt
12 lit. bieoraz ust. 4 rozporzadzenia KRI.

Pouczenia

Zgodnie z art. 48 ustawy zdnia 15 lipca

2011 roku o kontroli w administracji rzadowej
(Dz.U.z2020r. poz. 224) od wystagpienia
pokontrolnego nie przystuguja srodki
odwotawcze, o podjetych dziataniach, majacych na
celu realizacje zalecen pokontrolnych, prosze
poinformowad mnie za posrednictwem Wydziatu
Kontroli Zachodniopomorskiego Urzedu
Wojewddzkiego w Szczecinie w terminie 14 dni od
daty otrzymania niniejszego wystgpienia.

Podpis kierownika jednostki
kontrolujacej

Z upowaznienia
Wojewody Zachodniopomorskiego
Bartosz Brozynski
| Wicewojewoda Zachodniopomorski
/podpisano kwalifikowanym podpisem elektronicznym/
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