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PRZEDMIOT RAPORTU

Przedmiotem wykonanego audytu prywatnosci jest ocena prawna zgodnosci
dziatania aplikacji ProteGo Safe z obowigzujgcym prawem ochrony danych

osobowych.

Audyt prywatnosci zostat przeprowadzony na zlecenie Ministerstwa Cyfryzacji
Rzeczpospolitej Polskiej (dalej jako ,Ministerstwo”) przez zespodt audytowy
z kancelarii Barta Litwinski Kancelaria Radcow Prawnych i Adwokatéw Spodtka
Partnerska z siedzibg w Krakowie (dalej jako ,Kancelaria”). Prace audytowe
rozpoczety sie w dniu 3 czerwca 2020 r., a niniejszy raport stanowiacy
podsumowanie catosci prac zostat sporzadzony w dniach 27 lipca do 5 sierpnia
2020r.

Przy wykonywaniu oceny prawnej, w szczegodlnosci w zakresie oceny implementacji
rozwigzan dotyczacych przejrzystosci komunikacji z uzytkownikiem, korzystano z
aplikacji ProteGo Safe w wersji 4.2.2. W toku przeprowadzonej analizy
wykorzystano zarowno urzgdzenia pracujgce w systemie operacyjnym iOS, jak

rowniez urzgdzenia pracujace w systemie Android.

Zlecony audyt prywatnosci obejmowat sprawdzenie zgodnosci funkcjonowania
aplikacji ProteGo Safe z obowigzujacym prawem ochrony danych osobowych, w
tym w szczegdlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych; dalej jako ,RODO”) oraz ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (t. j. Dz. U. z 2019 r. poz. 1781), jak réwniez innymi przepisami prawa
powszechnie obowigzujgcego, w tym m.in. przepisami ustawy z dnia 16 lipca 2004
r. Prawo telekomunikacyjne (t.j. Dz. U. z 2019 r. poz. 2460, z 2020 r. poz. 374, 695,

875). W toku oceny pod uwage wziete zostaty rowniez wytyczne i zalecenia, w tym:

. EDPB Letter concerning the European Commission’s draft Guidance on apps
supporting the fight against the COVID-19 pandemic — 14/04/2020;

. Mandate on geolocation and other tracing tools in the context of the COVID-
19 outbreak — 07/04/2020;
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. Statement on the data protection impact of the interoperability of contact
tracing apps - 16/06/2020;

. Commission Recommendation (EU) 2020/518 of 8 April 2020 on a common
Union toolbox for the use of technology and data to combat and exit from the
COVID-19 crisis, in particular concerning mobile applications and the use of
anonymised mobility data

. Communication from the Commission: Guidance on Apps supporting the fight
against COVID 19 pandemic in relation to data protection (2020/C 124 1/01);

= eHealth Network: Mobile applications to support contact tracing in the EU’s
fight against COVID-19. Common EU Toolbox for Member States;

= 7 Filarow Zaufania Panoptykonu.
Przedmiotem niniejszego raportu jest przedstawienie wynikow przeprowadzonej

analizy, wtym wskazanie nieprawidtowosci wykrytych w zwigzku =z

przeprowadzeniem audytu prywatnosci aplikaciji.
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METODA SPORZADZANIA RAPORTU

Zasadnicza czes¢ raportu zawiera tabele, w ktérych przedstawiono wyniki analizy
w zakresie przetwarzania danych osobowych, a takze sugestie zmian w aplikacji. W
tabeli ujeto ponadto schematycznie ocene ryzyka wystgpienia nieprawidtowosci w
zakresie przetwarzania danych osobowych z wykorzystaniem aplikacji ProteGo
Safe, z zatozeniem, ze nieprawidtowosci niosgce najwieksze ryzyko powinny byc¢
usuniete niezwtocznie, a wszystkie nieprawidtowosci, niezaleznie od stwierdzonego

stopnia ryzyka, winny podlegac usunieciu w najblizszym mozliwie terminie.

Przyjeta przez Kancelarie metodyka szacowania ryzyka, zastosowana podczas
przeprowadzania audytow oraz sporzadzania raportow poaudytowych polega na
wyszczegodlnieniu aktywow, dokonaniu analizy zagrozen wptywajacych na
poszczegdlne aktywa, dopasowaniu adekwatnych s$rodkéw technicznych i/lub
organizacyjnych, ktére majg za =zadanie przeciwdziata¢ zidentyfikowanym
zagrozeniom i prawdopodobienstwu ich wystgpienia, a w konsekwencji
zabezpieczac realizacje celdw i chroni¢ podmioty danych przed negatywnym
wptywem czynnikdw wewnetrznych i zewnetrznych na przeprowadzane procesy

przetwarzania danych.

W zaleznosci od dotkliwosci przewidywanych skutkow zidentyfikowanych
nieprawidtowosci (krytycznosci zagrozen) i w odniesieniu do prawdopodobienstwa
wystgpienia tych skutkow, uwzgledniajagc poziom ucigzliwosci zwigzanej z
przeprowadzaniem dziatan naprawczych, ktérych efektem miatoby by¢ wdrozenie
zaproponowanych w raporcie rozwigzan, ustalono czterostopniowg ocene ryzyka,

o nastepujacej skali:

- wysokie ryzyko (rekomendowane bezzwtoczne usuniecie
nieprawidtowosci);

|:| Srednie ryzyko (nie jest konieczne natychmiastowe usuniecie
nieprawidtowosci, jednak zaleca sie ich usuniecie w najblizszym mozliwym
terminie);

- niskie ryzyko (rekomendowane usuniecie);

BRAK - nie zidentyfikowano wystepowania ryzyka w ramach analizowanego

zagadnienia lub podatnosci.
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Artykut 32 ust. 1RODO wskazuje, ze wdrazanie jakichkolwiek srodkow technicznych
lub organizacyjnych, majacych na celu zapewnienie odpowiedniego stopnia
bezpieczenstwa ma sie odbywac¢ z uwzglednieniem celdw przetwarzania oraz
ryzyka wystgpienia naruszen, zaleznego od prawdopodobienstwa wystgpienia oraz
wagi zidentyfikowanych zagrozen. Odpowiedni stopien bezpieczenstwa ustalany
jest w oparciu o dokonang ocene ryzyka. By dziatania takie byty mozliwe, w
pierwszej kolejnosci nalezy w sposéb doktadny i metodyczny dokonac identyfikacji
i opisu procesdow przetwarzania danych oraz przyporzadkowac im odpowiednie
aktywa, na ktoére wptyw beda miaty zagrozenia, ktdre nastepnie beda podlegacd
ocenie z punktu widzenia. Dopiero w oparciu o przygotowany opis procesu
przetwarzania mozliwa bedzie identyfikacja i przyporzagdkowanie do niego
konkretnych zagrozen oraz doktadna ocena prawdopodobienstwa ich wystgpienia
i skutkow, jakie moze ono wywrzeé¢ na osiggniecie zaktadanych celéw

przetwarzania oraz na ochrone praw i wolnosci osdb, ktdrych dane dotycza.

Uwzgledniajgc powyzsze oraz fakt, ze holistyczne ujecie przetwarzania danych jako
catosci (jednego procesu) nie pozwala na dokonanie skutecznej i wtasciwej analizy
ryzyka dla przetwarzania danych osobowych, przekazany Panstwu raport
poaudytowy, tj. zestawienie stwierdzonych nieprawidtowosci w przetwarzaniu
danych osobowych zostat podzielony na dziaty, odpowiadajagce procesom
przetwarzania danych, a w niektérych przypadkach nawet na konkretne operacje

przetwarzania w ramach istniejgcych procesow.
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PODSUMOWANIE USTALEN AUDYTOWYCH | WNIOSKI

Przeprowadzony audyt prywatnosci ProteGO Safe pozwolit na doktadna
weryfikacje projektu pod katem ochrony danych osobowych i bezpieczenstwa
informacji. Przy analizie wykorzystano zrdédta pozaprawne, co pozwolito na
dokonanie oceny ProteGO Safe nie tylko pod katem zgodnosci z przepisami
powszechnie obowigzujgcymi, ale rowniez z wymogami stawianymi przez organy

publiczne, srodowisko i uzytkownikéw aplikacii.

Projekt ProteGO Safe od momentu pierwszego wdrozenia do wydania wersji 4.2.2.
ulegt duzym zmianom, podyktowanym przede wszystkim checig ochrony informacji
pozyskiwanych i przetwarzanych przez aplikacje oraz podmioty odpowiedzialne
oraz koniecznosciag zapewnienia bezpieczenstwa uzytkownikow przy
jednoczesnym zagwarantowaniu petnej funkcjonalnosci ioperacyjnosci oraz

powszechnosci i dostepnosci rozwigzania.

Dbatos¢ o przejrzystos¢ dziatan podmiotow odpowiedzialnych, w tym GIS i
Ministerstwa Cyfryzacji, widoczna jest przede wszystkim w krokach podjetych na
rzecz zapewnienia jawnosci, w tym: publikacji kodu zrodtowego aplikacji, publikacji
ustalen z testow i retestdw bezpieczenstwa, publikacji arkusza Oceny skutkéw dla
ochrony danych (DPIA). Ustalone cele operacyjne ProteGO Safe pokrywaja sie z
zadaniami realizowanymi w interesie publicznym przez GIS. Wskazane podstawy
prawne przetwarzania danych uznawane sg przez organy publiczne, w tym Komisje

Europejsky, za podstawy stabilne.

Zastosowano szereg rozwigzan technicznych gwarantujgcych poufnosé i
bezpieczenstwo danych osobowych i informacji nieosobowych przetwarzanych w

ramach aplikacji, w tym:

. szyfrowanie i pseudonimizacja, rowniez w zakresie identyfikatorow
uzytkownikow;

. anonimizacja danych i uniemozliwienie dostepu do wiekszosci danych
organom panstwowym oraz podmiotom trzecim, w tym w szczegdlnosci
rezygnacja z technologii opartych na geolokalizacji (GPS) i transferach danych
za pomocy sieci bezprzewodowych WiFi i sieci komdrkowych na rzecz

technologii zblizeniowych opartych na komunikacji Bluetooth;
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. wykorzystanie Exposure Notification APl Google i Apple oraz technologii od
Cloudflare dla zapewnienia poufnosci oraz ochrony przed atakami DDOS;

= hybrydowy model przetwarzania, ktéry w dominujgcej czesci korzysta z zalet
modelu zdecentralizowanego (w szczegdlnosci w zakresie lokalnego
przechowywania danych wprowadzonych do aplikacji ProteGO Safe), co w
konsekwencji oznacza przekazanie kontroli nad przetwarzanymi danymi
osobie, ktérej dane dotyczg (szczegdlnie w zakresie usuwania danych

osobowych).

Istotne jest rowniez wykorzystywanie technologii wspierajgcych powszechny
charakter ProteGO Safe, przyjaznych uzytkownikowi. W tym zakresie na szczegdlna

uwage zastuguje:

. fakt przystosowania ProteGO Safe do korzystania z technologii Bluetooth Low
Energy (BLE), ktdéra ogranicza zuzycie energii w urzadzeniu;

. dostosowanie aplikacji do funkcjonowania w systemach operacyjnych
najwiekszych dostawcow: Google i Apple;

. oparcie ProteGO Safe na powszechnie wspieranych technologiach i
algorytmach;

. ustalenie réwniez minimalnych wymagan sprzetowych;

. maksymalne uproszczenie etapu inicjacji dziatania aplikacji w urzadzeniu
koncowym uzytkownika, ktére pozwala na redukcje ryzyka wystgpienia

bteddw konfiguracyjnych podczas rozpoczynania pracy z aplikacja.

Przy projektowaniu zarowno samego ProteGO Safe jak i ustalaniu kierunkéw jego
rozwoju zaangazowany byt krajowy organ nadzorczy - Prezes Urzedu Ochrony
Danych Osobowych. Zapewniono rowniez dobrowolnos¢ korzystania z aplikacji.
Przetwarzanie danych osobowych w ProteGO Safe odbywa sie zgodnie z
naczelnymi zasadami przetwarzania, opisanymi w art. 5 RODO, w szczegdlnosci z

uwzglednieniem minimalizacji danych oraz zasady ograniczenia celu przetwarzania.

Audyt prywatnosci przeprowadzony przez Kancelarie pozwolit jednoczesnie na
identyfikacje obszaréw | zagadnien problematycznych, ktére pomimo
poczynionych wysitkdw wcigz wptywaja negatywnie na poziom bezpieczenstwa

danych w ProteGO Safe. Przeanalizowano tacznie 146 zagadnien, wsrod ktorych
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zidentyfikowano 13 zagrozen o kategorii ryzyka ,$rednie” oraz 8 zagrozen o

kategorii ryzyka ,niskie”.

Wsrod  najwazniejszych  zidentyfikowanych  problemdw  wskaza¢ nalezy
przejrzystosc¢ informacji przekazywanych uzytkownikowi. Zgodnie z najlepszymi
praktykami, informacje o przetwarzaniu danych osobowych powinny byc¢
przekazywane wprost, nie nalezy umieszczac ich w formie skréconej (za wyjatkiem
przyjetych technik warstwowania informacji) czy tez umieszczac¢ pod linkiem. W
aplikacji brakuje zwieztego i jasnego komunikatu o tozsamosci administratora
danych oraz celach przetwarzania. Kancelaria zwraca uwage, ze dla budowania
zaufania i poczucia bezpieczenstwa podmiotdw danych konieczne jest zapewnienie
przejrzystej i rzetelnej komunikacji z uzytkownikami.

Drugim obszarem mogacym, w opinii organdw publicznych, w tym Komisji
Europejskiej, stanowi¢ zagrozenie dla prywatnosci, jest brak implementacji
rozwigzan pozwalajgcych na zdalng dezaktywacje lub usuniecie aplikacji po
pandemii i ustaniu zagrozenia. Nalezy zwrdci¢ uwage, ze dziatania w kierunku
opracowania adekwatnego rozwigzania zostaty juz podjete, co oznacza ze
podmioty odpowiedzialne za ProteGO Safe swiadome s3 zagrozenia i dziatajg na

rzecz jego wyeliminowania.

Biorgc pod uwage kierunek zmian wskazany w oparciu o réznice pomiedzy
kolejnymi wersjami ProteGO Safe, podmioty odpowiedzialne, w tym GIS i Minister
Cyfryzacji, zdaja sobie sprawe z potrzeby ochrony danych osobowych i
zapewnienia bezpieczenstwa uzytkownikdéw przy jednoczesnym zrownowazeniu
tych postulatow z celami operacyjnymi ProteGO Safe. Przy utrzymaniu podjetego
kierunku dziatan, aplikacja moze stac¢ sie przydatnym, skutecznym narzedziem

wsparcia spoteczenstwa w walce z rozprzestrzenianiem sie zakazenia.
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ZESTAWIENIE WYNIKOW PRZEPROWADZONEJ ANALIZY ORAZ STWIERDZONYCH
NIEPRAWIDEOWOSCI W PRZETWARZANIU DANYCH OSOBOWYCH

PODSTAWOWE ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

ZGODNOSC Z PRAWEM, RZETELNOSC | PRZEJRZYSTOSC

Zagadnienie

e podstawy prawne przetwarzania danych

Informacje przetwarzane w ramach Aplikacji nie umozliwiajg (nawet posrednio) identyfikacji oséb fizycznych,
niemniej podmioty zaangazowane w projekt ProteGO Safe majg $wiadomos¢, ze na urzadzeniach koncowych
uzytkownika w sposoéb lokalny przetwarzane sg informacje ktére mogga stanowic¢ dane osobowe. W zwigzku
z tym administrator danych ustalit i podat do wiadomosci publicznej, w szczegdlnosci do wiadomosci
uzytkownikow, informacje o podstawach prawnych przetwarzania danych osobowych.

Zgodnie z przygotowang przez Gtdwnego Inspektora Sanitarnego (dalej rowniez jako ,,GIS”) oraz Ministra
Cyfryzacji Rzeczpospolitej Polskiej (dalej jako ,,MC” lub ,Minister”’) dokumentacjg towarzyszaca aplikacji
ProteGO Safe, dane osobowe przetwarzane sq na podstawie art. 6 ust. 1 lit. ¢) i €) RODO w zwigzku
z realizacja zadania w interesie publicznym, wynikajacego z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy z dnia 14
marca 1985 r. o Panstwowej Inspekcji Sanitarnej (t. j. Dz. U. z 2019 r. poz. 59), a w zakresie danych
szczegodlnych kategorii, w tym danych dotyczacych zdrowia, na podstawie art. 9 ust. 2 lit. i) RODO.

W przepisach wyzej wskazanej ustawy nie zostat doprecyzowany obowigzek prawny, ktéry obligowatby GIS
do zarzadzania aplikacjg typu ProteGO Safe. Zespot audytowy wskazuje, ze wskazany art. 8a ust. 1 ustawy
o Panstwowej Inspekcji Sanitarnej mowi o obowigzku zarzadzania ,systemem wymiany informacji w ramach
systemdéw wymiany informacji, o ktérych mowa w przepisach wydanych na podstawie ust. 2”. Ustep 2 méwi
zas o tym, ze ,Minister wtasciwy do spraw zdrowia okresli, w drodze rozporzadzenia (...) wykaz systemow
wymiany informacji, o ktérych mowa w ust. 1 pkt 2 oraz zasady zarzadzania przez Gtoéwnego Inspektora
Sanitarnego wymiang tych informacji w zakresie dotyczacym zadan Panstwowej Inspekcji Sanitarnej”. W
konsekwencji powyzszego, do obowigzkdéw prawnych GIS nalezy zarzadzanie systemami wymiany informacji
wyszczegolnionymi w rozporzadzeniach wykonawczych do wyzej wskazanej ustawy (na dzien
przeprowadzenia audytu prywatnosci sg to systemy opisane w rozporzadzeniu Ministra Zdrowia z dnia 17
pazdziernika 2014 r. w sprawie systemow wymiany informacji w zakresie dotyczacym zadan Panstwowej
Inspekcji Sanitarnej; ostatnia zmiana wprowadzona rozporzadzeniem Ministra Zdrowia z dnia 30 pazdziernika
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Ryzyko

Proponowane dziatania

Ryzyko jest niezalezne od administratora - jego
zrodtem sg przepisy prawa powszechnie
obowiazujacego.

Podstawy prawne legitymujgce administratora
do przetwarzania danych osobowych zostaty
ustalone zgodnie z wymogami art. 6 i art. 9
RODO. Nalezy jednak zwrdci¢ uwage, ze
jednoczesne powotywanie sie na podstawe
legitymujaca z art. 6 ust. 1 lit. ¢) RODO
(obowigzek prawny) oraz z art. 6 ust. 1 lit. e)
RODO (dziatanie w interesie publicznym).
Podstawy te wzajemnie sie wykluczajg, zatem
konieczne jest podjecie decyzji, ktéra z podstaw
znajduje zastosowanie, a w nastepnej kolejnosci
podstawe te nalezy zakomunikowa¢ w
dokumentacji towarzyszacej aplikacji ProteGO
Safe (w szczegdlnosci w Polityce prywatnosci
ProteGO Safe).

Przestanki legitymujace niesamoistne,
tj. odwotujgce sie do przepisow krajowych lub
unijnych, zostaty uzupetnione o odpowiednie
podstawy prawne przewidziane w prawie
krajowym Rzeczpospolitej Polskiej, dzieki czemu




2019 r. zmieniajace rozporzadzenie w sprawie systemow wymiany informacji w zakresie dotyczacym zadan
Panstwowej Inspekcji Sanitarnej).

e realizacja obowigzku informacyjnego - zagadnienie ogdlne
Zgodnie z art. 13 (@ w adekwatnych okolicznos$ciach - art. 14) RODO, administrator zobowigzany jest do
spetnienia obowiazku informacyjnego wobec o0séb, ktérych dane dotycza. W sytuacji, gdy dane osobowe s3
pozyskiwane bezposrednio od osoby, ktérej dane dotycza, obowigzek informacyjny nalezy spetnic¢
w momencie pozyskiwania danych.
Aplikacja w momencie instalacji i inicjowania dziatania nie wymaga podania danych osobowych. Niemniej
jednak przy korzystaniu z dodatkowych funkcji aplikacji, uzytkownik moze dobrowolnie wprowadzi¢ dane
osobowe do aplikacji ProteGO Safe. Niezbedne jest wiec zrealizowanie obowiazku informacyjnego.
Informacje o przetwarzaniu danych osobowych zostaty zawarte w Polityce prywatnosci ProteGO Safe.
Inicjujac dziatanie aplikacji ProteGO Safe, uzytkownik potwierdza zapoznanie sie z Regulaminem ProteGO
Safe oraz z trescig Polityki prywatnosci ProteGO Safe. Niemniej oba dokumenty s3 ,ukryte” pod linkami
zamieszczonymi w klauzuli zgody. Odnosniki pozwalaja na otwarcie dokumentow bezposrednio wewnatrz
aplikacji, nie przekierowujg na strony internetowe, co umozliwia unikniecie zbierania ewentualnych danych
sledzacych, zarowno anonimowych jak i personalizowanych, w tym adresow IP.
Spetnienie obowigzku informacyjnego polega na udzieleniu osobie, ktérej dane dotyczg informacji w sposéb
jasny i zrozumiaty tak, by na ich podstawie podmiot danych miat mozliwos¢ dokonania oceny sytuacji i
podjecia dobrowolnej decyzji co do udostepnienia swoich danych administratorowi. Nalezy zauwazyc¢, ze
zawarcie klauzuli informacyjnej jedynie w tresci Polityki prywatnosci nie jest praktyka prawidtowa. Klauzula
zawierajgca informacje, zgodna z powyzej opisanymi wymogami powinna znalez¢ sie w formularzu. Niemniej,
uwzgledniajac, ze zakres informacji niezbednych do przekazania jest obszerny, wskaza¢ nalezy, ze istnieje
teoretyczna, choc¢ niepoparta normatywnie mozliwos¢ skrocenia tresci klauzuli stanowiacej realizacje
obowiazku informacyjnego. Taka mozliwos¢ daje poglad wyrazony w opinii Grupy Roboczej Artykutu 29
(WP29, Opinion 17/EN on Consent under Regulation 2016/676, WP259, przyjeta 28.11.2017 r., str. 13) oraz
stanowisko Komisji Europejskiej, wyznaczajagce minimalny zakres klauzuli informacyjnej, ktory daje podstawy
do uznania wyrazonej przez podmiot danych zgody za swiadoma. Poglad taki jest rowniez zbiezny z 0gding
teorig warstw informacyjnych.

moga stanowi¢ wazng podstawe prawna
przetwarzania danych.

Zgodnie z najlepsza praktyka, wskazane jest
zamieszczenie w  ekranie umozliwiajagcym
potwierdzenie zapoznania sie i akceptacje
Regulaminu oraz Polityki prywatnosci ProteGO
Safe skroconej wersji klauzuli informacyjnej,
zawierajacej minimum informacji niezbednych
do uznania dziatan podejmowanych przez

uzytkownika aplikacji ProteGO Safe za
Swiadome.
Z informacji uzyskanych od podmiotow

odpowiedzialnych za ProteGO Safe wynika, ze
zmiana w tym zakresie jest obecnie
projektowana. W nastepnych wersjach aplikacji
ProteGO Safe zostanie wprowadzony
dodatkowy ekran zawierajacy tresc
odpowiadajaca wymaganemu zakresowi
informacji dla pierwszej warstwy klauzuli
informacyjnej. Alternatywnie rozwazane jest
réowniez dodanie takiej tresci na ekranie, ktory
umozliwia akceptacje Regulaminu i Polityki
prywatnosci  podczas inicjowania  pracy
z aplikacja. Projektowana zmiana doprowadzi do
petnej eliminacji oznaczonego poziomu ryzyka.

¢ wskazanie administratora danych
Administratorem danych osobowych w rozumieniu art. 4 pkt 7) RODO, pozyskiwanych i przetwarzanych
w ramach aplikacji ProteGo Safe jest Gtéwny Inspektor Sanitarny z siedziba w Warszawie, ul. Targowa 65,
03-729 Warszawa (dalej jako ,,GIS”).
GIS jest centralnym organem administracji rzadowej, inicjujacym i nadzorujgcym czynnosci administracji
rzadowej zmierzajace do zapobiegania i minimalizacji negatywnych skutkéw zdarzen dotyczacych zdrowia

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Administrator  danych  zostat  wskazany
jednoznacznie i prawidtowo, uwzgledniajac cele
przetwarzania danych.
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publicznego. Analizujac zatozenia projektu aplikacji ProteGO Safe, cele utworzenia aplikacji pozostajg zgodne
z zakresem zadan GIS wskazanych w ustawie o Panstwowej Inspekcji Sanitarnej.

e przejrzyste komunikowanie informacji o administratorze i podmiotach zaangazowanych
W AppStore jak i w Sklepie Google oferentem oprogramowania ProteGO Safe jest Ministerstwo Cyfryzaciji.
MC kieruje m.in dziatem administracji rzadowej odpowiedzialnym za informatyzacje dziatalnosci administracji.
Zaréwno w AppStore jak i w Sklepie Google zamieszczona zostata informacja, ze ProteGO Safe to ,,[O]ficjalna,
polska aplikacja stuzaca do Sledzenia kontaktu z koronawirusem, wydana przez Ministerstwo Cyfryzacji przy
wspotpracy z Gtéwnym Inspektoratem Sanitarnym?”.
MC jest podmiotem odpowiedzialnym za nadzér nad rozwojem i utrzymaniem aplikacji ProteGO Safe. Petni
role podmiotu przetwarzajgcego, dziatajagcego w imieniu administratora danych. Informacja taka znajduje sie
m.in. w Regulaminie ProteGO Safe (v.4.2.), Polityce prywatnosci ProteGO Safe (v.4.2.) oraz w opublikowanym
przez Ministerstwo arkuszu Oceny skutkow dla ochrony danych (DPIA).
Dodatkowo, arkusz Oceny skutkow dla ochrony danych (DPIA) zawiera réowniez informacje o dalszych
podmiotach przetwarzajacych, zaangazowanych w przetwarzanie danych osobowych: TYTANI24 Spotka z
ograniczong odpowiedzialnoscia z siedzibg we Wroctawiu, ul. Zgbkowicka 55, 50 - 511 Wroctaw (adres biura:
ul. Koscierzynska 32A, Wroctaw, 51 - 410), wpisana do rejestru przedsiebiorcow Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy we Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru
Sadowego, pod numerem KRS 0000725465, REGON 369879064, NIP 8992843182, o kapitale zaktadowym
optaconym w catosci w wysokosci 20 000,00 zt - podmiot odpowiedzialny za utrzymanie aplikacji ProteGO
Safe, a takze wykonywanie zleconych przez MC prac rozwojowych i deweloperskich nad ProteGO Safe;
Operator Chmury Krajowej Sp. z 0.0. podmiot dostarczajacy infrastrukture umozliwiajgcg pobieranie i
aktualizowanie ProteGO Safe oraz utrzymujacy Serwer ProteGO Safe. Podmiot ten Swiadczy takze utrzymanie
ustugi  Google Firebase umozliwiajacej przekazywanie Uzytkownikom powiadomien push -
https://firebase.google.com/support/privacy; Cloudflare Inc. 101 Townsend St, San Francisco, CA 94107, USA
(ustuga zapobiegania atakom DDOS oraz zapewnienia najwyzszych standardéw bezpieczenstwa
Uzytkownikow).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Informacje o podmiotach odpowiedzialnych za
dostarczanie oprogramowania ProteGO Safe sg
tatwo dostepne i przejrzyste.

ZASADA OGRANICZENIA CELU

Zgodnie z trescig wiersza 2 ,,0Opisu operacji przetwarzania” Oceny skutkéw dla ochrony danych (DPIA) ,[Clelem przetwarzania danych w aplikacji ProteGO Safe jest wsparcie
spoteczenstwa w przeciwdziataniu rozprzestrzeniania sie pandemii COVID-19: dziatajac w szeroko rozumianym interesie publicznym, administrator poprzez dystrybucje i
zapewnienie operacyjnosci aplikacji ProteGO Safe wspiera szybka wymiane informacji pomiedzy osobami fizycznymi w ramach okreslonej spotecznosci, dziatajac na rzecz
profilaktyki zdrowia publicznego i przeciwdziatania rozprzestrzenianiu sie wirusa SARS CoV-2 oraz choroby COVID-2, poprzez wymiane zanonimizowanych informacji
dotyczacych osob zakazonych oraz oprogramowanie umozliwiajgce analize spotkan i kontaktéw, jak rowniez poprzez algorytmy umozliwiajace ocene ryzyka zarazenia”.

Celami przetwarzania danych osobowych, zgodnie z trescig Polityki prywatnosci ProteGO Safe jest realizacja dziatan zwigzanych ,,z zadaniem publicznym polegajgcym na
zapobieganiu, przeciwdziataniu i zwalczaniu COVID-19, wynikajacym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy z dnia 14 marca 1985 r o Panstwowej Inspekcji Sanitarnej (Dz.U.
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https://firebase.google.com/support/privacy

z 2019 r. poz. 59), gdyz przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona przed

powaznymi transgranicznymi zagrozeniami zdrowotnymi na podstawie prawa panstwa cztonkowskiego”.

Zagadnienie

Ryzyko

Proponowane dziatania

e doktadne i jednoznaczne okreslenie celu przetwarzania danych osobowych
Cele przetwarzania danych osobowych zostaty okreslone jednoznacznie. Cele sg zbiezne z zadaniami GIS,
sprecyzowanymi w ustawy z dnia 14 marca 1985 r o Panistwowej Inspekcji Sanitarnej.
Cel przetwarzania zostat dodatkowo dookreslony w taki sposéb, by ponad wszelka watpliwos$¢ informowacd
0 zamierzonym rezultacie przetwarzania danych osobowych przez GIS jako administratora danych,
z wykorzystaniem aplikacji ProteGO Safe.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

e cele akcesoryjne przetwarzania danych, powigzane z pierwotnym celem przetwarzania

Celem przetwarzania danych Uzytkownika jest takze Swiadczenie ustug drogga elektroniczng, w oparciu
o postanowienia Regulaminu ProteGO Safe, przy czym z uwagi na powszechny i bezptatny charakter aplikaciji,
cel ten nie wymaga identyfikacji osoby fizycznej korzystajacej z aplikacji.

Dane przetwarzane w ramach Google Firebase oraz Google Analitycs majg charakter statystyczny, dane nie
sq jednostkowe (stanowig Srednig wszystkich danych) oraz maja na celu efektywne utrzymanie aplikacji, a
takze planowanie dalszego jej rozwoju w oparciu m.in. o informacje o liczbie uzytkownikéw oraz modelach
telefondw. W ramach serwera Google Firebase przetwarzanie ma charakter anonimowy, nie sg tam
przetwarzane dane osobowe (Google LLC nie uzyskuje danych w formie osobowej za posrednictwem
aplikacji).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

e cele przetwarzania danych osobowych nieustalane przez GIS

Przetwarzanie danych ma na celu dostarczenie obywatelom ustugi umozliwiajagcej ocene stanu witasnego
zdrowia oraz uzyskanie informacji o spotkaniach z osobami zarazonymi bez identyfikacji tych oséb oraz
okolicznosci kontaktu z nimi. Aplikacja umozliwia triaz (samoocene ryzyka infekcji wirusem SARS-CoV-2,
stworzong na podstawie kwestionariusza WHO), prowadzenie dziennika zdrowia Uzytkownika, wsparcie
w profilaktyce i zapobieganiu zarazeniem, wczesne ostrzeganie Uzytkownika potencjalnie zagrozonego
zarazeniem, otrzymywanie istotnych informacjach zwigzanych z pandemia wirusa SARS-CoV-2 oraz
przypominacz bezpiecznych zachowan i nawykéw codziennej higieny.

O przetwarzaniu danych osobowych w powyzszych celach decyduje uzytkownik. GIS i podmioty
odpowiedzialne za ProteGO Safe dostarczajg wytacznie oprogramowanie umozliwiajgce realizacje
powyzszych celdéw w pewien okreslony sposdb.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

¢ mozliwo$¢ wykorzystania danych osobowych w celach innych niz pierwotny cel
Informacje przetwarzane w ramach Aplikacji nie umozliwiajg (nawet posrednio) identyfikacji oséb fizycznych.
Zastosowanie znajduje art. 11 RODO, gdyz cel przetwarzania nie wymaga identyfikacji.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Z uwagi na brak dostepu do danych osobowych zapisywanych lokalnie w Urzadzeniu Uzytkownika,
wykorzystanie danych w celach innych niz pierwotnie okreslone, w tym w celach niezwigzanych
z pierwotnymi celami przetwarzania danych, nie jest mozliwe.

ZASADA MINIMALIZACJI DANYCH

Aplikacja zbiera dane i informacje wyszczegdlnione w wierszy 6 ,,Opisu operacji przetwarzania” arkusza Oceny skutkéow dla ochrony danych (DPIA). Zakres danych
wprowadzanych przez uzytkownika do aplikacji zostat potwierdzony empirycznie, podczas praktycznej pracy z aplikacjg ProteGO Safe.

Zagadnienie

Ryzyko

Proponowane dziatania

¢ minimalizacja danych w ramach podstawowego dziatania aplikacji ProteGO Safe (bez
funkcjonalnosci dodatkowych)
W podstawowej wersji aplikacji ProteGO Safe przetwarzany jest minimalny zakres danych - ograniczony do
identyfikatora uzytkownika oraz klucza diagnostycznego (losowe i okresowo zmieniane anonimowe
identyfikatory urzadzen), a takze danych statystycznych (w tym danych zanonimizowanych).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

10.

¢ minimalizacja danych w ramach dodatkowych funkcjonalnosci aplikacji ProteGO Safe (Modut
Triazu i Modut Dziennika Zdrowia)

W ramach korzystania z funkcji dodatkowych, aplikacja pozwala na wprowadzenie przez uzytkownika
wytacznie danych niezbednych do wykonania oceny ryzyka zarazenia (w przypadku korzystania z Modutu
Triazu) czy tez kontroli stanu zdrowia uzytkownika celem wczesnego wykrywania niepokojgcych objawow
(w przypadku korzystania z Modutu Dziennika Zdrowia).

Dane przetwarzane w aplikacji s wytacznie danymi niezbednymi do zapewnienia Uzytkownikowi mozliwosci
korzystania z Aplikacji oraz jej funkcjonalnosci i Modutow.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

1.

¢ minimalizacja danych w ramach wymiany informacji pomiedzy urzadzeniem uzytkownika
i serwerem ProteGO Safe

Uwierzytelnienie osoby chorej na COVID-19 nastepuje poprzez wprowadzenie do Aplikacji losowego numeru
PIN podanego przez przedstawiciela Centrum Kontaktu, ktory nie umozliwia identyfikacji. Uzytkownicy
Aplikacji nie sq oznaczani danymi identyfikujgcymi osobe typu imie i nazwisko, lecz losowo generowanym
identyfikatorem Uzytkownika. Dla GIS czy Ministra, ktory zarzadza Serwerem ProteGO Safe, dane te s3
anonimowe w rozumieniu art. 11 RODO.
Aplikacja przypomina, by nie wprowadzac¢ do niej nazwiska uzytkownika (w kazdym miejscu, w ktérym
mozliwe jest ustalenie lub zmiana lokalnie przechowywanego identyfikatora uzytkownika).
Dane osobowe przetwarzane w Aplikacji ProteGO Safe przetwarzane sa w formie uniemozliwiajacej
identyfikacje osoby, ktérej dane dotycza zarowno przez Ministra Cyfryzacji jak i GIS. Dane przekazywane
podczas komunikacji z serwerem ProteGO Safe, znane Ministrowi Cyfryzacji jak i GIS podmiotom
przetwarzane w Aplikacji ProteGO Safe to dane zwigzane z wykorzystywaniem serwera zapewniajgcego
przekazywanie Uzytkownikom komunikatéw:

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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— UID - losowy identyfikator Urzadzenia Uzytkownika,
—  Sredni czas korzystania z Aplikacji przez Uzytkownikéw (dane statystyczne, ktdrych nie mozna powigzac
z poszczegolnymi Uzytkownikami).

12.

¢ minimalizacja danych w ramach wymiany informacji pomiedzy urzadzeniami uzytkownikéw
(zapis kontaktow z wykorzystaniem technologii Bluetooth)

Zakres danych, a w szczegoélnosci zakres danych udostepnianych innym podmiotom niz osoba, ktorej dotycza
ograniczony jest do niezbednego minimum - ogranicza sie wytacznie do danych niezbednych zakodowanych
w kluczu diagnostycznym, umozliwiajacych wskazanie ryzyka transmisji wirusa SARS CoV-2 od uzytkownika,
u ktérego wykryto obecnos¢ wirusa lub chorobe COVID-19.

Udostepnianiu moze podlegac klucz diagnostyczny, zawierajacy informacje o chorym uzytkowniku (osobie
chorej) oraz kluczach jego urzadzenia, przy czym sygnat odbierany przez aplikacje jest przez nig
interpretowany automatycznie, bez wskazywania uzytkownikom, ktore z zarejestrowanych spotkan stanowi
podstawe zagrozenia zakazeniem, zatem nie dochodzi do udostepnienia danych osoby chorej lub innego
uzytkownika. Dla innych podmiotéw, w tym GIS, czy MC, ktory zarzadza serwerem ProteGO Safe poprzez
ktory wysytane sg na urzadzenia innych uzytkownikdw klucze urzadzen uzytkownikéw, ktorzy wyrazili zgode
na anonimowe ostrzezenie oséb, ktére znalazty sie w ich otoczeniu o zidentyfikowaniu u nich choroby i
mozliwosci zakazenia innych oséb, dane te sg anonimowe w rozumieniu art. 11 RODO.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

ZASADA PRAWIDEOWOSCI DANYCH

Zagadnienie

Ryzyko

Proponowane dziatania

13.

e prawo do sprostowania danych w ProteGO Safe

Zgodnie z informacjami zawartymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,[Alplikacja
umozliwia realizacje prawa do sprostowania, ktdrg z uwagi na minimalizacje danych moze wykonac wytacznie
osoba, ktérej dane dotycza (uzytkownik Aplikacji). W aplikacji ProteGO Safe w Polityce Prywatnosci (do
ktorej odsyta Regulamin aplikacji) beda wyswietlane informacje dotyczace mozliwosci skorzystania z tego
uprawnienia. Po usunieciu danych za posrednictwem aplikacji (w ustawieniach aplikacji), mozna sprostowac
dane wprowadzajac je od nowa do Aplikacji”.

Powyzsze zostato potwierdzone empirycznie, podczas praktycznej pracy z aplikacjg ProteGO Safe.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

14.

e redukcja ryzyka przetwarzania nieprawidtowych danych osobowych w procesie ostrzegania
przed kontaktami potencjalnie epidemiologicznymi
By uniemozliwi¢ wprowadzanie nieprawidtowych informacji do aplikacji ProteGO Safe, inicjowac dystrybucje
klucza diagnostycznego przez osoby niebedace osobami chorymi, GIS i podmioty odpowiedzialne
zadecydowaty o wprowadzeniu mechanizmu uwierzytelniania oséb chorych z wykorzystaniem numeru PIN -
jednorazowego, pseudolosowo generowanego kodu, przekazywanego uzytkownikowi ktéry posiada

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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potwierdzony pozytywny wynik testu diagnostycznego, przez Centrum Kontaktu. W ten sposdb
zredukowano ryzyko przetwarzania informacji nieprawidtowych w aplikacji.

ZASADA OGRANICZENIA PRZECHOWYWANIA

Zagadnienie

Ryzyko

Proponowane dziatania

15.

e ustalenie relewantnego okresu przetwarzania danych osobowych
Okres retencji zostat ustalony na 14 dni od dnia wprowadzenia informacji do aplikacji lub do pamieci serwera.
Okres tak ustalony zgadza sie z okresem inkubacji koronawirusa SARS CoV-2, jak rowniez zgadza sie z
wytycznymi i zaleceniami niezaleznych organdw.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

16.

e automatyzacja procesu usuwania danych osobowych z pamieci urzadzenia uzytkownika
(aplikacja ProteGO Safe) oraz z backendu (serwer ProteGO Safe)
Mozliwos¢ przechowywania danych ograniczono poprzez wprowadzenie systemowego ograniczenia historii
dziatania Modutu Analitycznego do 14 dni wstecz. Klucze diagnostyczne sg przechowywane na serwerze
ProteGO Safe przez okres 14 dni, a nastepnie automatycznie kasowane.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

17.

e powigzanie usuniecia aplikacji z usunieciem danych zapisanych w aplikacji
Uzytkownik moze zaprzestac korzystania z ProteGO Safe ze skutkiem natychmiastowym i bez wskazywania
przyczyn poprzez usuniecie ProteGO Safe ze swojego urzadzenia lub manualnego wyczyszczenia danych w
aplikacji. Usuniecie aplikacji przez uzytkownika z urzadzenia skutkuje usunieciem danych przechowywanych
w aplikacji. Po zaprzestaniu korzystania z ProteGO Safe dane zostang usuniete wraz z aplikacja.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

ZASADA INTEGRALNOSCI | POUFNOSCI

Zagadnienie

Ryzyko

Proponowane dziatania

18.

¢ lokalne przechowywanie danych na urzadzeniu koricowym uzytkownika
Dane osobowe zbierane przez aplikacje ProteGO Safe (dotyczace kontaktéw, wprowadzane bezposrednio
przez uzytkownika) przechowywane sg lokalnie w pamieci wewnetrznej urzadzenia koricowego uzytkownika
aplikacji. Dostep do danych jest niemozliwy zaréwno dla GIS i podmiotéow odpowiedzialnych (w tym dla MC
jako gtownego procesora) jak i dla innych uzytkownikow aplikacji.
Woyijatek stanowi sytuacja, gdy poprzez dobrowolne wprowadzenie kodu PIN osoba zarazona decyduje sie na
powiadomienie innych uzytkownikéw o kontakcie stwarzajacym zagrozenie epidemiologiczne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

19.

e zabezpieczenie kryptograficzne transmisji danych pomiedzy urzadzeniem uzytkownika
i serwerem ProteGO Safe
e zabezpieczenie kryptograficzne danych przechowywanych na urzadzeniu uzytkownika i na
serwerze ProteGO Safe
Dane osobowe w aplikacji sq szyfrowane przy wykorzystaniu nowoczesnych rozwigzan kryptograficznych.
Dostep do nich mozliwy jest jedynie poprzez nieuprawnione i niezgodne z prawem ztamanie zabezpieczen

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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telefonu. Takie ztamanie zabezpieczen powoduje, ze osoba nieuprawniona otrzymuje dostep do zasobdéw
jednej instancji aplikacji (jednego urzadzenia).

Krotkotrwate ID, generowane losowe i dynamiczne (zmieniajgce sie w czasie, zgodnie z ustalonym
harmonogramem), zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace
jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.

Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy aplikacja a
backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i rekomendowanych
bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych w transporcie gdy dochodzi
do komunikacji poprzez WiFi lub dane komdérkowe (przesytania klucza diagnostycznego po wprowadzeniu
przez osobe chorg kodu PIN w aplikacji; aplikacja dopuszcza uzywanie TLS w wersji 1.2 lub wyzszej).

20.

e separacja serwerow
Serwer nadajgcy anonimowe identyfikatory oraz serwer przesytajacy klucze diagnostyczne nie sg ze soba
potaczone. Identyfikacja oséb chorych na COVID-19 jest niemozliwa z perspektywy aplikacji ProteGO Safe i
serwerow ProteGO Safe.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

21.

e wykorzystanie Exposure Notification APl Google i Apple oraz technologii od Cloudflare dla
zapewnienia poufnosci

Exposure Notification APl Google i Apple jest specjalnie zaprojektowane w taki sposdb, aby uniemozliwic¢
deanonimizacje uzytkownikow oraz wykorzystanie systemu do innego celu. ProteGO Safe technicznie
minimalizuje ryzyko dziatania systemu dalej przez gromadzenie wytacznie anonimowych danych systemu
Exposure Notification.
Architektura systemu Exposure Notification API, wtasne rozwigzania wykorzystujgce system Cloudflare do
anonimizacji uzytkownikéw, a takze okolicznosé¢, ze generowanie identyfikatorow oraz analiza spotkan
odbywa sie na urzadzeniu uzytkownika sprawia, ze niemozliwym staje sie niewtasciwie wykorzystanie danych
przez MC lub GIS. Jedyng funkcja systemu jest anonimowe powiadamianie oséb narazonych.
Cloudflare jest ustuga chmurowa wykorzystywana w celu zapobiegania atakom DDOS oraz zapewnienia
najwyzszych standardéw bezpieczenstwa Uzytkownikéw. Cloudflare przy potaczeniach z aplikacjg ProteGO
Safe ustawia ciasteczko __cfduid, ktére moze zostac uzyte do monitorowania uzytkownika pomiedzy réoznymi
serwerami oraz tworzenie jego profilu. Ciasteczko moze zosta¢ wytaczone w edycji Enterprise, co jest
sugerowane, niemniej wersja Enterprise jest kosztowna, a ryzyko monitorowania nie jest znaczne. Ponadto
wyniki testow bezpieczenstwa nie wykazaty, ze przedmiotowe ryzyko stanowi podatnos¢ aplikacji ProteGO
Safe.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

22.

e dostep do danych przetwarzanych na serwerach wytacznie przez osoby upowaznione
Zgodnie z dokumentacja towarzyszaca, dostep do systemu jest ograniczony do uprawnionych pracownikéw
podmiotu utrzymujgcego i wspierajacego aplikacje. Ponadto modyfikacja danych nieosobowych jest
ograniczona technicznie.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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ZASADA ROZLICZALNOSCI

Zagadnienie

Ryzyko

Proponowane dziatania

23.

e przeprowadzenie analizy ryzyka
e w razie koniecznosci: przeprowadzenie oceny skutkéw dla przetwarzania danych osobowych
oraz przeprowadzenie uprzednich konsultacji ws. projektu

Analiza ryzyka dla przetwarzania danych osobowych w ProteGO Safe zostata przeprowadzona
i udokumentowana w arkuszu Oceny skutkow dla ochrony danych (DPIA).
Z uwagi na wykorzystanie modutdow Bluetooth (uznawanych za technologie tracingowe) oraz z uwagi na duzg
skale przetwarzania danych osobowych lokalnie w urzadzeniu uzytkownika, jednak za pomoca dostarczanej
aplikacji ProteGO Safe, w tym danych szczegdlnych kategorii (dotyczacych zdrowia), przeprowadzono ocene
skutkéw dla ochrony danych osobowych zgodnie z wymogami art. 35 RODO. Badanie zostato
udokumentowane i opublikowane tak, by zapewnic¢ transparentnosc¢ funkcjonowania aplikacji ProteGO Safe.
Wynik badania DPIA nie wskazuje na koniecznos¢ przeprowadzenia uprzednich konsultacji w rozumieniu art.
36 RODO.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

24,

e realizacja zasad privacy by design i privacy by default

Aplikacja w podstawowym zakresie moze funkcjonowac z powodzeniem bez przetwarzania jakichkolwiek
danych osobowych. Dopiero korzystanie z dodatkowych modutéw (Modut Triazu, Modut Dziennika Zdrowia,
Modut Analityczny) wymaga podania dodatkowych danych osobowych przez uzytkownikéw. Zakres danych
osobowych wymagany przez aplikacje zostat ustalony z uwzglednieniem zasady minimalizacji danych.
Jednoczesnie dane nie podlegajg autouzupetnianiu z innych zrédet (m.in. aplikacja ProteGO Safe nie jest
powigzana i nie moze zosta¢ sparowana z kontami w mediach spotecznosciowych). Uzytkownik ma
mozliwos¢ wprowadzenia wytgcznie danych relewantnych dla oceny zagrozenia zakazeniem SARS CoV-2
(przy czym w przypadku np. wieku nie jest konieczne podawanie konkretnej wartosci, a wytacznie przedziat
ponizej lub powyzej 65 roku zycia; mozliwa jest rowniez rezygnacja z podawania informacji o wieku).
Dodatkowo, wszelkie zgody lub oswiadczenia w aplikacji zbierane s3 na zasadzie opt-in, a ewentualne
checkboxy (jak np. w przypadku akceptacji Regulaminu ProteGO Safe czy Polityki prywatnosci ProteGO Safe,
czy tez zgody na wykorzystanie modutdw Bluetooth) pozostajg domysinie odznaczone.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

25.

e odnotowanie procesu w rejestrze czynnosci przetwarzania administratora (GIS)

e odnotowanie procesu w rejestrze kategorii czynnosci przetwarzania procesora (MC)
Dla wykazania spetnienia obowigzkdéw, o ktérych mowa w art. 30 ust. 1i 2 RODO, informacje o procesach
przetwarzania danych osobowych zwigzanych z aplikacja ProteGO Safe zostaty odnotowane w rejestrze
czynnosci przetwarzania GIS oraz rejestrze kategorii czynnosci przetwarzania MC.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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26.

e ustalone warunki powierzenia przetwarzania danych osobowych MC i dalszego powierzenia
przetwarzania danych osobowych subprocesorom, w zakresie treSciowym zgodne z wymogami

art. 28 RODO
Wspotpraca pomiedzy GIS, MC a innymi podmiotami zaangazowanymi w budowe i zapewnienie BRAK Brak koniecznosci podejmowania dodatkowych
funkcjonowania ProteGO Safe opiera sie na postanowieniach zawartego pomiedzy podmiotami dziatan.

porozumienia. Porozumienie zawiera regulacje dotyczace powierzenia przetwarzania danych osobowych, w
zakresie treSciowym zgodne z wymogami umowy powierzenia przetwarzania danych, wskazanymi w art. 28
ust. 3 RODO.

PODSTAWOWE ZASADY DOTYCZACE WYKORZYSTYWANIA URZADZEN KONCOWYCH

GROMADZENIE | DOSTEP DO INFORMACJI ZGROMADZONYCH W URZADZENIACH KONCOWYCH

WYMOGI WYNIKAJACE Z DYREKTYWY O £ ACZNOSCI ELEKTRONICZNEJ | USTAWY PRAWO TELEKOMUNIKACYJNE

Zgodnie z art. 173 ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t. j. Dz. U. z 2019 r. poz. 2460, z 2020 r. poz. 374, 695, 875; dalej jako: ,,PrTelU”), by
przechowywanie i dostep do informacji przechowywanych w pamieci urzadzenia koricowego byty zgodne z prawem, nalezy spetni¢ szereg wymogow, w tym m.in.
poinformowac w sposdb zrozumiaty, tatwy i jednoznaczny uzytkownika urzadzenia koricowego o celu przechowywania i uzyskiwania dostepu do informacji oraz mozliwosci
modyfikowania uprawnien zwigzanych z dostepem do informacji przechowywanych w urzadzeniu koncowym. Nalezy rowniez uzyskac¢ swiadomga zgode uzytkownika na
takie przechowywanie (ktéra, zgodnie z brzmieniem art. 174 PrTelU podlega rygorom waznosci przewidzianym w przepisach o ochronie danych osobowych).

Zgodnie z art. 173 ust. 3 pkt 2) PrTelU powyzsze warunki nie majg zastosowania jezeli przechowywanie lub dostep do informacji przechowywanych na urzadzeniu koncowym
sg konieczne do ,dostarczania ustugi telekomunikacyjnej lub ustugi Swiadczonej droga elektroniczna, zadanej przez abonenta lub uzytkownika koncowego”.

Aplikacja ProteGO Safe przechowuje na urzadzeniu koricowym uzytkownika informacje, ktére mozna podzieli¢ na dwie grupy:

— informacje niezbedne dla zapewnienia funkcjonalnosci Modutéw Triazu, Dziennika Zdrowia i Analitycznego;

— informacje niezbedne dla zapewnienia bezpieczenstwa aplikacji i danych w niej zapisanych, w szczegdlnosci w zakresie plikdw cookies dostarczanych przez Cloudflare w
celu ochrony przed atakami typu DDOS.

ProteGO Safe gromadzi informacje niezbedne dla zapewnienia mozliwosci przeprowadzania analiz dotyczacych aplikacji, w celu umozliwienia dalszego rozwoju aplikacji

i doskonalenia jej, w oparciu o technologie Google Analytics. Wykorzystywana technologia Google Analytics projekcie ProteGO Safe nie umozliwia analizowania sposobu

korzystania z aplikacji, a jedynie daje informacje statystyczne dotyczace liczby pobran, modelow telefonow (aby efektywniej dobiera¢ zasoby ustug utrzymania w zakresie

obstugi btedow) i przyblizonej lokalizacji pobrania (chodzi nam gtéwnie o kraj pobrania aplikacji). Ten sposob wykorzystania Google Analytics nie wymaga implementacji

ani odczytywania informacji z urzadzenia koncowego uzytkownika.

27.

Zagadnienie Ryzyko Proponowane dziatania
e przechowywanie i dostep do informacji przechowywanych na urzadzeniu koncowym
uzytkownika w kontekscie wytaczenia z art. 173 ust. 3 pkt 2) ustawy z dnia 16 lipca 2004 r. Brak koniecznosci podejmowania dodatkowych
Prawo telekomunikacyjne BRAK dziatan.

Technologia ochrony DDOS w oparciu o cookies od Cloudflare
Aplikacja ProteGO Safe w podstawowej wersji korzysta z przechowywania informacji i dostepu do informacji
przechowywanej na urzadzeniu koricowym uzytkownika w zakresie informacji niezbednych dla zapewnienia
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bezpieczenstwa (technologia ochrony Cloudflare). Zapewnienie stabilnosci i bezpieczenstwa aplikacji
ProteGO Safe jest niezbedne dla dostarczania ustugi Swiadczonej drogg elektroniczng w postaci aplikacji
ProteGO Safe, bezpiecznej z punktu widzenia prywatnosci, a wiec takiej, jakiej oczekuje i zada uzytkownik
instalujac aplikacje. W konsekwencji, przechowywanie tych informacji w urzadzeniu koicowym wyczerpuje
przestanki wytaczenia obowigzkéw z art. 173 ust. 1 PrTelU w oparciu o art. 173 ust. 3 pkt 2) PrTelU.

Korzystanie z modutdow dodatkowych

Korzystanie z poszczegdlnych dodatkowych funkcji (Modutéw Triazu, Dziennika Zdrowia i Analitycznego)
wymagda przechowywania dodatkowych informacji w urzadzeniu uzytkownika. Aplikacja ProteGO Safe co do
zasady nie uzyskuje dostepu do informacji przechowywanych na urzadzeniu koncowym uzytkownika.
Jedynym przypadkiem jest zainicjowany proces ostrzegania uzytkownika, gdy aplikacja w wyniku odebrania
informacji z serwera o kluczu diagnostycznym osoby chorej, bazujagc na wbudowanych skryptach
analitycznych, pordwnuje otrzymany klucz diagnostyczny z identyfikatorami kontaktow, ktore zostaty przez
nia odnotowane, celem ustalenia ryzyka zakazenia. Z uwagi na lokalny charakter procesu oraz fakt, ze w
procesie porownywania nie uczestniczy podmiot trzeci oraz ze wynik poréwnania nie jest znany podmiotowi
trzeciemu, watpliwym jest jednak, by takie dziatanie mogto zosta¢ zakwalifikowane stricte jako dostep do
informacji przechowywanych na urzadzeniu koncowym uzytkownika ProteGO Safe w rozumieniu art. 173
PrTelU.

Informacje zgromadzone w modutach dodatkowych pozostajg niezbedne do zapewnia uzytkownikowi
mozliwosci korzystania z dodatkowych funkcji, zatem ich przechowywanie w urzadzeniu koncowym
wyczerpuje przestanki wytgczenia obowiazkoéw z art. 173 ust. 1PrTelU w oparciu o art. 173 ust. 3 pkt 2) PrTelU.

ZGODNOSC Z DODATKOWYMI WYMOGAMI WYNIKAJACYMI Z ZALECEN | WYTYCZNYCH

INNE ZAGADNIENIA

EDPB Letter concerning the European Commission’s draft Guidance on apps supporting the fight against the COVID-19 pandemic — 14/04/2020 (dalej jako: , List

nadzorczy istotnie wystosowat swoje uwagi i zalecenia co do funkcjonowania aplikacji ProteGO Safe, zwrocit
rowniez uwage na wazne dla ochrony prywatnosci zagadnienia (odpowiedz PUODO dostepna pod linkiem:
https://pliki.oanoptykon.ora/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20E0G%201/Przychodz%C4%85ca%20-

EROD”)
Zagadnienie Ryzyko Proponowane dziatania
28. e zaangazowanie organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych
Zgodnie z zaleceniami wyrazonymi w Liscie EROD ,w celu zapewnienia przetwarzani danych osobowych Brak koniecznosci podejmowania dodatkowych
zgodnie z prawem” powinny odby¢ sie konsultacje z organem nadzorczym. dziatan.
Ministerstwo zwracato sie do PUODO z prosba o wziecie udziatu w pracach nad ProteGO Safe. Organ BRAK Prezes Urzedu Ochrony Danych Osobowych

zostat poproszony o opinie na temat
projektowanego rozwigzania oraz wyrazit swoje
stanowisko i przedstawit zalecenia.
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https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf

%200dpowiedzi%20na%20wniosek/UODO_dip _obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpow
ied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf).

29. e wykonanie oceny skutkéw dla ochrony danych osobowych
Zgodnie z zaleceniami wynikajacymi z Listu EROD ,,ocena skutkow w zakresie ochrony danych powinna Brak koniecznosci podejmowania dodatkowych
obejmowac wszystkie wdrozone mechanizmy ochrony prywatnosci juz w fazie projektowania i domysinej dziatan.
ochrony prywatnosci”. BRAK
Ocena skutkéw dla ochrony danych (DPIA) zostata wykonana, a jej udokumentowana forma (arkusz Oceny
skutkow dla ochrony danych (DPIA)) zostat opublikowany, umozliwiajac opinii publicznej zapoznanie sie
z ustaleniami poczynionymi w trakcie badania ryzyka i skutkdw przetwarzania dla ochrony danych.
30. e otwartos¢ kodu zrédtowego
Zgodnie z zaleceniami wyrazonymi w Liscie EROD ,,[K]od zrédtowy powinien by¢ upubliczniony i poddany BRAK Brak koniecznosci podejmowania dodatkowych
jak najszerszym badaniom prowadzonym przez naukowcow”. dziatan.
Kod zrodtowy aplikacji ProteGO Safe zostat podany do wiadomosci publicznej.
31. e dobrowolnos¢ stosowania aplikacji
Zgodnie ze stanowiskiem wyrazonym w Liscie EROD ,,EROD zdecydowanie popiera wniosek Komisji Brak koniecznosci podejmowania dodatkowych
dotyczacy dobrowolnego stosowania takich aplikacji”. dziatan.
Stosowanie aplikacji ProteGO Safe jest dobrowolne, zalezy od indywidualnego wyboru osoby fizycznej. Brak BRAK
negatywnych skutkéow dla oséb nieuzywajacych aplikacji. Uzytkownik moze zaprzesta¢ korzystania
z ProteGO Safe ze skutkiem natychmiastowym i bez wskazywania przyczyn poprzez usuniecie ProteGO Safe
ze swojego Urzadzenia.
32. e podstawa przetwarzania danych osobowych: konieczno$¢ wykonania zadania w interesie
publicznym
Zgodnie z zaleceniami wynikajacymi z Listu EROD ,,najwazniejsza podstawga prawng przetwarzania danych Brak koniecznosci podejmowania dodatkowych
jest [...] koniecznos¢ wykonania zadania w interesie publicznym”. dziatan.
Zgodnie z przygotowang przez GIS oraz MC dokumentacja towarzyszaca aplikacji ProteGO Safe, dane
osobowe przetwarzane s na podstawie art. 6 ust. 1lit. €) RODO w zwiazku z realizacjq zadania w interesie
publicznym.
Celem aplikacji ProteGO Safe jest wsparcie spoteczenstwa w przeciwdziataniu rozprzestrzeniania sie infekcji BRAK

wirusem SARS-CoV-2. Zgodnie z trescig Polityki prywatnosci ProteGO Safe celem przetwarzania danych
osobowych w ProteGO Safe jest realizacja dziatan zwigzanych ,,z zadaniem publicznym polegajagcym na
zapobieganiu, przeciwdziataniu i zwalczaniu COVID-19, wynikajagcym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy
z dnia 14 marca 1985 r o Paristwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59), gdyz przetwarzanie jest
niezbedne ze wzgleddéw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak
ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi na podstawie prawa panstwa
cztonkowskiego”.
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Cele sg zbiezne z zadaniami GIS, sprecyzowanymi w ustawy z dnia 14 marca 1985 r o Panstwowej Inspekcji
Sanitarnej.

33.

¢ minimalizacja danych - rezygnacja z gromadzenia danych o przemieszczaniu sie oséb
fizycznych

Zgodnie z zaleceniami wynikajagcymi z Listu EROD ,gromadzenie danych o przemieszczaniu sie oséb
fizycznych w ramach aplikacji stuzacych do ustalania kontaktow zakaznych naruszatoby zasade minimalizacji
danych”.

Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami uzytkownika wykorzystuje technologie
Bluetooth (BLE). Nie korzysta jednoczes$nie z technologii geolokalizacyjnych ani z transmisji danych za
pomocya sieci komoérkowych (wniosek bazowany na doswiadczeniach empirycznych uzyskanych podczas
korzystania z aplikacji ProteGO Safe). Technologia Bluetooth wykorzystywana przez ProteGO Safe nie
wymaga aktywacji zadnych innych technologii lokalizacyjnych, w szczegdlnosci wskazanych powyzej.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

34,

e przechowywanie danych o kontaktach (zdarzeniach)

W Liscie EROD za dopuszczalne uznaje sie dwa warianty przechowywania danych: ,lokalne przechowywanie
danych w urzadzeniach oséb fizycznych lub przechowywanie scentralizowane”. Warunkiem zapewnienia
zgodnosci z prawem kazdego z tych rozwiazan jest wprowadzenie odpowiednich srodkéw bezpieczenstwa
oraz okreslenie podmiotu administracyjnego w zaleznosci od ostatecznego przeznaczenia aplikacji. Zdaniem
EROD-u ,,przechowywanie scentralizowane jest bardziej spdjne z zasadg minimalizacji danych”.

Dane osobowe uzytkownika oraz inne informacje wprowadzane do aplikacji ProteGO Safe przez uzytkownika
sq przechowywane lokalnie, na urzadzeniu koncowym uzytkownika. Podjeto decyzje o decentralizacji duzej
czesci procesu, niemniej dane otrzymane od uzytkownikow z pozytywnym wynikiem testu na Covid-19 sg za$
przetwarzane centralnie (klucz diagnostyczny urzadzenia przechowywany jest na serwerze ProteGO Safe
przez okres 14 dni). Poprzez zastosowanie odpowiednich srodkow zabezpieczajacych, przyjety model, cho¢
w dominujacej czesci decentralizowany, posiada elementy modelu scentralizowanego. Jest to zatem
rozwigzanie hybrydowe, korzystajace z zalet rozwigzan scentralizowanych i zdecentralizowanych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

35.

e szyfrowanie i pseudonimizacja
Zgodnie z zaleceniami wyrazonymi w Liscie EROD ,, powiadomienie danej osoby w aplikacji moze sie odbywac
w taki sposdb, aby byty przetwarzane jedynie przypadkowo generowane pseudonimy”.
ProteGO Safe w momencie instalacji i inicjowania dziatania nie wymaga podania danych osobowych.
Uzytkownik moze wprowadzi¢ swojg nazwe, ktdrg nie powinno by¢ jednak nazwisko.
Dane osobowe moga zostac podane przez uzytkownika w wyniku korzystania z dodatkowych funkcji aplikacji.
Wszystkie informacje przetwarzane przez ProteGO Safe zbierane i przetwarzane sg w taki sposéb, aby
uniemozliwi¢ identyfikacje uzytkownikow.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Zgodnie z informacjami zamieszczonymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,aplikacja
bazuje na losowych i dynamicznych (zmieniajacych sie w czasie, zgodnie z ustalonym harmonogramem)
kluczach Urzadzenia Uzytkownika”.

Serwer ProteGO Safe (backend) nie umozliwia takze przechowywania lub potaczenia (poréwnania) kluczy
dziennych z kluczami diagnostycznymi.

Krotkotrwate ID, generowane losowe i dynamiczne (zmieniajgce sie w czasie, zgodnie z ustalonym
harmonogramem), zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace
jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.

Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy aplikacja
a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i rekomendowanych
bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych w transporcie gdy dochodzi
do komunikacji poprzez WiFi lub dane komdrkowe (przesytania klucza diagnostycznego po wprowadzeniu
przez osobe chorg kodu PIN w aplikacji; aplikacja dopuszcza uzywanie TLS w wersji 1.2 lub wyzszej).
Deweloperzy przy tworzeniu aplikacji korzystali z dobrze znanych i rekomendowanych algorytmow
i protokotdéw kryptograficznych.

36.

e prawidtowos¢ danych

Zgodnie z zaleceniami wyrazonymi w LiScie EROD powinien istnie¢ mechanizm gwarantujacy prawidtowos¢
wprowadzonych informacji, w przypadku stwierdzenia, ze jakas osoba jest zarazona COVID-19. Moze by¢ to
np. ,jednorazowy kod, ktéry skanuje sie w momencie odebrania wyniku tekstu”.

Uwierzytelnienie osoby chorej na COVID-19 nastepuje poprzez wprowadzenie do Aplikacji losowego numeru
PIN podanego przez przedstawiciela Centrum Kontaktu. Inicjacja procesu przekazywania klucza
diagnostycznego jest zabezpieczona za pomocga kodu PIN (generowanym w sposob losowy, jednorazowego
uzytku). Wpisanie kodu PIN w aplikacji ProteGO Safe jest dobrowolne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

37.

e nadzoér nad wykorzystywanymi w aplikacji algorytmami, brak catkowitego zautomatyzowania
Zgodnie z zaleceniami wynikajacymi z Listu EROD ,,algorytmy wykorzystywane w aplikacjach stuzacych do
ustalania kontaktow zakaznych powinny podlega¢ Scistemu nadzorowi Ssprawowanemu przez
wykwalifikowany personel [...] a zadanie ,,udzielania informacji o kolejnych etapach” nie moze by¢ w zadnym
razie catkowicie zautomatyzowane”. Zainteresowana osoba powinna mie¢ mozliwos¢ uzyskania
dodatkowych informacji o osobie obstugujacej np. przez otrzymanie numeru telefonu. Informacje te nie moga
zawierac zadnych potencjalnych elementdw identyfikujgcych inng osobe, ktérej dane dotycza.

Celem aplikacji ProteGO Safe jest wsparcie uzytkownikdw we wczesnej identyfikacji ryzyka zakazenia.
Podmioty odpowiedzialne za funkcjonowanie aplikacji zaznaczaja, ze wskazania aplikacji nie sg diagnoza
medyczng oraz ze powinny byc¢ interpretowane z uwzglednieniem odpowiedniego marginesu ostroznosci.
Wskazania aplikacji dotyczace wysokiego ryzyka zakazenia moga by¢ sygnatem wskazujacym na potrzebe

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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skontaktowania sie ze stuzbami sanitarno-epidemiologicznymi, jednak nie zastepujg takiego kontaktu, tym
bardziej nie zastepuja koniecznosci konsultacji medycznej z lekarzem.

W aplikacji ProteGo Safe udzielanie informacji nie jest catkowicie zautomatyzowane - automatyzacja
przetwarzania dotyczy podejmowania decyzji w zakresie wskazania uzytkownikowi stopnia zagrozenia. Od
uzytkownika wowczas zalezy, czy skontaktuje sie ze stuzbami sanitarno-epidemiologicznymi. W celu
umozliwienia takiego kontaktu aplikacja podaje ,,specjalny numer” do Panstwowej Inspekcji Sanitarnej.
Serwer nadajacy anonimowe identyfikatory oraz serwer przesytajacy klucze diagnostyczne nie sg ze soba
potaczone. ldentyfikacja oséb chorych na COVID-19 jest niemozliwa z perspektywy aplikacji ProteGO Safe i
serwerow ProteGO Safe. Aplikacja wskazujgc na wysokie ryzyko zarazenia nie podaje zadnych informacji
umozliwiajgcych identyfikacje zarazonej osobie, z ktdéra miato sie kontakt. Nie podaje sie tez informacji
0 czasie i miejscu kontaktu.

38.

e brak przechowywania danych identyfikacyjnych w urzadzeniach uzytkownikéw

W Liscie EROD zalecane jest ,aby nie przechowywac zadnych bezposrednich danych identyfikacyjnych
w urzadzeniach uzytkownikow i aby dane takie byty w kazdym razie jak najszybciej usuwane”.

W sytuacji, gdy zarazony uzytkownik wprowadza do aplikacji ProteGo Safe kod PIN, identyfikacja urzadzenia,
ktéry zainicjowat proces dystrybucji kluczy diagnostycznych jest teoretycznie mozliwa. Sama jednak
identyfikacja uzytkownika, z uwagi na brak innych danych umozliwiajacych jednoznaczne wskazanie
tozsamosci osoby fizycznej, pozostaje niemozliwa gdyz jedyna informacja, jaka dysponuje administrator jest
sygnat inicjujgcy wysytke kluczy diagnostycznych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

39.

e automatyczna dezaktywacja/usuwanie aplikacji po pandemii/ustaniu zagrozenia
epidemiologicznego

W Liscie EROD ,,popiera [...] koncepcje, aby po zakonczeniu obecnego kryzysu nie uzywac w dalszym ciggu
przedmiotowego systemu zarzadzania sytuacjami wyjatkowymi, a zebrane dane powinny, co do zasady, by¢
usuniete lub zanonimizowane”.

Zgodnie z zatozeniami projektowymi, o ktérych uzytkownicy sg informowani w dokumentacji towarzyszacej
aplikacji (Regulaminie ProteGO Safe (v.4.2.), Polityce prywatnosci ProteGO Safe (v.4.2.) oraz
w opublikowanym przez Ministerstwo arkuszu Oceny skutkow dla ochrony danych (DPIA)), aplikacja zostanie
wyposazona w mozliwos¢ zdalnej dezaktywacji w momencie zakonczenia pandemii COVID-19 lub stanu
zagrozenia pandemicznego w nastepnej wersji oprogramowania. Na moment przeprowadzania audytu
prywatnosci oraz opracowywania niniejszego raportu, zalecenie to nie jest spetnione.

Zgodnie z uzyskanymi od podmiotéw odpowiedzialnych informacjami, z uwagi na obawy o nieproporcjonalna
ingerencje w prywatnos¢ (petna realizacja, zakiadajgca usuniecie aplikacji wraz z danymi w nigj
przechowywanymi z urzadzenia uzytkownika wymagataby technicznych rozwigzan umozliwiajacych zdalny
dostep podmiotéw odpowiedzialnych do urzadzenia koncowego uzytkownika, co z uwagi na poszanowanie
prywatnosci uzytkownikow jest niemozliwe do realizacji) oraz mozliwe konsekwencje w postaci spadku

Dla petnej zgodnosci przetwarzania danych
osobowych ~w aplikacji  ProteGO  Safe
z wytycznymi KE nalezy uzupetni¢ mozliwosc
zdalnej dezaktywacji aplikacji w momencie
zakonczenia pandemii COVID-19 lub stanu
zagrozenia pandemicznego.

Wstepne zatozenia projektowe  zaktadaja
wprowadzenie rozwigzania, ktore bedzie
zapewnia¢ realizacje tego wymogu, a prace
w tym kierunku zostaty podjete.
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zaufania do podmiotéw publicznych oraz tego typu aplikacji i programéw, rozwigzania, ktére chocby
w stopniu potencjalnym wymagaty ingerencji w urzadzenia koncowe uzytkownika nie sg rozwazane.
Podmioty odpowiedzialne rozwazaja alternatywne mozliwosci dezaktywacji aplikacji, ktore nie beda
wymagac dostepu do urzadzenia koncowego uzytkownika, w tym wprowadzenie rozwigzan umozliwiajgcych
zachowanie danych lub ich eksport po okresie pandemii, ewentualne pozostawienie mozliwosci korzystania
z aplikacji ProteGO Safe po zakonczeniu pandemii z jednoczesnym ograniczeniem funkcjonalnosci aplikaciji,
np. do funkcji informowania o prawach i obowigzkach, aktualnej sytuacji epidemiologicznej.

Podmioty odpowiedzialne podjety konsultacje z interesariuszami projektu ProteGO Safe, zgodnie
z uzyskanymi informacjami planowane jest réwniez przeprowadzenie konsultacji ze spotecznoscia GitHub
oraz Komisja Europejska.

Mandate on geolocation and other tracing tools in the context of the COVID-19 outbreak — 07/04/2020.

Zagadnienie

Ryzyko

Proponowane dziatania

40.

e wykorzystanie zagregowanych /zanonimizowanych danych dotyczacych lokalizacji

Po zdalnym posiedzeniu plenarnym w dniu 3 kwietnia 2020 r. EROD zdecydowata sie przedstawic¢ wytyczne
dotyczace kwestii wykorzystania narzedzi sledzenia i geolokalizacji powstate w kontekscie kryzysu
zwigzanego z wybuchem COVID-19, a w szczegdlnosci wykorzystywania zagregowanych/ zanonimizowanych
danych dotyczacych lokalizacji (np. dostarczonych przez operatora sieci telekomunikacyjnej/dostawcy ustug
spoteczenstwa informacyjnego).

Aplikacja ProteGo Safe nie zbiera danych o lokalizacji uzytkownika, tj. fizycznego potozenia geograficznego
uzytkownika jak roéwniez z transmisji danych za pomocg sieci komodrkowych (operatorzy sieci
telekomunikacyjnych nie przekazuja zadnych danych dostawcy aplikacji o lokalizacji uzytkownikéw aplikacji).
Dane pozyskiwane sq bezposrednio z otoczenia Uzytkownika (przy wykorzystaniu technologii Bluetooth -
klucze Urzadzen innych Uzytkownikéw). Aplikacja ProteGO Safe przetwarza wytacznie dane niezbedne do
ustalenia kontaktu potencjalnie zakaznego, unikajac przy tym przechowywania informacji dodatkowych,
takich jak geolokalizacja.

BRAK

41.

e przestrzeganie zasad legalnosci, ,niezbednosci”, ,proporcjonalnosci”, minimalizacji danych
EROD wskazata na koniecznos¢ przestrzegania szeroko pojetych zasad legalnosci, niezbednosci,
proporcjonalnosci, w tym prawidtowosci i minimalizacji danych do réznych dostepnych srodkéw gromadzenia
danych o lokalizacji lub sledzenia interakcji miedzy osobami, ktérych dane dotycza. Wytyczne w zakresie
przestrzegania powyzszych zasad, a w szczegdlnosci zasady legalnosci, ktéra okresla, ze dane osobowe moga
by¢ przetwarzane przez administratora danych w oparciu o ustawowe przestanki.

GIS jako administrator danych osobowych przetwarza dane w oparciu o przepisy prawa, a doktadniej méwiac
dla realizacji swoich zadan ustawowych wynikajacych z ustawy z dnia 14 marca 1985 r. o Paristwowej Inspekcji
Sanitarnej (t.j. Dz. U.z 2019 r. poz. 59). Niestety, przepisy te zawierajg zakres zadan, ktére GIS ma wykonywac,

Brak koniecznosci podejmowania dodatkowych
dziatan.
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W zakresie spetnienia przestrzegania zasady
legalnos$ci, konieczne jest  jednoznaczne
okreslenie podstaw prawnych przetwarzania
danych, jednak jest to ryzyko niezalezne od
administratora - jego zZrodtem sa przepisy prawa
powszechnie obowigzujgcego. Powyzsze nie
zmienia faktu, ze administrator danych oraz




nie zawieraja jednak dyspozycji kwalifikowanych jako obowigzki prawne, co jest szczegdlnie istotne w
kontekscie aplikacji ProteGo Safe. Brak w przepisach powszechnie obowigzujacych szczegodtowych regulacji
dotyczacych wyzej wskazanych zagadnien, wyszczegdlnionych w wytycznych, w szczegdlnosci informacji o
wymaganych przepisami prawa, konkretnych zabezpieczeniach. W konsekwencji krajowy system prawny nie
pozwala na powotanie sie na art. 6 ust. 1lit. ¢) RODO jako podstawe prawna przetwarzania w analizowanym
przypadku. Wtasciwszym jest wskazanie art. 6 ust. 1lit. €) RODO.

Mozliwa do przyjecia podstawa prawna przetwarzania, czyli art. 6 ust. 1lit. ) RODO jest mniej stabilna niz
miatoby to miejsce w przypadku istnienia obowigzku prawnego natozonego na GIS, z drugiej jednak strony
jest to podstawa legitymujaca o dos¢ stabilnym charakterze. Obszerna dokumentacja towarzyszaca (w
szczegolnosci publikowang Ocene skutkow dla ochrony danych (DPIA) oraz raporty z testow bezpieczenstwa
przeprowadzonych przez niezalezne podmioty) dodatkowo wptywa na dalsze ustabilizowanie warunkow
przetwarzania i buduje wiarygodnosc¢ przyjetych rozwigzan.

Nie mniej nalezy wskazac, ze administrator danych oraz podmiot przetwarzajacy legitymuja sie co najmniej
jedna z przestanek legalizujacych przetwarzanie danych osobowych.

Z kolei ,,zasada niezbednosci” wskazuje za koniecznos$¢ przetwarzania jedynie takiego zakresu danych, ktory
jest niezbedny i konieczny do osiggniecia celu, w tym przypadku celu ustalenia potencjalnego kontaktu z
0soba zakazona. Aplikacja spetnia ww. wymagania. Zasada proporcjonalnosci, ktérg mozna wyinterpretowac
z zasady minimalizacji danych, nakazuje, aby dane byty przetwarzane proporcjonalnie do celéw, jakie
aplikacja ma spetnia¢ w kontekscie pandemii. Z kolei stosowanie zasady minimalizacji danych, a wiec
ograniczenia zakresu przetwarzanych danych do minimum przejawia sie poprzez stosowanie w aplikacji
zblizeniowej technologii wzajemnego odnotowywania oséb Urzadzen innych Uzytkownikow znajdujacych sie
w otoczeniu Uzytkownika, ktdre nie pozwala zarowno na identyfikacje (tak posrednig jak i bezposrednia)
innych Uzytkownikow, jak i geograficzng lokalizacje miejsca, w ktérym doszto do spotkania. Wytyczne w
kontekscie przestrzegania zasady prawidtowosci przez aplikacje przejawiajg w ten sposob, ze aby
uniemozliwi¢ wprowadzanie nieprawidtowych informacji do aplikacji ProteGO Safe i uniemozliwi¢ inicjowanie
dystrybucji klucza diagnostycznego przez osoby niebedace osobami chorymi, GIS i podmioty odpowiedzialne
zadecydowaty o wprowadzeniu mechanizmu uwierzytelniania oséb chorych z wykorzystaniem numeru PIN -
jednorazowego, pseudolosowo generowanego kodu, przekazywanego uzytkownikowi ktéry posiada
potwierdzony pozytywny wynik testu diagnostycznego, przez Centrum Kontaktu. W ten sposob
zredukowano ryzyko przetwarzania informacji nieprawidtowych w aplikacji.

42.

e 0go6lna analiza prawna korzystania z aplikacji i gromadzenia danych osobowych
EROD w swoich wytycznych wskazuje na koniecznosci przeprowadzenia przez dostawce aplikacji ogdlnej
analizy prawnej korzystania z aplikacji oraz gromadzenia danych. Taka analiza zostata przeprowadzona
bezposrednio poprzez opracowanie przez Ministerstwo oraz publiczne udostepnienie arkuszu Oceny skutkow
dla ochrony danych (DPIA), ktéry zawiera doktadny opis wykonanego badania DPIA. Do wiadomosci

BRAK

podmiot przetwarzajacy legitymujg sie co
najmniej jedna z przestanek legalizujacych
przetwarzanie danych osobowych.

W wytycznych 2020/C 124 1/01 Komisja
wspomina o art. 6 ust. 1 lit. €) RODO icho¢
preferowang i stabilniejszg podstawa
przetwarzania danych  osobowych bytby
istniejgcy obowigzek prawny (art. 6 ust. 1 lit. ¢)
RODO), krajowy system prawa nie zawiera
odpowiednich  przepisdbw  umozliwiajacych
oparcie przetwarzania na tej podstawie
legitymujace;.

W zakresie pozostatych zasad wskazanych w
wytycznych  EROD - brak koniecznosci
podejmowania dodatkowych dziatan.

Brak koniecznosci podejmowania dodatkowych
dziatan.
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publicznej podawane sg réwniez raporty z audytow i analiz dotyczacych bezpieczenstwa i prywatnosci, w
tym raport z przeprowadzonego audytu bezpieczenstwa aplikacji
(https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport).  Ministerstwo  wypetnia
wytyczne o koniecznosci przeprowadzania tego rodzaju analiz prawnych.

43,

e zabezpieczenia zapewniajgce przestrzegania zasad ochrony danych, w tym w odniesieniu do
czasu przechowywania danych

Informacje o otoczeniu Uzytkownika przechowywane sa bezposrednio w pamieci wewnetrznej jego
Urzadzenia jedynie przez 14 dni od ich wygenerowania. Mozliwos¢ przechowywania danych ograniczono
poprzez wprowadzenie systemowego ograniczenia historii dziatania Modutu Analitycznego do 14 dni wstecz.
Reszta danych przechowywana jest do czasu usuniecia manualnego lub usuniecia Aplikacji. Usuniecie
Aplikacji przez Uzytkownika z Urzadzenia skutkuje usunieciem danych przechowywanych w aplikacji. Dane
beda przechowywane nie dtuzej niz trwa korzystanie z ProteGO Safe oraz mogg by¢ przechowywane nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania. Zastosowano srodki zabezpieczajgce
zapewniajgce przestrzeganie zasady ograniczonego czasu przechowywania, w szczegdlnosci systemowe
usuwanie z Modutu Analitycznego danych starszych niz 14 dni, ktére pozwalajg na petna realizacje zasady
ograniczenia czasowego. Istnieje mozliwos¢ usuniecia Aplikacji lub manualnego wyczyszczenia danych w
Aplikacji. Mozliwos¢ przechowywania danych z Modutu Analitycznego ograniczono poprzez wprowadzenie
systemowego ograniczenia historii dziatania Aplikacji do 14 dni wstecz.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

44,

e ramy czasowe podejmowanych Srodkéw

Kolejna wytyczng wystosowang przez EROD jest koniecznos¢ zwrdcenia uwagi przez dostawcow aplikacji na
0golny czas podejmowanych srodkow w celu reakcji na sytuacje epidemiologiczng za posrednictwem
aplikacji. Mozliwos¢ korzystania z aplikacja powinna przybra¢ ramy czasowe adekwatne do czasu trwania
pandemii COVID-19. W chwili obecnej okres obowigzywania aplikacji nie jest jednoznacznie okreslony.
Aplikacja bedzie umozliwiata zdalne jej zdeaktywowanie z momentem zakonczenia pandemii COVID-19 lub
stanu zagrozenia epidemiologicznego w kolejnej wersji aplikacji. Zatem Ministerstwo jest Swiadome
koniecznosci okreslenia z gory czasu podejmowania Srodkéw za pomocg aplikacji w celu przeciwdziatania
rozprzestrzenianiu sie pandemii.

Zgodnie z uzyskanymi od podmiotéw odpowiedzialnych informacjami, z uwagi na obawy o nieproporcjonalna
ingerencje w prywatnos¢ (petna realizacja, zakfadajaca usuniecie aplikacji wraz z danymi w niegj
przechowywanymi z urzadzenia uzytkownika wymagataby technicznych rozwiazan umozliwiajacych zdalny
dostep podmiotéw odpowiedzialnych do urzadzenia koncowego uzytkownika, co z uwagi na poszanowanie
prywatnosci uzytkownikow jest niemozliwe do realizacji) oraz mozliwe konsekwencje w postaci spadku
zaufania do podmiotéw publicznych oraz tego typu aplikacji i programéw, rozwigzania, ktére chocby
w stopniu potencjalnym wymagaty ingerencji w urzadzenia koncowe uzytkownika nie sg rozwazane.
Podmioty odpowiedzialne rozwazaja alternatywne mozliwosci dezaktywacji aplikacji, ktore nie beda

Koniecznosé umozliwienia zdalnego
zdezaktywowania aplikacji z  momentem
zakonczenia pandemii COVID-19 lub stanu

zagrozenia epidemiologicznego. Odpowiednie
rozwigzanie zostanie wdrozone w Kkolejnych
wersjach aplikacji.
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wymagac dostepu do urzadzenia koncowego uzytkownika, w tym wprowadzenie rozwigzan umozliwiajgcych
zachowanie danych lub ich eksport po okresie pandemii, ewentualne pozostawienie mozliwosci korzystania
z aplikacji ProteGO Safe po zakoriczeniu pandemii z jednoczesnym ograniczeniem funkcjonalnosci aplikaciji,
np. do funkcji informowania o prawach i obowigzkach, aktualnej sytuacji epidemiologicznej.

Podmioty odpowiedzialne podjety konsultacje z interesariuszami projektu ProteGO Safe, zgodnie
z uzyskanymi informacjami planowane jest rowniez przeprowadzenie konsultacji ze spotecznoscig GitHub
oraz Komisjg Europejska.

Europejska Rada Ochrony Danych: Oswiadczenie w sprawie interoperacyjnosci aplikacji stuzacych do ustalania kontaktéw zakaznych. Przyjete w dniu 16 czerwca

2020r.

Zagadnienie

Ryzyko

Proponowane dziatania

45,

e wymiana minimum informacji
EROD przyjeta do wiadomosci wytyczne w sprawie interoperacyjnosci dotyczace zatwierdzonych aplikacji
stuzacych do ustalania kontaktow zakaznych w UE, przyjete przez sie¢ e-zdrowie w dniu 13 maja 2020 r., w
ktérych opisano interoperacyjnos¢ w kontekscie aplikacji stuzacej do ustalania kontaktow zakaznych jako
,Zdolnos¢ do wymiany minimum informacji niezbednych do tego, by poszczegdlni uzytkownicy aplikacji,
niezaleznie od tego, gdzie sie znajdujg na terenie UE, zostali ostrzezeni, jezeli w danym okresie znajdowali sie
w poblizu innego uzytkownika, ktory powiadomit aplikacje o pozytywnym wyniku testu na obecnosc¢ COVID-
197,
Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki
interoperacyjnosci sprecyzowane w powyzej wskazanym dokumencie.
Wskazane wytyczne w zakresie interoperacyjnosci zostaty wziete pod uwage podczas tworzenia ProteGO
Safe. Zgodnie z informacjami wynikajagcymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki
interoperacyjnosci sprecyzowane w powyzej wskazanych dokumentach.
Aplikacja ProteGO Safe przechowuje informacje o okresie kontaktu urzadzen uzytkownikow (jak dtugo
urzadzenia znajdowaty sie blisko siebie; wartosci w zakresie 5-30 minut) oraz o dacie kontaktu. Celem aplikacji
nie jest powiadamianie organdéw ds. zdrowia, a uzytkownikdow aplikacji o ryzyku epidemiologicznym
wynikajacym z kontaktu z osobga zakazona. Powyzej wskazany zakres danych jest niezbedny do ustalenia
zwiekszenia ryzyka, jednoczesnie inne informacje i dane nie bedg miaty wptyw na ustalenie ryzyka zakazenia,
zatem pozostajg zbedne i z tego wzgledu zrezygnowano z ich zbierania.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

46.

e dziatania nastepcze podejmowane zgodnie z procedurami okres$lonymi przez organy zdrowia
publicznego z uwzglednieniem oceny skutkéw dla ochrony danych
W sytuacji, gdy osoba bedzie miata wynik pozytywny testu na COVID-19, skontaktuje sie z nim konsultant
Centrum Kontaktu, ktéry informuje o pozytywnym wyniku testu. Konsultant zaproponuje powiadomienie
innych Uzytkownikdéw o tym, ze przebywali w poblizu Urzadzenia osoby zakazonej w ciggu ostatnich 14 dni
poprzez podanie kodu PIN osoby chorej. Udostepnienie takiej informacji w aplikacja jest dobrowolne. W

W zakresie interoperacyjnosci dziatan
nastepczych - nalezy kontynuowac¢ podjete
rozmowy z organami zdrowia publicznego celem
wypracowania zasad interoperacyjnosci.
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kazdym z tych przypadkéw, organ ds. zdrowia w Polsce podejmuje konkretne dziatania nastepcze w oparciu
0 przepisy prawa, a doktadniej mowiac dla realizacji swoich zadan ustawowych wynikajacych z ustawy z dnia
14 marca 1985 r. o Panstwowej Inspekcji Sanitarnej (t. j. Dz. U. z 2019 r. poz. 59).

W zakresie interoperacyjnosci organy zdrowia publicznego powinny uzgodni¢ protokoty wymiany informacji
o taricuchach transgranicznych kontaktéw, zwitaszcza o zarazonych majacych kontakt z osobami z innych
panstw. GIS i inne organy zdrowia publicznego podjety dialog celem ustalenia zasad interoperacyjnosci. Na
dzien przeprowadzenia niniejszego audytu prywatnosci, rozmowy nie zostaty zakonczone a ustalen nie
podjeto.

47.

e pseudonimizacja
W podstawowej wersji aplikacji ProteGO Safe przetwarzany jest minimalny zakres danych - ograniczony do
identyfikatora uzytkownika oraz klucza diagnostycznego (losowe i okresowo zmieniane anonimowe
identyfikatory urzadzen), a takze danych statystycznych (w tym danych zanonimizowanych). Krétkotrwate
ID, generowane losowe i dynamiczne (zmieniajace sie w czasie, zgodnie z ustalonym harmonogramem),
zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace jednoczesnie ID samego
urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.
W ramach korzystania z funkcji dodatkowych, aplikacja pozwala na wprowadzenie przez uzytkownika
wytacznie danych niezbednych do wykonania oceny ryzyka zarazenia (w przypadku korzystania z Modutu
Triazu) czy tez kontroli stanu zdrowia uzytkownika celem wczesnego wykrywania niepokojgcych objawow
(w przypadku korzystania z Modutu Dziennika Zdrowia).
W ramach Modutu Analitycznego aplikacja przechowuje informacje o okresie kontaktu urzadzen
uzytkownikow (jak dtugo urzadzenia znajdowaty sie blisko siebie; wartosci w zakresie 5-30 minut) oraz
o dacie kontaktu.
Dane osobowe uzytkownika oraz inne informacje wprowadzane do aplikacji przez uzytkownika sg
przechowywane lokalnie, na urzadzeniu koncowym uzytkownika.
Dane osobowe przetwarzane w Aplikacji ProteGO Safe przetwarzane sg w formie uniemozliwiajgcej
identyfikacje osoby, ktoérej dane dotycza zaréwno przez Ministra Cyfryzacji jak i GIS. Dane przekazywane
podczas komunikacji z serwerem ProteGO Safe, znane Ministrowi Cyfryzacji jak i GIS podmiotom
przetwarzane w Aplikacji ProteGO Safe to dane zwigzane z wykorzystywaniem serwera zapewniajgcego
przekazywanie Uzytkownikom komunikatow. Serwer ProteGO Safe (Backend) nie umozliwia identyfikacji
uzytkownika ani potaczenia (poréwnania) kluczy diagnostycznych (narazenia) z jakimikolwiek innymi danymi
uzytkownika. Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy
aplikacja a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i
rekomendowanych bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych
w transporcie gdy dochodzi do komunikacji poprzez WiFi lub dane komoérkowe (przesytania klucza

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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diagnostycznego po wprowadzeniu przez osobe chorg kodu PIN w aplikacji; aplikacja dopuszcza uzywanie
TLS w wers;ji 1.2 lub wyzszej).

Zakres danych, a w szczegdlnosci zakres danych udostepnianych innym podmiotom niz osoba, ktorej dotycza
ograniczony jest do niezbednego minimum - ogranicza sie wytacznie do danych niezbednych zakodowanych
w Kluczu Diagnostycznym, umozliwiajgcych wskazanie ryzyka transmisji wirusa SARS CoV-2 od Uzytkownika,
u ktérego wykryto obecnosc wirusa lub chorobe COVID-19.

Klucze diagnostyczne (narazenia) sg przechowywane na serwerze ProteGO Safe przez okres retencji
wynoszacy 14 dni, a nastepnie automatycznie kasowane. Mozliwos¢ przechowywania danych przez
uzytkownika na urzadzeniu koncowym, gdzie zainstalowana jest aplikacja ProteGO Safe, ograniczona zostata
poprzez wprowadzenie systemowego ograniczenia historii dziatania Modutu Analitycznego do 14 dni wstecz.

48.

e dobrowolnos$¢ udostepniania informacji o zakazeniu

Zatozeniami procedury zdecentralizowanej jest przesytanie ostrzezenia ,,automatycznie za posrednictwem
aplikacji do bliskich kontaktow, gdy uzytkownik powiadomi aplikacje - za zgoda lub po potwierdzeniu przez
organ ds. zdrowia, na przyktad za pomoca kodu QR lub kodu TAN - ze uzyskat pozytywny wynik testu (proces
zdecentralizowany)”. W sytuacji, gdy osoba bedzie miata wynik pozytywny testu na COVID-19, skontaktuje
sie z nim konsultant Centrum Kontaktu, ktéry informuje o pozytywnym wyniku testu. Konsultant zadaje
pytanie, czy osoba ma zainstalowang aplikacje ProteGo Safe i jesli tak bedzie konsultant zaproponuje
powiadomienie innych Uzytkownikéw o tym, ze przebywali w poblizu Urzadzenia osoby zakazonej w ciggu
ostatnich 14 dni poprzez podanie kodu PIN osoby chorej. Uzytkownik samodzielnej podejmuje decyzje czy
chce oznaczyc¢ swoje Urzadzenie jako Urzadzenie Osoby Chorej, co zainicjuje wystanie anonimowego Klucza
Diagnostycznego na Serwer ProteGO Safe, a nastepnie do innych Uzytkownikow Aplikacji. Wobec catkowitej
dobrowolnosci podania udostepnienie informacji o zakazeniu warunek dobrowolnosci podania informaciji jest
zachowany. Nie ma wymogu informowania o zakazeniu, jak tez organ ds. zdrowia (konsultant) nie jest
uprawniony do wymagania od zakazonego uzytkownika wprowadzenia takiej informacji do aplikacji.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

49,

e przejrzystosé
EROD wskazuje, ze jak zawsze, osoby, ktorych dane dotyczg, musza byc¢ informowane o kazdym dodatkowym
przetwarzaniu ich danych osobowych oraz o zaangazowanych stronach. Uzytkownicy powinni zawsze mie¢
jasnosc co do tego, z czym wigze sie korzystanie z aplikacji, i powinni zachowac kontrole nad swoimi danymi.
Najpdzniej w momencie pozyskiwania danych osobowych przez administratora, osoba, ktérej dane dotycza,
musi uzyska¢ jasne informacje na temat dodatkowego przetwarzania zwigzanego ze stosowaniem
interoperacyjnosci. Na tym etapie uzytkownik musi zosta¢ poinformowany o warunkach i zakresie
przetwarzania danych. Obowigzujg standardowe zasady przejrzystosci: informacje te powinny by¢
przekazywane jasnym i prostym jezykiem. Obejmujg one informacje o tym, w jaki sposéb dane, ktdre sg
udostepniane, beda przetwarzane przez otrzymujgca interoperacyjng aplikacje stuzaca do ustalania
kontaktow zakaznych.

Zgodnie z najlepsza praktyka, wskazane jest
zamieszczenie w  ekranie umozliwiajgcym
potwierdzenie zapoznania sie i akceptacje
Regulaminu oraz Polityki prywatnosci ProteGO
Safe skréconej wersji klauzuli informacyjnej,
zawierajacej minimum informacji niezbednych
do uznania dziatan podejmowanych przez
uzytkownika aplikacji ProteGO Safe za
Swiadome.
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Aplikacja w momencie instalacji i inicjowania dziatania nie wymaga podania danych osobowych. Niemniej
jednak przy korzystaniu z dodatkowych funkcji aplikacji, uzytkownik moze dobrowolnie wprowadzi¢ dane
osobowe do aplikacji ProteGO Safe. Niezbedne jest wiec zrealizowanie obowigzku informacyjnego.
Informacje o przetwarzaniu danych osobowych zostaty zawarte w Polityce prywatnosci ProteGO Safe.
Inicjujac dziatanie aplikacji ProteGO Safe, uzytkownik potwierdza zapoznanie sie z Regulaminem ProteGO
Safe oraz z trescig Polityki prywatnosci ProteGO Safe. Niemniej oba dokumenty sa ,ukryte” pod linkami
zamieszczonymi w klauzuli zgody. Odnos$niki pozwalajg na otwarcie dokumentéw bezposrednio wewnatrz
aplikacji, nie przekierowujg na strony internetowe, co umozliwia unikniecie zbierania ewentualnych danych
Sledzacych, zarowno anonimowych jak i personalizowanych, w tym adreséw IP.

Przyjete rozwigzanie nalezy oceni¢ czesciowo negatywnie. Spetnienie obowigzku informacyjnego polega na
udzieleniu osobie, ktdérej dane dotyczg informacji w sposob jasny i zrozumiaty tak, by na ich podstawie
podmiot danych miat mozliwos¢ dokonania oceny sytuacji i podjecia dobrowolnej decyzji co do udostepnienia
swoich danych administratorowi. Nalezy zauwazy¢, ze zawarcie klauzuli informacyjnej jedynie w tresci Polityki
prywatnosci nie jest praktyka prawidtowa. Klauzula zawierajgca informacje, zgodna z powyzej opisanymi
wymogami powinna znalez¢ sie w formularzu. Niemniej, uwzgledniajac, ze zakres informacji niezbednych do
przekazania jest obszerny, wskazac nalezy, ze istnieje teoretyczna, cho¢ niepoparta normatywnie mozliwos¢
skrocenia tresci klauzuli stanowigcej realizacje obowigzku informacyjnego. Taka mozliwos¢ daje poglad
wyrazony w opinii Grupy Roboczej Artykutu 29 (WP29, Opinion 17/EN on Consent under Regulation 2016/676,
WP259, przyjeta 28.11.2017 r., str. 13) oraz stanowisko Komisji Europejskiej, wyznaczajgce minimalny zakres
klauzuli informacyjnej, ktéry daje podstawy do uznania wyrazonej przez podmiot danych zgody za swiadoma.
Poglad taki jest rowniez zbiezny z 0gdlng teorig warstw informacyjnych.

Z informacji uzyskanych od podmiotéw
odpowiedzialnych za ProteGO Safe wynika, ze
zmiana w tym zakresie jest obecnie
projektowana. W nastepnych wersjach aplikacji
ProteGO Safe zostanie wprowadzony
dodatkowy ekran zawierajacy tresc
odpowiadajaca wymaganemu zakresowi
informacji dla pierwszej warstwy klauzuli
informacyjnej. Alternatywnie rozwazane jest
rowniez dodanie takiej tresci na ekranie, ktory
umozliwia akceptacje Regulaminu i Polityki
prywatnosci  podczas inicjowania  pracy
z aplikacja. Projektowana zmiana doprowadzi do
petnej eliminacji oznaczonego poziomu ryzyka.

50.

e podstawa prawna

EROD w oswiadczeniu w sprawie interoperacyjnosci aplikacji stuzacych do ustalania kontaktéw zakaznych
odwotuje sie podstaw prawnych, o ktérych mowa w wytycznych 04/2020. Zgodnie z zaleceniami
wynikajacymi z Listu EROD ,najwazniejsza podstawag prawng przetwarzania danych jest [...] koniecznos¢
wykonania zadania w interesie publicznym”.

Zgodnie z przygotowang przez GIS oraz MC dokumentacjg towarzyszaca aplikacji ProteGO Safe, dane
osobowe przetwarzane s na podstawie art. 6 ust. 1lit. €) RODO w zwiazku z realizacjq zadania w interesie
publicznym.

Celem aplikacji ProteGO Safe jest wsparcie spoteczeristwa w przeciwdziataniu rozprzestrzeniania sie infekcji
wirusem SARS-CoV-2. Zgodnie z trescig Polityki prywatnosci ProteGO Safe celem przetwarzania danych
osobowych w ProteGO Safe jest realizacja dziatann zwigzanych ,z zadaniem publicznym polegajacym na
zapobieganiu, przeciwdziataniu i zwalczaniu COVID-19, wynikajacym z art. 1, 2, 3, 6 oraz 8a ust. 1, 4 i 5 ustawy
z dnia 14 marca 1985 r o Panistwowej Inspekcji Sanitarnej (Dz.U. z 2019 r. poz. 59), gdyz przetwarzanie jest
niezbedne ze wzgledow zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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ochrona przed powaznymi transgranicznymi zagrozeniami zdrowotnymi na podstawie prawa panstwa
cztonkowskiego”.

Cele sg zbiezne z zadaniami GIS, sprecyzowanymi w ustawy z dnia 14 marca 1985 r o Panstwowej Inspekcji
Sanitarnej.

51

e sprawowanie kontroli
EROD zaleca jednoznaczne ustalenie oraz okreslenie rél poszczegdlnych podmiotéw zaangazowanych w
proces przetwarzania danych oraz sprawowanie przez nich kontroli. Aplikacja ProteGO Safe jest
administrowana przez GIS. Podmiotem przetwarzajgcym jest Ministerstwo Cyfryzacji. Role w procesie
przetwarzania zostaty jednoznacznie okreslone.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

52.

e korzystanie z praw przez osoby, ktorych dane dotycza
Wszelkie rozwigzania interoperacyjne musza utatwia¢ osobom, ktérych dane dotycza, korzystanie z
przystugujacych im praw. Jezeli korzystanie z praw jest mozliwe, nie powinno ono stac sie bardziej ucigzliwe
dla 0sdb, ktérych dane dotycza, i powinno byc¢ jasne, do kogo osoby, ktorych dane dotycza, powinny zwrdcic
sie 0 mozliwos¢ skorzystania ze swoich praw. Ograniczenia w korzystaniu z praw przystugujacych osobom,
ktorych dane dotyczg, sg mozliwe na mocy wyjatkéw okreslonych w art. 11 art. 23 RODO.
Wskazane powyzej wytyczne zostaty wziete pod uwage podczas tworzenia ProteGO Safe. Zgodnie z
informacjami wynikajacymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki interoperacyjnosci
sprecyzowane w powyzej wskazanych dokumentach.
Zgodnie z zasadami opisanymi w arkuszu Oceny skutkéow dla ochrony danych (DPIA) ,[l]dentyfikacja
Urzadzenia Uzytkownika, ktéry wprowadzit Kod PIN a tym samym zainicjowat dystrybucje Kluczy
Diagnostycznych jest teoretycznie mozliwa, niemniej identyfikacja Uzytkownika, z uwagi na brak innych
danych umozliwiajacych jednoznaczne wskazanie tozsamosci osoby fizycznej, pozostaje niemozliwa (jedyna
informacja, jaka dysponuje administrator, jest sygnat inicjujacy wysytke Kluczy Diagnostycznych przez Serwer
ProteGO Safe - istnieje mozliwos¢, ze Sewer odnotuje logi komunikacyjne, niemniej ich interpretacja i
powiazanie z identyfikowalng osobg fizyczna pozostaja niemozliwe)”. Informacje przetwarzane w ramach
ProteGO Safe nie umozliwiajg (nawet posrednio) identyfikacji oséb fizycznych. Dane osobowe przetwarzane
sq zgodnie z zasadami wskazanymi w art. 11 RODO, gdyz cel przetwarzania nie wymaga identyfikacji.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

53.

e zatrzymanie i minimalizacja danych
EROD wskazuje, ze roznice w ustalonym okresie zatrzymywania danych nie powinny prowadzi¢ do
przechowywania danych dtuzej niz jest to konieczne. Aby propagowac skuteczne stosowanie zasad ochrony
danych, nalezy rozwazy¢ wspolny poziom minimalizacji danych i wspdélny okres zatrzymywania danych. Jak
wspomniano wczesniej, interoperacyjno$¢ nie powinna prowadzi¢ do zwiekszonego gromadzenia informacji
z powodu braku skoordynowanego podejscia. Uzytkownik musi by¢ o tym wyraznie poinformowany przed
udostepnieniem danych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Aplikacja ProteGo Safe stosuje sie do wytycznych WHO i ECDC na temat czasu przez jaki dane o kontaktach
powinny byc¢ przechowywane.

Wskazane powyzej wytyczne WHO i ECDC zostaty wziete pod uwage podczas tworzenia ProteGO Safe.
Zgodnie z informacjami wynikajacymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki
interoperacyjnosci sprecyzowane w powyzej wskazanych dokumentach.

54,

e bezpieczenstwo informacji

Interoperacyjno$¢ nie powinna prowadzi¢ do zmniejszenia bezpieczenstwa danych i ochrony danych
osobowych. EROD zaleca, aby dostawcy aplikacji stuzacych do ustalania kontaktow zakaznych brali pod
uwage kazdy wzrost ryzyka zwigzanego z bezpieczenstwem informacji spowodowany dodatkowym
przetwarzaniem i zaangazowaniem dodatkowych podmiotéw. Dotyczy to w szczegdlnosci bezpieczenstwa
danych w tranzycie w celu ewentualnego wzajemnego potaczenia serwerdéw koricowych. W ocenie skutkéw
dla ochrony danych nalezy w szczegdlnosci uwzgledni¢ srodki dotyczace zagrozen dla bezpieczenstwa
zwigzanych z interoperacyjnoscia, ktdre majg wptyw na prawa i wolnosci osob fizycznych.

Ocena skutkéw dla ochrony danych (DPIA) zostata wykonana (rowniez w zakresie okreslonym w
wytycznych), a jej udokumentowana forma (arkusz Oceny skutkow dla ochrony danych (DPIA) zostat
opublikowany, umozliwiajgc opinii publicznej zapoznanie sie z ustaleniami poczynionymi w trakcie badania
ryzyka i skutkdw przetwarzania dla ochrony danych.

Kompleksowa ocena ryzyka z punktu widzenia ochrony danych osobowych i informacji przetwarzanych przez
ProteGO Safe zostata przeprowadzona i udokumentowana w skoroszycie ,,Ocena i zarzadzanie ryzykiem”
arkusza Oceny skutkéw dla ochrony danych (DPIA).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

55.

e Prawidlowos¢ danych

EROD wskazuje, ze w przypadku gdy dostawcy rozwazaja, w jaki sposdb zapewnic interoperacyjnosc swoich
aplikacji stuzacych do ustalania kontaktéw zakaznych, powinni w miare mozliwosci zagwarantowac, ze nie
doprowadzi to do obnizenia poziomu jakosci lub doktadnosci danych. Interoperacyjnos¢, w przypadku duzych
rozbieznosci, moze prowadzic¢ do utraty jakosci danych (np. nieprawidtowe wnioski z oceny, niski przydziat
ryzyka), co moze prowadzi¢ do wzrostu wynikow fatszywie pozytywnych. Osoby, ktérych dane dotycza, beda
musiaty by¢ wyraznie informowane o tych dodatkowych zagrozeniach dla doktadnosci danych. Srodki
wprowadzone w celu zapewnienia doktadnosci danych nalezy utrzymac w systemie interoperacyjnym.
Uwierzytelnienie osoby chorej na COVID-19 nastepuje poprzez wprowadzenie do Aplikacji losowego numeru
PIN podanego przez przedstawiciela Centrum Kontaktu, co minimalizuje ryzyko wyniku fatszywie
pozytywnego. Inicjacja procesu przekazywania klucza diagnostycznego jest zabezpieczona za pomoca kodu
PIN (generowanym w sposéb losowy, jednorazowego uzytku). Wpisanie kodu PIN w aplikacji ProteGO Safe
jest dobrowolne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Zalecenie Komisji (UE) 2020/518 z dnia 8 kwietnia 2020 r. w sprawie wspolnego unijnego zestawu instrumentow utatwiajgcego wykorzystanie technologii i danych
w celu zwalczania kryzysu wywotanego przez COVID-19 i wyjscia z niego, w szczegdlnosci w odniesieniu do aplikacji mobilnych i wykorzystywania zanonimizowanych

danych dotyczacych mobilnosci (dalej jako ,zalecenia 2020/518”).

Zagadnienie

Ryzyko

Proponowane dziatania

56.

e odpowiedni poziom zabezpieczen

Komisja UE w swoich zaleceniach 2020/518 wskazuje, ze czynnikiem waznym przy korzystaniu z aplikacji jest
zapewnienie ,ze dane beda chronione z wykorzystaniem odpowiednich zabezpieczen”

Zgodnie z arkuszem Oceny skutkow dla ochrony danych (DPIA) ,ProteGO Safe zaprojektowano w taki
sposob, aby minimalizowa¢ zagrozenia dla prywatnosci i bezpieczenstwa 0sob i spotecznosci oraz
zagwarantowac najwyzszy poziom ochrony danych”. Dane przechowywane sg na urzgdzeniach koricowych
uzytkownikéw; wprowadzane do pamieci urzadzenia dane umozliwiaja zachowanie anonimowosci
uzytkownikéw; tylko osoby zweryfikowane medycznie jako chore na COVID-19 moga zainicjowac proces
wystania kluczy diagnostycznych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

57.

e cel przetwarzania danych osobowych
Zgodnie z zaleceniami 2020/518 pozyskiwane dane powinny by¢ ,stosowane wytacznie w celu ostrzegania
0sob, ktére mogty byc¢ narazone na kontakt z wirusem”.
Zgodnie z przygotowang przez GIS oraz Ministerstwo dokumentacjg towarzyszacg aplikacji ProteGO Safe,
dane osobowe przetwarzane sg na podstawie art. 6 ust. 1lit. ¢) i €) RODO w zwiagzku z realizacjg zadania w
interesie publicznym.
Celem aplikacji ProteGO Safe jest wsparcie spoteczenstwa w przeciwdziataniu rozprzestrzeniania sie infekcji
wirusem COVID-19.
Dane otrzymane od uzytkownikow z pozytywnym wynikiem testu na Covid-19 sq przetwarzane centralnie,
pozostate zas dane sg przechowywane lokalnie na urzadzeniach uzytkownikéw.
Zgodnie z &3 pkt 1 Polityki prywatnosci aplikacja ProteGO Safe przetwarza informacje niebedace danymi
osobowymi wytacznie w celach: przeciwdziatania pandemii COVID-19; zanonimizowanego profilowania
w ramach Modutu Analitycznego w celu przeciwdziatania pandemii COVID-19; korzystania przez uzytkownika
z aplikacji zgodnie z Regulaminem; analiza, organizowanie i ulepszanie ProteGO Safe w oparciu o dane
statystyczne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

58.

e zakaz udostepniania danych stronom trzecim
Zgodnie z zaleceniami 2020/518 ,,wykluczone jest udostepnianie danych stronom trzecim”.
Aplikacja ProteGO Safe nie informuje uzytkownika o tozsamosci czy kluczach urzadzen innych uzytkownikow,
w szczegolnosci tych, ktére potwierdzity kontakt epidemiologiczny i w konsekwencji jego zaistnienia
zwiekszyty ryzyko. Aplikacja nie przekazuje rowniez uzytkownikom odbierajgcym klucz diagnostyczny
informacji o dacie czy czasie kontaktu z osoba zidentyfikowang jako zakazona, przez co redukuje ryzyko
identyfikacji osoby zakazonej przez uzytkownika..

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Z uwagi na brak dostepu do danych osobowych zapisywanych lokalnie w urzadzeniu uzytkownika,
wykorzystanie danych w celach innych niz pierwotnie okreslone, w tym w celach niezwigzanych
z pierwotnymi celami przetwarzania danych, nie jest mozliwe.

Dane osobowe w aplikacji sg szyfrowane przy wykorzystaniu nowoczesnych rozwigzan kryptograficznych.
Dostep do nich mozliwy jest jedynie poprzez nieuprawnione i niezgodne z prawem ztamanie zabezpieczen
telefonu.

59.

e zatwierdzanie przez organ ds. zdrowia
Zgodnie z zaleceniami 2020/518 jednym z warunkéw skutecznosci aplikacji mobilnych jest zatwierdzenie jej
przez organ ds. zdrowia.
Aplikacja ProteGo Safe powstata przy udziale i za aprobata Ministra Zdrowia. Zgodnie z Polityka prywatnosci
Minister Zdrowia moze by¢ takze odbiorca zanonimizowanych danych i informacji z ProteGO Safe.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

60.

e zintegrowany system zarzadzania - wspo6tpraca pomiedzy organami administracji publicznej
Komisja UE w swoich zaleceniach 2020/518 wskazuje, ze ,instrumentem przydatnym w procesie
przygotowania i wdrozenia srodkéw (aplikacji) jest system zintegrowanego zarzadzania, obejmujacy nie tylko
organy ds. zdrowia, ale rowniez inne organy (w tym organy ochrony danych), a takze sektor prywatny,
ekspertow, pracownikéw naukowych i zainteresowane strony, takie jak grupy pacjentow”.

Ministerstwo zwracato sie do PUODO z prosba o wziecie udziatu w pracach nad ProteGO Safe. Organ
nadzorczy istotnie wystosowat swoje uwagi i zalecenia co do funkcjonowania aplikacji ProteGO Safe, zwrdcit
rowniez uwage na wazne dla ochrony prywatnosci zagadnienia (odpowiedz PUODO dostepna pod linkiem:
https://pliki.oanoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20E0G%201/Przychodz%C4%85ca%20-
%200dpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpow
ied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf).

ProteGO Safe byto réwniez poddawane testom bezpieczenstwa realizowanym przez trzy niezalezne
podmioty zewnetrzne (w tym testy Securitum, z ktérych raport zostat opublikowany i dostepny jest pod
adresem: https:.//www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport)

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

61.

¢ realizacja zasady minimalizacji danych
Komisja UE w swoich zaleceniach 2020/518 wskazata, Zze ,zgodnie z zasada minimalizacji danych organy ds.
zdrowia publicznego i instytucje badawcze powinny przetwarzaé¢ dane osobowe jedynie w przypadku, gdy
jest to odpowiednie, stosowne i ograniczone do tego, co jest konieczne”.
ProteGO Safe dziata w zwigzku z realizacja przez GIS zadan w interesie publicznym, wynikajagcych z art. 1, 2,
3,6 0raz8aust. 1,4 i 5 ustawy z dnia 14 marca 1985 r o Panstwowej Inspekcji Sanitarnej.
Zadaniem aplikacji ProteGO Safe jest dostarczenie narzedzia asystujgcego i chronigcego uzytkownika i jego
bliskich przed rozprzestrzenianiem sie COVID-19. W tym celu aplikacja przechowuje informacje o okresie
kontaktu urzadzen uzytkownikéw oraz o dacie kontaktu. Informacje o miejscu i czasie kontaktu nie sg
przechowywane.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf
https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf
https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf
https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport

62.

e szyfrowanie i pseudonimizacja
Komisja UE w swoich zaleceniach 2020/518 wskazuje, ze w celu realizacji zasady minimalizacji danych
konieczne jest stosowanie ,,odpowiednich zabezpieczen, takich jak pseudonimizacja, agregacja, szyfrowanie
i decentralizacja”.
ProteGO Safe w momencie instalacji i inicjowania dziatania nie wymaga podania danych osobowych.
Uzytkownik moze wprowadzi¢ swojg nazwe, ktéra nie powinno by¢ jednak nazwisko.
Dane osobowe mogg zosta¢ podane przez uzytkownika wyniku korzystania z dodatkowych funkcji aplikacji.
Wszystkie informacje przetwarzane przez ProteGO Safe zbierane i przetwarzane sa w taki sposob, aby
uniemozliwi¢ identyfikacje uzytkownikdw.
Serwer ProteGO Safe nie umozliwia takze przechowywania lub potaczenia (poréwnania) kluczy dziennych z
kluczami diagnostycznymi.
Cata komunikacja sieciowa pomiedzy aplikacja a backendem (serwerem ProteGO Safe) jest szyfrowana przy
uzyciu rekomendowanych bibliotek kryptograficznych. W momencie przesytania klucza diagnostycznego po
wprowadzeniu przez osobe chorg kodu PIN w aplikacji, dane w transporcie sa kodowane przy uzyciu
standardu TLS (aplikacja dopuszcza uzywanie TLS w wers;ji 1.2 lub wyzszej).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

63.

e anonimizacja i agregacja danych
Komisja UE w swoich zaleceniach 2020/518 wskazuje na konieczno$¢ ,wykorzystywania w miare mozliwosci
zanonimizowanych i zagregowanych danych”.
Dane wprowadzane do Aplikacji ProteGO Safe umozliwiajg zachowanie anonimowosci uzytkownikow. Nie jest
konieczna rejestracja, ani podawanie jakichkolwiek danych identyfikujgcych. Po instalacji aplikacji uzytkownik
moze podac swojg nazwe, ktéra moze by¢ dowolna. Aplikacja informuje Uzytkownika, ze nazwa nie powinno
by¢ jego nazwisko.
Wszelkie identyfikatory sa generowane w sposob uniemozliwiajagcy ich powigzanie z konkretnym
urzadzeniem lub uzytkownikiem. Co wiecej zgodnie z arkuszem Oceny skutkéw dla ochrony danych (DPIA)
»serwer nadajacy anonimowe identyfikatory oraz serwer przesytajacy klucze diagnostyczne nie sg ze sobga
potaczone. ldentyfikacja oséb chorych na COVID-19 jest niemozliwa z perspektywy aplikacji ProteGO Safe i
serwerow ProteGO Safe”.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

64.

e decentralizacja procesu
Komisja UE w swoich zaleceniach 2020/518 za jeden z instrumentdw stuzacych zapewnieniu bezpieczernstwa
danych uznaje decentralizacje. Systemy zdecentralizowane eliminujg potrzebe centralnego serwera i polegaja
na wielu serwerach lub uzytkownikach koncowych w celu zrealizowania zadania.
W aplikacji ProteGO Safe dane przechowywane sg na urzadzeniach koncowych uzytkownikéw. Wszystkie
informacje (w tym w szczegdlnosci wpisy w Dzienniku Zdrowia), a takze historia spotykanych urzadzen sa
przechowywane na urzadzeniach koncowych uzytkownikow i tam analizowane.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Na serwer mogg zostacé przestane jedynie dane zgromadzone przez osoby zweryfikowane przez Centrum
Kontaktu jako osoby chore. Jest to tymczasowe Temp ID aplikacji oraz analogicznie tymczasowe Temp ID
aplikacji innych uzytkownikdw, modele urzadzen i sita ich sygnatu. Tylko osoby zweryfikowane medycznie
jako chore na COVID-19 mogqa zainicjowac proces wystania swoich kluczy diagnostycznych (warunkiem
niezbednym jest wczesniejszy dobrowolny kontakt osoby chorej z Centrum Kontaktu), aby mozna byto
wysta¢ ostrzezenie dla innych uzytkownikow. Serwer backend jest utrzymywany przez Ministerstwo
Cyfryzacji.

65.

e brak gromadzenia danych o przemieszczaniu sie 0s6b fizycznych

Komisja UE w swoich zaleceniach 2020/518 za jedna z zasad korzystania z aplikacji mobilnych uznaje:
spreferowanie najmniej inwazyjnych, ale skutecznych srodkdéw (...) oraz unikanie przetwarzania danych
o lokalizacji lub przemieszczaniu sie poszczegodlnych osob”.

Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami koncowymi uzytkownikéw
wykorzystuje technologie Bluetooth (BLE). Nie korzysta z technologii geolokalizacyjnych. Aplikacja
przechowuje informacje o okresie kontaktu urzadzen uzytkownikdéw oraz o dacie kontaktu. Informacje
0 miejscu i czasie kontaktu nie sq przechowywane.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

66.

e konsultacje z organami ochrony danych

Komisja UE w swoich zaleceniach 2020/518 wskazuje, ze ,konsultacje z organami ochrony danych, zgodnie z
wymogami okreslonymi w unijnych przepisach dotyczacych ochrony danych osobowych, sg konieczne, aby
zapewnic¢ zgodne z prawem przetwarzanie danych osobowych oraz przestrzeganie praw zainteresowanych
0sob”.

W ramach prac nad aplikacja ProteGO Safe odbyty sie konsultacje z organem nadzorczym. Prezes Urzedu
Ochrony Danych Osobowych wystosowat swoje uwagi i zalecenia co do funkcjonowania aplikacji ProteGO
Safe, zwrdcit rowniez uwage na wazne dla ochrony prywatnosci zagadnienia.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

67.

e interoperacyjnos¢ aplikacji
Komisja UE w swoich zaleceniach 2020/518 wskazuje na istote ,wspieranie wymogdw (...) dotyczacych
interoperacyjnosci i wspierania wspdlnych rozwigzan”.
Aplikacja ProteGO Safe, zgodnie z zapowiedziami Ministra Cyfryzacji, bedzie wspoétdziatata z innymi
europejskimi aplikacjami stuzacymi do powiadamiania o kontakcie z wirusem SARS CoV-2.
Obecnie panstwa UE, pod przewodnictwem Komisji Europejskiej, pracuja nad wspotdziataniem oficjalnych,
krajowych aplikacji tego typu. Pierwszym porozumieniem w tym zakresie jest porozumienie krajow
cztonkowskich wspotpracujacych z Komisjg Europejskg w ramach sieci eHealth Network dotyczace
bezpiecznej wymiany informacji miedzy krajowymi aplikacjami. GIS i inne organy zdrowia publicznego
podjety dialog celem ustalenia zasad interoperacyjnosci. Na dzienn przeprowadzenia niniejszego audytu
prywatnosci, rozmowy nie zostaty zakoriczone a ustalen nie podjeto.

Nalezy  kontynuowac podjete
zorganami  zdrowia  publicznego
wypracowania zasad interoperacyjnosci.

rozmowy
celem

68.

e poszanowanie przepiséw dotyczgcych ochrony danych osobowych i poufnosci

BRAK
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Komisja UE w swoich zaleceniach 2020/518 wskazuje na potrzebe istnienia ,,zabezpieczen zapewniajacych
poszanowanie praw podstawowych i zapobieganie stygmatyzacji, w szczegdlnosci majacych zastosowanie
przepisdow dotyczacych ochrony danych osobowych i poufnosci komunikacji”.

W przeprowadzonej ocenie skutkow dla ochrony danych (DPIA) zostata zawarta ocena niezbednosci i
proporcjonalnosci Srodkéw ochrony, ktéra nie wykazata uchybient w zakresie stosowanych zabezpieczen.
Korzystanie z Aplikacji ProteGO jest dobrowolne, a zachowane standardy bezpieczenstwa zapobiegaja
stygmatyzacji oséb z niej korzystajgcych. Dane wprowadzane do ProteGO Safe umozliwiaja zachowanie
anonimowosci uzytkownikow. Nie jest konieczna rejestracja, ani podawanie jakichkolwiek danych
identyfikujacych.

Wszelkie identyfikatory sa generowane w sposob uniemozliwiajgcy ich powigzanie z konkretnym
urzadzeniem lub uzytkownikiem. Co wiecej zgodnie z arkuszem Oceny skutkdéw dla ochrony danych (DPIA)
,serwer nadajacy anonimowe identyfikatory oraz serwer przesytajacy klucze diagnostyczne nie sg ze soba
potaczone. Identyfikacja oséb chorych na COVID-19 jest niemozliwa z perspektywy aplikacji ProteGO Safe i
serwerdow ProteGO Safe”.

Brak koniecznosci podejmowania dodatkowych
dziatan.

69.

e istnienie wymogow technicznych dotyczgcych odpowiednich technologii
Komisja UE w swoich zaleceniach 2020/518 wskazuje na koniecznos$¢ istnienia ,wymogéw technicznych
dotyczacych odpowiednich technologii stuzgcych ustaleniu bliskosci urzadzenia, szyfrowania, ochrony
danych, przechowywania danych na urzadzeniu przenosnym, mozliwego dostepu organdéw ds. zdrowia oraz
przechowywania danych”.
Aplikacja ProteGO Safe wykorzystuje powszechnie znane technologie i algorytmy, w tym technologie
Bluetooth Low Energy (BLE), czyli technologie komunikacji bezprzewodowej urzadzen koncowych,
pozwalajaca na ochrone zuzycia baterii. Aplikacja wymaga uzycia WiFi lub danych komoérkowych jedynie w
momencie przesytania kluczy diagnostycznych po wprowadzeniu przez osobe chorg kodu PIN w aplikacji.
Dane osobowe w aplikacji sg szyfrowane przy wykorzystaniu nowoczesnych rozwigzan kryptograficznych.
Dostep do nich mozliwy jest jedynie poprzez nieuprawnione i niezgodne z prawem ztamanie zabezpieczen
telefonu.
ProteGO Safe nie korzysta z technologii geolokalizacyjnych. Wszystkie informacje (w szczegdlnosci wpisy w
Dzienniku Zdrowia), a takze historia spotykanych urzadzen sa przechowywane na urzadzeniach koricowych
uzytkownikow i tam analizowane. Aplikacja przechowuje informacje o okresie kontaktu urzadzen koncowych
uzytkownikdw oraz o dacie kontaktu. Informacje o miejscu i czasie kontaktu nie sg przechowywane. Na serwer
mogqa zostac przestane jedynie dane zgromadzone przez osoby zweryfikowane przez Centrum Kontaktu.
Tylko osoby zweryfikowane medycznie jako chore na COVID-19 mogg zainicjowac proces wystania swoich
kluczy diagnostycznych.

BRAK

70.

e cyberbezpieczenstwo

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Komisja UE w swoich zaleceniach 2020/518 wskazuje na koniecznos$¢ ,istnienia skutecznych wymogéw w
zakresie cyberbezpieczenstwa w celu ochrony dostepnosci, autentycznosci, integralnoscii poufnosci danych”.
Kompleksowa ocena ryzyka z punktu widzenia ochrony danych osobowych i informacji przetwarzanych przez
ProteGO Safe zostata przeprowadzona i udokumentowana w skoroszycie 3 ,Ocena i zarzadzanie ryzykiem”
arkusza Oceny skutkéw dla ochrony danych (DPIA). Ustalony poziom ryzyka znajduje swoje potwierdzenie w
testach bezpieczenstwa, m.in. przeprowadzonych przez Securitum (raport z przeprowadzonego testu
bezpieczenstwa dostepny tutaj: https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-
raport). Ministerstwo regularnie zleca retesty aplikacji, w tym réwniez przed wprowadzeniem kolejnej wersji
oprogramowania lub innych znaczacych zmian.

Zgodnie z informacjami wynikajacymi z dokumentacji towarzyszacej, stosowne procedury w zakresie
kooperacji i udostepniania informacji oraz stosowne procedury reagowania na incydenty, zawierajgce m.in.
procedury powiadamiania oraz zarzadzania incydentami i podatnosciami zostaty wdrozone i obowigzuja.
Kod zrédtowy aplikacji ProteGO Safe zostat podany do wiadomosci publicznej i jest dostepny do zapoznania
sie. Kazdy moze przeanalizowa¢ kod. MC oraz inne podmioty odpowiedzialne wyznaczyty kanaty
raportowania bteddw i zidentyfikowanych podatnosci. Uzytkownik aplikacji, ktéry napotkat btad, moze bez
problemu zgtosi¢ go bezposrednio z poziomu aplikacji, moze réwniez oceni¢ produkt i wskazac istnienie
btedéw np. w formie komentarzy w Sklepie Google (zapoznajac sie z trescia sekcji ,,Oceny i opinie” w Sklepie
Google zauwazy¢ mozna, ze Ministerstwo odpowiada na wiekszos¢ feedbackéw dociekajac szczegdbtdw
btedu).

Zastosowano rozwigzania pozwalajace na zachowanie minimalizacji danych; ograniczenie przechowywania
danych; szyfrowanie, pseudonimizacje i anonimizacje.

Podczas pracy z aplikacja wielokrotnie weryfikowano, o przyznanie jakich uprawnien aplikacja prosi
uzytkownika. Pomijajgc prosbe o wyrazenie zgody na korzystanie z modutdw Bluetooth, aplikacja nie
wskazuje na koniecznos¢ przyznania innych, dodatkowych uprawnien. Zauwazy¢ nalezy rdéwniez, ze
o uprawnienia te aplikacja prosi w toku dziatania uzytkownika (system nie przyznaje aplikacji uprawnien
automatycznie, co dotyczy rowniez korzystania z modutu Bluetooth - uzytkownik musi podja¢ dziatanie, by
aplikacja mogta korzystac z technologii Bluetooth), tak wiec zastosowano prawidtowy model opt-in, zgodny
z zasada privacy by default. Przy ProteGO Safe co do zasady zrezygnowano z komunikacji przez siec¢
bezprzewodowa WiFi oraz sieci komérkowe. Niemniej do transmisji takiej dochodzi¢ bedzie w przypadku
komunikowania aplikacji uzytkownika bedacego osoba chora, ktéry zainicjowat dystrybucje klucza
diagnostycznego, z serwerem ProteGO Safe. Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata
komunikacja sieciowa pomiedzy aplikacjg a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu
dobrze znanych i rekomendowanych bibliotek kryptograficznych.

Zgodnie z informacjami wynikajacymi z dokumentacji towarzyszacej, rozwigzania zapewniajace realizacje
powyzszych zalecen zostaty wdrozone i obowigzujg. Deweloperzy przy tworzeniu aplikacji korzystali z dobrze

ProteGO Safe nie jest aplikacjg antywirusowa.
Uzytkownik  musi mie¢ na  wzgledzie
bezpieczenstwo swojego urzadzenia nie tylko
podczas lub w zwiazku z korzystaniem z aplikacji
ProteGO Safe, ale na co dzien.

Ryzyko jest niezalezne od podmiotéw
odpowiedzialnych za operacyjnos¢ ProteGO
Safe, niemniej jednak dostrzegalne, a w
konsekwencji konieczne do wskazania w ramach
ryzyk.

Przy analizie ryzyka wzieto pod uwage mozliwe
konsekwencje  zwigzane z  korzystaniem
z aplikacji ProteGO Safe z wykorzystaniem
urzadzen koncowych zainfekowanych ztosliwym
oprogramowaniem lub rootowanych.

Dla dalszego podniesienia bezpieczenstwa
danych przechowywanych w aplikacji ProteGO
Safe mozna rozwazyc¢ rozwigzanie polegajgce na
zabezpieczeniu aplikacji hastem lub kodem PIN
(w momencie uruchamiania aplikacji, by wejs¢ do
niej, uzytkownik musiatby wpisywac
samodzielnie  ustalony, dodatkowy  kod
zabezpieczajacy aplikacje przed dostepem osob
przypadkowych, np. korzystajacych z telefonu
uzytkownika aplikacji).
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znanych i rekomendowanych algorytmoéw i protokotéw kryptograficznych. Szczegdlng uwage poswiecono
wymaganiom dla zapewnienia odpowiedniego wykorzystania kazdego algorytmu i protokotu (np. random
initialization vectors or nonces). Zaimplementowano takze mechanizmy bezpieczenstwa przed
przekazaniem/odtworzeniem identyfikatora (Identifier relay/replay prevention).

Aplikacja ProteGO Safe zaprojektowana zostata w taki sposéb, by kazdy mégt jej uzywaé (co osiggnieto
poprzez ustalenie minimalnych wymagan sprzetowych, wykorzystanie powszechnie wspieranych technologii
i algorytmoéw, rozwigzania pozwalajgce na ochrone zuzycia baterii tj. korzystanie z technologii Bluetooth Low
Energy (BLE) w urzadzeniach wspierajacych te technologie, zapewnienie dostepnosci aplikacji u najwiekszych
dostawcow systemoéw operacyjnych urzadzen mobilnych: w Sklepie Google i AppStore od Apple). Aplikacja
nie wymaga skomplikowanej konfiguracji, przez co zredukowano ryzyko wystgpienia btedow
konfiguracyjnych.

Z uwagi na lokalny charakter dziatania ProteGO Safe, podmioty odpowiedzialne majg mniejsza mozliwos¢ lub
brak mozliwosci ingerowania w system i stan bezpieczenstwa urzadzenia uzytkownika. Aplikacja nie jest
przystosowana do przeprowadzania testow ,onboarding security”, w tym zakresie uzytkownik musi
samodzielnie zadbac o stan swojego urzadzenia. ProteGO Safe jako aplikacja dziatajaca lokalnie nie posiada
dodatkowych zabezpieczen uwierzytelniajgcych uzytkownika. Niemniej inicjacja transmisji danych
(dystrybucji klucza diagnostycznego) jest zabezpieczona dodatkowym uwierzytelnieniem. Podmioty
odpowiedzialne i zespoty projektowe zdajg sobie sprawe z zagrozenia, jakie niesie ze sobga korzystanie ze
starszych wersji systemow operacyjnych i starszych technologii na urzadzeniach, na ktérych instalowana jest
aplikacja ProteGO Safe. Ryzyka zwigzane z korzystaniem z niezabezpieczonych urzadzen mobilnych zostaty
wziete pod uwage podczas przeprowadzania analizy ryzyka i zrownowazone z wykorzystaniem adekwatnych
srodkéw zabezpieczajacych.

71.

o dezaktywacja aplikacji po okresie pandemii

Komisja UE w swoich zaleceniach 2020/518 podkresla, ze ,wygasniecie zastosowanych $rodkéw i usuniecie
danych osobowych uzyskanych za pomoca tych srodkéw [powinno nastapi¢] najpdzniej w momencie, w
ktérym ogtoszone zostanie opanowanie pandemii” Niezbedny jest ,regularny przeglad dalszej koniecznosci
przetwarzania danych osobowych do celow walki z kryzysem wywotanym przez COVID-19 oraz ustanowienie
odpowiednich klauzul wygasniecia”.

Zgodnie z zatozeniami projektowymi, o ktérych uzytkownicy sa informowani w dokumentacji towarzyszacej
aplikacji (Regulaminie ProteGO Safe (v.4.2.), Polityce prywatnosci ProteGO Safe (v.4.2.) oraz
w opublikowanym przez Ministerstwo arkuszu Oceny skutkéw dla ochrony danych (DPIA)), aplikacja zostanie
wyposazona W mozliwos¢ zdalnej dezaktywacji w momencie zakoniczenia pandemii COVID-19 lub stanu
zagrozenia pandemicznego w nastepnej wersji oprogramowania. Na moment przeprowadzania audytu
prywatnosci oraz opracowywania niniejszego raportu, zalecenie to nie jest spetnione.
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Dla petnej zgodnosci przetwarzania danych
osobowych ~w aplikacji  ProteGO  Safe
z wytycznymi KE nalezy uzupetni¢ mozliwosc
zdalnej dezaktywacji aplikacji w momencie
zakonczenia pandemii COVID-19 Ilub stanu
zagrozenia pandemicznego.

Wstepne zatozenia projektowe zaktadajg juz
wprowadzenie takiego rozwigzania, a prace
w tym kierunku zostaty podjete.




Zgodnie z uzyskanymi od podmiotéw odpowiedzialnych informacjami, zuwagi na obawy o nieproporcjonalna
ingerencje w prywatnos¢ (petna realizacja, zaktadajaca usuniecie aplikacji wraz z danymi w nigj
przechowywanymi z urzadzenia uzytkownika wymagataby technicznych rozwigzan umozliwiajagcych zdalny
dostep podmiotéw odpowiedzialnych do urzadzenia koncowego uzytkownika, co z uwagi na poszanowanie
prywatnosci uzytkownikéw jest niemozliwe do realizacji) oraz mozliwe konsekwencje w postaci spadku
zaufania do podmiotéw publicznych oraz tego typu aplikacji i programoéw, rozwigzania, ktére chocby
w stopniu potencjalnym wymagaty ingerencji w urzadzenia koncowe uzytkownika nie s rozwazane.
Podmioty odpowiedzialne rozwazaja alternatywne mozliwosci dezaktywacji aplikacji, ktore nie beda
wymagac dostepu do urzadzenia koncowego uzytkownika, w tym wprowadzenie rozwigzan umozliwiajgcych
zachowanie danych lub ich eksport po okresie pandemii, ewentualne pozostawienie mozliwosci korzystania
z aplikacji ProteGO Safe po zakonczeniu pandemii z jednoczesnym ograniczeniem funkcjonalnosci aplikaciji,
np. do funkcji informowania o prawach i obowigzkach, aktualnej sytuacji epidemiologicznej.

Podmioty odpowiedzialne podjety konsultacje z interesariuszami projektu ProteGO Safe, zgodnie
z uzyskanymi informacjami planowane jest rowniez przeprowadzenie konsultacji ze spotecznoscig GitHub
oraz Komisjg Europejska.

72.

e metoda ostrzegania

Komisja UE w swoich zaleceniach 2020/518 jako zasade statuuje ,,wysytanie danych dotyczacych bliskosci
fizycznej w przypadku potwierdzonego zakazenia i stosowanie odpowiednich metod ostrzegania oséb, ktore
pozostawaty w bliskim kontakcie z osoba zakazong - ktdra pozostaje anonimowa”.

W aplikacji ProteGo Safe tylko osoby zweryfikowane medycznie jako chore na COVID-19 mogg zainicjowac
proces wystania swoich kluczy diagnostycznych (warunkiem niezbednym jest wczesniejszy kontakt osoby
chorej z Centrum Kontaktu) aby mozna byto wysta¢ ostrzezenie dla innych uzytkownikéw. Przekazanie
informacji w przypadku zidentyfikowania u uzytkownika choroby COVID-19 jest w petni dobrowolne. W
przypadku wystania klucza diagnostycznego podmiot dostarczajacy i operujacy aplikacja wcigz nie ma
dostepu do danych osobowych uzytkownika zapisanych w aplikacji. Identyfikacja uzytkownika, z uwagi na
brak innych danych umozliwiajgcych jednoznaczne wskazanie tozsamosci osoby fizycznej, pozostaje
niemozliwa.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

73.

e przejrzystos¢ ustawien prywatnosci
Komisja UE w swoich zaleceniach 2020/518 wymaga ,istnienia wymogow przejrzystosci dotyczacych
ustawien prywatnosci w celu zapewnienia zaufania do aplikacji” oraz ,regularnego przekazywanie jasnych
informacji”.
Informacje o podmiotach odpowiedzialnych za dostarczanie oprogramowania ProteGO Safe s3 fatwo
dostepne - przy instalowaniu aplikacji, zaréwno w AppStore jak i w Sklepie Google, wyswietla sie informacja,
ze oferentem oprogramowania ProteGO Safe jest Ministerstwo Cyfryzacji. Cele przetwarzania danych i zakres

Zgodnie z najlepszg praktyka, wskazane jest
zamieszczenie w  ekranie umozliwiajagcym
potwierdzenie zapoznania sie i akceptacje
Regulaminu oraz Polityki prywatnosci ProteGO
Safe skroconej wersji klauzuli informacyjnej,
zawierajacej minimum informacji niezbednych
do uznania dziatan podejmowanych przez
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zbieranych danych wskazane sg w Polityce prywatnosci, z ktéra nalezy zapoznac sie przed rozpoczeciem
uzytkowania aplikacji.

Klauzula informacyjna zostata zawarta jedynie w tresci Polityki prywatnosci. Nalezy oceni¢, ze klauzula ta
powinna znalez¢ sie w formularzu (patrz: rubryka 2).

uzytkownika aplikacji ProteGO Safe za
Swiadome.
Z informacji uzyskanych od podmiotow

odpowiedzialnych za ProteGO Safe wynika, ze
zmiana w tym zakresie jest obecnie
projektowana. W nastepnych wersjach aplikacji
ProteGO Safe zostanie wprowadzony
dodatkowy ekran zawierajacy tresc
odpowiadajaca wymaganemu zakresowi
informacji dla pierwszej warstwy klauzuli
informacyjnej. Alternatywnie rozwazane jest
réowniez dodanie takiej tresci na ekranie, ktory
umozliwia akceptacje Regulaminu i Polityki
prywatnosci  podczas inicjowania  pracy
z aplikacja. Projektowana zmiana doprowadzi do
petnej eliminacji oznaczonego poziomu ryzyka.

74.

e ograniczenie czasu przechowywania
Zgodnie z zaleceniami 2020/518 ,,usuwanie danych [powinno nastepowac] zasadniczo po uptywie 90 dni lub
w kazdym razie najpdzniej w momencie, w ktérym ogtoszone zostanie opanowanie pandemii”.
Zgodnie z tym zatozeniem z aplikacji ProteGO Safe po 14 dniach usuwane sg nastepujace dane gromadzone
lokalnie na urzadzeniu: historia wynikow analiz Modutu Analitycznego z ostatnich 14 dni, okres kontaktu
urzadzen uzytkownikéw, wartosci w zakresie 5-30 minut oraz data kontaktu urzadzen uzytkownikow.
Uzytkownik moze tez samodzielnie usung¢ te dane. Usuniecie aplikacji przez uzytkownika z telefonu skutkuje
usunieciem danych przechowywanych w aplikacji. Klucze diagnostyczne sg przechowywane na serwerze
ProteGO Safe przez okres retencji wynoszacy 14 dni w postaci zaszyfrowane;j.
Zgodnie z Polityka prywatnosci ProteGO Safe ma by¢ aktywne jedynie przez okres pandemii COVID-19.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Wytyczne dotyczace aplikacji pomocniczych w walce z pandemig COVID-19 w odniesieniu do ochrony danych zawartych w komunikacie Komisji Europejskiej (KE) z

dnia 17 kwietnia 2020 r. (2020/C 124 1/01) (dalej jako ,,Wytyczne 2020/C 124 1/01”).

Zagadnienie

Ryzyko

Proponowane dziatania

75.

e wiarygodnos$¢ administratora zgodnie z wytycznymi KE (2020/C 124 1/01)
Zgodnie z trescig wytycznych 2020/C 124 1/01 ,,[Z]e wzgledu na wrazliwy charakter (...) danych osobowych
oraz cele ich przetwarzania (...) aplikacje nalezy zaprojektowac w taki sposéb, by administratorem danych
byty krajowe organy ds. zdrowia (lub podmioty realizujgce zadania w dziedzinie zdrowia w interesie
publicznym)”.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

GIS spetnia kryteria wskazane w wytycznych KE,
dotyczace ustalenia wiarygodnego
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GIS jest centralnym organem administracji rzadowej, ustalajgcym kierunki dziatania organdw Panstwowej
Inspekcji Sanitarnej oraz koordynujacym i nadzorujacym dziatalnos¢ tych organdw, jak rowniez inicjujgcym i
nadzorujgcym czynnosci administracji rzadowej zmierzajace do zapobiegania i minimalizacji negatywnych
skutkéw zdarzen dotyczacych zdrowia publicznego. GIS podlega ministrowi wiasciwemu do spraw zdrowia.

i odpowiedzialnego administratora dla danych
przetwarzanych w aplikacjach pomocniczych
w walce z pandemig COVID-19.

76.

e kontrola uzytkownika nad danymi osobowymi i prywatnoscia

Zgodnie z trescig wytycznych 2020/C 124 1/01 ,[DJlecydujagcym czynnikiem zaufania obywateli do aplikacji
jest pokazanie, ze maja kontrole nad swoimi danymi osobowymi”.
Funkcjonowanie ProteGO Safe opiera sie na nastepujacych zatozeniach:

pobranie aplikacji i korzystanie z niej jest dobrowolne, podmioty zaangazowane promujg korzystanie
Z oprogramowania i zachecaja do jego instalacji, jednak poza korzysciami zwigzanymi z samymi funkcjami
dostepnymi w aplikacji, nieuzywanie jej nie generuje negatywnych konsekwencji dla osoby fizycznej;
pobranie aplikacji nie wymaga podawania zadnych danych osobowych uzytkownika. Aplikacja
w podstawowej wersji jest w stanie funkcjonowac bez podawania przez Uzytkownika danych osobowych.
Korzystanie z dodatkowych funkcjonalnosci Modutu Analitycznego - wymaga wyrazenia stosownych
zgod/nadania Aplikacji uprawnien. Korzystanie z Modutu Triazu oraz Modutu Dziennik Zdrowia wymaga
podania danych osobowych. Pobranie Aplikacji oraz podanie innych danych jest dobrowolne, bez podania
danych Aplikacja moze spetniac¢ podstawowe funkcje (Modut Analityczny), ale korzystanie z dodatkowych
modutdéw moze by¢ utrudnione;

dane dotyczace kontaktow i spotkan odnotowywane sg lokalnie w urzadzeniu uzytkownika i nie podlegaja
transmisji zewnetrznej, z zastrzezeniem sytuacji, gdy uzytkownik zdiagnozowany jako nosiciel SARS CoV-
2 lub osoba chora na COVID-19 dobrowolnie zdecyduje o wprowadzeniu numeru PIN i przestaniu
informacji do serwera ProteGO Safe w celu powiadomienia innych uzytkownikow, ktorzy mogli miec
kontakt z nim w ostatnim okresie;

uzytkownik jest informowany o warunkach przetwarzania jego danych osobowych (za pomocg
Regulaminu ProteGO Safe (v.4.2.) oraz Polityki prywatnosci ProteGO Safe (v.4.2.). Dostep do tych
dokumentow mozliwy jest zaréwno bezposrednio z aplikacji (w trakcie inicjowania pracy aplikacji po jej
pobraniu, w ustawieniach aplikacji - dokumenty otwieraja sie wewnatrz aplikacji, nie przekierowuja na
strony internetowe, co umozliwia unikniecie zbierania ewentualnych danych $ledzacych, zaréwno
anonimowych jak i personalizowanych, w tym adreséw [P). Ministerstwo, w imieniu podmiotéw
zaangazowanych w obstuge aplikacji, udostepnito réwniez do wiadomosci publicznej arkusz Oceny
skutkow dla ochrony danych (DPIA), ktéry zawiera doktadny opis wykonanego badania DPIA. Do
wiadomosci publicznej podawane sg rowniez raporty z audytow i analiz dotyczacych bezpieczenstwa
i prywatnosci, w tym raport  zprzeprowadzonego  audytu bezpieczenstwa  aplikacji
(https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport);

Przyjete rozwiazania i srodki bezpieczenstwa, w

szczegolnosci lokalny charakter
przechowywania danych osobowych
zgromadzonych za posrednictwem aplikacji,
pozostawiajg petna kontrole nad
przetwarzanymi danymi osobowymi
uzytkownikowi, a wiec osobie, ktérej dane

dotycza.

Z informacji uzyskanych od podmiotow
odpowiedzialnych za ProteGO Safe wynika, ze
zmiana w zakresie informacji dotyczacych
przetwarzania danych osobowych uzytkownika
jest obecnie projektowana. W nastepnych
wersjach  aplikacji ProteGO Safe zostanie
wprowadzony dodatkowy ekran zawierajacy
tre$¢ odpowiadajacg wymaganemu zakresowi
informacji dla pierwszej warstwy klauzuli
informacyijnej, co efektywnie zwiekszy poziom
wiedzy uzytkownika na temat przetwarzania
jego danych osobowych, a tym samym kontrole
nad tymi danymi. Alternatywnie rozwazane jest
rowniez dodanie takiej tresci na ekranie, ktory
umozliwia akceptacje Regulaminu i Polityki
prywatnosci  podczas inicjowania  pracy
z aplikacja. Projektowana zmiana doprowadzi do
petnej eliminacji oznaczonego poziomu ryzyka
Dla petnej zgodnosci przetwarzania danych
osobowych w  aplikacji  ProteGO  Safe
z wytycznymi KE nalezy uzupetni¢ mozliwosé
zdalnej dezaktywacji aplikacji w momencie
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— z uwagi na lokalny charakter przechowywania danych, uzytkownik w czasie rzeczywistym ma dostep do
wszystkich dotyczacych go danych osobowych zarejestrowanych w aplikacji (poprzez odpowiedni modut
ustawien), w dowolnym momencie moze rowniez samodzielnie usuna¢ wszystkie dane przechowywane
w aplikacji. Funkcjonowanie aplikacji umozliwia uzytkownikowi realizacje wszelkich praw podmiotowych
przystugujacych osobie, ktérej dane dotycza, samodzielnie i bezposrednio za pomocga aplikacji (prawo
dostepu do danych, uzyskania ich kopii, prawo do sprostowania danych, usuniecia danych). Wszelkie
przypadku ograniczenia praw podmiotowych wynikajacych z przepiséw prawa powszechnie
obowigzujgcego zostaty opisane w arkuszu Oceny skutkéw dla ochrony danych (DPIA);

— zgodnie z zatozeniami projektowymi, o ktérych uzytkownicy sg informowani w dokumentacji
towarzyszacej aplikacji (Regulaminie ProteGO Safe (v.4.2.), Polityce prywatnosci ProteGO Safe (v.4.2.)
oraz w opublikowanym przez Ministerstwo arkuszu Oceny skutkdéw dla ochrony danych (DPIA)), aplikacja
zostanie wyposazona w mozliwos¢ zdalnej dezaktywacji w momencie zakoriczenia pandemii COVID-19
lub stanu zagrozenia pandemicznego w nastepnej wersji oprogramowania.

77.

e podstawy prawne przetwarzania danych osobowych osadzone w przepisach prawa

Zgodnie z trescig wytycznych 2020/C 124 1/01 ,oparcie sie na prawie jako podstawie prawnej przyczynitby
sie do pewnosci prawnej, poniewaz prawo to (i) przewidywatoby szczegétowo przetwarzanie konkretnych
danych dotyczacych zdrowia i jasno okreslatoby cele przetwarzania; (i) wyraznie wskazywatoby, kto jest
administratorem danych, tj. podmiotem przetwarzajacym dane, i kto oprécz administratora moze miec¢ dostep
do takich danych; (iii) wykluczatoby mozliwos¢ przetwarzania takich danych w celach innych niz te
wymienione w prawodawstwie oraz (iv) przewidywatoby konkretne zabezpieczenia”. Wysuwajac takie
twierdzenie KE kieruje sie stanowiskiem, ze ,[W]szelkie przepisy krajowe musza przewidywac konkretne
i odpowiednie srodki ochrony praw i wolnosci 0séb, ktérych dane dotycza. Zasadniczo im wiekszy wptyw
danego S$rodka na swobody osob fizycznych, tym silniejsze zabezpieczenia nalezy przewidziec¢
w odpowiednich przepisach”.

GIS jako administrator danych osobowych przetwarza dane w oparciu o przepisy prawa, a doktadniej méwiac
dla realizacji swoich zadan ustawowych wynikajacych z ustawy z dnia 14 marca 1985 r. o Panistwowej Inspekcji
Sanitarnej (t.j. Dz. U.z 2019 r. poz. 59). Niestety, przepisy te zawierajq zakres zadan, ktére GIS ma wykonywac,
nie zawieraja jednak dyspozycji kwalifikowanych jako obowiagzki prawne. Brak w przepisach powszechnie
obowigzujacych szczegdétowych regulacji dotyczacych wyzej wskazanych zagadnien, wyszczegdlnionych w
wytycznych, w szczegdlnosci informacji o wymaganych przepisami prawa, konkretnych zabezpieczeniach. W
konsekwencji krajowy system prawny nie pozwala na powotanie sie na art. 6 ust. 1lit. ¢) RODO jako podstawe
prawng przetwarzania w analizowanym przypadku. Witasciwszym jest wskazanie art. 6 ust. 1lit. €) RODO.
Mozliwa do przyjecia podstawa prawna przetwarzania jest mniej stabilna niz miatoby to miejsce w przypadku
istnienia obowigzku prawnego natozonego na GIS, z drugiej jednak strony jest to podstawa legitymujaca o
dos¢ stabilnym charakterze. Obszerna dokumentacja towarzyszaca (w szczegdlnosci publikowang Ocene

zakonczenia pandemii COVID-19 lub stanu
zagrozenia pandemicznego.
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Ryzyko jest niezalezne od administratora - jego
zrodtem sg przepisy prawa powszechnie
obowiazujacego.

Komisja wspomina o art. 6 ust. 1 lit. &) RODO
icho¢ preferowang i stabilniejszg podstawa
przetwarzania danych  osobowych bytby
istniejacy obowiazek prawny (art. 6 ust. 1 lit. ¢)
RODO), krajowy system prawa nie zawiera
odpowiednich  przepiséw  umozliwiajacych
oparcie przetwarzania na tej podstawie
legitymujacej.




skutkow dla ochrony danych (DPIA) oraz raporty z testéw bezpieczenstwa przeprowadzonych przez
niezalezne podmioty) dodatkowo wptywa na dalsze ustabilizowanie warunkéw przetwarzania i buduje
wiarygodnos¢ przyjetych rozwigzan.

78. e zakaz podejmowania decyzji wobec uzytkownika opartej wytacznie na zautomatyzowanym
przetwarzaniu

W wytycznych 2020/C 124 1/01, ,,Komisja zwraca uwage na zakaz poddawania osob fizycznych decyzji opartej Brak koniecznosci podejmowania dodatkowych
wytacznie na zautomatyzowanym przetwarzaniu, ktéra wywotuje skutek prawny lub w podobny sposéb dziatan.
istotnie na te osoby wptywa (art. 22 RODO)”. Aplikacja ani podmioty odpowiedzialne za jej
Celem aplikacji ProteGO Safe jest wsparcie uzytkownikdw we wczesnej identyfikacji ryzyka zakazenia. funkcjonowanie nie podejmujq decyzji wytacznie
Podmioty odpowiedzialne za funkcjonowanie aplikacji zaznaczaja, ze wskazania aplikacji nie sg diagnozg BRAK w sposob zautomatyzowany. Automatyzm
medyczng oraz ze powinny by¢ interpretowane z uwzglednieniem odpowiedniego marginesu ostroznosci. przetwarzania dotyczy pewnego ograniczonego
Wskazania aplikacji dotyczace wysokiego ryzyka zakazenia moga by¢ sygnatem wskazujgcym na potrzebe zakresu, a wynikiem zautomatyzowanego
skontaktowania sie ze stuzbami sanitarno-epidemiologicznymi, jednak nie zastepujq takiego kontaktu, tym przetwarzania  jest  wytacznie  wskazanie
bardziej nie zastepuja koniecznosci konsultacji medycznej z lekarzem. uzytkownikowi, ze znalazt sie w grupie
Automatyzacja przetwarzania wystepujgca w ProteGO Safe dotyczy podejmowania decyzji w zakresie podwyzszonego ryzyka zakazeniem SARS CoV-
wskazania uzytkownikowi stopnia zagrozenia. Informacja ta podawana jest jednak wytacznie uzytkownikowi, 2.
nie jest podstawa wnioskowania podmiotéw zewnetrznych.

79. ¢ minimalizacja danych - rezygnacja z przechowywania informacji o czasie i miejscu kontaktu
Zgodnie z trescig wytycznych 2020/C 124 1/01 ,nie wydaje sie konieczne przechowywanie doktadnego czasu
lub miejsca kontaktu (jezeli informacje te sg dostepne)”. W innym miejscu KE zaznacza, ze ,dane dotyczace Brak koniecznosci podejmowania dodatkowych
czasu i miejsca takich kontaktéw nie powinny byc¢ przechowywane”. dziatan.
Aplikacja ProteGO Safe nie przechowuje informacji o miejscu, w ktérym nastgpit kontakt pomiedzy dwoma BRAK | Aplikacja ProteGO Safe przetwarza wytacznie
uzytkownikami aplikacji. Nie przechowuje rowniez danych o czasie kontaktu (godzina kontaktu). Aplikacja dane niezbedne do ustalenia  kontaktu
przechowuje informacje o okresie kontaktu urzadzen uzytkownikow (jak dtugo urzadzenia znajdowaty sie potencjalnie zakaznego, unikajagc przy tym
blisko siebie; wartosci w zakresie 5-30 minut) oraz o dacie kontaktu. przechowywania informacji dodatkowych, tj. jak

geolokalizacja kontaktu i godzina kontaktu.
80. e wykorzystanie standardéw Bluetooth zamiast instrumentéw geolokalizacji dla ustalania
kontaktéw

Zgodnie z trescig wytycznych 2020/C 124 1/01 ,taczno$¢ miedzy urzadzeniami za posrednictwem standardu Brak koniecznosci podejmowania dodatkowych
Bluetooth Low Energy (BLE) do celdw pomiaréw bliskosci fizycznej i bliskich kontaktéw jest bardziej dziatan.
precyzyjna, a co za tym idzie odpowiedniejsza, niz wykorzystanie danych geolokalizacyjnych (GNSS/GPS lub BRAK

dane dotyczace lokalizacji telefonéw komoérkowych). Standard BLE pozwala unikng¢ mozliwosci sledzenia (w
przeciwienstwie do danych geolokalizacyjnych). W zwiazku z tym Komisja zaleca stosowanie danych
pochodzacych z tgcznosci BLE (lub danych generowanych przez réwnowazng technologie) do celéow
ustalania bliskosci fizycznej. Dane dotyczace lokalizacji nie sa konieczne do celéw funkcji ustalania kontaktow
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zakaznych, poniewaz ich zadaniem nie jest Sledzenie przeptywu 0séb lub egzekwowanie zalecen”. Co wiecej,
,nalezy zapewni¢ mozliwos¢ aktywacji Bluetooth bez koniecznosci aktywacji innych ustug lokalizacji”.

Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami uzytkownika wykorzystuje technologie
Bluetooth (BLE). Nie korzysta jednoczesnie z technologii geolokalizacyjnych ani z transmisji danych za
pomocya sieci komoérkowych (wniosek bazowany na doswiadczeniach empirycznych uzyskanych podczas
korzystania z aplikacji ProteGO Safe). Technologia Bluetooth wykorzystywana przez ProteGO Safe nie
wymaga aktywacji zadnych innych technologii lokalizacyjnych, w szczegdlnos$ci wskazanych powyzej.

81. e technologia Bluetooth jako srodek dbatosci o rzetelno$¢ i poprawnos¢ danych dotyczacych
kontaktéw

W wytycznych 2020/C 124 1/01, KE zaleca ,korzystac¢ z technologii, ktére umozliwiajg bardziej precyzyjna BRAK Brak koniecznosci podejmowania dodatkowych
ocene, czy doszto do kontaktu (takich jak Bluetooth)”. dziatan.
Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami uzytkownika wykorzystuje technologie
Bluetooth (BLE).

82. e decentralizacja procesu powiadamiania innych uzytkownikéw o kontakcie z zarazong osoba
W wytycznych 2020/C 124 1/01 KE wskazuje na istnienie dwdch alternatywnych sposobow przekazywania
ostrzezenia o kontakcie epidemiologicznym uzytkownikom aplikacji. KE wskazuje za bardziej prawidtowe tzw. Brak koniecznosci podejmowania dodatkowych
procedure zdecentralizowana. dziatan.
Zatozeniami procedury zdecentralizowanej jest przesytanie ostrzezenia ,,automatycznie za posrednictwem Zgodnie z zaleceniami KE, proces powiadamiania
aplikacji do bliskich kontaktow, gdy uzytkownik powiadomi aplikacje - za zgoda lub po potwierdzeniu przez o kontaktach niosgcych potencjalne zagrozenie
organ ds. zdrowia, na przyktad za pomoca kodu QR lub kodu TAN - ze uzyskat pozytywny wynik testu (proces epidemiologiczne zostat zdecentralizowany.
zdecentralizowany)”. Serwer ProteGO Safe stanowi wytacznie srodek
Nalezy zwréci¢ uwage na pare waznych zasad funkcjonowania ProteGO Safe, opisanych w arkuszu Oceny posredniczacy w wymianie kluczy
skutkow dla ochrony danych (DPIA): diagnostycznych pomiedzy aplikacjami

— ,informacje o otoczeniu uzytkownika przechowywane sa bezposrednio w pamieci wewnetrznej jego BRAK korncowymi zainstalowanymi na urzadzeniach

Urzadzenia. Przekazanie informacji w przypadku zidentyfikowania u Uzytkownika choroby COVID-19 jest
w petni dobrowolne”;

— ,Modut Analityczny inicjuje proces wystania Klucza Diagnostycznego na Serwer ProteGO Safe, ktory
nastepnie przekazuje Klucz Diagnostyczny do Urzadzen Uzytkownikéw Aplikacji. W takim wypadku
podmiot dostarczajacy i operujacy Aplikacja wcigz nie ma dostepu do danych osobowych Uzytkownika
zapisanych w aplikacji, niemniej nastepuje komunikacja z Serwerem ProteGO Safe w zakresie Kluczy
Diagnostycznych. Ich interpretacja jest mozliwa wytacznie przez Urzadzenie Uzytkownika, ktory odbiera
Klucz Diagnostyczny, z uwagi na brak informacji dotyczacych historii i analizy spotkan zapisanych na
Serwerze ProteGO Safe. Identyfikacja Urzadzenia Uzytkownika, ktory wprowadzit Kod PIN a tym samym
zainicjowat dystrybucje Kluczy Diagnostycznych jest teoretycznie mozliwa, niemniej identyfikacja
Uzytkownika, z uwagi na brak innych danych umozliwiajacych jednoznaczne wskazanie tozsamosci osoby

koncowych uzytkownikow. Interpretacja
informacji zawartych w kluczu diagnostycznym
odbywa sie w urzadzeniu koncowym
uzytkownika-odbiorcy informacji  z serwera
ProteGO Safe.

Inicjacja procesu przekazywania klucza
diagnostycznego jest zabezpieczona za pomoca
kodu PIN (generowanym w sposéb losowy,
jednorazowego uzytku). Wpisanie kodu PIN w
aplikacji ProteGO Safe jest dobrowolne.
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fizycznej, pozostaje niemozliwa (jedyng informacja, jaka dysponuje administrator, jest sygnat inicjujacy
wysytke Kluczy Diagnostycznych przez Serwer ProteGO Safe - istnieje mozliwosé, ze Sewer odnotuje logi
komunikacyjne, niemniej ich interpretacja i powiazanie z identyfikowalng osobga fizyczng pozostaja
niemozliwe)”.

Dodatkowo zastosowano
dynamicznych i losowych
uzytkownikow.

mechanizmy
identyfikatorow

83.

e tymczasowe i dynamiczne identyfikatory uzytkownikéw

KE w wytycznych 2020/C 124 1/01 wskazuje, ze dziatanie aplikacji typu ProteGO Safe powinno opieraé sie o
Ltworzenie i przechowywanie tymczasowych identyfikatoréw uzytkownika, ktére regularnie zmieniaja sie, a
nie przechowywanie samego identyfikatora urzadzenia”. KE wskazuje, ze tego typu ,[Alplikacje generuja
pseudolosowo tymczasowe i okresowo zmieniajgce sie identyfikatory telefonéw, ktére pozostajg w kontakcie
z uzytkownikiem”.

Zgodnie z informacjami zamieszczonymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,aplikacja
bazuje na losowych i dynamicznych (zmieniajacych sie w czasie, zgodnie z ustalonym harmonogramem)
kluczach Urzadzenia Uzytkownika”. Krotkotrwate ID zawiera (szyfrowane) dane konieczne do identyfikacji
urzadzenia (niebedace jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to
konieczne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

84.

e sposOb generowania i przetwarzania danych na temat kontaktu
e sposob przekazywania danych dotyczgcych kontaktu administratorowi i podmiotom
odpowiedzialnym

Zgodnie z trescig wytycznych 2020/C 124 1/01,,[D]ane na temat bliskosci fizycznej powinny by¢ generowane
i przetwarzane wytacznie wtedy, gdy istnieje rzeczywiste ryzyko zakazenia (w zaleznosci od bliskosci i czasu
trwania kontaktu)”.
Aplikacja ProteGO Safe przechowuje identyfikatory urzadzen innych uzytkownikéw, ktorzy weszli w kontakt
z uzytkownikiem wytacznie lokalnie, z zastrzezeniem aktywnego dziatania podejmowanego przez
uzytkownika bedacego osoba chorg lub zakazong SARS CoV-2. Dopiero w sytuacji zdiagnozowania
uzytkownika jako chorego lub jako nosiciela, uzytkownik w sposéb dobrowolny moze zadecydowac
o powiadomieniu innych uzytkownikdw o potencjalnych konsekwencjach epidemiologicznych
zarejestrowanego kontaktu z nim.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

85.

¢ minimalizacja danych transmitowanych administratorowi i podmiotom odpowiedzialnym

KE w wytycznych 2020/C 124 1/01 wskazuje, ze ,,na serwer dostepny dla organdw ds. zdrowia powinny trafia¢
jedynie te dane, ktore zostaty przekazane przez uzytkownikdow i ktére sg niezbedne do osiggniecia danego
celu, o ile taka opcja jest przewidziana (tj. na serwer tadowane sg wytacznie dane dotyczace bliskich
kontaktéw osoby, u ktérej badanie potwierdzito zakazenie COVID-19)”.

Dane przekazywane podczas komunikacji z serwerem ProteGO Safe, znane Ministrowi Cyfryzacji jak i GIS
podmiotom przetwarzane w aplikacji ProteGO Safe to dane zwigzane z wykorzystywaniem serwera
zapewniajgcego przekazywanie Uzytkownikom komunikatow:

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Zakres danych przekazywanych do serwera
ProteGO Safe jest minimalny, sg to wytacznie
dane niezbedne do ustalenia przez urzadzenie
koncowe uzytkownika odbierajagcego klucz
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— UID - losowy identyfikator Urzadzenia Uzytkownika,

—  Sredni czas korzystania z Aplikacji przez Uzytkownikéw (dane statystyczne, ktérych nie mozna powiazac
z poszczegolnymi Uzytkownikami).

Serwer ProteGO Safe (Backend) nie umozliwia identyfikacji uzytkownika ani potaczenia (pordwnania) kluczy

diagnostycznych (narazenia) z jakimikolwiek innymi danymi uzytkownika.

diagnostyczny, czy wystapit kontakt potencjalnie
epidemiologiczny.

86.

e szyfrowanie i pseudonimizacja
Zgodnie z trescig wytycznych 2020/C 124 1/01 nalezy zadba¢ o to, by ,dane przechowywane byty na
urzadzeniu koncowym uzytkownika w zaszyfrowanej formie, przy zastosowaniu najnowoczesniejszych
technik kryptograficznych”. KE zwraca rowniez uwage, ze ,[D]ane dotyczace bliskosci fizycznej powinny by¢
generowane i przechowywane na urzadzeniu korncowym wytgcznie w zaszyfrowanej i spseudonimizowanej
formie”. Co wiecej, zdaniem KE ,,[K]azdy przekaz z urzadzenia osobistego do krajowych organéw ds. zdrowia
powinien by¢ szyfrowany”.
Krotkotrwate ID, generowane losowe i dynamiczne (zmieniajgce sie w czasie, zgodnie z ustalonym
harmonogramem), zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace
jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.
Zgodnie z dokumentacjg towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy aplikacja
a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i rekomendowanych
bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych w transporcie gdy dochodzi
do komunikacji poprzez WiFi lub dane komdrkowe (przesytania klucza diagnostycznego po wprowadzeniu
przez osobe chorg kodu PIN w aplikacji, aplikacja dopuszcza uzywanie TLS w wersji 1.2 lub wyzszej).
Deweloperzy przy tworzeniu aplikacji korzystali z dobrze znanych i rekomendowanych algorytmow
i protokotéw  kryptograficznych. Szczegdlng uwage poswiecono wymaganiom dla zapewnienia
odpowiedniego wykorzystania kazdego algorytmu i protokotu (np. random initialization vectors or nonces).
Zaimplementowano mechanizmy bezpieczenstwa przed przekazaniem/odtworzeniem identyfikatora
(Identifier relay/replay prevention).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

87.

e ujawnianie informacji o tozsamosci kontaktéw z innymi uzytkownikami, w tym kontaktow
potencjalnie zakaznych

Zgodnie z tresciag wytycznych 2020/C 124 1/01 ,[O]soba zakazona nie powinna by¢ informowana
o tozsamosci 0sob, z ktorymi miata kontakt prowadzacy potencjalnie do konsekwencji epidemiologicznych, i
ktére zostang o tym powiadomione” oraz ,[T]ozsamosci osoby zakazonej nie nalezy ujawnia¢ osobom,
z ktorymi miata kontakt epidemiologiczny”.

ProteGO Safe, w przypadku zidentyfikowania osoby zakazonej, umozliwia anonimowe przestanie informaciji
za posrednictwem serwera ProteGO Safe do urzadzen korncowych (aplikacji) innych uzytkownikéw, ktore to
nastepnie dokonujg interpretacji, czy kontakt epidemiologiczny zaistniat czy nie oraz dokonuja niezbednej
korekty ustalonego ryzyka zakazenia uzytkownika odbierajacego klucz diagnostyczny. Aplikacja nie informuje

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Informacja o kontakcie z osoba zakazong jest
komunikowana uzytkownikowi wytacznie
poprzez powiadomienie o zaistnieniu kontaktu
oraz 0 zwiekszeniu ryzyka zagrozenia.
Uzytkownicy nie posiadaja dostepu do danych,
ktore mogtyby nawet posrednio zidentyfikowac
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uzytkownika bedacego osobg chorg o tozsamosci czy kluczach urzadzen uzytkownikow, ktére potwierdzity
kontakt epidemiologiczny i w konsekwencji jego zaistnienia zwiekszyty ryzyko dla uzytkownikdéw. Aplikacja
nie przekazuje rowniez uzytkownikom odbierajacym klucz diagnostyczny informacji o dacie czy czasie
kontaktu z osobg zidentyfikowana jako zakazona.

miejsce kontaktu, a w konsekwencji umozliwi¢
identyfikacje osoby zakazonej.

88. e jednoznaczne okreslenie celéw przetwarzania danych
W wytycznych 2020/C 124 1/01 KE wskazuje, ze ,[PJodstawa prawna (prawo Unii lub prawo paristwa Brak koniecznosci podejmowania dodatkowych
cztonkowskiego) powinna okresla¢ cel przetwarzania. Cel powinien by¢ szczegdétowo okreslony, tak aby nie dziatan.
byto watpliwosci, jakiego rodzaju dane osobowe muszg zostac przetworzone w celu osiggniecia pozadanego Cel zostat okreslony w sposdb tozsamy
celu oraz jednoznaczny”, jednoczesnie jednak KE ,,zaleca doktadniejsze okreslenie celu (celdw)”. z zadaniami GIS wyszczegdlnionymi
Zgodnie z trescig wiersza 2 ,,Opisu operacji przetwarzania” Oceny skutkéow dla ochrony danych (DPIA) w przywotywanych przepisach ustawy z dnia 14
,[Clelem przetwarzania danych w aplikacji ProteGO Safe jest wsparcie spoteczenistwa w przeciwdziataniu BRAK marca 1985 r. o Panstwowej Inspekcji Sanitarne;.
rozprzestrzeniania sie pandemii COVID-19: dziatajac w szeroko rozumianym interesie publicznym, Cel zostat uszczegétowiony, jest jednoznaczny i
administrator poprzez dystrybucje i zapewnienie operacyjnosci aplikacji ProteGO Safe wspiera szybka wskazuje na pozadany rezultat przetwarzania w
wymiane informacji pomiedzy osobami fizycznymi w ramach okreslonej spotecznosci, dziatajac na rzecz sposob niebudzacy watpliwosci.
profilaktyki zdrowia publicznego i przeciwdziatania rozprzestrzenianiu sie wirusa SARS CoV-2 oraz choroby
COVID-2, poprzez wymiane zanonimizowanych informacji dotyczacych o0séb zakazonych oraz
oprogramowanie umozliwiajgce analize spotkan i kontaktow, jak rowniez poprzez algorytmy umozliwiajgce
ocene ryzyka zarazenia”.

89. e okreslenie czasu przechowywania danych
Zgodnie z tredcig wytycznych 2020/C 124 1/01 ,[Olkres przechowywania danych powinien zalezeé¢ od Brak koniecznosci podejmowania dodatkowych
istotnosci tych danych z medycznego punktu widzenia (zgodnie z celem aplikacji: okres inkubacji itd.) oraz dziatan.
uwzglednia¢ realistyczny termin realizacji czynnosci administracyjnych, ktére by¢ moze bedzie nalezato Okres retencji zostat ustalony na 14 dni od dnia
wykonac¢”, a ,,[D]ane dotyczace bliskosci fizycznej powinny by¢ usuwane, jak tylko przestajg by¢ potrzebne wprowadzenia informacji do aplikacji lub do
do celow ostrzegania. Powinno to mie¢ miejsce najpdzniej po miesigcu (okres inkubacji plus margines) lub po BRAK pamieci serwera.
tym, jak dana osoba zostata zbadana, a wynik okazat sie negatywny”.
Dane uzytkownikow aplikacji s przechowywane wewnatrz aplikacji do czasu ich manualnego usuniecia przez
uzytkownika, do czasu usuniecia aplikacji ProteGO Safe z urzadzenia koncowego lub usuwane automatycznie
po uptywie 14 dni od dnia ich wprowadzenia (w zaleznosci od tego, ktére zdarzenie nastapi wczesniej). Klucze
diagnostyczne sg przechowywane na serwerze ProteGO Safe przez okres 14 dni, a nastepnie automatycznie
kasowane.

90. ¢ automatyzacja ograniczenia czasu przechowywania danych (instrumenty zapewniajace

automatyczne usuwanie danych)

Zgodnie z trescig wytycznych 2020/C 124 1/01 ,[MJozna przewidzie¢ dodatkowe $rodki majace na celu BRAK Brak koniecznosci podejmowania dodatkowych

zabezpieczenie przetwarzanych danych, w szczegdlnosci automatyczne usuniecie lub anonimizacje danych
po pewnym czasie”.

dziatan.
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Klucze diagnostyczne (narazenia) sa przechowywane na serwerze ProteGO Safe przez okres retencji
wynoszacy 14 dni, a nastepnie automatycznie kasowane. Mozliwos¢ przechowywania danych przez
uzytkownika na urzadzeniu koncowym, gdzie zainstalowana jest aplikacja ProteGO Safe, ograniczona zostata
poprzez wprowadzenie systemowego ograniczenia historii dziatania Modutu Analitycznego do 14 dni wstecz.

Wprowadzono automatyczne  mechanizmy
usuwania danych, gwarantujace, ze dane nie
beda przechowywane diuzej niz ustalony okres
retencji.

91 e przechowywanie danych lokalnie (urzadzenie koncowe uzytkownika)
Zgodnie z trescig wytycznych 2020/C 124 1/01 ,[Dlane powinny by¢ przechowywane na urzadzeniu Brak koniecznosci podejmowania dodatkowych
uzytkownika”. dziatan.
Dane osobowe uzytkownika oraz inne informacje wprowadzane do aplikacji przez uzytkownika sg
przechowywane lokalnie, na urzadzeniu koricowym uzytkownika. Urzadzenie komunikujac sie bezposrednio
z innym urzadzeniem na ktérym zainstalowana jest aplikacja ProteGO Safe przesyta bezposrednio do tego BRAK
urzadzenia informacje umozliwiajaca ustalenie, ze nastgpit kontakt (za pomoca technologii Bluetooth; w
procesie nie uczestniczy zewnetrzny serwer lub inne urzadzenie, nie wykorzystuje sie technologii opartych na
transmisjach danych sieciami bezprzewodowymi WiFi lub komorkowymi). Urzadzenie komunikuje sie z
backendem (serwerem ProteGO Safe) wytacznie w sytuaciji, gdy do aplikacji uzytkownika zidentyfikowanego
jako osoba chora zostanie wprowadzony specjalny kod PIN - przestaniu podlega wytacznie klucz
diagnostyczny.

92. ¢ publikacja kodu zrédtowego aplikacji
W wytycznych 2020/C 124 1/01 ,,Komisja zaleca, aby kod zrédtowy aplikacji zostat podany do wiadomosci BRAK Brak koniecznosci podejmowania dodatkowych
publicznej i byt dostepny do wgladu”. dziatan.
Kod zrodtowy aplikacji zostat podany do wiadomosci publicznej i jest dostepny do zapoznania sie.

93, e zaangazowanie organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych (PUODO)
Zgodnie z trescia wytycznych 2020/C 124 1/01 ,[O]rgany ochrony danych powinny by¢ w petni
zaangazowane w prace nad aplikacja i konsultowane w tym zakresie oraz powinny nadzorowac Brak koniecznosci podejmowania dodatkowych
wprowadzanie takiej aplikacji” dziatan.
Ministerstwo zwracato sie do PUODO z prosba o wziecie udziatu w pracach nad ProteGO Safe. Organ BRAK Prezes Urzedu Ochrony Danych Osobowych
nadzorczy istotnie wystosowat swoje uwagi i zalecenia co do funkcjonowania aplikacji ProteGO Safe, zwrdcit zostat poproszony o opinie na temat
rowniez uwage na wazne dla ochrony prywatnosci zagadnienia (odpowiedz PUODO dostepna pod linkiem: projektowanego rozwigzania oraz wyrazit swoje
https://pliki.oanoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20E0G%201/Przychodz%C4%85ca%20- stanowisko i przedstawit zalecenia.
%200dpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpow
ied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf).

94. e wykonanie oceny skutkéw dla ochrony danych osobowych (art. 35 RODO)
Zgodnie z trescig wytycznych 2020/C 124 1/01, zdaniem Komisji ,przetwarzanie danych w kontekscie aplikacji Brak koniecznosci podejmowania dodatkowych
bedzie sie kwalifikowac jako przetwarzanie na duza skale szczegdlnych kategorii danych osobowych (ij. BRAK | dziatan.

danych dotyczacych zdrowia), Komisja pragnie zwréci¢ uwage na art. 35 RODO dotyczacy oceny skutkow
dla ochrony danych”.
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https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf
https://pliki.panoptykon.org/DIP/Cyfrowy%20Nadz%C3%B3r%20-%20EOG%20I/Przychodz%C4%85ca%20-%20odpowiedzi%20na%20wniosek/UODO_dip_obowi%C4%85zkowo%C5%9B%C4%87%20ProteGO/odpowied%C5%BA%20w%20sprawie%20ProteGO_30.04.2020%20%282%29.pdf

Ocena skutkoéw dla ochrony danych (DPIA) zostata wykonana, a jej udokumentowana forma (arkusz Oceny
skutkow dla ochrony danych (DPIA)) zostat opublikowany, umozliwiajac opinii publicznej zapoznanie sie
z ustaleniami poczynionymi w trakcie badania ryzyka i skutkdéw przetwarzania dla ochrony danych.

eHealth Network: Mobile applications to support contact tracing in the EU’s fight against COVID-19. Common EU Toolbox for Member States. Wersja 1.0 z dnia 15

kwietnia 2020 r. (dalej jako ,,zalecenia eHealth”).

Zagadnienie

Ryzyko

Proponowane dziatania

95.

e EF-01: minimalizacja danych z uwzglednieniem adekwatnosci
Zgodnie z trescia zalecen eHealth (EF-01) minimalny i jednoczesnie adekwatny zakres danych niezbednych
do ustalenia kontaktéw to okres czasu, odlegtosc i kontekst Srodowiskowy.
Aplikacja ProteGO Safe przechowuje informacje o okresie kontaktu urzadzen uzytkownikow (jak dtugo
urzadzenia znajdowaty sie blisko siebie; wartos$ci w zakresie 5-30 minut) oraz o dacie kontaktu. Celem aplikacji
nie jest powiadamianie organdéw ds. zdrowia, a uzytkownikéw aplikacji o ryzyku epidemiologicznym
wynikajacym z kontaktu z osobg zakazong. Powyzej wskazany zakres danych jest niezbedny do ustalenia
zwiekszenia ryzyka, jednoczesnie inne informacje i dane nie bedg miaty wptyw na ustalenie ryzyka zakazenia,
zatem pozostajg zbedne i z tego wzgledu zrezygnowano z ich zbierania.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

96.

e EF-02, TF-02: epidemiologicznie uzasadniony okres retencji danych

Zgodnie z trescig zalecen eHealth (EF-02) okres retencji danych powinien pozostawac epidemiologicznie
uzasadniony, a wiec nie powinien przekraczac 14 lub 16 dni.

Dane uzytkownikodw aplikacji sg przechowywane wewnatrz aplikacji do czasu ich manualnego usuniecia przez
uzytkownika, do czasu usuniecia aplikacji ProteGO Safe z urzadzenia koncowego lub usuwane automatycznie
po uptywie 14 dni od dnia ich wprowadzenia (w zaleznosci od tego, ktére zdarzenie nastapi wczesniej). Klucze
diagnostyczne sg przechowywane na serwerze ProteGO Safe przez okres 14 dni, a nastepnie automatycznie
kasowane.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

97.

e EF-03, EF-04, EF-06: informowanie uzytkownikéw o zagrozeniu

Zgodnie z trescig zalecen eHealth (EF-03, EF-04, EF-06) panstwa cztonkowskie powinny opracowac
mechanizmy notyfikowania uzytkownikdéw o zwiekszeniu zagrozenia epidemiologicznego dla jednostki,
uwzgledniajac przy tym, ze informacja o wzroscie zagrozenia powinna by¢ przekazana bezzwtocznie.
Aplikacja ProteGO Safe powiadamia osoby zagrozone z tytutu kontaktu potencjalnie epidemiologicznego
bezzwtocznie po otrzymaniu i dopasowaniu klucza diagnostycznego do zgromadzonych danych dotyczacych
kontaktéw z innymi uzytkownikami. Komunikat wyswietlany jest bezposrednio w aplikacji, dodatkowo
uzytkownik moze by¢ monitowany o waznej informacji w aplikacji za pomoca powiadomienia push (o ile
wyrazone zostaty odpowiednie zgody i zezwolenia, a system wspiera powiadomienia typu push).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

98.

e EF-05: potwierdzanie zakazenia za pomoca zewnetrznych mechanizméw autoryzujgcych
Zgodnie z tresdcig zalecen eHealth (EF-05) potwierdzanie zakazenia uzytkownika aplikacji ProteGO Safe
powinno sie odbywa¢ z wykorzystaniem mechanizmoéw uwierzytelniajacych, co pomoze unikngc

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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wprowadzania do aplikacji informacji nieprawdziwych lub nieadekwatnych. Organy ds. zdrowia lub inne
uprawnione jednostki powinny mie¢ mozliwos¢ potwierdzenia, ze uzytkownik jest osobg zakazong przed
zainicjowaniem mechanizmoéw ostrzegania innych uzytkownikéw.

Uwierzytelnienie osoby chorej na COVID-19 nastepuje poprzez wprowadzenie do Aplikacji losowego numeru
PIN podanego przez przedstawiciela Centrum Kontaktu, ktory nie umozliwia identyfikacji, generowanego w
sposob losowy (jednorazowego uzytku).

99.

e EF-07: decentralizacja procesu powiadamiania o zagrozeniu jako Srodek zapewnienia
prywatnosci uzytkownikéw
Zalecenia eHealth (EF-07) wskazujg na dwa mozliwe sposoby wymiany informacji pomiedzy uzytkownikiem
a podmiotami odpowiedzialnymi za funkcjonowanie aplikacji i w konsekwencji innymi uzytkownikami, w
zakresie zwigzanym z powiadamianiem o kontaktach potencjalnie epidemiologicznych.
Aplikacja ProteGO Safe wykorzystuje zdecentralizowany model wymiany informacji dla identyfikacji
kontaktéw potencjalnie epidemiologicznych. Model opiera sie na nastepujacych zatozeniach:

— dane uzytkownika sa przechowywane wytgcznie lokalnie, na urzadzeniu koncowym uzytkownika, na
ktorym zainstalowana jest aplikacja ProteGO Safe. Aplikacja generuje pseudolosowe tymczasowe
i dynamiczne identyfikatory telefondéw, ktére pozostajag w kontakcie z uzytkownikiem, ktére jednak nie
zawierajg informacji osobistych dotyczacych uzytkownika, w tym réwniez numeru telefonu;

— ostrzezenie o kontakcie potencjalnie epidemiologicznym i zwiekszeniu ryzyka zakazenia jest
przekazywane uzytkownikowi bezposrednio z aplikacji. Po odebraniu i zinterpretowaniu klucza
diagnostycznego przez urzadzenie uzytkownika odbierajacego klucz, aplikacja ProteGO Safe
automatycznie generuje ostrzezenie adresowane do uzytkownika. Proces interpretacji i dopasowania
klucza diagnostycznego do historii kontaktéw odbywa sie w catosci w pamieci urzadzenia koncowego
uzytkownika, z wykorzystaniem lokalnie dziatajgcych skryptéw aplikacji ProteGO Safe;

— klucz diagnostyczny jest przekazywany przez urzadzenie uzytkownika zidentyfikowanego jako osoba
zakazona po wprowadzeniu kodu PIN, ktéry jest generowany losowo i pozostaje kodem jednorazowego
uzytku. Kod PIN jest przekazywany uzytkownikowi zidentyfikowanemu jako osoba chora przez Centrum
Kontaktu, ktore posiada potwierdzenie pozytywnego wyniku u osoby chorej, nie posiada jednak zadnego
powigzania z uzytkownikiem i aplikacjg ProteGO Safe zainstalowana na urzadzeniu uzytkownika.
Uzytkownik zidentyfikowany jako osoba zakazona musi samodzielnie wprowadzi¢ kod PIN do aplikacji
(robi to dobrowolnie, Centrum Kontaktu ani zaden inny podmiot nie ma mozliwosci wymuszenia
wprowadzenia kodu PIN w aplikacji). Dopiero woéwczas proces ostrzegania zostanie zainicjowany.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

100.

e EF-07: brak mozliwosci wzajemnego identyfikowania sie uzytkownikéw
Zgodnie z trescig zalecen eHealth (EF-07) uzytkownicy aplikacji nie powinni mie¢ mozliwosci identyfikowania
siebie nawzajem.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Zakres danych udostepnianych pomiedzy uzytkownikami aplikacji ograniczony jest do niezbednego minimum
- ogranicza sie wytacznie do danych niezbednych zakodowanych w Kluczu Diagnostycznym, umozliwiajacych
wskazanie ryzyka transmisji wirusa SARS CoV-2 od Uzytkownika, u ktérego wykryto obecnos$¢ wirusa lub
chorobe COVID-19. Sa to informacje odnotowywane automatycznie w aplikacji, dotyczace spotkania (okres i
sita sygnatu Bluetooth). Uzytkownik nie ma mozliwosci dopasowania informacji zgromadzonej w aplikacji
dotyczacej kontaktu do konkretnej osoby fizycznej, poniewaz aplikacja nie odnotowuje ani czasu (godziny)
spotkania ani miejsca spotkania, a wytacznie date.

101.

e EF-07: brak mozliwosci zidentyfikowania uzytkownikéw przez organy ds. zdrowia i inne
podmioty odpowiedzialne

Zalecenia eHealth (EF-07) zwracaja uwage, by aplikacje wykorzystywane do wczesnego ostrzegania
o kontaktach potencjalnie epidemiologicznych nie umozliwiaty podmiotom zewnetrznym, tj. organom
i jednostkom zaangazowanym w zapewnienie operacyjnosci aplikacji, dostepu do danych osobowych
uzytkownikow, réwniez w formie zagregowanej i zanonimizowanych.
Deweloperzy ProteGO Safe, GIS oraz MC wykorzystali wszelkie technicznie dostepne srodki do zapewnienia,
ze dane osobowe uzytkownikow aplikacji ProteGO Safe nie beda w zadnej formie przekazywane podmiotom
zewnetrznym. Osiaggnieto to przede wszystkim poprzez decentralizacje procesu ostrzegania, lokalne
przechowywanie danych wprowadzanych lub zbieranych przez uzytkownikow (w tym danych o kontaktach),
jak rowniez przez wykorzystanie technologii niebazujacych na technikach sledzacych (zamiast geolokalizacji,
transmisji danych sieciami bezprzewodowymi WiFi czy sieciami komoérkowymi, do ustalania kontaktow
wykorzystano technologie Bluetooth (BLE)).
Zgodnie z zasadami opisanymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,[lIldentyfikacja
Urzadzenia Uzytkownika, ktéry wprowadzit Kod PIN a tym samym zainicjowat dystrybucje Kluczy
Diagnostycznych jest teoretycznie mozliwa, niemniej identyfikacja Uzytkownika, z uwagi na brak innych
danych umozliwiajacych jednoznaczne wskazanie tozsamosci osoby fizycznej, pozostaje niemozliwa (jedyna
informacja, jaka dysponuje administrator, jest sygnat inicjujacy wysytke Kluczy Diagnostycznych przez Serwer
ProteGO Safe - istnieje mozliwos¢, ze Sewer odnotuje logi komunikacyjne, niemniej ich interpretacja i
powiazanie z identyfikowalng osobg fizyczna pozostaja niemozliwe)”. Informacje przetwarzane w ramach
ProteGO Safe nie umozliwiaja (nawet posrednio) identyfikacji oséb fizycznych. Dane osobowe przetwarzane
sq zgodnie z zasadami wskazanymi w art. 11 RODO, gdyz cel przetwarzania nie wymaga identyfikacji.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

102.

e TF-01: technologia zblizeniowa
Zgodnie z trescig zalecen eHealth (TF-01) nalezy opracowac taka technologie zblizeniowa dla aplikacji, ktora
bedzie pozwalata na doktadne i powtarzalne ustalenie faktu zaistnienia kontaktu. Za optymalne eHealth
przyjmuje przyjecie minimalnej odlegtosci 1,5m, nalezy przyja¢ doktadnosc¢ 0.5 metra, a wskazania takie uwaza
Za zapewniajace minimalizacje wskazan fatszywie pozytywnych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami uzytkownika wykorzystuje technologie
Bluetooth (BLE). Nie korzysta jednoczesnie z technologii geolokalizacyjnych ani z transmisji danych za
pomocya sieci komoérkowych (wniosek bazowany na doswiadczeniach empirycznych uzyskanych podczas
korzystania z aplikacji ProteGO Safe). Technologia Bluetooth wykorzystywana przez ProteGO Safe nie
wymaga aktywacji zadnych innych technologii lokalizacyjnych, w szczegdlnosci wskazanych powyzej.
Technologia zblizeniowa wykorzystywana w ProteGO Safe dziata w oparciu o Privacy-Preserving Contact
Tracing APl wytworzone oraz udostepnione przez odpowiednio:

— Google (https://www.google.com/covid19/exposurenctifications/) oraz

— Apple (https://www.apple.com/covid19/contacttracing).

Dane dotyczace zarejestrowanych spotkan sg odnotowywane bezposrednio w aplikacji uzytkownika.
Rejestrowany jest tymczasowy, zmienny klucz identyfikujacy uzytkownika, data kontaktu oraz okres kontaktu
(jak dtugo urzadzenia znajdowaty sie blisko siebie; wartosci w zakresie 5-30 minut).

103.

e TF-02, TF-05: skutecznos¢ i wiarygodnos¢ informacji; epidemiologicznie relewantna i doktadnie
ustalana fizyczna odlegtosc¢ oraz skalowalnos¢ otoczenia

Zgodnie z trescig zalecen eHealth (TF-02, TF-04) faktyczna odlegtos¢ pomiedzy uzytkownikami powinna by¢
doktadnie rejestrowana, a zbierane dane powinny by¢ powigzane z "epidemiologicznie istotng" odlegtoscia,
uzgodniong przez krajowe organy do spraw zdrowia. Skalowalnos¢ aplikacji powinna siega¢ 100 min.
uzytkownikdw w ciggu miesigca, co wymusza korzystanie z rozwigzan generujacych minimalne wymagania
sprzetowe, ktére beda powszechnie dostepne.
Dzieki zastosowaniu technologii Bluetooth (BLE) oraz Privacy-Preserving Contact Tracing APl wytworzone
oraz udostepnione przez Google i Apple, GIS jest w stanie kontrolowac¢ wartos¢ epidemiologicznie
relewantnej odlegtosci i zapewnic, ze ProteGO Safe rejestruje wytacznie kontakty odpowiadajace ustalonym
warunkom. Skalowalnos¢ aplikacji zalezy od ilosci uzytkownikéw, niemniej jednak technologicznie ProteGO
Safe opiera sie na prostych elementach niepowodujgcych duzego obcigzenia urzadzenia koncowego
uzytkownika (co zostato zauwazone w testach empirycznych przy pracy z ProteGO Safe). Mozliwosc
zachowania wymaganej skalowalnosci zostata zatem zachowana zgodnie z zaleceniami eHealth.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

104.

e TF-02, TF-03: szyfrowanie identyfikatoréow telefonow/uzytkownikow
Zgodnie z trescig zalecen eHealth (TF-02, TF-03) zebrane identyfikatory uzytkownikdw musza byc
przechowywane w formie szyfrowanej.
Krotkotrwate ID, generowane losowe i dynamiczne (zmieniajgce sie w czasie, zgodnie z ustalonym
harmonogramem), zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace
jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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105.

e TF-03: tymczasowe, dynamiczne identyfikatory uzytkownikéw
Zgodnie z trescig zalecen eHealth (TF-03) identyfikatory uzytkownikdw powinny by¢ generowane
pseudolosowo i okresowo zmieniane w celu zwiekszenia ochrony przed podstuchem, hakowaniem
i Sledzeniem przez osoby trzecie.
Zgodnie z informacjami zamieszczonymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,aplikacja
bazuje na losowych i dynamicznych (zmieniajacych sie w czasie, zgodnie z ustalonym harmonogramem)
kluczach Urzadzenia Uzytkownika”.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

106.

e TF-04: uwierzytelnianie osoby chorej z wykorzystaniem kodéw generowanych przez organy ds.
zdrowia

Zgodnie z trescig zalecen eHealth (TF-04) by zapobiec wprowadzaniu do oprogramowania informacji
niezgodnych z prawng, w szczegdlnosci fatszywych informacji o osobach chorych, uzytkownicy
zidentyfikowani jako osoby chore powinny méc wprowadzi¢ taka informacje do aplikacji wykorzystujac w tym
celu pseudolosowych, jednorazowych kodéw generowanych przez organy ds. zdrowia.
Uwierzytelnienie osoby chorej na COVID-19 nastepuje poprzez wprowadzenie do Aplikacji losowego numeru
PIN podanego przez przedstawiciela Centrum Kontaktu, ktéry nie umozliwia identyfikacji (PIN generowany w
sposob losowy, jednorazowego uzytku)

BRAK

107.

e TF-06: wspotpraca oprogramowania z urzadzeniem korncowym uzytkownika -
powszechnosé/dostepnosé i zuzycie energii

Zgodnie z trescia zalecen eHealth (TF-06) Sledzenie kontaktu powinno by¢ mozliwe przez kazde urzadzenie
wyposazone w Bluetooth, niezaleznie od platformy technologicznej. Mozliwos¢ sledzenia kontaktu powinna
by¢ dostepna na kazdym systemie operacyjnym, a aplikacja wyposazona w zabezpieczenia przed
nadmiernym zuzyciem energii.

Aplikacja ProteGO Safe wykorzystuje technologie Bluetooth Low Energy (BLE), ktdra jest powszechnie
wykorzystywana technologia komunikacji bezprzewodowej urzadzen koncowych. Sama aplikacja jest zas
wspierana przez najwiekszych dostawcow systemow operacyjnych dla telefonéw komorkowych: Google
i Apple, co wspiera jej uniwersalnos¢ i dostepnos¢ dla wszystkich uzytkownikéw. Zatozeniem aplikacji jest
dostepnos¢ dla jak najwiekszego zakresu urzadzen.

Aplikacja ProteGO Safe generuje wieksze zuzycie energii urzadzenia koncowego dla urzadzen, ktére nie
wspieraja technologii Bluetooth Low Energy (BLE).

Brak koniecznosci podejmowania dodatkowych
dziatan.

108.

e TF-08: publicznie dostepny kod Zrédtowy
Zgodnie z trescig zalecen eHealth (TF-08) opublikowanie specyfikacji technicznych i kodu zrédtowego
aplikacji to sposoby na zmaksymalizowanie reuzywalnosci, interoperacyjnosci, audytowalnosci
i bezpieczenstwa aplikacji.
Kod zZrodtowy aplikacji ProteGO Safe zostat podany do wiadomosci publicznej i jest dostepny do zapoznania
sie.

Ryzyko pozostaje niezalezne od GIS i innych
podmiotéw  odpowiedzialnych -  zalezy
wytacznie od tego, czy urzadzenie koncowe
uzytkownika wspiera technologie Bluetooth Low
Energy (BLE). W przypadku urzadzen
wspierajacych wytacznie klasyczne technologie
Bluetooth, dziatanie aplikacji ProteGO Safe
bedzie wptywato na zwiekszone zuzycie energii.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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109.

e |OP-01: interoperacyjno$¢ w oparciu o eHealth European Interoperability Framework
Zgodnie z trescia zalecen eHealth (IOP-01) funkcjonowanie aplikacji powinno spetnia¢ wymagania
interoperacyjnosci, sprecyzowane w eHealth European Interoperability Framework z 23 listopada 2015 r.
(https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20151123_co03_en.pdf).
Zgodnie z informacjami wynikajagcymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki
interoperacyjnosci sprecyzowane w powyzej wskazanym dokumencie.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

10.

e |OP-02: dostosowanie kryteriow epidemiologicznych
Zgodnie z trescig zalecen eHealth (I0P-02) deweloperzy i organy zdrowia publicznego powinni dostosowac
sie do wytycznych WHO i ECDC na temat determinantdéw sledzenia kontaktow, wiacznie z definicjg bliskiego
kontaktu (odlegtosc i czas ekspozycji) i czasu przez jaki dane o kontaktach powinny by¢ przechowywane.
Wskazane powyzej wytyczne WHO i ECDC zostaty wziete pod uwage podczas tworzenia ProteGO Safe.
Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, ProteGo Safe spetnia warunki
interoperacyjnosci sprecyzowane w powyzej wskazanych dokumentach.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

m.

e |OP-03: rejestrowanie kontaktu z innymi uzytkownikami ProteGO Safe

Zgodnie z trescig zalecen eHealth (IOP-03) aplikacje muza by¢ w stanie okresli¢ bliskos¢ kontaktu, zgodnie z
przyjetymi kryteriami epidemiologicznymi, niezaleznie od platformy technologicznej, czy aplikacji jaka kazda
z danych oséb korzysta.

Dzieki wykorzystaniu powszechnej technologii Bluetooth oraz Privacy-Preserving Contact Tracing API
wytworzone oraz udostepnione przez Google i Apple, ProteGO Safe jest w stanie rejestrowac kontakt z innymi
uzytkownikami, okreslajac przy tym m.in. okres trwania kontaktu (czas, przez jaki dwoch uzytkownikow
znajdowato sie w zasiegu rejestrowanym, epidemiologicznie relewantnym).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

2.

e 10P-04: komunikowanie informacji o osobach zakazonych innym krajom/regionom
Zgodnie z trescig zalecen eHealth (IOP-04) organy zdrowia publicznego powinny uzgodni¢ protokoty
wymiany informacji o fancuchach transgranicznych kontaktow, zwtaszcza o zarazonych majacych kontakt z
osobami z innych panstw.
GIS i inne organy zdrowia publicznego podjety dialog celem ustalenia zasad interoperacyjnosci. Na dzien
przeprowadzenia niniejszego audytu prywatnosci, rozmowy nie zostaty zakoriczone a ustalen nie podjeto.

Nalezy  kontynuowac podjete
zorganami  zdrowia  publicznego
wypracowania zasad interoperacyjnosci.

rozmowy
celem

Nn3.

e I0OP-05: informowanie o kontaktach potencjalnie epidemiologicznych
Zgodnie z trescig zalecen eHealth (IOP-05) organy zdrowia publicznego powinny uzgodni¢ protokot
informowania 0séb narazonych na zakazenie.
GIS i inne organy zdrowia publicznego podjety dialog celem ustalenia zasad interoperacyjnosci. Na dzien
przeprowadzenia niniejszego audytu prywatnosci, rozmowy nie zostaty zakonczone a ustalen nie podijeto.

Nalezy  kontynuowac podjete
zorganami  zdrowia  publicznego
wypracowania zasad interoperacyjnosci.

rozmowy
celem

4.

e (CS-O1: krajowa ocena ryzyka
Zgodnie z trescig zalecen eHealth (CS-01) krajowe organy powinny przeprowadzac catosciowa ocene ryzyka,
skupiong na potencjalnych zagrozeniach dla cyberbezpieczenstwa aplikacji, biorac pod uwage znane

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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problemy z zakresu bezpieczeristwa poszczegdlnych platform i protokotdéw komunikacyjnych, jak réwniez
niedawnych incydentéw i zagrozen. Istotne czesci krajowego systemu oceny ryzyka powinny zostac
udostepnione zespotom projektowym pracujacym nad aplikacja.

Kompleksowa ocena ryzyka z punktu widzenia ochrony danych osobowych i informacji przetwarzanych przez
ProteGO Safe zostata przeprowadzona i udokumentowana w skoroszycie 3 ,Ocena i zarzadzanie ryzykiem”
arkusza Oceny skutkéw dla ochrony danych (DPIA).

15.

e (CS-01: udostepnianie informacji i wspétpraca miedzy podmiotami zaangazowanymi

Zgodnie z trescig zalecen eHealth (CS-01) podmioty zaangazowane, biorac przy tym pod uwage
cyberbezpieczenstwo i zarzadzanie podatnosciami, powinny udostepnia¢ informacje iwspotpracowac
pomiedzy zespotami projektowymi i odpowiednimi organami krajowymi, wigcznie z krajowymi Zespotami
Reagowania na Incydenty Bezpieczenstwa Informatycznego, podmiotami  zajmujacymi  sie
cyberbezpieczenstwem, Zespotami Reagowania na Incydenty Bezpieczenstwa Informatycznego
poszczegdlnych produktéw medycznych. Regularne briefingi dotyczace ryzyka s3 waznym narzedziem
w celu kreowania Swiadomosci na temat zagrozen dotyczacych cyberbezpieczeristwa na wszystkich
poziomach teamow projektowych.

Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, stosowne procedury w zakresie
kooperacji i udostepniania informacji zostaty wdrozone i obowigzuja.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

116.

e (CS-01: procedury reagowania na incydenty

e (CS-02: procedury identyfikacji i zarzadzania podatnosciami
Zgodnie z trescig zalecen eHealth (CS-O1) wazne jest posiadanie planu zarzadzania incydentami
i podatnosciami, tacznie z adekwatnymi procedurami powiadamiania krajowych Zespotéw Reagowania na
Incydenty i odpowiednich organdw zajmujacych sie ochrong informacji i danych.
Zgodnie z informacjami wynikajagcymi z dokumentacji towarzyszacej, stosowne procedury reagowania na
incydenty, zawierajace m.in. procedury powiadamiania oraz zarzadzania incydentami i podatnosciami, zostaty
wdrozone i obowigzuja.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

n7.

o (S-02: testowanie poziomu bezpieczenstwa

Zgodnie z trescig zalecen eHealth (CS-02) organy krajowe powinny zapewni¢ odpowiednie testy i badanie
bezpieczenstwa aplikacji jak i backendu przez niezaleznych ekspertéw przed deploymentem jak i po
wprowadzeniu kazdej zmiany.

Ustalony poziom ryzyka znajduje swoje potwierdzenie w testach bezpieczenstwa, m.in. przeprowadzonych
przez Securitum (raport Z przeprowadzonego testu bezpieczenstwa dostepny tutaj:
https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport). Ministerstwo regularnie zleca
retesty aplikacji, w tym rowniez przed wprowadzeniem kolejnej wersji oprogramowania lub innych
znaczacych zmian.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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118.

e (CS-02: poddawanie oprogramowania ocenie niezaleznych ekspertéw

Zgodnie z trescig zalecen eHealth (CS-02) organy krajowe powinny zadbac¢ o to, by architektura kodu
oprogramowania (aplikacji i backendu) umozliwia przeprowadzenie jej oceny przez niezaleznych ekspertdow.
Kod zZrodtowy aplikacji ProteGO Safe zostat podany do wiadomosci publicznej i jest dostepny do zapoznania
sie. Kazdy moze przeanalizowac kod. Co wiecej, podmioty odpowiedzialne dbajg o przeprowadzanie testéow
bezpieczenstwa i dokumentowanie ustalen tych testéw oraz publikacje raportdw podsumowujacych (np.
wsréd nich rowniez testy bezpieczenstwa przeprowadzane przez Securitum; raport z przeprowadzonego
testu bezpieczenstwa dostepny tutaj: https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--
zobacz-raport).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

19.

e (CS-02: umozliwienie zgtaszania btedéw/nieprawidtowosci i podatnosci
Zgodnie z trescig zalecen eHealth (CS-02) istotnym sposobem zapewnienia bezpieczeristwa oprogramowania
jest umozliwienie badaczom cybersecurity, ekspertom, uzytkownikom i organizacjom zgtaszania btedow i/lub
podatnosci zespotom projektowym.
MC oraz inne podmioty odpowiedzialne wyznaczyty kanaty raportowania bteddéw i zidentyfikowanych
podatnosci. Uzytkownik aplikacji, ktory napotkat btad, moze bez problemu zgtosi¢ go bezposrednio
z poziomu aplikacji, moze réwniez oceni¢ produkt i wskazac istnienie btedéw np. w formie komentarzy
w Sklepie Google (zapoznajac sie z trescig sekcji ,,Oceny i opinie” w Sklepie Google zauwazy¢ mozna, ze
Ministerstwo odpowiada na wiekszos¢ feedbackdw dociekajac szczegotdw btedu).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

120.

e (CS-03: minimalizacja danych; ograniczenie przechowywania danych; szyfrowanie,
pseudonimizacja i anonimizacja

Zgodnie z trescia zalecen eHealth (CS-03) deweloperzy powinni ograniczy¢ przetwarzane dane, a same dane
pseudonimizowad/anonimizowac kiedy tylko jest to mozliwe, chroni¢ jakiekolwiek pozostate wrazliwe dane
przetwarzane przez aplikacje lub backend i usuwac je kiedy tylko sa juz zbedne.
W podstawowej wersji aplikacji ProteGO Safe przetwarzany jest minimalny zakres danych - ograniczony do
identyfikatora uzytkownika oraz klucza diagnostycznego (losowe i okresowo zmieniane anonimowe
identyfikatory urzadzen), a takze danych statystycznych (w tym danych zanonimizowanych). Krétkotrwate
ID, generowane losowe i dynamiczne (zmieniajace sie w czasie, zgodnie z ustalonym harmonogramem),
zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace jednoczesnie ID samego
urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.
W ramach korzystania z funkcji dodatkowych, aplikacja pozwala na wprowadzenie przez uzytkownika
wytacznie danych niezbednych do wykonania oceny ryzyka zarazenia (w przypadku korzystania z Modutu
Triazu) czy tez kontroli stanu zdrowia uzytkownika celem wczesnego wykrywania niepokojacych objawoéw
(w przypadku korzystania z Modutu Dziennika Zdrowia).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

Strona 57 z 68



https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport
https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-raport

W ramach Modutu Analitycznego aplikacja przechowuje informacje o okresie kontaktu urzadzen
uzytkownikow (jak dtugo urzadzenia znajdowaty sie blisko siebie; wartosci w zakresie 5-30 minut) oraz
o dacie kontaktu.

Dane osobowe uzytkownika oraz inne informacje wprowadzane do aplikacji przez uzytkownika sg
przechowywane lokalnie, na urzadzeniu koncowym uzytkownika.

Dane osobowe przetwarzane w Aplikacji ProteGO Safe przetwarzane sa w formie uniemozliwiajacej
identyfikacje osoby, ktérej dane dotycza zarowno przez Ministra Cyfryzacji jak i GIS. Dane przekazywane
podczas komunikacji z serwerem ProteGO Safe, znane Ministrowi Cyfryzacji jak i GIS podmiotom
przetwarzane w Aplikacji ProteGO Safe to dane zwiazane z wykorzystywaniem serwera zapewniajgcego
przekazywanie Uzytkownikom komunikatow. Serwer ProteGO Safe (Backend) nie umozliwia identyfikacji
uzytkownika ani potaczenia (poréwnania) kluczy diagnostycznych (narazenia) z jakimikolwiek innymi danymi
uzytkownika. Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy
aplikacja a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i
rekomendowanych bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych
w transporcie gdy dochodzi do komunikacji poprzez WiFi lub dane komoérkowe (przesytania klucza
diagnostycznego po wprowadzeniu przez osobe chorg kodu PIN w aplikacji, aplikacja dopuszcza uzywanie
TLS w wersji 1.2 lub wyzszej).

Zakres danych, a w szczegdélnosci zakres danych udostepnianych innym podmiotom niz osoba, ktorej dotycza
ograniczony jest do niezbednego minimum - ogranicza sie wytacznie do danych niezbednych zakodowanych
w Kluczu Diagnostycznym, umozliwiajgcych wskazanie ryzyka transmisji wirusa SARS CoV-2 od Uzytkownika,
u ktérego wykryto obecnos¢ wirusa lub chorobe COVID-19.

Klucze diagnostyczne (narazenia) sa przechowywane na serwerze ProteGO Safe przez okres retencji
wynoszacy 14 dni, a nastepnie automatycznie kasowane. Mozliwos¢ przechowywania danych przez
uzytkownika na urzadzeniu koncowym, gdzie zainstalowana jest aplikacja ProteGO Safe, ograniczona zostata
poprzez wprowadzenie systemowego ograniczenia historii dziatania Modutu Analitycznego do 14 dni wstecz.

121.

e (CS-03: minimalizacja uprawnien

Zgodnie z trescig zalecenn eHealth (CS-03) deweloperzy powinni ograniczy¢ do minimum uprawnienia
aplikacji.

Podczas pracy z aplikacjg wielokrotnie weryfikowano, o przyznanie jakich uprawnien aplikacja prosi
uzytkownika. Pomijajgc prosbe o wyrazenie zgody na korzystanie z modutéw Bluetooth, aplikacja nie
wskazuje na koniecznos¢ przyznania innych, dodatkowych uprawnien. Zauwazy¢ nalezy réwniez, ze
o uprawnienia te aplikacja prosi w toku dziatania uzytkownika (system nie przyznaje aplikacji uprawnien
automatycznie, co dotyczy rowniez korzystania z modutu Bluetooth - uzytkownik musi podjac dziatanie, by
aplikacja mogta korzystac z technologii Bluetooth), tak wiec zastosowano prawidtowy model opt-in, zgodny
z zasadq privacy by default.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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122.

e (CS-04: bezpieczny software development
e (CS-05: korzystanie ze znanych i rekomendowanych algorytmoéw kryptograficznych;
bezpieczenstwo identyfikatorow

Zgodnie z trescig zalecen eHealth (CS-04) deweloperzy powinni kierowac¢ dobrymi praktykami, zasadami
bezpiecznego programowania, zasadami bezpiecznego projektowania i tworzenia aplikacji i serwiséow
backendowych, powinni uzywac najnowszych i aktualnych srodowisk programistycznych, powinni testowac
swoje aplikacje tak czesto jak to tylko mozliwe, korzystajac ze zautomatyzowanych narzedzi do testowania i
integracji, obejmujacych nie tylko testy funkcjonalne, ale takze testy bezpieczenstwa takie jak fuzz testing,
skanowanie podatnosci, sprawdzanie jakosci kodu, (statyczne i dynamiczne) narzedzia do analizy kodu,
skanowanie kodu zrédtowego w poszukiwaniu bibliotek i gotowego kodu. Platforma backendowa i wszystkie
powigzane serwisy powinny by¢ wzmocnione i/lub zpatchowane w celu zniwelowania ryzyka naruszenia
danych, a interfejs miedzy aplikacjg a backendem powinien by¢ zabezpieczony. Developerzy powinni wzig¢
pod uwage zagrozenia dla ich srodowisk programistycznych. Wazne jest wziecie pod uwage, ze hakerzy
czesto biora na cel atakow programistow, administratoréw i platformy programistyczne, gdyz moga sie tam
znajdowac hasta systemowe, wrazliwe dane uwierzytelniajace, dostep do kodu zrodtowego, prawa dostepu
do wrazliwych zasobow, hasta do backendu, itd.

Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, rozwigzania zapewniajgce realizacje
powyzszych zalecen zostaty wdrozone i obowigzuja. Deweloperzy przy tworzeniu aplikacji korzystali z dobrze
znanych i rekomendowanych algorytmow i protokotdéw kryptograficznych. Szczegdlng uwage poswiecono
wymaganiom dla zapewnienia odpowiedniego wykorzystania kazdego algorytmu i protokotu (np. random
initialization vectors or nonces). Zaimplementowano takze mechanizmy bezpieczenstwa przed
przekazaniem/odtworzeniem identyfikatora (Identifier relay/replay prevention).

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

123.

e (CS-05: wbudowane protokoty bezpieczenstwa
Zgodnie z trescig zalecen eHealth (CS-05) deweloperzy powinni w jak najlepszy sposéb wykorzystac
wbudowane w systemy operacyjne smartfonow funkcje bezpieczenstwa, takie jak autentykacja
uzytkownikow, sandboxy aplikacji, szyfrowania przestrzen dyskowa dla kazdej aplikacji.
Zgodnie z informacjami wynikajacymi z dokumentacji towarzyszacej, rozwigzania zapewniajace realizacje
powyzszych zalecen zostaty wdrozone i obowigzuja.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

124.

e (CS-06: bezpieczenstwo komunikacji; rozwigzania kryptograficzne i szyfrowanie
Zgodnie z trescig zalecen eHealth (CS-06) cata komunikacja sieciowa pomiedzy aplikacja a backendem
powinna by¢ szyfrowana przy uzyciu dobrze znanych i rekomendowanych bibliotek kryptograficznych.
Kluczowym jest uzywanie TLS w kodowaniu danych w transporcie gdy dochodzi do komunikacji poprzez WiFi
lub dane komérkowe (aplikacja dopuszcza uzywanie TLS w wersji 1.2 lub wyzszej).
Przy ProteGO Safe co do zasady zrezygnowano z komunikacji przez sie¢ bezprzewodowa WiFi oraz sieci
komoérkowe. Niemniej do transmisji takiej dochodzi¢ bedzie w przypadku komunikowania aplikacji

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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uzytkownika bedgcego osobg chorg, ktdry zainicjowat dystrybucje klucza diagnostycznego, z serwerem
ProteGO Safe. Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy
aplikacja a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i
rekomendowanych bibliotek kryptograficznych.

125.

e (CS-07: secure-by-default i user-friendly
Zgodnie z trescig zalecen eHealth (CS-07) aplikacje muszg by¢ mozliwe do uzywania przez znaczng czesc
populacji, nie tylko osoby techniczne. Aplikacje powinny by¢ bezpieczne out-of-the-box z ustawieniami
zapewniajgcymi security-by-default. W procesie projektowania nalezy kierowa¢ sie jak najwieksza
intuicyjnoscia aplikacji w celu unikniecia naruszenia jej bezpieczenstwa przez btad uzytkownika zwigzany np.
z btedna konfiguracja.
Aplikacja ProteGO Safe zaprojektowana zostata w taki sposéb, by kazdy mégt jej uzywaé (co osiggnieto
poprzez ustalenie minimalnych wymagan sprzetowych, wykorzystanie powszechnie wspieranych technologii
i algorytmodw, rozwigzania pozwalajgce na ochrone zuzycia baterii tj. korzystanie z technologii Bluetooth Low
Energy (BLE) w urzadzeniach wspierajacych te technologie, zapewnienie dostepnosci aplikacji u najwiekszych
dostawcow systemow operacyjnych urzadzen mobilnych: w Sklepie Google i AppStore od Apple). Aplikacja
nie wymaga skomplikowanej konfiguracji, przez co zredukowano ryzyko wystgpienia btedow
konfiguracyjnych.
Z uwagi na lokalny charakter dziatania ProteGO Safe, podmioty odpowiedzialne majg mniejsza mozliwos¢ lub
brak mozliwosci ingerowania w system i stan bezpieczenstwa urzadzenia uzytkownika. Aplikacja nie jest
przystosowana do przeprowadzania testow ,onboarding security”, w tym zakresie uzytkownik musi
samodzielnie zadbac o stan swojego urzadzenia.

ProteGO Safe nie jest aplikacja antywirusowa.
Uzytkownik  musi mie¢ na  wzgledzie
bezpieczenstwo swojego urzadzenia nie tylko
podczas lub w zwigzku z korzystaniem z aplikacji
ProteGO Safe, ale na co dzien.

Ryzyko jest niezalezne od podmiotéw
odpowiedzialnych za operacyjnos¢ ProteGO
Safe, niemniej jednak dostrzegalne, a w
konsekwencji konieczne do wskazania w ramach
ryzyk.

Przy analizie ryzyka wzieto pod uwage mozliwe
konsekwencje  zwigzane z  korzystaniem
z aplikacji ProteGO Safe z wykorzystaniem
urzadzen koncowych zainfekowanych ztosliwym
oprogramowaniem lub rootowanych.

126.

e (CS-08: uwierzytelnianie
Zgodnie z trescig zalecen eHealth (CS-08) deweloperzy powinni skorzysta¢ z mozliwosci uwierzytelniania
mozliwych do wykorzystania na smartfonach, zwtaszcza w przypadku informacji wrazliwych.
ProteGO Safe jako aplikacja dziatajaca lokalnie nie posiada dodatkowych zabezpieczen uwierzytelniajacych
uzytkownika. Niemniej inicjacja transmisji danych (dystrybucji klucza diagnostycznego) jest zabezpieczona
dodatkowym uwierzytelnieniem.
Dotychczas nie zdecydowano sie na wprowadzenie dodatkowych uwierzytelnien dla uzytkownikéw ProteGO
Safe ze wzgledu na to, ze moze mie¢ negatywny wptyw na uzywalnos¢ aplikacji (z uwagi na notoryczne
odpytywanie o kod PIN; niektore osoby z grupy docelowej mogg mie¢ problemy z wprowadzaniem ciggu
znakow, co moze z kolei wptyna¢ negatywnie na realizacje wymogow wynikajacych z zalecen eHealth o
kodzie TF-06, zob. rubryka 107).

Dla dalszego podniesienia bezpieczenstwa
danych przechowywanych w aplikacji ProteGO
Safe mozna rozwazyc rozwigzanie polegajace na
zabezpieczeniu aplikacji hastem lub kodem PIN
(w momencie uruchamiania aplikacji, by wejs¢ do
niej, uzytkownik musiatby wpisywac
samodzielnie  ustalony, dodatkowy  kod
zabezpieczajacy aplikacje przed dostepem osdb
przypadkowych, np. korzystajacych z telefonu
uzytkownika aplikacji).

Z informacji uzyskanych od podmiotow
odpowiedzialnych wynika, ze rozwazane jest
wprowadzenie fakultatywnego uwierzytelniania.
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Celem  wprowadzenia  zmian, podmioty
odpowiedzialne ponownie przeanalizujg mozliwy
wptyw zmiany na uzywalnos¢ aplikacji.

127.

e (CS-09: bezpieczne wykorzystanie bibliotek i zewnetrznego kodu

Zgodnie z trescig zalecen eHealth (CS-09) aplikacja w miare mozliwosci powinna polega¢ w miare mozliwosci
na niskopoziomowych bibliotekach udostepnianych przez system operacyjny i unika¢ (w miare mozliwosci)
korzystania z zewnetrznych bibliotek. W przypadku wykorzystywania zewnetrznych bibliotek nalezy
zachowac szczegdlng ostroznos¢ i upewnic sie, ze sg one aktualne i istnieje mozliwosc sprawdzenia ich kodu
zrodtowego. Deweloperzy musza zainwestowa¢ w sprawdzenie bibliotek, zewnetrznego kodu i ich
bezpieczna integracje z projektem.

Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, rozwigzania zapewniajgce realizacje
powyzszych zalecen zostaty wdrozone i obowigzuija.

BRAK

Brak konieczno$ci podejmowania dodatkowych
dziatan.

128.

e (CS-10: obstuga niezabezpieczonych smartfonéw
Zgodnie z trescig zalecen eHealth (CS-10) deweloperzy powinni zdawac sobie sprawe z tego, ze nie wszystkie
smartfony korzystajg z najnowszych wersji systeméw operacyjnych. Takie urzadzenia moga korzystac z
oprogramowania podatnego na ataki. Wiele smartfondw korzysta z przestarzatego oprogramowania, czes¢
ich jest zrootowana, po jailbreaku, lub w inny sposéb zmodyfikowana.
Podmioty odpowiedzialne i zespoty projektowe zdajg sobie sprawe z zagrozenia, jakie niesie ze sobg
korzystanie ze starszych wersji systemow operacyjnych i starszych technologii na urzadzeniach, na ktérych
instalowana jest aplikacja ProteGO Safe. Ryzyka zwigzane z korzystaniem z niezabezpieczonych urzadzen
mobilnych zostaty wziete pod uwage podczas przeprowadzania analizy ryzyka i zrownowazone z
wykorzystaniem adekwatnych srodkow zabezpieczajacych.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

129.

e SG-01: automatyczna dezaktywacja/usuwanie aplikacji po pandemii/ustaniu zagrozenia
epidemiologicznego

Zgodnie z trescig zalecen eHealth (SG-01) aplikacja powinna zosta¢ automatycznie wytaczona a wszystkie
dane usuniete wraz z konncem kryzysu.

Zgodnie z zatozeniami projektowymi, o ktérych uzytkownicy sg informowani w dokumentacji towarzyszacej
aplikacji (Regulaminie ProteGO Safe (v.4.2.), Polityce prywatnosci ProteGO Safe (v.4.2.) oraz
w opublikowanym przez Ministerstwo arkuszu Oceny skutkéw dla ochrony danych (DPIA)), aplikacja zostanie
wyposazona W mozliwos¢ zdalnej dezaktywacji w momencie zakoniczenia pandemii COVID-19 lub stanu
zagrozenia pandemicznego w nastepnej wersji oprogramowania. Na moment przeprowadzania audytu
prywatnosci oraz opracowywania niniejszego raportu, zalecenie to nie jest spetnione.

Zgodnie z uzyskanymi od podmiotéw odpowiedzialnych informacjami, z uwagi na obawy o nieproporcjonalna
ingerencje w prywatnos¢ (petna realizacja, zaktadajaca usuniecie aplikacji wraz z danymi w nigj
przechowywanymi z urzadzenia uzytkownika wymagataby technicznych rozwigzan umozliwiajacych zdalny

Koniecznos¢ umozliwienia zdalnego
zdezaktywowania aplikacji z  momentem
zakonczenia pandemii COVID-19 lub stanu

zagrozenia epidemiologicznego. Odpowiednie
rozwigzanie zostanie wdrozone w Kkolejnych
wersjach aplikacji.
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dostep podmiotéw odpowiedzialnych do urzadzenia koncowego uzytkownika, co z uwagi na poszanowanie
prywatnosci uzytkownikow jest niemozliwe do realizacji) oraz mozliwe konsekwencje w postaci spadku
zaufania do podmiotéw publicznych oraz tego typu aplikacji i programéw, rozwigzania, ktére chocby
w stopniu potencjalnym wymagaty ingerencji w urzadzenia koncowe uzytkownika nie sg rozwazane.
Podmioty odpowiedzialne rozwazaja alternatywne mozliwosci dezaktywacji aplikacji, ktore nie beda
wymagac dostepu do urzadzenia koncowego uzytkownika, w tym wprowadzenie rozwigzan umozliwiajgcych
zachowanie danych lub ich eksport po okresie pandemii, ewentualne pozostawienie mozliwosci korzystania
z aplikacji ProteGO Safe po zakonczeniu pandemii z jednoczesnym ograniczeniem funkcjonalnosci aplikaciji,
np. do funkcji informowania o prawach i obowigzkach, aktualnej sytuacji epidemiologicznej.

Podmioty odpowiedzialne podjety konsultacje z interesariuszami projektu ProteGO Safe, zgodnie
z uzyskanymi informacjami planowane jest réwniez przeprowadzenie konsultacji ze spotecznoscia GitHub
oraz Komisjg Europejska.

130.

e SG-02: nieobowigzkowy charakter

Zgodnie z trescig zalecen eHealth (SG-02) aplikacja powinna byc¢ oparta na zgodzie oraz powinno podac sie
wszelkie dane zwigzane z przetwarzaniem danych.

Przetwarzanie danych osobowych w aplikacji ProteGO Safe oparte jest na innych podstawach prawnych niz
zgoda (na koniecznosci realizacji zadan wynikajacych z przepisow prawa powszechnie obowigzujgcego oraz
na zabezpieczeniu waznych interesow publicznych w zakresie zdrowia publicznego). Przechowywanie
danych na urzadzeniu koncowym bazuje na swiadomej i dobrowolnej zgodzie uzytkownika aplikacji. W
oparciu o Swiadomga i dobrowolng zgode uzytkownika wykorzystywane sg rowniez technologie zblizeniowe.
Samo korzystanie z aplikacji jest nieobowigzkowe. Pobranie i inicjacja dziatania aplikacji jak rowniez
korzystanie z modutéw dodatkowych jest dobrowolne.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

131.

e SG-03: brak sledzenia
Zgodnie z trescig zalecen eHealth (SG-03) dane o lokalizacji nie powinny by¢ wymagane w celu sledzenia
kontaktu. Celem aplikacji nie moze byc¢ sledzenie ruchéw jednostki czy wymuszanie zalecen.
Aplikacja ProteGO Safe dla ustalenia kontaktu pomiedzy urzadzeniami uzytkownika wykorzystuje technologie
Bluetooth (BLE). Nie korzysta jednoczesnie z technologii geolokalizacyjnych ani z transmisji danych za
pomocya sieci komoérkowych (wniosek bazowany na doswiadczeniach empirycznych uzyskanych podczas
korzystania z aplikacji ProteGO Safe). Technologia Bluetooth wykorzystywana przez ProteGO Safe nie
wymaga aktywacji zadnych innych technologii lokalizacyjnych, w szczegdlnos$ci wskazanych powyzej.
Zauwazy¢ nalezy, ze w systemach operacyjnych Android dla umozliwienia aplikacji korzystania z technologii
Bluetooth konieczne bedzie wyrazenie zgody systemowej na ,lokalizacje”, poniewaz moduty Bluetooth
traktowane sq przez system jako tracing. Niemniej nie oznacza to, ze aplikacja korzysta z technologii
geolokalizacyjnych w systemach operacyjnych Android.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

132.

e SG-04: brak stygmatyzacji

BRAK
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Zgodnie z trescig zalecen eHealth (SG-04) aplikacja powinna gwarantowac to, ze zaden uzytkownik nie pozna
tozsamosci zadnej z zainfekowanych o0séb lub 0séb majacych bliski kontakt z zarazonymi.

Zakres danych, a w szczegdlnosci zakres danych udostepnianych innym podmiotom niz osoba, ktérej dotycza
ograniczony jest do niezbednego minimum - ogranicza sie wytacznie do danych niezbednych zakodowanych
w kluczu diagnostycznym, umozliwiajacych wskazanie ryzyka transmisji wirusa SARS CoV-2 od uzytkownika,
u ktérego wykryto obecnos¢ wirusa lub chorobe COVID-19.

Udostepnianiu moze podlegac¢ klucz diagnostyczny, zawierajacy informacje o chorym uzytkowniku (osobie
chorej) oraz kluczach jego urzadzenia.

ProteGO Safe, w przypadku zidentyfikowania osoby zakazonej, umozliwia anonimowe przestanie informacji
za posrednictwem serwera ProteGO Safe do urzadzen konncowych (aplikacji) innych uzytkownikéw, ktore to
nastepnie dokonujg interpretacji, czy kontakt epidemiologiczny zaistniat czy nie oraz dokonuja niezbednej
korekty ustalonego ryzyka zakazenia uzytkownika odbierajacego klucz diagnostyczny. Aplikacja nie informuje
uzytkownika bedacego osoba chorg o tozsamosci czy kluczach urzadzen uzytkownikow, ktore potwierdzity
kontakt epidemiologiczny i w konsekwencji jego zaistnienia zwiekszyty ryzyko dla uzytkownikdéw. Aplikacja
nie przekazuje rowniez uzytkownikom odbierajgcym klucz diagnostyczny informacji o dacie czy czasie
kontaktu z osobg zidentyfikowana jako zakazona.

Brak koniecznosci podejmowania dodatkowych
dziatan.

133.

e SG-05: dane o kontaktach przechowywane lokalnie, na urzadzeniu kornicowym uzytkownika
Zgodnie z trescig zalecen eHealth (SG-05) w celu poprawy prywatnosci i bezpieczenstwa, dane o zblizeniach
(bliskich kontaktach), powinny byc¢ przechowywane jedynie na urzadzeniu i usuniete po zakonczeniu sie
istotnego z punktu widzenia epidemiologicznego okresu (rekomendowany czas to 14-16 dni). Jedynie po
potwierdzeniu infekcji dane o kontaktach mogg by¢ wgrane na serwery centralne i przekazane odpowiednim
organom zdrowia publicznego, w zaleznosci od systemu obranego przez dane panstwo cztonkowskie.

Dane uzytkownika sg przechowywane wytacznie lokalnie, na urzadzeniu koncowym uzytkownika, na ktérym
zainstalowana jest aplikacja ProteGO Safe. Aplikacja generuje pseudolosowe tymczasowe idynamiczne
identyfikatory.

Urzadzenie komunikujac sie bezposrednio z innym urzadzeniem na ktérym zainstalowana jest aplikacja
ProteGO Safe przesyta bezposrednio do tego urzadzenia informacje umozliwiajagcq ustalenie, ze nastgpit
kontakt (za pomoca technologii Bluetooth; w procesie nie uczestniczy zewnetrzny serwer lub inne urzadzenie,
nie wykorzystuje sie technologii opartych na transmisjach danych sieciami bezprzewodowymi WiFi lub
komorkowymi). Urzadzenie komunikuje sie z backendem (serwerem ProteGO Safe) wytacznie w sytuacji, gdy
do aplikacji uzytkownika zidentyfikowanego jako osoba chora zostanie wprowadzony specjalny kod PIN -
przestaniu podlega wytacznie klucz diagnostyczny.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

134.

e SG-06: tymczasowe i pseudolosowo generowane identyfikatory

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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Zgodnie z trescig zalecen eHealth (SG-06) krotkotrwate identyfikatory transmitowane miedzy urzadzeniami
poprzez Bluetooth powinny by¢ generowane pseudolosowo i okresowo zmieniane. Nie powinny umozliwiac
zidentyfikowania konkretnego uzytkownika przez innego, ani identyfikacji danego urzadzenia.

Zgodnie z informacjami zamieszczonymi w arkuszu Oceny skutkéw dla ochrony danych (DPIA) ,aplikacja
bazuje na losowych i dynamicznych (zmieniajacych sie w czasie, zgodnie z ustalonym harmonogramem)
kluczach Urzadzenia Uzytkownika”.

135.

e SG-07: pseudonimizacja

Zgodnie z trescig zalecen eHealth (SG-07) pseudonimy nie powinny by¢ zwigzane z dtugotrwatymi
informacjami umozliwiajgcymi identyfikacje.

Uzytkownicy Aplikacji nie sq oznaczani danymi identyfikujgcymi osobe typu imie i nazwisko, lecz losowo
generowanym identyfikatorem Uzytkownika. Dla GIS czy MC, ktdry zarzadza Serwerem ProteGO Safe, dane
te sq anonimowe w rozumieniu art. 11 RODO.

Aplikacja przypomina, by nie wprowadzac¢ do niej nazwiska uzytkownika (w kazdym miejscu, w ktérym
mozliwe jest ustalenie lub zmiana lokalnie przechowywanego identyfikatora uzytkownika).

BRAK

Brak koniecznosci podejmowania dodatkowych

dziatan.

136.

e SG-08: kryptografia i szyfrowanie
Zgodnie z trescig zalecen eHealth (SG-08) aplikacja powinna w takim stopniu jaki jest tylko mozliwy
szyfrowac dane w celu poprawy prywatnosci i bezpieczenstwa.
Krotkotrwate ID, generowane losowe i dynamiczne (zmieniajgce sie w czasie, zgodnie z ustalonym
harmonogramem), zawiera (szyfrowane) dane konieczne do identyfikacji urzadzenia (niebedace
jednoczesnie ID samego urzadzenia) i wysytania powiadomien push kiedy jest to konieczne.
Zgodnie z dokumentacja towarzyszaca ProteGO Safe, cata komunikacja sieciowa pomiedzy aplikacja
a backendem (serwerem ProteGO Safe) jest szyfrowana przy uzyciu dobrze znanych i rekomendowanych
bibliotek kryptograficznych. Kluczowym jest uzywanie TLS w kodowaniu danych w transporcie gdy dochodzi
do komunikacji poprzez WiFi lub dane komérkowe (przesytania klucza diagnostycznego po wprowadzeniu
przez osobe chorg kodu PIN w aplikacji, aplikacja dopuszcza uzywanie TLS w wersji 1.2 lub wyzszej).
Deweloperzy przy tworzeniu aplikacji korzystali z dobrze znanych i rekomendowanych algorytmow
i protokotéw kryptograficznych.

BRAK

Brak koniecznosci podejmowania dodatkowych

dziatan.

Technologia w walce z koronawirusem - 7 Filaréw Zaufania Panoptykonu.

Zagadnienie

Ryzyko

Proponowane dziatania

137.

¢ minimalizacja danych: skorelowanie zakresu przetwarzanych danych z celami przetwarzania
Zgodnie z trescia zasady minimalizacji danych wyrazonej przez Panoptykon ,w celu przeciwdziatania
pandemii mozna przetwarzac tylko te dane, ktére sa niezbedne do realizacji celu zatozonego w ramach
konkretnego narzedzia”.

BRAK

Brak koniecznosci podejmowania dodatkowych

dziatan.
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ProteGO Safe dziata w zwigzku z realizacjg przez GIS obowigzkéw wynikajacych z art. 1, 2, 3, 6 oraz 8a ust. 1,
4 i 5 ustawy z dnia 14 marca 1985 r o Panstwowej Inspekcji Sanitarnej.

Zadaniem aplikacji ProteGo Safe jest dostarczenie narzedzia asystujacego i chronigcego uzytkownika i jego
bliskich przed rozprzestrzenianiem sie COVID-19. W tym celu aplikacja przechowuje informacje o okresie
kontaktu urzadzen uzytkownikdéw oraz o dacie kontaktu. Informacje o miejscu i czasie kontaktu nie sg
przechowywane.

Zasada minimalizacji danych przy przetwarzaniu
danych w aplikacji ProteGO Safe jest realizowana
w petni.

138. e ograniczenie mozliwosci dostepu do danych osobowych
Zdaniem Panoptykonu ,,dostep do danych powinny miec tylko osoby i instytucje, ktore ten cel realizujg” . Brak koniecznosci podejmowania dodatkowych
Dostep do danych przetwarzanych w ProteGO Safe maja wytacznie GIS (administrator danych) oraz dziatan.
podmioty, ktére wspotpracuja z GIS w celu rozwoju i utrzymania ProteGO Safe, w tym Minister Cyfryzacji Dostep do danych osobowych przetwarzanych
(podmiot odpowiedzialny za utrzymanie aplikacji ProteGO Safe), a takze podmioty odpowiedzialne za w ramach ProteGO Safe zostat ograniczony,
wykonywanie zleconych przez MC prac rozwojowych i deweloperskich nad ProteGO Safe: TYTANI24 sp. z 0.0. BRAK ustalono rygorystyczne warunki dostepu do
oraz we wskazanym w Polityce prywatnosci zakresie Operator Chmury Krajowej Sp. z 0.0. (podmiot danych. Mozliwos¢ dostepu do danych
dostarczajacy infrastrukture umozliwiajgca pobieranie i aktualizowanie ProteGO Safe oraz utrzymujacy skorelowano =z koniecznoscig przetwarzania
Serwer ProteGO Safe), a takze Cloudflare Inc. 101 Townsend St, San Francisco, CA 94107, USA (w zakresie danych dla realizacji celéw przetwarzania.
dostarczania ustugi zapobiegania atakom DDOS oraz zapewnienia najwyzszych standardéw bezpieczenstwa
uzytkownikéw).

139. e poprawnos$¢ danych
Zgodnie z zatozeniami Panoptykonu ,,wykorzystywane powinny byc¢ tylko mozliwie najbardziej prawidtowe Brak koniecznosci podejmowania dodatkowych
dane o ludziach.” dziatan.
W aplikacji ProteGo Safe tylko osoby zweryfikowane medycznie jako chore na COVID-19 mogg zainicjowac
proces wystania swoich kluczy diagnostycznych (warunkiem niezbednym, jest wczesniejsze uzyskanie kodu BRAK
PIN z Centrum Kontaktu), aby mozna byto wystac ostrzezenie dla innych uzytkownikow.
Co wiecej, poprzez zapewnienie lokalnego charakteru przechowywania danych osobowych, uzytkownik ma
kompleksowa kontrole nad dotyczacymi go danymi osobowymi i nad ich poprawnoscia, a w razie potrzeby
moze bez probleméw i w czasie rzeczywistym dokonac ich korekty.

140. e ograniczenie czasu przechowywania
Zgodnie z zatozeniami Panoptykonu ,,dane osobowe nie powinny byc¢ przechowywane dtuzej, niz jest to Brak koniecznosci podejmowania dodatkowych
konieczne do zrealizowania konkretnego celu, jakiemu maja stuzyé. [..] W ustalaniu maksymalnych terminéow dziatan.
powinni bra¢ udziat lekarze, epidemiolodzy i eksperci techniczni.” BRAK

Zgodnie z tym zatozeniem z Aplikacji ProteGO Safe po 14 dniach usuwane sg nastepujace dane gromadzone
lokalnie na urzadzeniu: historia wynikdéw analiz Modutu Analitycznego, okres kontaktu urzadzen
uzytkownikoéw, wartosci w zakresie 5-30 minut oraz data kontaktu urzadzen uzytkownikow. Uzytkownik moze
tez samodzielnie usung¢ te dane. Usuniecie aplikacji przez uzytkownika z telefonu skutkuje usunieciem
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danych przechowywanych w aplikacji. Klucze diagnostyczne sg przechowywane na serwerze ProteGO Safe
w postaci zaszyfrowanej przez okres retencji wynoszacy 14 dni.

14 dniowy okres retencji wynika ze wskazanego przez WHO okresu inkubacji wirusa SARS CoV-2, ktéry trwa
ok. 1-14 dni.

141.

¢ lokalne przechowywanie danych na urzadzeniu koricowym uzytkownika
Zgodnie z zatozeniami Panoptykonu ,zasadg powinno by¢ gromadzenie i przetwarzanie danych osobowych
na urzadzeniu osoby, ktérej te dane dotycza [...], a przekazanie danych na zewnetrzny serwer powinno
nastepowac tylko w scisle okreslonych i uzasadnionych przypadkach (np. stwierdzonego incydentu
zarazenia), a obywatel powinien by¢ o tej koniecznosci uprzednio poinformowany”
W aplikacji ProteGO Safe dane przechowywane sg na urzadzeniach uzytkownikow. Wszystkie informacje
zawarte we wpisach w Module Dziennik Zdrowia oraz Module Triazu, a takze historia spotykanych urzadzen
przetwarzana w Module Analitycznym sa przechowywane na urzadzeniach uzytkownikéw i tam analizowane.
Na serwer mogg zostac przestane jedynie dane zgromadzone przez osoby zweryfikowane przez Centrum
Kontaktu. Tylko osoby zweryfikowane medycznie jako chore na COVID-19 moga zainicjowac proces wystania
kluczy diagnostycznych, aby mozna byto wystac ostrzezenie dla innych uzytkownikdow.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

142.

e szyfrowanie i anonimizacja
Zgodnie z zatozeniami Panoptykonu ,,dane osobowe powinny by¢ szyfrowane, anonimizowane (tam, gdzie
to niemozliwe - pseudonimizowane)”.
Dane wprowadzane do ProteGO Safe umozliwiajg zachowanie anonimowosci uzytkownikow. Nie jest
konieczna rejestracja, ani podawanie jakichkolwiek danych identyfikujacych. Po instalacji aplikacji uzytkownik
moze podac swojg nazwe, ktora moze byc¢ dowolna. Aplikacja informuje uzytkownika, ze nazwa nie powinno
by¢ jego nazwisko.
Wszelkie identyfikatory sa generowane w sposob uniemozliwiajgcy ich powigzanie z konkretnym
urzadzeniem lub uzytkownikiem. Co wiecej, zgodnie z arkuszem Oceny skutkéw dla ochrony danych (DPIA)
,serwer nadajacy anonimowe identyfikatory oraz serwer przesytajacy klucze diagnostyczne nie sg ze soba
potaczone. ldentyfikacja oséb chorych na COVID-19 jest niemozliwa z perspektywy aplikacji ProteGO Safe i
serwerow ProteGO Safe”.

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.

143.

e bezpieczenstwo przetwarzania

Zdaniem Panoptykonu ,[Alplikacje powinny zachowywac najwyzsze standardy bezpieczenstwa i byc¢
poddawane odpowiednim audytom”.

Aplikacja zostata poddana audytom security, ktére nie wykazaty zagrozen o stopniu krytycznym i wysokim.
Zgodnie z arkuszem Oceny skutkow dla ochrony danych (DPIA) ,ProteGO Safe zaprojektowano w taki
sposob, aby minimalizowa¢ zagrozenia dla prywatnosci i bezpieczenstwa 0sob i spotecznosci oraz
zagwarantowac¢ najwyzszy poziom ochrony danych.” Dane przechowywane s3 na urzadzeniach
uzytkownikow; zaimplementowano rozwigzania umozliwiajgce zachowanie anonimowosci uzytkownikow;

BRAK

Brak koniecznosci podejmowania dodatkowych
dziatan.
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tylko osoby zweryfikowane medycznie jako chore na COVID-19 mogga zainicjowac proces wystania swoich
kluczy diagnostycznych.

144. e przejrzyste informowanie - czytelna informacja dla obywateli
Panoptykon wskazuje, ze ,podstawg spotecznego zaufania do narzedzi technologicznych stuzacych walce z Zgodnie z najlepsza praktyka, wskazane jest
pandemig jest czytelna i zrozumiata informacja dla 0séb, ktérych dane beda wykorzystywane.” zamieszczenie w  ekranie umozliwiajacym
Informacje o podmiotach odpowiedzialnych za dostarczanie oprogramowania ProteGO Safe s3 tatwo potwierdzenie zapoznania sie i akceptacje
dostepne - przy instalowaniu aplikacji, zaréwno w AppStore jak i w Sklepie Google, wyswietla sie informacja, Regulaminu oraz Polityki prywatnosci ProteGO
ze oferentem oprogramowania ProteGO Safe jest Ministerstwo Cyfryzacji. Cele przetwarzania danych i zakres Safe skroconej wersji klauzuli informacyjnej,
zbieranych danych wskazane sa w Polityce prywatnosci, z ktéra nalezy zapoznac sie przed rozpoczeciem zawierajacej minimum informacji niezbednych
uzytkowania aplikacji (dostepna zaréwno w aplikacji jak i na stronach Ministerstwa). do uznania dziatan podejmowanych przez
Klauzula informacyjna zostata zawarta jedynie w tresci Polityki prywatnosci. Nalezy oceni¢, ze klauzula ta uzytkownika aplikacji ProteGO Safe za
powinna znalez¢ sie w formularzu. Swiadome.
Z informacji uzyskanych od podmiotow
odpowiedzialnych za ProteGO Safe wynika, ze
zmiana W tym zakresie jest obecnie
projektowana. W nastepnych wersjach aplikacji
ProteGO Safe zostanie wprowadzony
dodatkowy ekran zawierajacy tresc
odpowiadajaca wymaganemu zakresowi
informacji dla pierwszej warstwy klauzuli
informacyjnej. Alternatywnie rozwazane jest
rowniez dodanie takiej tresci na ekranie, ktory
umozliwia akceptacje Regulaminu i Polityki
prywatnosci  podczas  inicjowania  pracy
z aplikacja. Projektowana zmiana doprowadzi do
petnej eliminacji oznaczonego poziomu ryzyka
145. e otwartos¢ kodu zrédtowego i algorytmow
Wedtug Panoptykonu ,,standardem dla narzedzi stuzacych do walki z pandemia powinna by¢ petna otwartos¢ Brak koniecznosci podejmowania dodatkowych
kodu oraz algorytmow stosowanych do analizy danych (np. parametry brane pod uwage przy okreslaniu BRAK | dziatan.
ryzyka zakazenia w kontakcie spotecznym musza by¢ jawne)”
Kod zrodtowy aplikacji ProteGO Safe zostat podany do wiadomosci publicznej.
146. ¢ weryfikacja pod katem cyberbezpieczenstwa i ochrony danych osobowych

Zgodnie z zatozeniami Panoptykonu ,kazde narzedzie, z ktdérego panstwo zamierza skorzysta¢ w walce
z pandemia, powinno zosta¢ wczesniej zweryfikowane pod katem cyberbezpieczenstwa i standardéw
ochrony danych osobowych.”
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Kompleksowa ocena ryzyka z punktu widzenia ochrony danych osobowych i informacji przetwarzanych przez
ProteGO Safe zostata przeprowadzona i udokumentowana w skoroszycie 3 ,Ocena i zarzadzanie ryzykiem”
arkusza Oceny skutkéw dla ochrony danych (DPIA). Ustalony poziom ryzyka znajduje swoje potwierdzenie w
testach bezpieczenstwa, m.in. przeprowadzonych przez Securitum (raport z przeprowadzonego testu
bezpieczenstwa dostepny tutaj: https://www.gov.pl/web/protegosafe/audyt-bezpieczenstwa--zobacz-
raport). Ministerstwo regularnie zleca retesty aplikacji, w tym réwniez przed wprowadzeniem kolejnej wersji
oprogramowania lub innych znaczacych zmian.

Zgodnie z informacjami wynikajgcymi z dokumentacji towarzyszacej, stosowne procedury w zakresie
kooperacji i udostepniania informacji oraz stosowne procedury reagowania na incydenty, zawierajgce m.in.
procedury powiadamiania oraz zarzadzania incydentami i podatnosciami zostaty wdrozone i obowigzuja.
MC oraz inne podmioty odpowiedzialne wyznaczyty kanaty raportowania btedéw i zidentyfikowanych
podatnosci.

Zastosowano rozwigzania pozwalajace na zachowanie minimalizacji danych; ograniczenie przechowywania
danych; szyfrowanie, pseudonimizacje i anonimizacje.

Z uwagi na lokalny charakter dziatania ProteGO Safe, podmioty odpowiedzialne maja mniejsza mozliwos¢ lub
brak mozliwosci ingerowania w system i stan bezpieczenstwa urzadzenia uzytkownika. Aplikacja nie jest
przystosowana do przeprowadzania testow ,onboarding security”, w tym zakresie uzytkownik musi
samodzielnie zadbac¢ o stan swojego urzadzenia. ProteGO Safe jako aplikacja dziatajaca lokalnie nie posiada
dodatkowych zabezpieczen uwierzytelniajacych uzytkownika. Niemniej inicjacja transmisji danych
(dystrybucji klucza diagnostycznego) jest zabezpieczona dodatkowym uwierzytelnieniem. Podmioty
odpowiedzialne i zespoty projektowe zdajg sobie sprawe z zagrozenia, jakie niesie ze sobga korzystanie ze
starszych wersji systemow operacyjnych i starszych technologii na urzadzeniach, na ktérych instalowana jest
aplikacja ProteGO Safe. Ryzyka zwigzane z korzystaniem z niezabezpieczonych urzadzen mobilnych zostaty
wziete pod uwage podczas przeprowadzania analizy ryzyka i zrownowazone z wykorzystaniem adekwatnych
srodkéw zabezpieczajacych.

podczas lub w zwigzku z korzystaniem z aplikacji
ProteGO Safe, ale na co dzien.

Ryzyko jest niezalezne od podmiotéw
odpowiedzialnych za operacyjnos¢ ProteGO
Safe, niemniej jednak dostrzegalne, a w
konsekwencji konieczne do wskazania w ramach
ryzyk.

Przy analizie ryzyka wzieto pod uwage mozliwe
konsekwencje zwigzane z  korzystaniem
z aplikacji ProteGO Safe z wykorzystaniem
urzadzen koricowych zainfekowanych ztosliwym
oprogramowaniem lub rootowanych.

Dla dalszego podniesienia bezpieczenstwa
danych przechowywanych w aplikacji ProteGO
Safe mozna rozwazyc rozwigzanie polegajace na
zabezpieczeniu aplikacji hastem lub kodem PIN
(w momencie uruchamiania aplikacji, by wejs¢ do
niej, uzytkownik musiatby wpisywac
samodzielnie  ustalony, dodatkowy  kod
zabezpieczajacy aplikacje przed dostepem osdb
przypadkowych, np. korzystajacych z telefonu
uzytkownika aplikacji).

adw. dr Pawet Litwinski adw. Agnieszka Lenczuk
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