UCHWALA nr 10
RADY do SPRAW CYFRYZACIJI
z dnia 8 lutego 2021 roku

dotyczaca projektu dyrektywy w sprawie srodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa w catej Unii, tzw. “Dyrektywy
NIS 2” (ang. Directive on measures for a high common level of
cybersecurity across the Union, repealing Directive (EU) 2016/1148).

W zwigzku z konsultacjami projektu , Dyrektywy NIS2”, prowadzonymi przez Kancelarie Prezesa
Rady Ministrow, na podstawie art. 17 ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. z 2020 r. poz. 346) oraz § 5
Regulaminu Rady do Spraw Cyfryzacji stanowigcego zatacznik do Zarzadzenia nr 17 Ministra
Cyfryzacji z dnia 24 czerwca 2020 r. w sprawie ustanowienia regulaminu Rady do Spraw
Cyfryzacji (Dz. Urz. z 2020 r. poz. 19), uchwala sie, co nastepuje:

Projekt Dyrektywy NIS 2 nalezy postrzegac w szerszej perspektywie zwigzanej z projektem
nowej Strategii Cyberbezpieczenstwa —, Zaufanie i bezpieczefstwo w centrum cyfrowej

dekady” (ang. The EU’s Cybersecurity Strategy for the Digital Decade), w ktérej m.in. poszukuje
sie mozliwych do wdrozenia przez UE rozwigzan legislacyjnych, po to aby wzmocni¢ jej
mozliwosci, kompetencje i zasoby, i w konsekwencji zblizy¢ sie do osiggniecia
satysfakcjonujgcego poziomu suwerennosci technologicznej. Innym integralnym elementem w
krajobrazie proponowanych zmian legislacyjnych, jest projekt dyrektywy o odpornosci
infrastruktury krytycznej (ang. Directive on the resilience of critical entities), ktérej tres¢ réwniez
zostata poddana publicznej konsultacji.

W uzasadnieniu projektu , Dyrektywy NIS 2” czytamy m.in.:

,Unijne przepisy dotyczace bezpieczenstwa sieci i systemdw informatycznych (NIS) sg podstawg
jednolitego rynku cyberbezpieczenstwa. Komisja proponuje reforme tych zasad zgodnie z
projektem zmienionej dyrektywy w sprawie bezpieczeristwa sieci i informacji w celu
podniesienia poziomu odpornosci cybernetycznej, zardwno sektora publicznego, jak i
prywatnego, ktére petnig wazng funkcje dla gospodarki i spoteczenstwa.”

,Dyrektywa NIS 2” ma za zadanie zreformowac przepisy dotyczgce bezpieczenstwa sieci oraz
systemow informatycznych. Ma poméc w budowie wysokiego poziomu cyberbezpieczenstwa w
krytycznych sektorach publicznych i prywatnych, takich jak ochrona zdrowia i jej placowki (np.
szpitale, laboratoria medyczne), sieci energetyczne, koleje, administracja publiczna, a takze



infrastruktura, i ich ustugi, a wiec znacznie rozszerza krag podmiotéw nig objetych w stosunku
do tzw. ,,Dyrektywy NIS”.

Popieramy, z pewnymi zastrzezeniami, generalny kierunek objecia regulacjg kluczowych
sektoréw, a w szczegdlnosci sektora telekomunikacyjnego oraz sektora administracji publicznej,
we wspolnych ramach dyrektywy NIS 2.

Jestesmy zdania, ze pozwoli to na tworzenie spdjnego systemu cyberbezpieczenstwa, zaréwno
na poziomie UE, jak i w wymiarze krajowym.

Witaczenie telekomunikacji, czy szerzej sektora komunikacji elektronicznej, do jednolitego
systemu prawnego w skali catej UE jest wazne z kilku kluczowych powoddw:

1. Takie rozwigzanie jest zgodne z generalng tendencjg rozwoju rynku wynikajacg z
coraz szerszego wykorzystywania technologii IT w telekomunikacji (efekt
konwergencji technologicznej). To telekomunikacja jest dzisiaj dostawcg Internetu,
ktory jest bazg niezbedng do swiadczenia wielu strategicznych ustug sieciowych, jak
np. computing cloud. Rosnie takze rola oprogramowania w budowie ustug i
systemow telekomunikacyjnych. Codziennoscig jest zjawisko przenikania sie medidw.
Nieuzasadnionym jest wiec rozdzielenie warstwy ustug od regulacji infrastruktury
telekomunikacyjnej, na ktdrej te ustugi sg ,,usadowione”. Strategia obrony przed
cyberatakami musi by¢ kompleksowa i polegaé na ochronie zaréwno sieci, jak
systemow IT, az po urzadzenia koricowe. Dotychczasowy stan prawny zaréwno w
Dyrektywie NIS, jak i w jej implementacji w polskiej ustawie o Krajowym Systemie
Cyberbezpieczenstwa, powodowat stan niepewnosci. Dyrektywa NIS wytgczata
przedsiebiorcow telekomunikacyjnych na podstawie art. 1 ust. 2 pkt 1 w zakresie
wymogoéw dot. bezpieczenstwa i zgtaszania incydentéw, a system prawny UE
przewidywat dla nich odrebng regulacje dot. bezpieczenstwa i integralnosci sieci. To
paradoksalna sytuacja, bowiem w gruncie rzeczy Dyrektywa NIS dotyczyta
,bezpieczenstwa”, a bez bezpieczestwa warstwy sieciowej, bezpieczestwo ustugi
jest w wielu wypadkach niemozliwe do zrealizowania. Ta niemoc precyzyjnej
delimitacji wskazuje, ze nie da sie stworzy¢ spdjnego systemu cyberbezpieczerstwa
bez udziatu sektora telekomunikacji i sektora dostawcéw ustug dostepu do Internetu.

2. Na wymienione zagrozenia wskazywata juz jesienna debata nad projektem
nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC), ktéra
przewidywata szereg instrumentdéw obejmujgcych wszystkie sektory, w tym i
telekomunikacje. Obydwa systemy sie przenikajg i np. najwieksi polscy operatorzy
telekomunikacyjni obecnie nie podlegajg regulacji Dyrektywy NIS i ustawy o KSC, w
zakresie w jakim Swiadczg ustugi telekomunikacyjne, a jednoczesnie podlegajg, jesli
Swiadczg inne ustugi uznane za ustugi kluczowe.



3. Zwracamy rowniez uwage, ze system raportowania naktadany na operatoréw
telekomunikacyjnych powinien by¢ jednolity, bez dublowania zgtoszen tych samych
incydentéw na podstawie regulacji ogélnej i sektorowej, a w zakresie obowigzkdw
powinien uwzgledniac¢ realne mozliwosci, zwtaszcza firm - przedsiebiorcow
telekomunikacyjnych z sektora MSP. Uregulowanie w ,,Dyrektywie NIS 2” rozwigzan
prawnych dotyczgcych cyberbezpieczeristwa sektora telekomunikacyjnego i
dostawcéw ustug dostepu do Internetu jest jak najbardziej wtasciwe.

Postulat dotyczacy objecia Dyrektywa NIS 2 podmiotéw administracji publicznej wymaga
szczegblnej analizy. W proponowanej redakcji obowigzkami z Dyrektywy NIS 2 majg by¢ objete
podmioty publiczne posiadajgce osobowos$¢ prawng. Oznacza to, ze nie bedg podlegaty jej
postanowieniom niektére jednostki administracji publicznej, nieposiadajgce osobowosci
prawnej. Regulacji beda podlegaty jednostki samorzgdu terytorialnego - gminy, powiaty i
wojewddztwa. Podzielamy poglad, ze cyberbezpieczenstwo podmiotéw publicznych powinno
ulec zdecydowanej poprawie, ale nalezy w tym kontekscie zbadaé mozliwosci zapewnienia
odpowiednich srodkéw finansowych na realizacje nowych zadan dla samorzaddw. Jest to
szczegdlnie wazne z dwdch powoddw: obecnie znaczgca czesé realizowanych przez samorzady
obowigzkdéw to zadania zlecone z zakresu administracji rzgdowej, jak np. prowadzenie rejestrow
publicznych, ewidencja ludnosci, rejestracja stanu cywilnego, pojazdéw i kierowcéw itd., a
dotacje przekazywane z budzetu w wielu przypadkach nie pokrywaja wydatkéw na ich
wykonanie; ponadto najwiekszym i corocznie rosngcym obcigzeniem finansowym JST jest szybko
i od kilku lat narastajgca luka finansowa miedzy wydatkami a subwencjg oswiatowg, drastycznie
pogarszajgca wynik biezgcy budzetéw samorzgdowych, a wiec i mozliwosci inwestycyjne.

Zwracamy uwage, ze dla systemowego zapewnienia cyberbezpieczenstwa UE, tj. Scigania i
karania oséb i organizacji odpowiedzialnych za naruszenia systemoéw teleinformatycznych,
nalezy wprowadzi¢ nowe, bardziej efektywne $rodki, w tym dokona¢ przegladu dyrektywy
2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakdw na systemy informatyczne

i zastepujacej decyzje ramowa Rady 2005/222/WSiSW. Trzeba tez uwzglednic te problematyke
w zapisach nowej Strategii Cyberbezpieczenstwa UE. Wdrozeniu dyrektywy NIS 2 powinna
towarzyszyé powazna dyskusja nt. przepisow karnych oraz wzmocnienia organdw $cigania na
poziomie UE oraz krajowym. Nalezy tez dgzy¢ do wyeliminowania czynnikdw utatwiajgcych ataki
i utrudniajgcych ustalenie tozsamosci sprawcow naruszen. O rosngcej skali zjawisk zwigzanych z
cyberprzestepczoscig swiadczy np. liczba cyberatakéw w UE, w tym na Polske (np. dynamika
zjawiska w oparciu o dane dotyczgce zgtoszonych incydentéw do CSIRT NASK oraz CSIRT ABW).
W 2018 r. zespot CERT Polska przyjat 19 439 zgtoszen i odnotowat 3 739 incydentéow
bezpieczenstwa, co daje wzrost liczby incydentdow o 17,5% w stosunku do 2017 r. W 2019 r.
CERT Polska (CSIRT NASK) zarejestrowat 6 484 incydentdw. Oznacza to lawinowy wzrost liczby
incydentéw — o 73 % w poréwnaniu z 2018 r. Tylko w | pot. 2020 r. do CSIRT NASK wptyneto juz
16 689 zgtoszen, zas 5 205 uznano za incydenty. Alarmujgce sg rowniez dane zaprezentowane w



raportach CSIRT ABW. W 2018 r. CSIRT ABW odnotowat 31 865 zgtoszen, z ktérych 6 236 uznano
za incydenty, zas w 2019 r. odnotowat on 226 914 zgtoszen, z ktorych 12 405 uznano za
incydenty. Zgodnie z przedstawianymi w raportach analizami incydentdéw znaczng ich wiekszo$¢
stanowig przestepstwa.

Lockdown i zwigzane z nim przejscie do zdalnej pracy, edukacji czy realizacji zadan publicznych
online uwypuklito dodatkowo problemy cyberbezpieczeristwa. Pandemia COVID-19 jest
okresem wzmozone] aktywnosci cyberprzestepcow, ktérzy niezwykle szybko dostosowali sie do
nowych warunkow i dopasowali scenariusze atakdw do biezgcej sytuacji pandemicznej.
Wymuszone przejscie do zdalnej realizacji wielu proceséw doprowadzito réwniez do obnizenia
poziomu bezpieczenstwa swiadczonych ustug, w tym w szczegdlnosci do stabszej weryfikacji
tozsamosci klientdw. Sprzyja to nie tylko kradziezy tozsamosci, ale réwniez dokonywaniu
wytudzen przy pomocy pozyskanych danych. Obserwowane negatywne zjawiska sktaniajg do
podjecia pilnych dziatan majgcych na celu przeciwdziatanie kradziezy tozsamosci, gromadzenie
danych niezbednych do ustalenia przebiegu i sprawcéw incydentdw oraz pociggniecia ich do
odpowiedzialnosci karnej. Dlatego celowe jest wprowadzenie obowigzkéw zwigzanych z
przechowywaniem logéw dostepowych oraz danych abonentéw ustug swiadczonych droga
elektroniczng, wprowadzenie obowigzkdéw dotyczacych lepszej weryfikacji tozsamosci
podmiotéw korzystajgcych z ustug elektronicznych, zmiany regulacji karnej (w tym réwniez
podniesienie gérnej granicy zagrozenia karnego za przestepstwo z art. 267 § 1 kk, tzw. hacking,
aktualnie wynoszacej 2 lata pozbawienia wolnosci).

Tym samym, implementacja Dyrektywy NIS 2 moze staé sie przyczynkiem do poszerzenia polityki
regulacyjnej takze o obszar cyberprzestepczosci.

Projekt dyrektywy NIS 2 eksponuje réwniez koniecznos¢ zapewnienia wiarygodnosci danych
dotyczacych abonentéw domen. Problem ten podniesiony zostat w uchwale nr 7 Rady ds.
Cyfryzacji z dnia 14.4.2020 r. w sprawie dziatan majgcych na celu zapobieganie kradziezy
tozsamosci. Stanowisko Rady nie stanowito jednak wystarczajgcego impulsu do wprowadzenia
systemowych zmian w tym zakresie. Projekt nowej dyrektywy w motywie 15 wskazuje, ze
utrzymywanie i zachowanie wiarygodnego, odpornego i bezpiecznego systemu nazw domen
(DNS) odgrywa decydujacg role w utrzymaniu integralnosci Internetu oraz ma istotne znaczenie
dla jego nieprzerwanego i stabilnego dziatania. Dlatego tez prowadzenie prawidtowych

i kompletnych baz danych zawierajgcych nazwy domen i dane rejestracyjne (,dane WHOIS”)
oraz zapewnienie zgodnego z prawem dostepu do takich danych jest niezbedne do zapewnienia
bezpieczenstwa, stabilnosci i odpornosci systemu nazw domen, co z kolei przyczynia sie do
wysokiego wspdlnego poziomu cyberbezpieczeristwa w Unii (motyw 59). Art. 23 projektu
dyrektywy NIS 2 naktada na panstwa cztonkowskie obowigzek zapewnienia, aby rejestry TLD

i podmioty Swiadczace ustugi rejestracji nazw domen dla TLD z nalezytg starannoscia
gromadzity i zachowywaty doktadne i kompletne dane dotyczace rejestracji nazw domen.



Realizacja tego obowigzku powinna prowadzi¢ do lepszej weryfikacji tozsamosci abonentow
domeny .pl i natozenia obowigzkdéw nalezytej weryfikacji danych przez posrednikéw. W wielu
atakach, jakie miaty miejsce w 2020 r., sprawcy wykorzystali nazwy z domeny .pl podszywajac
sie pod banki, portale aukcyjne, dostawcéw energii, ustugi pocztowe czy podmioty swiadczgce
ustugi kurierskie. Domeny wykorzystywane w atakach rejestrowane sg z podaniem fikcyjnych
danych, pochodzacych z wyciekéw lub jawnych rejestréow przedsiebiorcéow.

Projekt dyrektywy NIS 2 jest wynikiem przeglgdu stosowania obecnie obowigzujgcej dyrektywy
NIS i ma by¢ czescig szerszego pakietu obejmujgcego takze odrebne regulacje dla instytucji
finansowych (ang. Regulation on Digital Operational Resilience for the financial Sector -“DORA”)
oraz wspomnianej Resilience of Critical Entities Directive. Mozna powiedzie¢, ze w obecnym
stanie prawnym doszto do rozbieznosci miedzy panstwami cztonkowskimi w zakresie bedgcym
przedmiotem regulacji przewidzianych w NIS oraz, ze jednym z efektow tej sytuacji jest brak
restrykcji w stosunku do podmiotdw objetych regulacjg, co wptywa negatywnie na poziom
cyberbezpieczenstwa. Decyzja o rewizji dotychczasowej dyrektywy wydaje sie stuszna. Nowa
dyrektywa po jej implementacji ma szanse stac sie dyrektywa minimalnej harmonizacji, co nie
zamyka panstwom cztonkowskim drogi do przyjmowania dalej idgcych rozwigzan,
zapewniajgcych jeszcze wyzszy poziom cyberbezpieczenistwa (na co wskazuje art. 3 projektu).
Projekt zaktada powstanie grupy wspotpracy (art. 12) i sieci CSIRTéw (art. 13), a takze EU —
CyCLONe (European Cyber Crises Liaison Organisation Network) w celu koordynacji
cyberincydentéw duzej skali i kryzyséw (art. 14), co jest kluczowe ze wzgledu na czesto
transgraniczny charakter skutkéw takich zdarzen. W kontekscie budowy sieci 5G, cho¢ nie
wytgcznie, istotne jest wprowadzenie zapisdw o skoordynowanej ocenie ryzyk tancucha dostaw
(art. 19, a takze pkt 47 motywow) i certyfikacji (art. 21). Istotnym elementem dyrektywy sa
takze rozwigzania dotyczgce standaryzacji (art. 22) i wymiany informacji (art. 26). Niewatpliwie
obszar tych rozwigzan bedzie elementem wptywajgcym na dziatania rynkowe. Co prawda
Komisja zadecyduje, jakie kategorie podmiotéw kluczowych (a status ten mogg posiadac
podmioty publiczne, jak i prywatne, realizujgce zadania publiczne lub zadania wtasne) beda
miaty obowigzek uzyskac certyfikat, jednak nowe obowigzki wynikajgce z dyrektywy NIS 2 beda
wymagaty zaangazowania réznych podmiotéw w obszarach, ktére nie byty dotychczas objete
taka regulacja. Cyfryzacja i informatyzacja zycia gospodarczego spowodowaty, ze wciaz
pojawiajg sie nowe dziedziny, w ktdrych cyberbezpieczenstwo ma kluczowe znaczenie. Stad
takze nowe obowigzki dla nowej grupy - podmiotéw waznych (ang. important entities). Nalezy
tu podkresli¢, ze nie zawsze interes ogdlny, publiczny idzie w parze z interesem indywidualnym,
gospodarczym. Niezaleznie od wielkosci, przedsiebiorca zajmujgcy sie swiadczeniem ustug
komunikacji elektronicznej bedzie podlegat przepisom wynikajgcym z dyrektywy NIS 2.
Dyrektywa przewiduje takze wysokie kary finansowe dla podmiotéw nie realizujgcych
obowigzkéw we wtasciwy sposob. Kary te majg wynosi¢ do 10 000 000 EUR lub do 2%
catkowitego rocznego sSwiatowego obrotu przedsiebiorstwa, w zaleznosci od tego, ktéra kwota



jest wyzsza. Poziom tych kar moze by¢ szczegdlnie dotkliwy dla mniejszych przedsiebiorcéw,
ktorzy dopiero wchodzg do systemu cyberbezpieczenstwa. Byé moze potrzebna bytaby tu
odpowiednia gradacja kar. W kontekscie tych zapisow trzeba wskazaé, ze nowe postanowienia
dyrektywy NIS 2 zmierzajg do osiggniecia gtdwnego celu regulacji unijnych w tym obszarze, czyli
szeroko rozumianej wspotpracy miedzysektorowej na rzecz cyberbezpieczenstwa. Dziatania
panstw cztonkowskich i ich wtadz publicznych na rzecz cyberbezpieczenstwa, w warunkach
wspodlnego i jednolitego rynku cyfrowego, muszg wspieraé wszyscy jego uczestnicy. To jest
obowigzek takze przedsiebiorcéw telekomunikacyjnych i wszelkich innych podmiotéw, ktorych
funkcjonowanie moze wptywac lub juz wptywa na zakres cyberbezpieczeristwa. Bez tej
wspotpracy i koordynacji dziatan nie mozemy méwic¢ o bezpiecznej cyberprzestrzeni.

Problematyczne pod wzgledem rozwigzan dotyczacych rynku telekomunikacyjnego jest to, ze
nowelizacja dyrektywy NIS 2 moze stwarzaé pole do kolizji z przepisami wynikajagcymi z innych
przepisdow, m.in. Dyrektywy Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia
2018 r. ustanawiajgcej Europejski kodeks tgcznosci elektronicznej, gdzie zagadnienia
bezpieczenstwa sieci oraz ustug telekomunikacyjnych zostaty takze ustalone, a w praktyce
wymogi sg realizowane od wielu lat. Jednak nalezy zaznaczy¢, ze czyms innym sg obowigzki
wynikajgce z regulacji rynku telekomunikacyjnego, a czyms innym obowigzki zwigzane z
tworzeniem spdjnego i skoordynowanego systemu cyberbezpieczernstwa w systemie
administracyjnym panstwa. Nalezy podkresli¢, ze nowe zadania zwigzane z
cyberbezpieczenstwem moga stac sie przyczyng wzrostu kosztéw prowadzenia przez
zobowigzane podmioty dziatalnosci, co w sposdb oczywisty moze stanowié argument do
podniesienia cen ustug dla uzytkownikéw korncowych.

Niezaleznie od powyzszych watpliwosci, z catg pewnoscig nowa regulacja moze stuzyé
zwiekszeniu odpornosci na cyberataki, wspieraé systemowo cyberbezpieczenstwo, jezeli
zostanie skutecznie implementowana przez panstwa cztonkowskie.



Protokot z gtosowania

Decyzjg Przewodniczgcego Rady gtosowanie zostato przeprowadzone w trybie obiegowym.
Projekt uchwaty nr 10 zostat przestany cztonkom Rady 3 lutego 2021 r. z terminem gtosowania
do dnia 8 lutego 2021 r. W gtosowaniu wzieto udziat 14 cztonkéw Rady, z czego oddano:

- 14 gtosdw ,,za” przyjeciem uchwaty,
- 0O gloséw ,przeciw” oraz
- 0 gtoséw ,wstrzymuje sie”.

Uchwata nr 10 Rady do Spraw Cyfryzacji zostata przyjeta 8 lutego 2021 roku w gtosowaniu
jawnym w trybie obiegowym zwykta wiekszoscig gtoséw.

Szczegdbty dotyczace gtosowania przedstawia ponizsza tabela.

Lp. Imie Nazwisko Gtos
1. Izabela Albrycht za
2. Katarzyna Chatubinska-Jentkiewicz za
3. Jan Czajkowski za
4, Krzysztof Dyki za
5. Pawet Gora za
6. Agnieszka Gryszczyniska za
7. Michat Kanownik za
8. Janusz Kosinski za
9. Anna Beata Kwiatkowska za
10. Dariusz Milka za
11. Jozef Orzet za
12. Wiestaw Paluszynski za
13. Rafat Rodziewicz za
14. Wtodzimierz Schmidt za

Przewodniczacy Rady

Jozef Orzet

/-podpisano elektronicznie/
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