Zatacznik nr 1 do Ogtoszenia o wstepnych konsultacjach rynkowych

Opis przedmiotu zamowienia - projekt
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1 Wstep

Niniejszy dokument stanowi projekt dokumentu opis przedmiotu zamoéwienia pod
nazwa: ,,Testy bezpieczenstwa klasy APT oraz dostawa i wdrozenie
oprogramowania do badania podatnosci w infrastrukturze Urzedu Zamoéwien
Publicznych”.

2 Cel zaméwienia

Celem zamodwienia jest przeprowadzenie kompleksowej oceny bezpieczenstwa
systemow Urzedu Zamowien Publicznych (UZP) oraz dostawa i wdrozenie narzedzia do
ciggtego monitoringu podatnosci z wykorzystaniem automatycznego skanera. Projekt
ma na celu podniesienie poziomu bezpieczenstwa infrastruktury IT UZP, ograniczenie
przestrzeni ataku, poprawe odpornosci na zagrozenia oraz zwiekszenie kompetencji
zespotu IT Zamawiajagcego.

Zakres zamowienia
Zakres zamoOwienia obejmuje w szczegoélnosci:

e modelowanie zagrozen (threat modeling) i rekomendacje zmian architektury,

e przeprowadzenie testdw bezpieczenstwa klasy APT ustug udostepnianych przez
Urzad w sieci Internet oraz infrastruktury wewnetrznej Urzedu,

e dostawe, wdrozenie i konfiguracje oprogramowania do automatycznego
skanowania podatnosci,

e rekomendacje zmian w konfiguracji sieci i politykach bezpieczenstwa,
e szkolenia dla 5 pracownikow UZP,
e wsparcie powdrozeniowe oraz konsultacje przy wdrazaniu rekomendac;ji.

Zakres podmiotowy
Zamowienie dotyczy wytacznie infrastruktury Urzedu Zaméwien Publicznych, ul.
Postepu 17A, 02-676 Warszawa.

Ochrona informacji i danych
W ramach realizacji zamdwienia przewidziane sg szczegdlne wymagania dotyczace
ochrony danych wrazliwych. Wykonawca zobowigzany jest do podpisania umowy o
zachowaniu poufnosci (NDA) oraz umowy powierzenia danych zgodnie z RODO.
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Wizja lokalna

Z uwagi na specyfike infrastruktury oraz koniecznos¢ zapewnienia rzetelnej wyceny i

realizacji zamowienia, udziat w wizji lokalnej jest obowigzkowy dla wszystkich

wykonawcow zamierzajgcych ztozy¢ oferte. Wizja lokalna umozliwia zapoznanie sie z
rzeczywistym stanem srodowiska, architekturg sieci oraz politykami bezpieczenstwa.
Szczegotowe informacje techniczne i dokumentacja infrastruktury zostanag

udostepnione wytgcznie podczas wizji lokalnej po podpisaniu zobowigzania do

zachowania poufnosci.

Przewidywane rezultaty projektu
Realizacja zamodwienia przyczyni sie do:

e poprawy odpornosci infrastruktury UZP na wspodtczesne zagrozenia

cybernetyczne,

e wdrozenia skutecznych mechanizméw automatycznego wykrywania podatnosci,

e zwiekszenia kompetencji zespotu IT Zamawiajgcego w zakresie zarzadzania

bezpieczenstwem,

e zapewnienia zgodnosci z najlepszymi praktykami branzowymi i wymogami

audytowymi.

3 Opis srodowiska i infrastruktury

3.1 Skala srodowiska
Srodowisko objete zaméwieniem obejmuje:

Serwery fizyczne: 5 jednostek

Maszyny wirtualne: 64 instancje na platformie VMware
Stacje robocze: 367 urzadzen

Uzytkownicy: 230 aktywnych kont w domenie

3.2 Segmentacja i architektura sieci
Segmentacja sieci: 30 VLAN-6w z wydzielonymi strefami DMZ

Architektura sieci: 3-warstwowa (Core-Distribution-Access)
Urzadzenia brzegowe: Firewall Barracuda NGFW, przetaczniki Aruba
Publiczne adresy IP: zakres 31 adresow

Technologie bezprzewodowe: brak sieci Wi-Fi
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VPN: rozwigzanie bez uwierzytelniania wielosktadnikowego

3.3 Ustugi dostepne z sieci Internet objete testami

Serwis Liczba ustug Liczba Zakres testow
sktadajacych sie | formularzy

na serwis podlegajacych
testom

espd.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

wokanda.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

formularz.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

ekomentarzpzp.uzp.gov.pl | 1 serwis www - Konfiguracja
serwera

orzeczenia.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

ankieta.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

elearning.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

bzp.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera

miniportal.uzp.gov.pl 1 serwis www do 3 formularzy Aplikacja www i
konfiguracja
serwera
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aukcje.uzp.gov.pl 1 serwis www do 3 formularzy

Aplikacja www i
konfiguracja
serwera

3.4 Obecny stan bezpieczenstwa
Zabezpieczenia sieciowe: WAF Barracuda

Oprogramowanie antywirusowe: ESET
Infrastruktura PKI: wewnetrzna
Natywne zabezpieczenia: Microsoft 365

3.5 Zespodttechniczny po stronie Zamawiajgcego
Dziat IT: 4 osoby

Specijalista ds. bezpieczenstwa: 1 osoba
Outsourcing: zarzadzanie infrastruktura sieciowag

3.6 Informacje uzupetniajgce
Wszelkie szczegoétowe informacje dotyczace:

e wersji systemow operacyjnych i baz danych,
e Srodowisk testowych,

e polityk bezpieczenstwa,

e systemoéw backupu i monitoringu,

e zarzadzania kontami uprzywilejowanymi,

e rozwigzan do zarzadzania tozsamoscia,

e procedurreagowania naincydenty,

e rozwigzan szyfrowania danych,

e narzedzi do zarzadzania konfiguracja,

e systemoéw redundanciji i wysokiej dostepnosci

zostaty zawarte w Zataczniku nr 2 - Szczegétowa dokumentacja srodowiska i

infrastruktury, ktory jest dostepny do wgladu w procedurze wizji lokalne;.
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3.7 Wizjalokalna

Z uwagi na koniecznos$¢ zapewnienia petnej transparentnosci oraz umozliwienia
rzetelnej wyceny oferty, Zamawiajgcy wymaga obowigzkowego udziatu w wizji lokalnej
przed ztozeniem oferty. Wizja lokalna umozliwia zapoznanie sie z rzeczywistym stanem
infrastruktury, architektura sieci, rozmieszczeniem urzadzen oraz politykami
bezpieczenstwa.

Warunki wizji lokalnej: Wizja lokalna jest obowigzkowa dla wszystkich Wykonawcow
zamierzajgcych ztozy¢ oferte.

e Udziat wwizji lokalnej mozliwy jest wytgcznie po podpisaniu zobowigzania do
zachowania poufnosci (NDA) stanowigcy zatgcznik nr 1.

e Szczegotowa dokumentacja Srodowiska i infrastruktury — zostanie udostepniony
wytgcznie podczas wizji lokalnej, po podpisaniu NDA (nie jest udostepniany w
trakcie konsultacji rynkowych).

e Brakudziatu w wizji lokalnej skutkuje odrzucenia oferty na podst. art. 226 ust. 1
pkt 18.

4 Zakres przedmiotu zamowienia

4.1 Ogoblne zatozenia

Zakres zaméwienia obejmuje kompleksowa ocene bezpieczenstwa srodowiska
teleinformatycznego Zamawiajgcego, w tym testy bezpieczenstwa klasy APT, dostawe i
wdrozenie oprogramowania do automatycznego skanowania podatnos$ci oraz wsparcie
powdrozeniowe. Testy bedg realizowane na kopii Srodowiska produkcyjnego,
przygotowanej i udostepnionej przez Zamawiajacego.

4.2 Zakres szczegoétowy
4.2.1 Modelowanie zagrozen (threat modeling) i rekomendacje zmian architektury
W zakresie zadania znajduje sie wykonanie modelowania zagrozenh w zakresie
mozliwosci:
e Dostepu do systemow backoffice poprzez przetamanie zabezpieczen serwiséw
www wystawionych do Internetu.

e Dostepu do systemow backoffice poprzez przetamanie zabezpieczen VPN.

Rezultat zadania: raport z modelowania zagrozen, zawierajacy priorytetyzacje ryzyk i
zagrozen, rekomendacje srodkéw zaradczych. Raportowi towarzyszy sesja
podsumowujaca (warsztat / konsultacja z zespotem Zamawiajgcego).
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4.2.1.1 Weryfikacja poprawnosci konfiguracji regut na ustudze VPN, NGFW oraz WAF
Weryfikacja poprawnosci konfiguracji:

¢ Polityki konfiguracji bramki VPN
e Polityki konfiguracji NGFW oraz WAF

Zadanie wykonywane na podstawie informacji pochodzgcych z zatgcznika
»Szczegotowa dokumentacja srodowiska i infrastruktury”, informac;ji uzupetniajacych
uzyskanych od pracownikéw UZP oraz eksportu polityk skonfigurowanych na
urzadzeniach.

Rezultat zadania: raport z audytu konfiguracji, zawierajgcy liste wykrytych
nieprawidtowosci i klasyfikacje ryzyka, rekomendacje dziatarn naprawczych i
optymalizacyjnych. Raportowi towarzyszy sesja podsumowujgca (warsztat / konsultacja
z zespotem Zamawiajacego).

4.2.2 Przeprowadzenie testow bezpieczenstwa klasy APT dla domen publicznych ustug
udostepnianych przez Urzad w sieci Internet oraz infrastruktury wewnetrznej Urzedu
W zakresie testow APT znajdujg sie:

e Testy penetracyjne dla domen publicznych ujetych w wykazie 3.3 Ustugi
dostepne z sieci Internet objete testami. Testy realizowane beda na kopii
srodowiska produkcyjnego (kopie serwiséw www udostepnione przez
Zamawiajgcego).

o Testy bezpieczenstwa sieci wewnetrznej, w tym proby lateral movement oraz
privilege escalation.

o Testy bezpieczenstwa urzadzen korncowych (stacje robocze). Wykonawca
otrzyma laptopa stuzbowego w celu weryfikacji jego konfiguracji i mozliwosci
uzyskania dostepu do danych na nim zapisanych.

o Testy bezpieczenstwa ustugi zdalnego dostepu (VPN).

Rezultat zadania: raport dla kazdego elementu osobno zawierajgcy badany zakres,
liste wykrytych podatnosci i klasyfikacje ryzyka oraz rekomendacje dziatan
naprawczych.

4.2.2.1 Badanie przestrzeni ataku i rekonesans
Wykonanie rekonesansu ustug i portéw dostepnych z Internetu bedgcych w domenie
*.uzp.gov.pl lub adresacji IP Zamawiajgcego.

Szkolenie dla 5 pracownikéw z zakresu ponownego uzycia narzedzi rekonesansu.
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Rezultat zadania: raport zawierajgcy zidentyfikowane ustugi (aplikacje) oraz otwarte
porty iich prawdopodobne przeznaczenie.

4.2.2.2 Symulacja ataku po przejeciu serwera wystawionego do Internetu
Wykonawca otrzymuje dostep do maszyny w DMZ i przeprowadza symulacje ataku na
inne maszyny, w tym krytyczne serwery lub urzgdzenia administratoréw.

Mozliwos$é wykorzystania socjotechniki w celu uzyskania wyzszych uprawnien.
Rezultat zadania: raport z przebiegu ataku i rekomendacje zmian w konfiguracji sieci.

4.2.3 Wodrozenie oprogramowania do automatycznego skanowania podatnosci sieci i ustug,
dziatajgce w sieci wewnetrznej

Instalacja, konfiguracja i uruchomienie narzedzia do automatycznego skanowania

podatnosci — oprogramowanie Nuclei lub rGwnowazne.

Konfiguracja cotygodniowych skanéw ustug wewnatrz sieci UZP.
Szkolenie dla 5 pracownikéw z obstugi narzedzia i metod raportowania.
Dokumentacja powdrozeniowa.

Rezultat zadania: zainstalowane oprogramowanie w sieci wewnetrznej UZP;
otrzymanie raportu wygenerowanego automatycznie.

4.2.3.1 Warunki réownowaznosci dla oprogramowania Nuclei
Oprogramowanie réwnowazne musi posiada¢ co najmnie;j:

Mozliwos$é tworzenia wtasnych testow:

e Oprogramowanie musi umozliwia¢ definiowanie i uruchamianie testéw
bezpieczenstwa, ktdre moga by¢ edytowane i rozszerzane przez uzytkownika.

Obstuga wielu protokotéw:

e Oprogramowanie musi umozliwia¢ skanowanie podatnosci w ustugach
dostepnych przez co najmniej protokoty HTTP/HTTPS, TCP, DNS.
e Musiistnie¢ mozliwos¢ rozszerzenia obstugi o inne protokoty przez uzytkownika.

Skanowanie réwnolegte (asynchroniczne):

e Oprogramowanie musi umozliwia¢ jednoczesne skanowanie wielu celéw
(adreséw IP, domen, hostéw) z mozliwoscig konfiguraciji liczby réownolegtych
watkow.

Mozliwos$é integracji z systemami CI/CD:
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e Oprogramowanie musi posiada¢ mozliwos¢ uruchamiania z poziomu linii
polecen oraz integracji z narzedziami automatyzujacymi procesy (np. Jenkins,
n8n, Power Automate lub rownowazne).

Aktualizowana baza szablondw:

e Oprogramowanie musi umozliwia¢ automatyczng lub reczng aktualizacje bazy
testow podatnosci, w tym pobieranie nowych szablonéw z repozytoriow
udostepnianych przez producenta.

e Producent powinien zapewnia¢ bezptatng aktualizacje regut skanowania.

Raportowanie wynikow:

e Oprogramowanie musi generowac raporty z przeprowadzonych testéw w
formacie czytelnym dla cztowieka (np. HTML, CSV, JSON lub réwnowazny).

e Raporty muszg zawiera¢ co najmniej: identyfikator podatnosci, opis, poziom
zagrozenia, adres/zaséb, date i godzine wykrycia.

Obstuga uwierzytelniania:

e Oprogramowanie musi umozliwia¢ testowanie zasobdw wymagajgcych
uwierzytelnienia (np. Basic Auth, Bearer Token, JWT, OAuth2 lub réwnowazne).

Operowanie w srodowisku Zamawiajgcego:

e Oprogramowanie musi by¢ dostepne w wersji umozliwiajgcej instalacje i
uruchomienie na systemach operacyjnych Linux lub Windows.

Wsparcie techniczne i dokumentacja:

e Oprogramowanie musi by¢ udokumentowane w jezyku polskim lub angielskim, z
opisem sposobu instalacji, konfiguracji oraz tworzenia wtasnych szablonow.

e Musiby¢ zapewnione wsparcie techniczne producenta lub spotecznosci (np.
forum, system zgtoszen, dokumentacja online).

Licencja:

e Oprogramowanie musi by¢ pozbawione optat licencyjnych za uzytek do
dziatalnosci instytuciji publicznej.

Dostep do kodu zrédtowego:

e Kod zrédtowy powinien byé publicznie dostepny (np. na portalu github.com), a
samo oprogramowanie powinno by¢ publicznie rozpoznawalne i aktywnie

rozwijane.
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e Zarozpoznawalnos¢ uznane zostanie posiadanie co najmniej 20 000 ,,gwiazdek”
(licznik uznan spotecznosci) na portalu github lub tyle samo na réwnowaznym
repozytorium publicznym;

e Zaoprogramowanie aktywnie rozwijanie uznane zostanie takie, dla ktérego
zmiany (ang. commits) w publicznym repozytorium kodu zachodzg srednio nie
rzadziej niz raz w tygodniu przez ostatni rok.

4.2.4 \Wdrozenie oprogramowania zarzgdzania podatnosciami oraz automatycznego
skanowania podatnosci ustug wystawionych do Internetu
Dostarczenie oprogramowania chmurowego, umozliwiajacego:

4.2.4.1 pozyskiwanie, agregowanie, powiadamianie administratordw i zarzadzanie statusami
(aktualne/usuniete) wynikami skanowania podatnosci zidentyfikowanych w wyniku
dziatania oprogramowania wskazanego w 4.2.2.2 Symulacja ataku po przejeciu
serwera wystawionego do Internetu

Wykonawca otrzymuje dostep do maszyny w DMZ i przeprowadza symulacje ataku na

inne maszyny, w tym krytyczne serwery lub urzadzenia administratorow.

Mozliwos¢ wykorzystania socjotechniki w celu uzyskania wyzszych uprawnien.
Rezultat zadania: raport z przebiegu ataku i rekomendacje zmian w konfiguracji sieci.

e \Wdrozenie oprogramowania do automatycznego skanowania podatnosci sieci i
ustug, dziatajace w sieci wewnetrznej,

e wykonywania skanowania podatnosci ustug dostepnych z sieci Internet
zapewniajgc funkcjonalnosci badania podatnosci minimum takie same jak
oprogramowania dostarczonego w pkt. wyzej oraz: rekonesansu (identyfikacji
ustug dostepnych w zakresie wskazanych domen i subdomen oraz adresoéw IP).

Wymagania dotyczace oprogramowania

1. Oprogramowanie musi umozliwia¢ automatyczne skanowanie podatnosci ustug
sieciowych wystawionych do Internetu, w tym protokotéw HTTP/HTTPS, TCP,
DNS oraz innych powszechnie wykorzystywanych w infrastrukturze IT.

2. System musi umozliwia¢ zarzadzanie wykrytymi podatnosciami, w tym:

a. klasyfikacje i priorytetyzacje podatnosci,
b. przypisywanie zadan naprawczych,

c. Sledzenie statusu usuniecia podatnosci,
d. generowanie raportéw i statystyk.
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4.2.4.2 Oprogramowanie musi umozliwiaé integracje z narzedziem dostarczonym w ramach

zadania w 4.2.2.2 Symulacja ataku po przejeciu serwera wystawionego do Internetu
Wykonawca otrzymuje dostep do maszyny w DMZ i przeprowadza symulacje ataku na
inne maszyny, w tym krytyczne serwery lub urzadzenia administratorow.

Mozliwos$é wykorzystania socjotechniki w celu uzyskania wyzszych uprawnien.
Rezultat zadania: raport z przebiegu ataku i rekomendacje zmian w konfiguracji sieci.

3. Wdrozenie oprogramowania do automatycznego skanowania podatnosci sieci i
ustug, dziatajgce w sieci wewnetrznej, w szczegélnosci:

a. zdalne uruchamianie skanowania na lokalnych instancjach,

b. pobieranie i agregowanie wynikéw skanowania,

c. centralne zarzadzanie szablonami i harmonogramami skanowania.

4. System musi umozliwia¢ harmonogramowanie skanowania oraz uruchamianie
skanowania na zgdanie.

5. Oprogramowanie musi umozliwia¢ zarzadzanie szablonami testéw podatnosci,
w tym:

a. pobieranie i aktualizacje szablondw z repozytoriéw publicznych
(publikowanych przez ré6zne podmioty w Internecie) i tworzonych przez
zamawiajgcego,

b. tworzenie i edycje wtasnych szablonéw testow.

6. Oprogramowanie musi by¢ dostepne w modelu chmurowym (SaaS) lub jako
rozwigzanie instalowane na infrastrukturze Zamawiajacego (on-premise).

7. System musi umozliwia¢ integracje z lokalnymi narzedziami skanujgcymi —w
szczegoblnosci z oprogramowaniem wskazanym w 4.2.2.2,

8. Komunikacja pomiedzy systemem centralnym a lokalnymi instancjami
skanujgcymi musi by¢ szyfrowana (np. TLS 1.2 lub wyzszy).

9. Oprogramowanie musi umozliwiac zarzadzanie uzytkownikamiinadawanie
uprawnien zgodnie z rolami (administrator, operator, audytor).

10. System musi umozliwia¢ eksport wynikdw skanowania oraz raportéow w
formatach: CSV, JSON, PDF lub rownowaznych.

11. System musi posiada¢ dokumentacje techniczng i uzytkowa w jezyku polskim
lub angielskim.

12. Dostawca musi zapewni¢ wsparcie techniczne w zakresie instalacji, konfiguraciji
oraz biezgcej eksploatacji systemu.

13. Oprogramowanie musi by¢ regularnie aktualizowane, w szczegdlnosci w zakresie
nowych szablonéw podatnoscii poprawek bezpieczenstwa.

14. System musi umozliwia¢ rejestrowanie i audytowanie dziatan uzytkownikéw.
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15. Oprogramowanie musi umozliwiaé integracje z systemami zarzadzania
incydentami bezpieczenstwa (SIEM) oraz systemami ticketowymi (GLPI).
16. Oprogramowanie musi umozliwi¢ potgczenie z Azure Active Directory celem

ujednolicenia sposobu logowania do ustug.
17.Wykonawca zapewni licencje dla co najmniej 5 pracownikéw UZP
(administratorow).

Zakres ustug wdrozeniowych
Wykonawca zapewni konfiguracje do automatycznego wykonania:

1. Skanowanie raz w tygodniu ustug wskazanych w 3.3 Ustugi dostepne z sieci
Internet objete testami

2. Rekonesans innych ustug z domeny *.uzp.gov.pl

3. Generowanie raportow z kazdego testu w postaci panelu dostepnego przez
przegladarke umozliwiajgcego zapoznanie sie ze zidentyfikowanymi
podatnosciamiiich poziomem wrazliwosci wedtug CVE lub réwnowaznego
standardu;

4. Powiadomienia na adres email wskazanych pracownikéw UZP o wykrytych
podatnosciach.

Wykonawca zapewni szkolenie dla 5 oséb z wykonanej konfigurac;ji.

Rezultat zadania: dostep do oprogramowania ktérego administratorem beda
pracownicy Urzedu w okresach:

e do 30.06.2026 —w ramach zamoéwienia;
e naokresrocznyod 01.07.2026 do 30.06.2027 — w ramach prawa opcji.

4.2.5 Asysta przy wdrazaniu rekomendacji
Wsparcie zespotu technicznego Zamawiajgcego przy wdrazaniu rekomendacji
wynikajgcych z testow.

Zakres: 20 godzin konsultacji powdrozeniowych online.

Rezultat zadania: wykaz zawierajgcy date, godzine i czas trwania konsultacji razem z
krétkim okresleniem celu konsultacji.

4.3 Zakres wytgczony z zamoéwienia
Elementy Swiadomie wytgczone z zakresu zamoéwienia:

e Testy odpornoscina ataki DDoS.

o Testy bezpieczenistwa aplikacji mobilnych.
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o Testy bezpieczenstwa ustug chmurowych poza Microsoft 365.

e Analiza polityk bezpieczenstwa, analiza logéw bezpieczenstwa, monitoring
incydentow w trakcie testow.

e Analiza zgodnosci z normami (np. ISO 27001, KRI).

4.4 Zakres opcjonalny (opcja)

4.4.1 Retesty (powtdrne testy bezpieczenstwa) po wdrozeniu poprawek w zakresie
konfiguracji VPN, NGFW oraz WAF

Zamawiajacy zastrzega sobie prawo do skorzystania z opcji polegajacej na zleceniu

Wykonawcy przeprowadzenia powtérnych testéw bezpieczenstwa (retestow) po

wdrozeniu poprawek usuwajacych wykryte podatnosci w zakresie 4.2.1.1 Weryfikacja

poprawnosci konfiguracji regut na ustudze VPN, NGFW oraz WAF.

Skorzystanie z prawa opcji nastepuje poprzez ztozenie przez Zamawiajacego pisemnego
zlecenia w terminie maksymalnym do 2 miesiecy przed koricem obowigzywania umowy.

Wykonawca zobowigzany jest do realizacji retestow w terminie nie dtuzszym niz 40 dni
roboczych od dnia otrzymania zlecenia.

4.4.2 Wykonanie hardeningu wybranych systemow operacyjnych

Przedmiotem opcji jest wykonanie ustugi hardeningu wybranych maszyn wirtualnych
Zamawiajacego, obejmujgcej serwery Windows Server 2016 i wyzsze oraz serwery Linux
(Debian, Ubuntu).

Wycenie podlega hardening pojedynczej maszyny. Zamawiajgcy moze zleci¢ w prawie
opcji hardening do 20 maszyn poszczegdlnych typow.

4.4.2.1 Wymagania ogdlne
4.4.2.1.1 Standardyizgodnosc¢
e DlaWindows: Microsoft Security Baselines (SCT) oraz CIS Benchmarks;
minimalny poziom zgodnosci CIS 2 90% (po odliczeniu wyjgtkdw merytorycznie
uzasadnionych i zatwierdzonych przez Zamawiajgcego).
e DlaLinux: zgodnos¢ z CIS, OpenSCAP lub USG (Ubuntu Security Guide - profile
CIS/STIG; RHEL/Alma/Rocky — OpenSCAP + SCAP Security Guide — profile
cis|stig).

4.4.2.1.2 Metodyka realizacji
Realizacja przebiega¢ powinna w etapach:

1. Discover & Assess: inwentaryzacja rél/ustug, backup konfiguraciji, identyfikacja
zaleznosci, wstepny skan podatnosci. Wynikiem etapu jest raport

podsumowujacy aktualny stan maszyny.
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2. Plan & Risk: plan zmian z analiza ryzyka i rollbackiem. Wynikiem etapu jest
propozycja wyjatkéw do akceptacji Zamawiajgcego.

3. Pilot (Srodowisko testowe): wdrozenie w trybie audytu, testy funkcjonalne.
Wynikiem etapu jest mozliwo$¢ realizacji testow funkcjonalnych przez
Zamawiajgcego.

4. Rollout (Srodowisko produkcyjne): wdrozenie zgodnie z oknami serwisowymi,
zmiany atomowe, komunikacja, punkt przywrdcenia. Wynikiem etapu jest
wdrozenie ustalonej konfiguracji na maszynie produkcyjne;.

5. Walidacja: kontrole techniczne, skany podatnosci, pomiary zgodnosci, przeglad
logow. Wynikiem etapu jest potwierdzenie wykonania ustugi przez
Zamawiajgcego.

6. Handover: dokumentacja ,,as-built”, runbooki, przekazanie artefaktow, sesja
Q&A. Wynikiem etapu jest dokumentacja powdrozeniowa.

4.4.2.2 Zakres techniczny

4.4.2.2.1 Windows Server 2016/2019
e Zastosowanie aktualnych Microsoft Security Baselines (SCT) przez GPO/Intune.

e Policy Analyzer do oceny konfliktow i dokumentowania odchylen.

e Zdalny dostep (RDP/NLA): wymuszenie NLA, TLS, ,,Always prompt for password”,
ograniczenie grup RDP do kont JIT/JEA.

e TLS/Schannel: wytaczenie TLS 1.0/1.1, wymuszenie TLS 1.2/1.3, wytaczenie
stabych szyfrow (RC4/3DES).

e Ochrona endpointa: ESET Protect aktywny, reguty ASR, Tamper Protection, LSA
Protection, Credential Guard.

o Kontrola aplikacji: AppLocker/WDAC (tryb Audit > Enforce).

o Szyfrowanie dyskow: BitLocker XTS-AES 256, escrow kluczy do AD/Azure
AD/MBAM, TPM+PIN dla krytycznych.

e Firewall: domyslnie deny inbound, precyzyjne reguty, logowanie
allowed/blocked.

e SMB/Legacy: SMBv1 wytaczony, podpisywanie/szyfrowanie SMB wymuszone,
brak ekspozycji SMB do Internetu.

e Audyt/logowanie: Advanced Audit Policy, Sysmon, Windows Event Forwarding do

SIEM.
Strona | 14
&2 KRAJOWY : Sfinansowane przez A '
=0 DI AN szfsckz:ospohta Unie Europejska {7 ~ Cyberbezpieczny
==~ ODBUDOWY - NextGenerationEU ~< Rezad




o Konta/hasta: silne polityki, blokady kont, ograniczenie praw logowania, JIT/JEA,
Protected Users.

e Aktualizacje: WSUS/WUTB, priorytet dla poprawek security, uwierzytelnione
skany podatnosci po kazdej fali zmian.

4.4.2.2.2 Linux (Debian/Ubuntu)
e Zgodnos¢ z CIS/OpenSCAP/USG.

¢ Minimalna instalacja pakietéw, usuniecie zbednych ustug.

¢ Automatyczne aktualizacje bezpieczenstwa (unattended-upgrades/dnf-
automatic/kpatch).

¢ Podtaczenie do domeny, dostep tylko dla grupy w domenie.

e SSH: PermitRootLogin no, tylko klucze, silne szyfry/MAC/KEX, ograniczenia
uzytkownikéw.

o Ustugi/porty: wytgczenie zbednych demondw.

¢ Kernel/sysctl: wytgczenie IP forwarding, wtaczenie rp_filter, tcp_syncookies, brak
redirectow/source routing, logowanie martians.

o Firewall: domyslnie deny inbound, reguty tylko dla wymaganych portéw/zrédet.
e Logowanie/audyt: rsyslog/journald do SIEM, auditd, AIDE.

e TLS: wymuszenie TLS 1.2+, automatyzacja certyfikatow, HSTS, OCSP stapling.
e NTP/chrony: konfiguracja z zaufanymi zrédtami.

4.4.2.3 Kryteria akceptacyjne
4.4.2.3.1 Windows
e CISzgodnosc = 90% (po wytgczeniu uzasadnionych wyjgtkow).

e 0 krytycznych i 0 wysokich podatnosci w skanie koncowym.

e RDP niedostepne bezposrednio z Internetu, dostep tylko przez RDG/VPN z MFA i
allowlista IP.

e TLS1.0/1.1 wytgczone, testy sslscan/nmap-ssl potwierdzajg TLS = 1.2, brak
RC4/3DES.

o ASRw trybie Enforce, brak negatywnego wptywu na aplikacje produkcyjne.

o ApplLocker/WDAC w trybie Enforce z udokumentowanymi wyjgtkami.
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o BitLocker: 100% woluminoéw zaszyfrowane, klucze w escrow, raport manage-bde
OK.

o Firewall: inbound default deny, otwarte tylko porty/ustugi z listy i zakresy zrodet.

e WEF/Sysmon: logi do SIEM, brak btedéw subskrypciji, rozmiary logéw zgodne z
wytycznymi.

4.4.2.3.2 Linux
e Profil CIS zastosowany, remediacje po przegladzie.

¢ Minimalny zestaw pakietéw, zbedne ustugi wytgczone/usuniete.

¢ PAM: pwquality, pwhistory, faillock wtgczone.

e SSH: root off, klucze only, silne szyfry/MAC/KEX, ograniczenia uzytkownikow.
o Firewall: default deny inbound, reguty tylko dla wymaganych portow/zrédet.
o sysctl: rp_filter, syncookies, brak redirectow/source routing, log_martians.

e SELinux/AppArmor enforcing.

o rsyslog/journald>SIEM, auditd reguty, AIDE cykliczne.

¢ TLS 1.2+, mocne ciphers, certy automatyczne.

¢ NTP/chrony poprawnie skonfigurowane.

e Skany podatnosciiwalidacja CIS/STIG wykonane.

4.4.2.4 Rezultaty zadania
e Planzmian + rejestr ryzyk i wyjatkdw (z uzasadnieniem i akceptacja).

e Backupieksport: GPO, Policy Analyzer, reguty FW, konfiguracje ASR,
AppLocker/WDAC, Sysmon, WEF, BitLocker, auditpol, listy ustug/portéw.

e Raporty zgodnosci: CIS-CAT/Policy Analyzer/MDE baseline compliance, wyniki
skanéw podatnosci przed i po.

¢ Dokumentacja ,,as-built”: opis zmian, wyjatki, instrukcje rollback, runbook
operacyjny, checklisty.

4.4.2.5 Wymagania organizacyjne
e Wykonawca zobowigzany jest do realizacji ustugi zgodnie z harmonogramem
uzgodnionym z Zamawiajgcym, z uwzglednieniem okien serwisowych.

Strona | 16

Sfinansowane przez

ﬁ_ PLAN Rzeczpospolita Unig Europejska
=-—_- ODBUDOWY - Polska NextGenerationEU

Py
( Cyberbezpieczny
<2 Rzqd



o Wszelkie wyjatki od standardéw muszg by¢ uzasadnione i zatwierdzone przez
Zamawiajgcego.

o Wykonawca zapewni wsparcie powdrozeniowe, w tym sesje Q&A oraz
przekazanie petnej dokumentaciji.

4.4.3 Dodatkowy pakiet godzin konsultacji powdrozeniowych w wysokosci 100 godzin.
Wykonawca zapewni pakiet godzin konsultacji w wymiarze 100 godzin konsultacyjnych
w okresie obowigzywania umowy.

4.4.4 Dostep narok do oprogramowania dostarczonego w ramach 4.2.4 Wdrozenie
oprogramowania zarzgdzania podatnosciami oraz automatycznego skanowania
podatnosci ustug wystawionych do Internetu

Wykonawca zapewni dostep do oprogramowania przez okres roku na warunkach na

jakich zostato ono dostarczone w ramach umowy.

4.5 Wymagania ogolne

Metodologia testéw: Testy bezpieczenstwa musza by¢ realizowane w trybie “white
box” oraz “green box”, z petnym dostepem do dokumentacji technicznej udostepnionej
przez Zamawiajgcego.

Okna czasowe: Testy moga byé prowadzone wytacznie w dni robocze (poniedziatek-
czwartek), w godzinach 6:30-8:00 oraz 16:00-20:00.

5 Raportowanie i dokumentacja z badan podatnosci bedgcych
rezultatem zadania 4.2.2 i podzadan

5.1 Wymagania ogblne

Wykonawca zobowigzany jest do sporzadzenia osobnych raportéw z badania
podatnosci dla kazdego systemu objetego testami, osobnego raportu z badania sieci
oraz osobnego raportu z modelowania zagrozen.

Raporty z testow penetracyjnych muszg by¢ przekazywane osobno dla kazdego
systemu, a takze podpisywane elektronicznie przez wykonawce.

Raporty z testow automatycznych generowane przez narzedzie do zarzadzania
podatnos$ciami muszg by¢ dostepne w formacie elektronicznym (CSV, XML, PDF) oraz w
wersji angielskiej (polska opcjonalnie).

5.1.1 Zakresiszczegbétowos¢ raportow
Kazdy raport musi zawiera¢:
e szczegotowy opis techniczny zidentyfikowanych podatnosci,
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e ocene poziomu ryzyka zgodnie ze skalg CVSS,

e potencjalne konsekwencje wykorzystania podatnosci,

e klasyfikacje podatnosci (CVE/CVSS lub rownowazng),

e oOpis zagrozeniai systemu, ktérego dotyczy,

e rekomendacje naprawcze,

e status podatnosci (usunieta/pozostajgca/nowa —w przypadku retestow).

Raport koncowy musi podsumowywac wszystkie dziatania, wyniki testéw,
rekomendacje oraz wnioski ogolne.

5.1.2 Czestotliwosc¢ i forma raportowania

Raporty z automatycznych skanéw podatnosci majg by¢ generowane i przekazywane
Zamawiajgcemu w formie elektronicznej co tydzien (zbiorcze wyniki skandéw z danego
dnia).

Raporty z testow penetracyjnych przekazywane sg po zakonczeniu kazdego etapu
testéw oraz po zakonczeniu catosci prac.

Raporty z retestow (opcja) powinny odnosié sie do pierwszego raportu, wskazujgc na
podatnosci usuniete, pozostajgce oraz wykryte nowe.

5.1.3 Raportowanie incydentow i podatnosci krytycznych

W przypadku wykrycia podatnosci wysokiego ryzyka (High/Critical) wykonawca
zobowigzany jest do niezwtocznego poinformowania Zamawiajacego (bez zbednej
zwtoki po ich wykryciu), niezaleznie od harmonogramu raportowania.

5.1.4 Dokumentacja powdrozeniowa
Wykonawca zobowigzany jest do przekazania dokumentacji powdrozeniowej
obejmujacej:

e opiswdrozonego rozwigzania,

e instrukcje instalacji i konfiguracji narzedzi,

e opisintegracji zinnymi systemami (jesli dotyczy),

e instrukcje uzytkownika (dla administratora i uzytkownika),
e dokumentacje harmonograméw skanowania,

e przyktadowe raporty,

e tresé licencji,

e procedure backupu i odtwarzania konfiguracji narzedzi.
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5.1.5 Materiaty szkoleniowe
Po przeprowadzonych szkoleniach wykonawca zobowigzany jest przekazac¢
Zamawiajgcemu materiaty szkoleniowe (prezentacje, instrukcje dla uczestnikéw).

5.1.6 Przekazywanie raportéw i dokumentaciji
Wszystkie raporty i dokumentacja przekazywane sg wytgcznie Zamawiajgcemu w formie
elektronicznej.

Raporty z testow penetracyjnych muszg by¢ podpisane elektronicznie przez
wykonawce.

Raporty z automatycznych skanéw nie wymagajg podpisu elektronicznego.

5.1.7 Archiwizacja i dostepnosc¢ raportow
Zamawiajacy nie wymaga archiwizowania raportéw przez wykonawce po zakonczeniu
projektu.

5.2 Wymagania dodatkowe i opcje

5.2.1 Retestyiraporty z retestéw (opcja)

W przypadku zlecenia retestéw po wdrozeniu poprawek, wykonawca sporzadza raport z
retestu, ktéry odnosi sie do pierwotnego raportu i wskazuje podatnosci usuniete,
pozostajgce oraz nowe.

5.2.2 Raportowanie skutecznosci wdrozonych rekomendacji
W ramach opcji przewidziana jest mozliwos$¢ raportowania skutecznosci wdrozonych
rekomendaciji po retestach.

5.2.3 Raportowanie incydentow bezpieczenstwa
W przypadku wykrycia incydentu bezpieczenstwa podczas testéw, wykonawca
zobowigzany jest do niezwtocznego zgtoszenia tego faktu Zamawiajgcemu.

6 Harmonogram realizacji

6.1 Ogolne zatozenia

Okres realizacji umowy: Umowa obowigzuje przez 3 lata od daty podpisania, przy czym
wszystkie dziatania podstawowe (modelowanie zagrozen, wdrozenie narzedzi, testy
bezpieczenstwa, raport korncowy) muszg zostaé zakonczone do dnia 1 czerwca 2026 r.

Start prac: Przewidywany start realizacji zamoéwienia: pazdziernik 2025 r.

Szczegoétowy harmonogram: Szczegdétowy harmonogram realizacji poszczegolnych
zadan zostanie uzgodniony z Zamawiajacym przed rozpoczeciem kazdego etapu. W OPZ
okreslono wytacznie ogblne wytyczne.
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6.1.1 Etapy realizacji i kamienie milowe

6.1.1.1 Etap 1: Modelowanie zagrozer oraz wdrozenie narzedzia do automatycznego
skanowania podatnosci
Zawiera zadania:

e 4.2.1 Modelowanie zagrozen (threat modeling) i rekomendacje zmian
architektury

e 4.2.3Wdrozenie oprogramowania do automatycznego skanowania podatnosci
sieci i ustug, dziatajgce w sieci wewnetrznej

e 4.2.4Wdrozenie oprogramowania zarzgdzania podatnosciami oraz
automatycznego skanowania podatnosci ustug wystawionych do Internetu

Termin realizacji: do konca stycznia 2026 r.

6.1.1.2 Etap 2: Rekonfiguracja sieci przez Zamawiajgcego
Termin realizacji: styczen - luty 2026 r.

Zamawiajacy wdraza rekomendacje dotyczgce segmentacji i konfiguracji sieci na
podstawie raportu z modelowania zagrozen i skanowania.

Rezultat: potwierdzenie wdrozenia zmian przez Zamawiajacego.

6.7.1.3 Etap 3: Testy bezpieczenstwa klasy APT oraz testy penetracyjne
Termin realizacji: luty — marzec 2026 r.

Zawiera zadanie:

e 4.2.2 Przeprowadzenie testow bezpieczenstwa klasy APT dla domen publicznych
ustug udostepnianych przez Urzad w sieci Internet oraz infrastruktury
wewnetrznej Urzedu

6.1.1.4 Etap 4: Konsultacje powdrozeniowe i asysta przy wdrazaniu rekomendacji
Termin realizacji: kwiecien — maj 2026 r.

Zadanie:
e 4.2.5 Asysta przy wdrazaniu rekomendaciji

6.1.1.5 Etap 5: Raport koricowy
Termin realizacji: maj do 20.06.2026 r.

Przekazanie raportu koncowego podsumowujgcego wszystkie dziatania.

Rezultat: akceptacja raportu koficowego.
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6.1.2 Harmonogram dziatan automatycznych
Pierwsze skanowanie ustug dostepnych z Internetu i sieci wewnetrznej powinno zostaé
uruchomione w ciggu 30 dni od podpisania umowy.

Kolejne skanowania powinny by¢ realizowane automatycznie, zgodnie z
harmonogramem tygodniowym.

6.1.3 Retestyidziatania opcjonalne

Retesty (powtdrne testy bezpieczenstwa po wdrozeniu poprawek) oraz integracja
narzedzi z SIEM realizowane sg w ramach prawa opcji, na odrebne zlecenie
Zamawiajgcego.

Harmonogram dziatan opcjonalnych zostanie kazdorazowo uzgodniony z
Zamawiajgcym przed ich realizacjg. W przypadku retestow raport powinien by¢
przekazany w terminie nie dtuzszym niz 30 dni od zlecenia.

6.1.4 Przerwy iograniczenia w realizacji
Harmonogram powinien uwzgledniaé okresy $wigteczne, urlopowe oraz inne przerwy
wskazane przez Zamawiajgcego.

Wszelkie zmiany termindw wymagaja uzgodnienia z Zamawiajacym.

6.1.5 Akceptacjairaportowanie postepu
Kazdy etap konczy sie przekazaniem raportu czastkowego lub korncowego do akceptacji
Zamawiajgcego.

Zamawiajgcy ma prawo zgtosi¢ uwagi do raportéw w terminie 10 dni roboczych od ich
przekazania. Wykonawca zobowigzany jest do uwzglednienia uwag i przekazania
poprawionych raportéw w terminie 7 dni roboczych.

Postep realizacji bedzie raportowany Zamawiajgcemu po zakonczeniu kazdego etapu.

Uwaga: Szczegotowy harmonogram realizacji poszczegdlnych zadan oraz terminy
przekazania raportow zostang uzgodnione z Zamawiajgcym przed rozpoczeciem
kazdego zadania i moga by¢ dostosowane do biezgcych potrzeb oraz dostepnosci
srodowiska testowego.

7 Wymagania dotyczgce Zespotu Wykonawcy

7.1 Zespot wykonawcey
Minimalny sktad zespotu: 4 osoby, w tym:

e co hajmniej 2 osoby posiadajace certyfikaty z zakresu penetration testing (np.
OSCP, CEH, GPEN lub réwnowazne),
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e conajmniej 1 osoba posiadajgca certyfikat web application security (np. GWAPT,
eWPT, lub réownowazny),

e conajmniej 1 osoba z doswiadczeniem w administracji systemami Windows i
Linux,

e co najmniej 1 osoba z doswiadczeniem w prowadzeniu szkolen z zakresu
bezpieczenstwa IT.

Kluczowi cztonkowie zespotu muszg postugiwac sie jezykiem polskim w stopniu
umozliwiajgcym prowadzenie szkolen i konsultaciji.

7.2 Certyfikaty i normy

Wykonawca musi wykazac¢ sie wdrozonym systemem zarzgdzania bezpieczenstwem
informacji zgodnym z norma ISO 27001 (potwierdzenie certyfikatem lub
oswiadczeniem).

Wymagane sa kopie certyfikatow potwierdzajgcych kwalifikacje cztonkéw zespotu.

8 Wymagania techniczne i operacyjne

Wdrozenie narzedzi: Wykonawca musi zapewnié wdrozenie i konfiguracje narzedzia do
automatycznego skanowania podatnosci oraz narzedzia do zarzadzania podatnosciami,
zgodnie zwymaganiami funkcjonalnymi i technicznymi OPZ.

Praca w srodowisku izolowanym: Narzedzie do badania podatnosci musi umozliwiac
prace w srodowisku izolowanym (bez dostepu do Internetu) oraz eksport wynikow do
pliku.

Wsparcie powdrozeniowe: Wykonawca zobowigzany jest do zapewnienia wsparcia
powdrozeniowego w wymiarze minimum 20 godzin konsultacji w okresie 3 miesiecy od
zakonczenia testéw bezpieczenstwa.

Wsparcie dla systemow operacyjnych: Narzedzia wdrazane przez wykonawce muszag
dziataé¢ na systemach Windows oraz Linux.
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