WOJEWODA OPOLSKI

Opole, 22 kwietnia 2026 r.
PN.1.431.4.1.2026.A0G

Pani

Violetta Jaskolska-Palus
Burmistrz Brzegu

Urzad Miasta w Brzegu
ul. Robotnicza 12
49-300 Brzeg

WYSTAPIENIE POKONTROLNE

I. Dane identyfikacyjne kontroli

1. Nazwa i adres jednostki kontrolowanej: Urzagd Miasta w Brzegu, ul. Robotnicza
12, 49-300 Brzeg'.

2. Podstawa prawna podjecia kontroli:

a) Art. 25 ust. 1 pkt 3 lit. a i ust. 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotow realizujgcych zadania publiczne
(tj. Dz.U. z 2025 r. poz. 1703 ze zm.)?,

b) Art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administraciji
rzgdowej (t.j. Dz.U z 2020 r. poz.224 ze zm.)3.

3. Zakres kontroli:
a) Przedmiot kontroli: Dziatanie systeméw teleinformatycznych i rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu administracji
rzgdowej,

b) Okres objety kontrolg: od 1 stycznia 2025 r. do dnia rozpoczecia kontroli

UM w Brzegu
2 Dalej: ustawa o informatyzacji dziatalno$ci podmiotéw
3 Dalej: ustawa o kontroli
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(z uwzglednieniem okresu wczesniejszego i pdzniejszego w zakresie

niezbednym do realizacji celu kontroli).
4. Rodzaj kontroli: problemowa.
5. Tryb kontroli: zwykty.

6. Termin kontroli: 19 lutego 2026 r. — 6 marca 2026 r., kontrola prowadzona byta
w trybie hybrydowym, tj. dnia 19 lutego 2026 r. — rozpoczecie czynnosci
kontrolnych w UM w Brzegu oraz ogledziny serwerowni na miejscu

w jednostce. W pozostate dni kontrola prowadzona byta zdalnie.
7. Sktad zespotu kontrolnego:

a) Agnieszka Orlinska-Gocka - Inspektor Wojewddzki w Oddziale Organizaciji,
Kontroli i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie
Wojewoddzkim — kierownik zespotu kontrolnego,

b) Natalia Lenart - Inspektor Wojewodzki w Oddziale Organizacji, Kontroli
i Skarg w Wydziale Prawnym i Nadzoru w Opolskim Urzedzie Wojewddzkim
— cztonek zespotu kontrolnego,

c) Kamil Dziechcinski - Starszy Specjalista w Oddziale Informatyki i Rozwoju
w Biurze Obstugi Urzedu w Opolskim Urzedzie Wojewddzkim — cztonek

zespotu kontrolnego.

8. Kierownik jednostki kontrolowanej: Pani Violetta Jaskdlska-Palus — Burmistrz

Brzegu, od dnia 7 maja 2024 r.4

9. Kontrole wpisano do ksigzki kontroli prowadzonej w jednostce kontrolowane;j,
pod poz. nr 4/2026.

Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych

zostata oparta

Dziatanie systemow teleinformatycznych i rejestréw publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej, w okresie od 1 stycznia
2025 r. do dnia rozpoczecia kontroli (z uwzglednieniem okresu wczesniejszego
i pOzniejszego w zakresie niezbednym do realizacji celu kontroli), tj. 19 lutego 2026 .
w Urzedzie Miasta w Brzegu ocenia sie pozytywnie z nieprawidtowosciami.

W kontrolowanym okresie zakres dziatania i zadania oraz organizacje i zasady

funkcjonowania UM w Brzegu okreslat Regulamin Organizacyjny Urzedu Miasta

4 Akta kontroli — Dokumenty do kontroli 1: Zaswiadczenie o wyborze Burmistrza; Dokumenty do
kontroli 2: Slubowanie Burmistrza;
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w Brzegu® stanowigcy zatgcznik do Zarzadzenia nr 1054/2025 Burmistrza Brzegu
z dnia 27 maja 2025 r. w sprawie nadania Regulaminu Organizacyjnego Urzedu
Miasta w Brzegu, aktualizowany zarzgdzeniem nr 1149/2025 Burmistrza Brzegu
z dnia 11 lipca 2025 r. ws. zmian do Regulaminu Organizacyjnego Urzedu Miasta
w Brzegu®.

Zgodnie z § 2 pkt 1 Regulaminu organizacyjnego pracg Urzedu kieruje
Burmistrz na zasadzie jednoosobowego kierownictwa.

Osobami petnigcymi funkcje Administratorow Systeméw Informatycznych’ sa:
Gtowny Specijalista ds. Informatyki oraz Informatyk, bedgcy pracownikami UM
w Brzegu.8 Osoby te sg jednoczes$nie odpowiedzialne za utrzymywanie kontaktow
z podmiotami krajowego systemu cyberbezpieczenstwa. Zgtoszenie oséb do CSIRT
NASK nastgpito dnia 17 pazdziernika 2019 roku.®

W UM w Brzegu do realizacji zadanh zleconych z zakresu administracji rzgdowej
wykorzystywanych jest 5 systemow teleinformatycznych, w tym:

e 2 0 zasiegu krajowym;

e 3 0 zasiegu lokalnym.

1. Elektroniczna skrzynka podawcza
Podstawa prawna:

e Art. 16 ust. 1a ustawy o informatyzaciji dziatalnosci podmiotéw: Podmiot
publiczny udostepnia elektroniczng skrzynke podawczg, spetniajgcg standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw

informatyzacji, oraz zapewnia jej obstuge.

Na stronie gtdéwnej Biuletynu Informacji Publicznej UM w Brzegu zostata
udostepniona Elektroniczna Skrzynka Podawcza: /lumbrzeg/skrytka, znajdujgca sie
na Elektronicznej Platformie Ustug Administracji Publicznej, pozwalajgca na
wysytanie i odbieranie pism w formie dokumentéw elektronicznych. Dodatkowo na
BIP zostat udostepniony adres do doreczen elektronicznych, tj. AE:PL-33308-16783-
FFRWV-34, ktéry UM w Brzegu posiada zgodnie z art. 8 ustawy z dnia 18 listopada
2020 r. o doreczeniach elektronicznych (t.j. Dz.U. z 2026 r. poz. 3).

5 Dalej: Regulamin organizacyjny
6 Akta kontroli —Dokumenty do kontroli 1: Regulamin Organizacyjny Urzedu Miasta w Brzegu, Zmiany
w Regulaminie Organizacyjnym Urzedu Miasta w Brzegu
" Dalej: ASI
8 Akta kontroli — Dokumenty do kontroli 1: Zakres czynnosci - A.H., Zarzadzenie ASI,
9 Akta kontroli — Dokumenty do kontroli 1: Zarzgdzenie CSIRT
10 Akta kontroli - Dokumentacja kontrolna 1: Zatgcznik nr 1 - Zestawienie systeméw
teleinformatycznych
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2. Obieg dokumentéw elektronicznych w urzedzie
Podstawa prawna:

e § 19 ust. 2 pkt 9 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r.
w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych'': Zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez:
zabezpieczenie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej

ujawnienie, modyfikacje, usuniecie lub zniszczenie.

Wykorzystanie systemu elektronicznego w zakresie zarzgdzania dokumentami
elektronicznymi poprawia przeptyw dokumentéw w Urzedzie oraz usprawnia
przeprowadzenie archiwizacji, co wptywa na przyspieszenie zatatwianych spraw oraz
wzrost poziomu Bl. Zastosowanie systemu teleinformatycznego wspomagajgcego
elektroniczny obieg dokumentow pozwala na realizacje interfejséw z innymi
systemami podmiotu publicznego w celu przekazywania dokumentéw pomiedzy tymi
systemami w postaci elektroniczne;.

Z informacji uzyskanych w analizie przedkontrolnej wynika, ze w UM
w Brzegu podstawowym sposobem dokumentowania przebiegu zatatwiania
i rozstrzygania spraw jest elektroniczny system wykonywania czynnosci

kancelaryjnych (EZD — system Elektronicznego Zarzgdzania Dokumentacjg)'2.

3. Dokumenty z zakresu bezpieczenstwa informacji; zaangazowanie
kierownictwa podmiotu.
Podstawa prawna:

e § 19 ust. 1 rozporzgdzenie KRI: Podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzgdzania bezpieczenstwem informaciji
zapewniajgcy poufnosé¢, dostepnosé i integralnos¢ informaciji z uwzglednieniem
takich atrybutéw, jak autentycznos$é, rozliczalnos¢, niezaprzeczalnosc¢
i niezawodnosg;

o § 19 ust. 2 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie

dziatah zwigzanych z bezpieczenstwem informacji;

1 Dz.U. z 2024 r. poz. 773, dalej: Rozporzadzenie KRI
12 Akta kontroli - § 23 ust. 2 pkt 1i Regulaminu Organizacyjnego.
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e § 19 ust. 2 pkt 1 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem informacji
realizowane jest w szczegodlnosci przez: zapewnienie aktualizacji regulaciji

wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Zgodnie z zapisami rozporzgdzenia KRI, podmiot publiczny realizujgcy zadania
publiczne powinien opracowaé¢ dokumentacje Systemu Zarzgdzania
Bezpieczenstwem Informac;ji'3, w tym regulacje wewnetrzne oraz zapewnienie ich
aktualizacji zgodnie ze zmieniajgcym sie otoczeniem. Kompleksowa dokumentacja
SZBI jest warunkiem niezbednym do skutecznego zarzgdzania bezpieczenstwem
informacji w Urzedzie.

Podstawowym elementem SZBI jest Polityka Bezpieczenstwa Informacji'4,
ktora zgodnie z § 2 pkt 15 rozporzadzenia KRI stanowi zestaw efektywnych,
udokumentowanych zasad i procedur bezpieczehstwa wraz z ich planem wdrozenia
i egzekwowania. PBl zazwyczaj zawiera wyrazong przez kierownictwo deklaracje
stosowania, opisuje organizacje i ustala osoby odpowiedzialne oraz ich zakresy
odpowiedzialnosci, wprowadza klasyfikacje informaciji, sposéb postepowania
z poszczegolnymi rodzajami informacji. Dodatkowo moze okresla¢ aktywa oraz ich
witascicieli, oraz sposob szacowania ryzyka i postepowania z ryzykiem.

System SZBI winien by¢ na biezgco monitorowany i poddawany przeglgdom,
celem udoskonalenia go. Czynno$ci te powinny znalez¢ odzwierciedlenie
w dokumentacji systemu.

W trakcie kontroli ustalono, ze w UM w Brzegu zostat opracowany
i ustanowiony, wdrozony i eksploatowany, monitorowany i przeglgdany oraz
utrzymywany i doskonalony System Zarzgdzania Bezpieczenstwem Informacji, ktéry
zostat wprowadzony zarzgdzeniem nr 1558/2020 Burmistrza Brzegu z dnia
3 listopada 2020 r. w sprawie wprowadzenia ,Systemu Zarzgdzania
Bezpieczenstwem Informacji w Urzedzie Miasta w Brzegu” oraz ,Polityki
bezpieczenstwa w zakresie przetwarzania danych w tym danych osobowych
w Urzedzie Miasta w Brzegu” oraz zmieniony Zarzgdzeniem Nr 98/2024 Burmistrza
Brzegu z dnia 10 czerwca 2024 r. w sprawie zmiany Systemu Zarzgdzania
Bezpieczenstwem Informacji w Urzedzie Miasta w Brzegu” oraz ,Polityki
bezpieczenstwa w zakresie przetwarzania danych w tym danych osobowych

w Urzedzie Miasta w Brzegu”.

13 Dalej: SZBI
4 Dalej: PBI
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Z dokumentaciji przekazanej kontrolerom wynika, ze na SZBI skfadajg sie
Polityka Bezpieczenstwa w zakresie przetwarzania danych w tym danych osobowych
oraz Instrukcja Zarzgdzania Systemem Teleinformatycznym wraz z politykami
towarzyszacymi i inni dokumentami, m.in. Regulaminem Korzystania z Zasobdéw
Informatycznych, Procedurg Zarzgdzania Incydentami Cyberbezpieczenstwa oraz
Politykg Ochrony Danych Osobowych.'®> Podmiot nie przedstawit dokumentacji
potwierdzajgcej zapoznanie sie z aktualnie obowigzujgcym SZBI przez pracownikéw
UM w Brzegu, co zespodt kontrolny uznaje za nieprawidtowosc.

Z Raportu Systemu Zarzgdzania Bezpieczehstwem Informacji wynika,
ze ostatni przeglad SZBI odbyt sie w grudniu 2025 r.'® UM w Brzegu aktualnie
znajduje sie na etapie projektowania nowej dokumentacji SZBI w ramach projektu
,Cyberbezpieczny Samorzad”. Znajduje sie ona na etapie wdrazania, wiec na chwile
obecng brak jest dokumentacji potwierdzajgcej zapoznanie sie z nig przez
pracownikow UM w Brzegu’.

W UM w Brzegu zostat wyznaczony Petnomocnik ds. bezpieczenstwa
informaciji, ktory jednoczesnie petni funkcje Inspektora Ochrony Danych
Osobowych.' Zgodnie z art. 38 ust. 6 RODO — I0OD moze wykonywac inne zadania
i obowigzki po warunkiem, ze nie powodujg one konfliktu intereséw. W przypadku
potgczenia funkcji IOD z zadaniami zwigzanymi z nadzorem lub bezposrednim
zarzgdzaniem systemem bezpieczenstwa informaciji istnieje ryzyko, ze powotana na
te stanowiska osoba bedzie zobowigzana do monitorowania i oceniania procesow,
za ktorych realizacje sama odpowiada. Moze to podwazy¢ niezaleznosc
i bezstronnos¢ 10D, co jest kluczowe dla skutecznego wykonywania tej funkgciji.

W zwigzku z powyzszym zasadnym jest przeprowadzenie precyzyjnej,
udokumentowanej analizy ryzyka co do ewentualnego konfliktu intereséw w obecnym
modelu organizacyjnym. Analiza ta powinna obejmowac¢ szczegotowy zakres
obowigzkéw przypisanych IOD oraz ocene ich potencjalnego wptywu na zdolno$é

do niezaleznego sprawowania nadzoru nad przetwarzaniem danych osobowych.

4. Analiza zagrozen zwigzanych z przetwarzaniem informacji
Podstawa prawna:
e § 19 ust. 2 pkt 3 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji

realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz

15 Akta kontroli — Dokumenty do kontroli 1: Zarzgdzenie Nr 98/2024 Burmistrza Brzegu
16 Akta kontroli — Dokumenty do kontroli 2: Raport audytu SZBI
17 Akta kontroli — Dokumenty do kontroli 2: Wyjasnienia UM w Brzegu
8 Dalej: IOD
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ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji oraz
podejmowanie dziatah minimalizujgcych to ryzyko, stosownie do wynikow

przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy
ryzyka wynika z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest
wzgledny oraz zalezny od waznosci aktywow informatycznych danego podmiotu.
Proces szacowania ryzyka powinien by¢ przeprowadzony i udokumentowany
w celu wykazania, ze ryzyko zostato oszacowane i wprowadzono odpowiednie srodki
obrony. Szacowanie ryzyka pozwala na aktywne zarzgdzanie Bl, w tym
przeciwdziatanie zagrozeniom, ograniczenie skutkbw zmaterializowanych ryzyk oraz
racjonalne zarzgdzenie srodkami finansowymi poprzez stosowanie zabezpieczen
adekwatnych do oszacowanego poziomu ryzyka. Jednoczesnie nalezy zaznaczy¢,
ze prawidtowosc¢ przeprowadzenia analizy ryzyka polega na jego regularnym
i cigglym monitorowaniu.

Z przestanej dokumentacji wynika, ze w 2025 r. w UM w Brzegu zostata

przeprowadzona analiza ryzyka z zakresu bezpieczenstwa informacji.'®

5. Inwentaryzacja sprzetu i oprogramowania informatycznego
Podstawa prawna:

e § 19 ust. 2 pkt 2 rozporzagdzenie KRI: Zarzgdzanie bezpieczehstwem informacji
realizowane jest w szczegolnosci przez: utrzymywanie aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji

obejmujacej ich rodzaj i konfiguracje.

Zarzadzenie infrastrukturg informatyczng wymaga utrzymywania aktualnosci
inwentaryzaciji sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje. W przedmiotowym spisie winny by¢ wykazane
wszystkie zidentyfikowane aktywa informatyczne wraz z najistotniejszymi
informacjami o nich. Stworzona baza ma na celu podejmowanie wtasciwych decyzji
i dziatan w zakresie zmian w srodowisku teleinformatycznym.

W UM w Brzegu prowadzone sg zestawienia sprzetu komputerowego,

informatycznego oraz oprogramowania informatycznego, ktére zapewniajg

19 Akta kontroli — Dokumenty do kontroli 2: Ewidencja ryzyka 2025
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utrzymanie aktualnosci uzytkowanego sprzetu i oprogramowania. Przedmiotowa

inwentaryzacja odbywa sie w systemie e-Audytor 20.

6. Zarzadzanie uprawnieniami do pracy w systemach informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 4 rozporzadzenie KRI: Zarzgdzanie bezpieczehnstwem informacji
realizowane jest w szczegolnosci przez: podejmowanie dziatan
zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkow majgcych
na celu zapewnienie bezpieczenstwa informacji;

e § 19 ust. 2 pkt 5 rozporzagdzenie KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: bezzwtoczng zmiane uprawnien,

w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4.

Kluczowym elementem polityki Bl jest zarzgdzanie dostepem do systemow
teleinformatycznych przetwarzajgcych informacje. Zarzgdzenie dostepem ma
zapewnic, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw, a w przypadku zmiany zadan lub
zakonczenia stosunku pracy nastepuje zmiana lub odebranie uprawnien.

Pracownicy UM w Brzegu realizujgcy zadania zlecone z zakresu administracji
rzgdowej posiadajg upowaznienia do przetwarzania informacji wraz
z odpowiednimi uprawnieniami w systemach, ktére zgodne sg z ich zakresami
CzZyNnnosci.

Proces nadania/zmiany/cofania uprawnien dostepu do systeméw odbywa sie
poprzez ztozenie wniosku za posrednictwem systemu EZD do 10D, a nastepnie
nadanie, zmiane lub odebranie uprawnien przez Administratora Systemu

Teleinformatycznego.?’

7. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
informacji
Podstawa prawna:

e § 19 ust. 2 pkt 6 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji

realizowane jest w szczegdlnosci przez: zapewnienie szkolenia oséb

20 zgodnie z § 4 ust. 7 pkt 2 Instrukcji zarzgdzania systemem teleinformatycznym w UM w Brzegu,
bedgcej czescig dokumentacji SZBI; Dokumenty do kontroli 2: Metryka komputera

21 zgodnie z § 3 ust. 1-4 Instrukcji zarzgdzania systemem teleinformatycznym w UM w Brzegu,
bedacej czescig dokumentaciji SZBI.
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zaangazowanych w proces przetwarzania informacji ze szczegélnym
uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informaciji, b) skutki naruszenia zasad bezpieczenstwa informacii,

w tym odpowiedzialno$¢ prawna, c) stosowanie srodkow zapewniajgcych
bezpieczenstwo informaciji, w tym urzgdzenia i oprogramowanie minimalizujgce

ryzyko btedow ludzkich.

Szkolenia podnoszgce Swiadomos¢ zagrozen i konsekwenciji zaistnienia
incydentéw zwigzanych z Bl winny obejmowac wszystkie osoby uczestniczace
w procesie przetwarzania informaciji. Z uwagi na stale zmieniajgce sie zagrozenia Bl
oraz zabezpieczenia przed takimi incydentami, szkolenia oséb zaangazowanych
w proces przetwarzania informacji powinny by¢ przeprowadzane cyklicznie.

W 2025 r. w UM w Brzegu zostaty przeprowadzone szkolenia zewnetrzne
z zakresu bezpieczenstwa informacji oraz RODO (dla kadry kierowniczej).

Zgodnie z zapisami Polityki bezpieczenstwa w zakresie przetwarzania danych
w tym danych osobowych w UM w Brzegu (rozdziat Ill ust. 4 pkt. 2) systematyczne
ksztatcenie pracownikdw z zakresu aktualnych zagrozen bezpieczenstwa jest
realizowane co najmniej raz w roku.

Szkolenie z zakresu informacji o zagrozeniach cyberbezpieczehstwa, na
podstawie rozdziatu VIl ust. 1, 3 i 6 Procedury Zarzgdzania Incydentami
Bezpieczenstwa??, przeprowadza corocznie zespoét KSC sktadajacy sie m.in. z 10D
oraz ASI. Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez
sporzgdzenie dokumentu potwierdzajgcego uczestnictwo w takim szkoleniu przez
jego uczestnikow (lista obecnosci).

W zwigzku z powyzszym, brak przeprowadzenia szkolenia wewnetrznego z
zakresu bezpieczenstwa oraz RODO dla wszystkich pracownikéw, zespot kontrolny

stwierdza jako nieprawidtowos¢.

8. Praca na odlegtos¢ i mobilne przetwarzanie danych
Podstawa prawna:

e § 19 ust. 2 pkt 8 rozporzagdzenie KRI: Zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez: ustanowienie podstawowych zasad
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy

na odlegtosé.

22 Zatgcznik nr 7 do Instrukcji Zarzadzania Systemem Teleinformatycznym, bedacej czesciag
dokumentacji SZBI
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W UM w Brzegu zostaty ustanowione podstawowe zasady gwarantujgce
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢ okreslone
w Regulaminie Pracy Zdalnej w Urzedzie Miasta w Brzegu stanowigcym zatgcznik do
Zarzadzenia nr 4131/2023 Burmistrza Brzegu z dnia 21 lipca 2023 r. w sprawie
ustalenia Regulaminu Pracy Zdalnej w UM w Brzegu23. W okresie objetym kontrolg
miaty miejsce przypadki przechodzenia pracownikéw na prace zdalng. Z przestanej

dokumentacji wynika, ze w UM w Brzegu jest prowadzony rejestr pracy zdalnej?*.

9. Serwis sprzetu informatycznego i oprogramowania
Podstawa prawna:

e § 19 ust. 2 pkt 10 rozporzadzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zawieranie w umowach
serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgcych

odpowiedni poziom bezpieczenstwa informac;ji.

W przypadku systeméw informatycznych niezbednym jest objecie ich
(w zakresie oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan
telekomunikacyjnych) stosowanymi umowami serwisowymi, zapewniajgcymi zaréwno
szybkie uruchomienie pracy systemu w przypadku awarii, jak i bezpieczenstwo dla
informacji uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W UM w Brzegu wykorzystywane sg dwa systemy teleinformatyczne
przeznaczone do realizacji zadan zaleconych z zakresu administracji rzgdowej
zakupione u zewnetrznego dostawcy. W zwigzku z tym zostaty podpisane stosowne
umowy licencyjne umozliwiajgce prawidtowg eksploatacje. Do jednej z umow nie
dotgczono umowy powierzenia przetwarzania danych osobowych, co UM w Brzegu
uzasadnit w przestanych wyjasnieniach: , Firma Sygnity nie zawiera uméw
powierzenia, gdyz nie ma dostepu do danych. Aktualizacje przeprowadza
samodzielnie informatyk urzedu. Firma Sygnity zawiera umowy powierzenia w
momencie przestania danych do serwisu. Nie byto koniecznosci przesytania bazy do
serwisu, tym samym nie bylo potrzeby zawierania umowy powierzenia danych”5.

Zespot kontrolny przyjat powyzsze wyjasnienia.

10. Procedury zgtaszania incydentéw naruszania Bl

Podstawa prawna:

23 Akta kontroli — Zarzgdzenie Nr 4131/2023 Burmistrza Brzegu z dnia 21 lipca 2023 roku ws.
ustalenia Regulaminu Pracy Zdalnej w UM w Brzegu
24 Akta kontroli — Dokumenty do kontroli 2: Rejestr pracy zdalnej
25 Akta kontroli — Dokumenty do kontroli 2: Wyjasnienia UM w Brzegu
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e § 19 ust. 2 pkt 13 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: bezzwtoczne zgtaszanie
incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony

sposob, umozliwiajgcy szybkie podjecie dziatah korygujgcych.

W Procedurze Zarzadzania Incydentami Cyberbezpieczenstwa zostaty
okreslone wytyczne oraz sposob postepowania ze zdarzeniami zwigzanymi
Z naruszeniem bezpieczenstwa informacji, ktére majg na celu zapewnienie ciggtosci
operacyjnej oraz ograniczenie wystepowania takich incydentow w przysztosci.
Dodatkowo zostaty sporzgdzone dokumenty utatwiajgce nadzoér nad wystepujgcymi
incydentami, tj. Raport naruszenia/incydentu bezpieczenhstwa oraz Rejestr
incydentow cyberbezpieczenstwa?®.

Z informacji uzyskanych z UM w Brzegu wynika, ze w okresie objetym kontrolg
nie miaty miejsca przypadki wystgpienia incydentéw naruszenia bezpieczenstwa

informacji.?’

11. Audyt wewnetrzny z zakresu bezpieczenstwa informacji
Podstawa prawna:

e § 19 ust. 2 pkt 14 rozporzadzenie KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej

niz raz na rok.

Audyt bezpieczenstwa informacji jest dziataniem majgcym na celu
zidentyfikowanie zagrozen, ktére mogg powodowac utrate poufnoéci, integralnosci
lub dostepnosci informaciji. Celem przeprowadzenia audytu wewnetrznego
bezpieczenstwa informac;ji jest ocena zakresu zgodnosci SZBI jednostki
z kryteriami audytu.

Z dokumentaciji przekazanej kontrolerom wynika, ze ostatni audyt
przeprowadzony przez firme zewnetrzng odbyt sie w 2024 roku?8. W trakcie kontroli
ustalono, ze w okresie objetym kontrolg, w jednostce nie przeprowadzono
obligatoryjnego audytu wewnetrznego z zakresu bezpieczenstwa informacji, co

zespot kontrolny stwierdza jako nieprawidtowosc.

12. Kopie zapasowe

26 Akta kontroli: Dokumenty do kontroli 1: Procedura Zarzgdzania Incydentami Cyberbezpieczenstwa,

bedgca czescig dokumentacji SZBI

27 Akta kontroli — Dokumenty do kontroli 2: Rejestr incydentéw.

28 Akta kontroli — Dokumenty do kontroli 1: Audyt — analiza zgodnosci bezpieczenstwa informacji
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Podstawa prawna:

e § 19 ust. 2 pkt 12 lit. b rozporzadzenie KRI: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegodlnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego

w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

Jednym z kluczowych sposobow zapobiegania utraty informacji w wyniku awarii
jest wykonywanie kopii zapasowych. Takie dziatanie jest elementem planu ciggtosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwos¢ odzyskania danych
i przywrécenia do pracy uzytkowej systemu teleinformatycznego wraz
z informacjami przechowywanymi przez ten system, np. w bazie danych. Wymag ten
mozna osiggnacé poprzez przeprowadzanie regularnych kopii zapasowych catego
srodowiska pracy danego systemu teleinformatycznego, tj. systemu operacyjnego,
jego konfiguracji (w tym konfiguracji zabezpieczen), systemu informatycznego
i informacji w nim przechowywanych.

W celu zapewnienia bezpieczenhstwa informacji oraz systeméw
teleinformatycznych, w ktérych informacje te sg przetwarzane, UM w Brzegu
sporzadzit procedury tworzenia kopii zapasowych okreslone w § 4 pkt 8 Instrukciji
Zarzadzania Systemem Teleinformatycznym w UM w Brzegu, obejmujgce m.in.
harmonogram tworzenia kopii, sposob przechowywania, nadzér nad procesem ich

wykonywania.??

13. Projektowanie, wdrazanie i eksploatacja systeméw teleinformatycznych
Podstawa prawna:

e § 15 ust. 1 rozporzadzenie KRI: Systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych

w obrocie profesjonalnym standardéw i metodyk.

W UM w Brzegu do realizacji zadanh z zakresu administracji rzgdowej
wykorzystywane sg wspomagajgce systemy teleinformatyczne, ktére dzielg sie na
systemy centralne oraz lokalne (zakupione u dostawcy zewnetrznego).

Na obstuge zakupionych systemow informatycznych zawarte zostaty stosowne
umowy licencyjne, gwarantujgce rozwoj i dostosowanie do obowigzujgcych

przepisow prawa. Przedmiotowe systemy teleinformatyczne zostaty zaprojektowane,

29 bedgcej czescig dokumentaciji SZBI.
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wdrozone i eksploatowane z uwzglednieniem ich funkcjonalnoéci, niezawodnosci,

uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci.

14. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
Podstawa prawna:

e § 19 ust. 2 rozporzgdzenie KRI: Zarzgdzanie bezpieczenstwem informac;ji
realizowane jest w szczegolnosci przez:
pkt 7 - zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez: a)
monitorowanie dostepu do informaciji, b) czynnosci zmierzajgce do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,
c) zapewnienie srodkdéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie systemow operacyjnych, ustug sieciowych i aplikaciji;
pkt 9 - zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11 - ustalenie zasad postepowania z informacjami, zapewniajgcymi
minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkéw przetwarzania

informaciji, w tym urzgdzen mobilnych.

W celu uzyskania odpowiedniego poziomu bezpieczenstwa informaciji przy
jednoczesnym zapewnieniu wtasciwego do nich dostepu przez uprawnionych
uzytkownikow stosowany jest szereg zabezpieczen informatycznych. Celem takich
zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, a takze np. kradziezg

Srodkow przetwarzania informaciji.

Z kontrolowanej dokumentacji wynika, ze w UM w Brzegu stosowane
sg zabezpieczenia dostepu do informacji, ktére zostaty okreslone m.in. w Polityce
Bezpieczenstwa w zakresie przetwarzania danych w tym danych osobowych30.

W UM w Brzegu pomieszczenia, w ktorych przetwarzane sg dane osobowe,
zabezpieczone sg przed dostepem do nich oséb nie posiadajgcych uprawnien do
przetwarzania danych osobowych. Osoby nie posiadajgce takich uprawnien mogg
przebywac w nich jedynie w obecnosci oséb uprawnionych. Sprawowany jest
rowniez wiasciwy nadzor nad kluczami do pomieszczen oraz kontrola dostepu wraz z

rejestracjg wejs¢ i wyjs¢ do gtéwnej serwerowni.

30 Akta kontroli — Dokumenty do kontroli 1: Zatgcznik Nr 6 do Polityki Bezpieczenstwa w zakresie
przetwarzania danych w tym danych osobowych, bedacej czescig SZBI - Srodki techniczne i
organizacyjne stosowane przez Administratora w celu zapewnienia poufnosci, integralnosci i
rozliczalnosci przy przetwarzaniu danych.

Strona 13z 16



15. Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Podstawa prawna:

e § 19 ust. 2 pkt 12 rozporzadzenie KRI: Zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdélnosci przez: zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego
w szczegolnosci na: a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, ¢c) ochronie przed
btedami, utratg, nieuprawniong modyfikacjg, d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagrozen lub wymogow przepisu
prawa, e) zapewnieniu bezpieczenstwa plikow systemowych, f) redukcji ryzyk
wynikajgcych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych, g) niezwtocznym podejmowaniu dziatan

po dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczenstwa, h) kontroli zgodnos$ci systemow

teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa.

Poza zabezpieczeniami techniczno-organizacyjnymi dostepu do informacii,

w Polityce Bezpieczenstwa w zakresie przetwarzania danych w tym danych
osobowych zostaty okreslone takze zabezpieczenia dla systemow informatycznych.

Dodatkowo zapewniono takze srodki uniemozliwiajgce nieautoryzowany dostep
oraz zapewniajgce kontrole dostepu do systemow teleinformatycznych stuzgcych do
realizacji zadan zleconych z zakresu administracji rzgdowej poprzez indywidualne
logowanie do wybranych systemoéw3'.

Podczas kontroli dokonano ogledzin dwéch pomieszczeh stanowigcych
serwerownie w UM w Brzegu. Czynno$¢ ta zostata przeprowadzona w obecnosci
IOD32, Zespot kontrolny rekomenduije, aby do serwerowni monitoringu byto tylko
jedno wejscie ze wzmocnionymi drzwiami, z kontrolg dostepu i rejestracjg wejs¢
i wyj$¢. Zespot kontrolny zaleca jednoczesnie w obu serwerowniach monitoring
wewnetrzny, czujniki m.in. dymu, zawilgocenia i temperatury, ewentualny czujnik
otwarcia szafy sieciowej, celem podniesienia poziomu bezpieczenstwa

przetwarzanych danych.

16. Rozliczalnos¢ dziatan w systemach teleinformatycznych

Podstawa prawna:

31 Akta kontroli — Dokumenty do kontroli 2: Wyjasnienia UM w Brzegu.
32 Akta kontroli - Protokot ogledzin
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e § 20 ust. 2 rozporzgdzenie KRI: W dziennikach systemoéw odnotowuje sie
obligatoryjnie dziatania uzytkownikow lub obiektéw systemowych polegajgce
na dostepie do: 1) systemu z uprawnieniami administracyjnymi; 2) konfiguracji
systemu, w tym konfiguracji zabezpieczen; 3) przetwarzanych w systemach
danych podlegajgcych prawnej ochronie w zakresie wymaganym przepisami
prawa;

e § 20 ust. 3 rozporzgdzenie KRI: Poza informacjami wymienionymi w ust. 2
moga by¢ odnotowywane dziatania uzytkownikéw lub obiektow systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatan
uzytkownikow nieposiadajgcych uprawnien administracyjnych, 2) zdarzen
systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu, 3) zdarzen i parametrow srodowiska, w ktéorym eksploatowany jest
system teleinformatyczny - w zakresie wynikajgcym z analizy ryzyka;

e § 20 ust. 4 rozporzadzenie KRI: Informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach

odrebnych, a w przypadku braku przepisow odrebnych przez dwa lata.

Z dokumentaciji oraz informaciji uzyskanych w trakcie kontroli wynika,
ze UM w Brzegu odnotowuje obligatoryjne dziatania uzytkownikéw
w dziennikach systeméw, ktére sg przechowywane przez okres 2 lat, w zaleznosci

od posiadanego sprzetu.33

lll. Zakres, przyczyny i skutki stwierdzonych nieprawidtowosci oraz osoby

odpowiedzialne za nieprawidtowosci
W wyniku kontroli stwierdzono nastepujace nieprawidtowosci:

1. Brak potwierdzenia zapoznania sie z aktualnie obowigzujgcym SZBI przez

pracownikow UM w Brzegu;

2. Brak przeprowadzenia audytu z zakresu bezpieczenstwa informacji, co

narusza § 19 ust. 2 pkt 14 rozporzadzenia KR,
3. Brak przeprowadzenia szkolenia wewnetrznego z zakresu bezpieczenstwa

oraz RODO dla wszystkich pracownikow UM w Brzegu.

IV. Informacje o zastrzezeniach zgtoszonych do projektu wystgpienia

pokontrolnego i wyniku ich rozpatrzenia lub o niezgtoszeniu zastrzezen

33 § 4 ust. 6 pkt 3f Instrukcji Zarzgdzania Systemem Teleinformatycznym w UM w Brzegu, bedacej
czescig SZBI.
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V.

VL.

VII.

VIIL.

Nie zgtoszono zastrzezen do projektu wystgpienia pokontrolnego.

Zalecenia lub wnioski dotyczace usuniecia nieprawidtowosci lub

usprawnienia funkcjonowania jednostki kontrolowanej

W zwigzku z ustaleniami dokonanymi podczas kontroli zalecam:
1. Dokumentowac fakt zapoznania sie z aktualnie obowigzujgcym SZBI przez
pracownikéw UM w Brzegu;
2. Przeprowadzac¢ audyty z zakresu bezpieczenstwa informaciji;
3. Przeprowadzac szkolenia wewnetrzne z zakresu bezpieczenstwa oraz
RODO dla wszystkich pracownikéw UM w Brzegu.
Ocena wskazujaca na niezasadnos¢ zajmowania stanowiska lub petnienia
funkcji przez osobe odpowiedzialng za stwierdzone nieprawidtowosci:

nie dotyczy.

Na podstawie art. 49 oraz art. 46 ust. 3 pkt 3 ustawy z dnia 15 lipca 2011 r.
o kontroli w administracji rzadowej (t.j. Dz.U. z 2020 r. poz. 224), prosze

o przekazanie pisemnej informacji o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich niewykorzystania,

o podjetych dziataniach lub przyczynach ich niepodjecia, albo o innym
sposobie usuniecia stwierdzonych nieprawidtowosci, w terminie 30 dni od

dnia otrzymania niniejszego dokumentu.
Zgodnie z art. 48 ustawy o kontroli, od wystgpienia pokontrolnego nie

przystuguja srodki odwotawcze.
Z up. Wojewody Opolskiego
Joanna Sachanbinska

Dyrektor
Wydziat Prawny i Nadzoru

Pismo zostato wydane w postaci elektronicznej i podpisane kwalifikowanym podpisem
elektronicznym.
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