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ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo Rozwoju i Technologii planuje uruchomi¢ postepowanie przetargowe o udzielenie
zamowienia publicznego na zakup i wdrozenie Systemu DLP.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego zamowienia do wszczecia postepowania przetargowego na zakup i wdrozenie Systemu
Ochrony Przed Wyciekiem Informacji DLP (Data Loss Prevention) wraz z instruktazem oraz ustugami
wsparcia technicznego dla Ministerstwa Rozwoju i Technologii.

I PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamowienia jest zakup i wdrozenie Systemu DLP.
Zamowienie zostanie zrealizowane poprzez wykonanie nastepujgcych zadah:

1.
2.
3.

zakup subskrypcji oprogramowania wraz ze wsparciem technicznym na okres 36 miesiecy;
wdrozenie dostarczonego Systemu;
ustugi asysty technicznej.

.  TERMIN REALIZACJI ZAMOWIENIA

Przedmiot zamoéwienia zostanie zrealizowany w terminie maksymalnie do 60 dni od daty
podpisania przez strony umowy (termin realizacji do uzupetnienia przez Wykonawce w
Formularzu Ofertowym).

Il. MINIMALNE WYMAGANIA DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

1.

W ramach realizacji przedmiotu zamodwienia zostanie zrealizowana dostawa Systemu
Ochrony Przed Wyciekiem Informacji DLP (Data Loss Prevention) zapewniajgcego mozliwos¢
kompleksowej ochrony danych przetwarzanych w infrastrukturze teleinformatycznej
Zamawiajgcego, obejmujgcej w szczegdlnosci: stacje robocze, urzadzenia mobilne, serwery,
serwery plikéw, systemy poczty elektronicznej oraz wybrane ustugi chmurowe wraz z
wdrozeniem i instruktazem oraz ustugami wsparcia technicznego dla Ministerstwa Rozwoju
i Technologii.

W ramach realizacji przedmiotu zamodwienia zostang dostarczone subskrypcje
oprogramowania sktadajgcego sie na zaoferowany System Ochrony Przed Wyciekiem
Informac;ji DLP (Data Loss Prevention)

Zaoferowane oprogramowanie nie moze by¢ przeznaczone przez producenta do wycofania
ze sprzedazy.

Dostarczone subskrypcje oprogramowania muszg by¢ zarejestrowane na Zamawiajgcego i
pochodzi¢ z legalnego kanatu dystrybucyjnego producenta na rynek UE oraz nie posiadac
wad prawnych, zas$ korzystanie z nich przez Zamawiajgcego nie powinno stanowic
naruszenia majgtkowych praw autorskich oséb trzecich.

Prawo do aktualizacji przedmiotowego oprogramowania musi byé zarejestrowane u
producenta na uzytkownika koncowego (Zamawiajgcego).

Wymagane jest zapewnienie wsparcia producenta przez okres 36 miesiecy. W ramach
wsparcia nalezy zapewni¢ dostep do aktualizacji oprogramowania. Wsparcie powinno by¢
realizowane w jezyku polskim. W ramach wsparcia zgtoszenia bedg realizowane za pomocg



7.

8.

systemu informatycznego wykonawcy (catodobowo) lub telefonicznie - w dni robocze w
godzinach 8-16.

Wykonawca musi zagwarantowac¢ przywrécenie funkcjonalnosci systemu, liczac od
momentu zgtoszenia przez Zamawiajgcego w ciggu 8 godzin roboczych.

System musi spetnia¢ wymogi w zakresie ochrony poufnosci, integralnosci i dostepnosci
informacji oraz systemow informatycznych zgodnie z polskimi normami i Krajowymi Ramami
Interoperacyjnosci (KRI), w tym aktualizacje oprogramowania oraz zarzadzanie
konfiguracjg.

System musi wspotpracowac z istniejgcg infrastrukturg teleinformatyczng Zamawiajgcego,
(Zamawiajacy udostepni dane w osobnym zafgczniku) oraz by¢ zgodny z wymaganiami
interoperacyjnosci systeméw publicznych w Polsce.

10. System musi zapewnia¢ szyfrowanie komunikacji pomiedzy komponentami systemu oraz

posiada¢ mechanizmy ochrony integralnosci i poufnosci przetwarzanych danych.

Iv. MINIMALNE WYMAGANIA TECHNICZNE | FUNKCJONALNE SYSTEMU DLP

Zarzadzanie serwerem administracyjnym

Serwer administracyjny i oprogramowanie systemu DLP:

1.

10.

11.

12.

Musi umozliwia¢ instalacje na systemach Windows Server 2019 Ilub nowszych.
Zamawiajgcy dopuszcza prace na systemach z rodziny GNU/Linux pod warunkiem, ze
oferowana dystrybucja posiada wsparcie producenta i bedzie to dystrybucja LTS.
Wszystkie moduty funkcjonalne systemu musza by¢ dostarczone od jednego producenta.
System musi realizowaé swoje funkcje zaréwno na poziomie sieci oraz stacjach kofcowych
takich jak komputer, laptop, urzadzenie mobilne

Zarzgdzanie, konfiguracja polityk, obstuga incydentéw oraz raportowanie muszg by¢ spojne
dla ochrony na poziomie sieci i stacji kohcowych i muszg by¢ zarzagdzane z pojedyncze;j
webowej konsoli zarzgdzajacej.

Dostep do konsoli zarzgdzajgcej musi odbywac¢ sie w bezpiecznym potgczeniu https

Dostep do konsoli zarzgdzajgcej musi wymagaé uwierzytelnienia. Oprocz hasta systemu DLP
oraz hasta uzytkownika z ustugi katalogowej, system DLP musi wspierac silne uwierzytelnianie
z wykorzystaniem MFA.

System powinien umozliwia¢ ziarnistg delegacje uprawnieh do konfiguracji systemu, polityk,
raportéw oraz incydentéw w oparciu o role wtasne oraz wbudowane, takie jak administrator,
audytor, manager incydentéw.

Konsola zarzadzajgca powinna zawiera¢ ekran przedstawiajgcy podstawowe statystki
aktywnosci z ostatnich 24 godzin jak: ilos¢ incydentdow wzgledem waznosci, najczesciej
naruszane kategorie polityk, stacje koncowe, na ktérych wykryto najwiecej naruszen, etc.
Dostep do konsoli zarzgdzajgcej musi wymagac¢ uwierzytelnienia. System DLP musi wspiera¢
uwierzytelnianie cyfrowym certyfikatem uzytkownika oraz integracje z systemem silnego
uwierzytelniania opartego o hasto jednorazowe (ang. One Time Password) przynajmniej
jednego producenta.

Ochrona dla danych na poziomie sieci, urzgdzen mobilnych i stacji roboczych musi by¢
realizowana z poziomu jednego zestawu polityk i regut. Niedopuszczalne jest rozwigzanie, w
ktérym polityki dla ochrony na poziomie sieci i stacji roboczych sg osobnymi zestawami polityk.
System musi umozliwia¢ monitorowanie i ochrone danych przesylanych w kanatach
komunikacyjnych, w szczegdlnosci:

a) ruch webowy z wykorzystaniem protokotéw HTTP oraz HTTPS;

b) poczta elektroniczna — protokét SMTP.

System musi umozliwia¢ definiowanie wilasnych kanatéw transmisji, ktére majg by¢
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monitorowane.

Architektura systemu DLP musi by¢ modularna i umozliwia¢ wdrazanie kolejnych instancji jego
modutéw, w szczegolnosci kolejnych serweréw systemu DLP, z mozliwoscig delegowania ich
do poszczegdélnych zadan zdefiniowanych w systemie DLP, w szczegdlnosci zadan tworzenia
cyfrowych odciskéw palcéw (ang. fingerprint) dla chronionych danych oraz wyszukiwania
okreslonych danych na zasobach w sieci.

W przypadku jesli System DLP wymaga do pracy zewnetrznego silnika bazodanowego
Wykonawca musi dostarczy¢ kompletne rozwigzanie tj. oprogramowanie Systemu DLP oraz
silnik bazodanowy wraz z ewentualnymi licencjami wymaganymi do rekomendowanej przez
producenta oprogramowania pracy. Zamawiajgcy dopuszcza wykorzystanie zewnetrznych
silnikébw bazodanowych pod warunkiem, ze posiadajg one wsparcie producenta co najmniej do
konca roku 2027. Zamawiajgcy nie dopuszcza rozwigzan bazodanowych nie posiadajgcych
komercyjnego wsparcia technicznego producenta silnika bazodanowego (np. Microsoft SQL
Server Express Edition);

Zamawiajgcy posiada licencje silnika bazodanowego Microsoft SQL Server Standard dla 20
CPU oraz licencje Microsoft Windows Server 2019 Datacenter.

Musi dziata¢ w architekturze serwer-klient, gdzie komunikacja serwera administracyjnego z
klientem odbywa sie przy pomocy agenta instalowanego na stacji koncowe;.

Musi umozliwia¢ zarzgdzanie za posrednictwem konsoli (webowej lub lokalnie instalowanej);
Musi posiada¢ funkcje automatycznej kopii bazy danych w okreslonym przez administratora
harmonogramie;

Musi umozliwia¢ wykonanie instalacji/deinstalacji zdalnej klienta Systemu DLP na stacjach
roboczych;

Musi komunikowac sie ze stacjami roboczymi za pomocg instalowanego na nich agenta i/lub
klienta. W przypadku braku potgczenia agenta/klienta z serwerem administracyjnym,
agent/klient musi mie¢ mozliwo$¢ lokalnego przechowywania informacji oraz zebranych danych
do czasu ponownego potgczenia z serwerem administracyjnym;

Musi umozliwia¢ przygotowanie pliku instalacyjnego agenta za posrednictwem konsoli
zarzgdzajgcej. Zamawiajgcy dopuszcza sytuacje gdy producent oprogramowania Systemu DLP
bedzie oferowac pliki instalacyjne do dystrybucji przez Zamawiajgcego.

Musi posiada¢ konsole dostepng z poziomu przeglgdarki internetowej, stuzgcg co najmniej do
raportowania i zarzadzania stacjami roboczymi;

Musi posiadaé funkcjonalno$¢ synchronizacji uzytkownikéw oraz stacji roboczych z ustugg
Microsoft Active Directory;

Musi zapewnia¢ administratorowi mozliwo$é, wymuszenia synchronizacji ustawien oraz logow,
pomiedzy stacjg roboczg, a serwerem, w czasie rzeczywistym;

Musi umozliwia¢ ustawianie powiadomien dla uzytkownika kohcowego, w przypadku ztamania
regut ustawionych w modutach zwigzanymi z ochrong DLP

System musi umozliwia¢ integracje z systemami ticketowymi.

Serwer administracyjny musi umozliwia¢ integracje w stopniu umozliwiajgcym przesyfanie
logéw i incydentow z Systemu DLP do oprogramowania klasy SIEM i SOAR (Zamawiajacy
udostepni dane w osobnym zatgczniku).

Musi umozliwia¢ integracje z Office365, pakietem biurowym MS Office oraz MS Exchange
Online oraz On-Premise. Integracja musi pozwala¢ na:

a) wprowadzanie polityk zabezpieczen do wiadomosci e-mail oraz plikéw.

b) tagowanie i klasyfikowanie dokumentéw

Musi posiada¢ mozliwos¢ wyszukiwania i ochrony plikéw w oparciu o ich zawarto$¢ w czasie
rzeczywistym, co najmniej o:

a) numery kart kredytowych,

b) numer PESEL,

c) numer polskiego dowodu osobistego,

d) polski numer paszportu,

e) wyrazenia regularne (mozliwos¢ definiowania swoich witasnych wzorcéw opartych na
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wyrazeniach regularnych),
f) okreslone ciggi znakow,
g) numer IBAN.
Musi umozliwia¢ okre$lenie list zawierajgcych urzgdzenia pamieci masowej, drukarek
fizycznych i sieciowych, lokalizacji sieciowych, adreséw email, domen, urzgdzen przenosnych,
firewire oraz bluetooth, ktére mogg by¢ wykorzystywane do okreslenia regut dostepu;
Musi posiada¢ mozliwos¢ wystania alertéw co najmniej za posrednictwem wiadomosci email.
System DLP musi posiada¢ mozliwos¢ wykrywania, monitorowania i blokowania przesytania
danych firmowych do publicznych i prywatnych platform sztucznej inteligencji (m.in. ChatGPT,
Copilot, Perplexity, Bard) poprzez inspekcje tresci w polach tekstowych przegladarek.
Ochrona wdrozona w postaci agenta systemu DLP na komputerze uzytkownika musi
umozliwiaé detekcje z uzyciem wszystkich zdefiniowanych w systemie mechanizmow
identyfikacji danych wliczajgc w to fingerprinty dla danych ustrukturyzowanych z baz danych.
Analiza danych przeprowadzana przez agenta systemu DLP na komputerze uzytkownika musi
by¢ petna i nie moze wymagaé przesylania danych do bardziej szczegdtowej analizy na
serwerze systemu DLP. Agent systemu DLP musi zapewnia¢ tak samo dobrg ochrone danych
niezaleznie od tego czy ma komunikacje z serwerem systemu DLP czy nie.
System musi umozliwiaé wykrywanie danych w nastepujgcych zasobach w sieci
Zamawiajgcego:
a) Serwery plikéw
b) Sharepoint On-Premise oraz Sharepoint Online
c) Serwery MS Exchange
d) Lokalne archiwa poczty w formacie PST

Ochrona danych i bezpieczenstwo
DLP musi:

Posiada¢ mozliwos¢ importu wtasnych stownikéw do wyszukiwania danych;

Umozliwia¢ przypisywanie i odbieranie uprawnien do wybranych modutdw programu przez
administratora Systemu DLP.

Umozliwia¢ tworzenie wtasnych kategorii dla stron internetowych, aplikacji oraz typéw plikow
przez administratora Systemu DLP;

Umozliwiac¢ filtrowanie oraz sortowanie zebranych danych przez administratora Systemu DLP.
Tak odfiltrowane dane, administrator moze zapisa¢ w postaci plikéw PDF lub XLS lub CSV;
Umozliwia¢ wyszukiwanie danych osobowych na zasobach zaréwno lokalnych jak i sieciowych
przez administratora Systemu DLP.

Umozliwia¢ monitorowanie i blokowanie tresci naruszajacych zasady polityki w kanale WWW
(http i https);

Zawiera¢ wbudowane zestawy regut i polityk oraz kreator utatwiajgcy ich wybor, ktére znacznie
przyspieszajg proces wdrozenia rozwigzania dostarczajgc ochrony dla popularnych typow
danych, np. w celu uzyskania zgodnosci z r6znymi regulacjami.

W szczegdlnosci System powinien zawieraé predefiniowane reguty ochrony oraz mechanizmy
identyfikacji danych takich jak numery kart kredytowych, IBAN, oraz identyfikatoréw jak PESEL,
REGON, NIP, oraz numer dowodu osobistego.

Dla wyzej wymienionych identyfikatoréw System, oprocz sprawdzenia ich zgodnosci z
wzorcem, musi walidowac ich poprawnosc¢ przez weryfikacje zawartej w nich sumy kontrolne;j.
Umozliwia¢ tworzenie wtasnych mechanizméw identyfikacji danych opartych o wiasne wzorce i
konfigurowalne mechanizmy walidaciji.

Ochrona informacji musi odbywa¢ sie w oparciu o reguly bezpieczenstwa informaciji
odzwierciedlajgce procesy biznesowe.

Umozliwia¢ budowanie polityk ochrony informacji uwzgledniajgc kontekst w jaki informacja jest
uzywana, czyli uwzglednia okolicznosci jak:
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a) Kto wysyta informacje,

b) Dokad informacje sg wysytane,

c) W jaki sposéb informacje sg wysytane,

d) Co jest wysytane, czyli wtasciwa identyfikacja tresci.

Umozliwia¢ nastepujgce reakcje na dziatania uzytkownika naruszajgce polityki ochrony danych:

a) zezwolenie dziatania,

b) blokowanie dziatania,

c) kwarantanne wiadomosci email,

d) szyfrowanie wiadomosci email oraz plikbw kopiowanych na zewnetrzne nosniki danych,

e) umozliwienie uzytkownikowi kontynuowania operacji po podaniu uzasadnienia i

zatwierdzeniu komunikatu wyswietlonego przez agenta ochrony informacji na komputerze
uzytkownika,

f) wystanie zgodnych z przygotowanymi szablonami powiadomien, przy czym jest mozliwos¢
selektywnego wysytania powiadomien do:

e nadawcy, czyli osoby, ktéra naruszyta polityke ochrony danych,

e przetozonego (menadzera, kierownika) nadawcy,

e wiasciciela danych zdefiniowanego w polityce chronigcej okreslone dane, np. dziat HR
w przypadku danych osobowych pracownikow,

e administratora systemu DLP,

e dowolnego zdefiniowanego adresata.

Umozliwia¢ zwalnianie maili zatrzymanych w kwarantannie systemu DLP przynajmniej na

nastepujgce sposoby:

a) Uprzywilejowana osoba (administrator systemu DLP, analityk incydentéw) loguje sie do
konsoli zarzgdzania systemu DLP, odnajduje odpowiedni incydent i zwalnia mail z
kwarantanny.

b) Przetozony pracownika otrzymuje automatyczne powiadomienie o naruszeniu polityki DLP
przez swojego podwladnego, zapoznaje sie z szczegdétami zdarzenia zawartymi w
powiadomieniu i odpowiada na nie. To powoduje zwolnienie maila z kwarantanny bez
koniecznosci logowania sie przez kogokolwiek do konsoli zarzgdzania systemu DLP.

c) Za posrednictwem REST API oferowanego przez System.

Umozliwia¢ tgczenie polityk w grupy.

Wykorzystywa¢ szerokg game mechanizméw identyfikowania tresci, m.in.:

a) stowa kluczowe, frazy, stowniki,

b) wyrazenia regularne, wtasciwosci pliku takie jak rozmiar, nazwa, typ,

c) tworzenie odcisku palca — fingerprint, polegajacej na tworzeniu cyfrowej reprezentac;i
danych zawartych w dokumencie lub w bazie danych z wykorzystaniem jednokierunkowej
funkcji skrétu — hash,

d) skrypty umozliwiajgce rozpoznanie identyfikatoréw takich jak PESEL, REGON, NIP, czy
numer karty kredytowej wraz z zweryfikowaniem poprawnosci tego identyfikatora poprzez
np. sprawdzenie zaszytej w nim sumy kontrolnej,

e) mozliwos¢ wytrenowania systemu DLP tak, aby odrozniat dokumenty okreslonego rodzaju
tworzone w ramach organizacji od innych dokumentéw tego samego typu poprzez
zaprezentowanie odpowiednich zestawéw dokumentdw treningowych.

W przypadku, gdy System bedzie dziata¢ w integracji z wspieranymi systemami klasyfikacji

informacji, musi rozpozna¢ etykiety klasyfikacji nadane plikom oraz wiadomosciom email i na

tej podstawie powinien egzekwowac zdefiniowane polityki ochrony danych.

Umozliwia¢ tgczenie w politykach wielu mechanizméw identyfikacji danych wyrazeniami

logicznymi pozwalajgc na reagowanie w przypadku wystgpienia okreslonej kombinacji

chronionych danych.

Umozliwia¢ tworzenie fingerprint zarowno dla danych ustrukturyzowanych takich jak bazy

danych oraz pliki csv jak i dla danych nieustrukturyzowanych.



20.

21.

22.

23.

24.

25.

26.

27.

28.
20.
30.

31.

32.

33.

34.

Tworzenie fingerprintdéw dla danych ustrukturyzowanych powinno by¢ mozliwe w odniesieniu

do:

a) Bazdanych

b) Plikéw CSV

Tworzenie fingerprintéw dla danych nieustrukturyzowanych powinno byé mozliwie dla:

a) Serwerow plikow

b) SharePoint

Algorytm tworzenia fingerprint dla pliku musi tworzy¢ wiele odciskéw palca dla pojedynczego

pliku, tak aby chroni¢ informacje zawarte w pliku a nie wytgcznie dokument w catosci.

Dla plikdw niezawierajgcych tekstu np. binarnych lub graficznych musi byé mozliwe tworzenie

odcisku palca dla catego dokumentu, aby mozliwe byto wykrycie jego transmisji lub uzycia w

catosci.

System musi umozliwiaé wykrywanie chronionych tresci w przesytanych plikach graficznych

wykorzystujgc technologie OCR (ang. optical character recognition). Wspomniana analiza

powinna odbywac¢ sie na dedykowanym serwerze, aby nie obcigzac¢ agenta na stacji roboczej.

Rozpoznawanie danych w plikach graficznych musi by¢ mozliwe takze dla procesu

przeszukiwania repozytoriéw sieciowych takich jak serwery plikdw oraz Sharepoint.

System w zakresie ochrony danych na stacji koncowej musi umozliwia¢ monitorowanie takich

czynnosci jak:

a) kopiowanie informacji na zewnetrzne nosniki danych, np. pendrive,

b) nagrywanie ptyt,

) drukowanie zaréwno na drukarki lokalne jak i sieciowe,

) kontrola aplikacji w zakresie operacji kopiuj/wytnij, wklej oraz dostep aplikacji do pliku,

) kontrola tresci przesytanych za pomocg przegladarki internetowej oraz klienta poczty,

f) lokalne wykrywanie chronionych informaciji w plikach na dysku stacji koAcowe;.

W zakresie wysytania danych przez przegladarke internetowg agent systemu DLP na

komputerze uzytkownika musi umozliwia¢ analize i wykrywanie chronionych danych rowniez do

portali, w przypadku ktérych dane wysylane s3g dzielone na fragmenty, co normalnie

uniemozliwia ich wtasciwg analize.

Umozliwia¢ blokowanie wykonywania zrzutdéw ekranu (print screen) na stacji koncowej, co

W potgczeniu z funkcjg OCR dla danych przesytanych w sieci powinno znacznie utrudnié

mozliwo$¢é wykonania zrzutu ekranu i przestania chronionych tresci w postaci grafiki.

Ochrona wdrozona w postaci agenta systemu DLP na komputerze uzytkownika musi

umozliwiaé detekcje z uzyciem wszystkich zdefiniowanych w systemie mechanizméw

identyfikacji danych wliczajgc w to fingerprinty dla danych ustrukturyzowanych z baz danych.

Analiza danych przeprowadzana przez agenta systemu DLP na komputerze uzytkownika musi

by¢ petna i nie powinna wymagac przesytania danych do bardziej szczegétowej analizy na

serwerze systemu DLP. Agent systemu DLP musi zapewnia¢ tak samo dobrg ochrone danych

niezaleznie od tego czy ma komunikacje z serwerem systemu DLP czy nie.

Wykrywaé proby wysytania danych nie tylko w duzych paczkach, ale rowniez w mniejszych

partiach, np. po kilka rekordéw z bazy danych. W tym celu system umozliwia kumulowanie

informacji o transmisjach chronionych informacji, nawet gdy poszczegdlne transmisje nie

spetniajg zdefiniowanego w regufach progu, ale sumarycznie go przekraczajg. Po spetnieniu

okresdlonego w regule warunku w systemie powstaje incydent naruszenia polityk DLP ze

wskazaniem szczego6tdw incydentu oraz dodatkowo informaciji, kiedy miat miejsce pierwszy i

ostatni incydent zwigzany z sumarycznym spetnieniem warunku reguty DLP.

Maksymalny czas agregacji informacji o odnotowanych transmisjach chronionych tresci

powinien wynosi¢ 7 dni.

Umozliwia¢ integracje z ustugami katalogowymi w celu m.in.:

a) przypisania uzytkownikow i grup jako autoryzowanych nadawcoéw i odbiorcéow chronionych
informaciji,

b) przypisania uzytkownikéw do rél zarzgdzajgcych takich jak administrator, audytor, manager
incydentoéw,

® O O
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c) wyswietlenia szczegotow dotyczgcych uzytkownika w ramach incydentu zwigzanego z jego
aktywnoscig, np. powinno by¢ mozliwe wyswietlenie informacji o przetozonym oraz
departamencie uzytkownika.

d) automatycznego wystania powiadomienia do przetozonego (menadzera) osoby bedacej
zrédtem incydentu w przypadku jego wystgpienia.

Umozliwia¢ zautomatyzowane wykrywanie informac;ji objetych politykami ochrony na serwerach

i stacjach koncowych w sieci Zamawiajgcego.

Proces wykrywania danych musi by¢ dostepny zaréwno jako zadanie wykonywane z poziomu

serwera systemu DLP, wobec zasobdw na serwerach w sieci Zamawiajacego jak i jako zadanie

wykonywane przez agentéw instalowanych na komputerach uzytkownikéw wobec zasobow
lokalnych kazdego z komputeréw.

W przypadku wykrycia plikow, ktérych nie powinno by¢ w danym miejscu oprécz stworzenia

incydentu System musi umozliwia¢ automatyczng reakcje np. usuniecie pliku i stworzenie w nim

innego pliku z informacija dla uzytkownika.

W przypadku, gdy System dziata w integracji z wspieranymi systemami klasyfikacji informaciji,

musi umozliwia¢ nadanie etykiety klasyfikacji dla pliku spetniajgcego kryteria zdefiniowane w

zadaniu wykrywania danych na komputerach uzytkownikéw.

W ramach odnotowanych incydentéw udostepnia¢ informacje dotyczace reguty, kiéra zostata

naruszona, jak rowniez kopie informaciji, ktéra byta przesytana (dane forensic). Wglad w tak

szczego6towe informacje powinien by¢ kontrolowany.

Konsola zarzadzajgca musi umozliwiaC zarzadzanie i prace nad incydentami, m.in.

a) zmiane statusu incydentu (nowy, przetwarzany, zamkniety), przy czym musi istnie¢
mozliwos¢ tworzenia wiasnych statusow,

) zmiane waznosci incydentu (niska, $rednia, wysoka),

c) dodanie komentarza do incydentu,

) dodanie etykiety (Tag) do incydentu,
) oznaczenie incydentu jako ignorowany,

f) przypisanie incydentu do administratora systemu DLP,

g) przekazywanie incydentu do innego administratora systemu DLP (eskalacja),

h) usuniecie incydentu, przy czym usunigciu incydentu musi towarzyszy¢é automatyczne
odnotowanie tej operacji w logu audytowym oraz opcjonalne wystanie powiadomienia do
administratora systemu DLP.

Zarzadzanie incydentami musi by¢ mozliwie na co najmniej dwa sposoby:

a) Uprzywilejowana osoba (administrator systemu DLP, analityk incydentéw) loguje sie do
konsoli zarzagdzania systemu DLP, odnajduje odpowiedni incydent i wykonuje na nim
odpowiednie akcje.

b) System DLP wysyta automatyczne powiadomienie dotyczgce naruszenia polityki DLP do
wyznaczonej osoby (administrator systemu DLP, analityk incydentéw). Powiadomienie
zawiera szczegoty incydentu oraz odnosniki pozwalajgce na zarzgdzanie nim, dzieki czemu
podejmowanie dziatan wzgledem incydentu nie wymaga od tej osoby logowania sie do
konsoli zarzadzania systemu DLP.

Udostepniaé REST APl umozliwiajgce dostep do incydentéw oraz zarzadzanie nimi z poziomu

aplikaciji i systemow firm trzecich.

Wspomniane API musi wykorzystywaé mechanizmy bezpieczenstwa w oparciu o JSON Web

Token (JWT).

Konsola zarzgdzania zawiera sekcje pozwalajgcg administratorom na monitorowanie i ocene

poprawnosci dziatania systemu jak i obcigzenia poszczegdlnych modutéw systemu DLP

Dostarcza¢ mechanizmy wspomagajgce prace administratorow poprzez wykorzystanie

cyklicznej automatycznej analizy incydentéw pod katem ryzyka stanowionego dla organizaciji i

prezentowania tak rozpoznanych zagrozen w sposOb pogrupowany i uporzgdkowany

poczgwszy od zagrozeh najbardziej istotnych.

W odniesieniu do poprzedniego punktu System DLP musi klasyfikowaé rozpoznane zagrozenia

do kilku kategorii np. potencjalna kradziez danych, czy nieprawidtowy proces biznesowy.
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Ze wzgledu na rézne role petnione przez pracownikéw Zamawiajgcego system musi umozliwia¢
nadawanie odpowiednich kategorii pracownikom np. pracownik wysokiego ryzyka, czy
pracownik uprzywilejowany, ktére to kategorie bedg odpowiednio uwzgledniane przez
mechanizm opisany w dwéch wczesniejszych punktach.
Umozliwia¢ identyfikacje oznaczonych plikbw w wiadomos$ciach mailowych wysytanych za
posrednictwem poczty mailowe;j;
Dla plikdw, musi by¢ mozliwe utworzenie nastepujgcych regut:
a) blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach
zewnetrznych z mozliwoscig okreslenia biatej oraz czarnej listy tych urzadzen,
b) blokowanie oraz zezwalanie na drukowanie na okreslonych drukarkach,
c) blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej,
d) blokowanie oraz zezwalanie na przekazywanie danych do publicznych platform sztucznej
inteligencji
e) blokowanie oraz zezwalanie na wysytanie za posrednictwem klientow pocztowych z
mozliwoscig okreslenia biatej i czarnej listy adreséw i domen,
f) blokowanie oraz zezwalanie na wysytanie do poczty webowej za pomocg przeglgdarki (np.
gmail, onet)
g) blokowanie oraz zezwalanie na zapisywanie, przenoszenie plikow do chmury, zaréwno za
pomocg przegladarki internetowej jak i aplikacji, w oparciu o co najmniej ponizsze ustugi:
e Dropbox,
e Google Drive,
¢ OneDrive
h) blokowanie oraz zezwalanie na przesytanie danych za pomocg komunikatorow (w
szczegoblnosci MS Teams, Skype, Webex),
i) blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez ustuge pulpitu
zdalnego,
j) blokowanie oraz zezwalanie na przesytanie za pomocg protokotow sieciowych takich jak
http, ftp, smtp, pop3, imap, p2p oraz ich szyfrowanych odpowiednikdw,
Kazda z polityk musi posiada¢ mozliwo$é ustawienia jej w trybie powiadomienia widocznego
dla uzytkownika;
Umozliwia¢ monitorowanie ruchu przesytanych plikéw np. poprzez FTP oraz p2p;
Umozliwia¢ monitoring ustug na niestandardowych portach oraz zakresach portéw.
Umozliwia¢ monitoring sklasyfikowanych i oznaczonych plikéw w sieci Zamawiajgcego oraz
powiadamia¢ o prébach przesytania tak oznaczonych plikéw dowolnym kanatem na zewnatrz
organizacji Zamawiajgcego;
Umozliwia¢ inspekcje zawartosci plikow i zatgcznikéw,
Umozliwia¢ inspekcje plikow skompresowanych (w tym spakowanych wielokrotnie),
Umozliwia¢ wykrywanie zdefiniowanych informacji na podstawie zawartosci plikéw (np.
dokumentacja finansowa, kod zrédtowy, oprogramowanie), z uwzglednieniem mozliwosci
tworzenia wzorcéw takich dokumentéw;
Umozliwia¢ ochrone wzorcowych dokumentéw zawierajgcych wrazliwe dane, bez konieczno$ci
uzywania stéw kluczowych;
Umozliwia¢ wykrywanie, przy uzyciu ww. mechanizmu, nieustrukturyzowanych danych
rozmieszczonych w wielu miejscach organizacji (dane w ruchu), a takze nowych i nigdy
niewidzianych plikow, spoza organizaciji;
Umozliwia¢ tworzenie regut opartych co najmniej o: stowa kluczowe i zdania kluczowe,
Umozliwia¢ wykorzystanie predefiniowanych lub umozliwienie tworzenia wzorcéw opisowych
dla poszukiwanych informaciji;
Umozliwia¢ walidacje wykrytych informaciji (np. wyliczanie sum kontrolnych dla numeru PESEL)
oraz definiowania walidaciji;
Umozliwia¢ edycje dostarczonych wzorcédw opisowych, walidatorow oraz mozliwos¢ tworzenia
nowych, takze na ich podstawie;
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Klasyfikacja dokumentéw
DLP musi

Umozliwia¢ oznaczanie dokumentéw w formie tagéw lub metadanych,

Umozliwia¢ definiowanie wiasnych kategorii oraz polityk klasyfikacji wraz z mozliwo$cig
tworzenia réznych klas i polityk klasyfikacji z mozliwos$cig ich przypisania do grup uzytkownikow,
jednostkowych uzytkownikéw i rol w systemie, takze wynikajgcych z repozytorium
uzytkownikéw (np. Active Directory);

Umozliwia¢ ustalanie zasad automatycznych zmian w klasyfikacji dokumentéw;

Posiada¢ mechanizm automatycznego rozwigzywania konfliktéw klasyfikacji i wykonywania
definiowalnych akgciji;

Zapewnia¢ interaktywnos¢ mechanizmu klasyfikacji z uzytkownikiem (np. notyfikacja lub
zgdanie swiadomego potwierdzenia wykonania okreslonej czynnosci);

Umozliwia¢ definiowanie wiasnego nazewnictwa dla poszczegdlnych kategorii dokumentow
(np. dane poufne, dane tajne);

Umozliwia¢ integracje z oprogramowaniem MS Office oraz MS Office 365, ktdre postuzy miedzy
innymi do wybrania kategorii dokumentu, w szczegodlnosci integrowaé sie z oknem
tworzenia/odczytu oraz oknem "Zapisz/Zapisz jako";

Zapewnia¢ mozliwosci klasyfikacji plikéw z menu kontekstowego dla plikéw i katalogow
Zapewni¢ wymuszenie klasyfikacji dokumentu przed jego wydrukowaniem lub inng formg
udostepnienia;

Umozliwia¢ klasyfikacje plikow PDF (skany), archiwow, plikow tekstowych, obrazéw oraz
dodawanie do dokumentéw metadanych w postaci np. tagu;

Agent stacji koncowych
DLP musi umozliwiaé:

Instalacje klienta na nastepujgcych systemach operacyjnych:

a) Microsoft Windows 10 (wersja x64),

b) Microsoft Windows 11 (wersja x64),

¢) Microsoft Windows Server 2016 i wyzej

d) Mac OSX 13.x i wyzej oraz MacOS.

Wspierac¢ instalacje agenta ochrony stacji koncowej Windows w nastepujgcych srodowiskach
VD (Virtual Desktop Infrastructure)

a) Citrix XenApp

b) Citrix XenDesktop

c) Citrix Virtual Apps

d) VMWare Horizon

Egzekwowanie regut DLP réwniez w przypadku braku potgczenia miedzy klientem, a serwerem
administracyjnym;

Instalacje na stacjach koncowych za posrednictwem GPO lub innych systeméw dystrybuc;ji
oprogramowania

Zabezpieczenie klienta DLP przed wytgczeniem/zawieszeniem lub dezinstalacjg przez
nieuprawnionego uzytkownika;

Lokalne przechowywanie informacji w przypadku zerwania potgczenia z serwerem
administracyjnym, do czasu ponownego potaczenia;

Wyswietlanie powiadomien (np. okno pop-up) dla uzytkownikéw w jezyku polskim.



Raportowanie, analityka oraz obstuga zdarzen

System DLP musi:

V.

1. Zapewnia¢ generowanie raportdw w oparciu o wskazane stacje robocze, uzytkownikow badz

grupy w okreslonym przedziale czasu. Raporty musza by¢ generowane do pliku PDF i/lub XLS,
CSV po podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y) e-mail.

2. Zapewni¢ wizualizacje zdarzen/incydentow, ktéra musi by¢ realizowana w sposéb zrozumiaty,

przejrzysty i czytelny dla operatoréw, a kazdy element zdarzenia powinien by¢ jasno opisany,
ze szczegoblnym uwidocznieniem: kanatu transmisji, powodu wygenerowania oraz elementéw
naruszajgcych polityke;

3. Opis incydentu musi zawieraé¢ informacje podstawowe, co najmniej: imie i nazwisko, date i czas

wystgpienia incydentu, podjetg czynnos$¢, rodzaj incydentu;

4. Umozliwi¢ filtrowanie przy uzyciu réznych warunkéw, w tym zmiennych, atrybutéw oraz

mozliwos¢ ich wykorzystywania dla réznych filtrow;

5. Umozliwi¢ raportowanie: regut bezpieczenstwa w oparciu o incydenty na plikach chronionych,

0go6tu wykonanych operacji na plikach, podsumowania wszystkich incydentéw bezpieczenstwa,
akcji uzytkownikdw na zabezpieczonych plikach, podsumowania korzystania z urzgdzen oraz
ich typow;

MINIMALNE WYMAGANIA W ZAKRESIE GWARANCJI SYSTEMU

Gwarancja dla oferowanego systemu musi spetnia¢ nizej opisane wymagania:

1. Minimalny okres gwarancji na oprogramowanie wynosie 36 miesiecy.
2. Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji producenta
rozwigzania zgodnie z terminami obowigzywania wymaganymi w OPZ.
3. Gwarancja ma by¢ swiadczona w rezimie 8x5xNBD. Czas naprawy Awarii liczony jest od czasu
przestania zgtoszenia o awarii do Wykonawcy zgodnie z procedurg przyjmowania zgtoszen
serwisowych.
4. Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub www) w
zakresie rozwigzywania problemoéw zwigzanych z biezgcg eksploatacjg w godzinach pracy
Zamawiajgcego.
5. W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajgcemu mozliwos¢ wielokrotnego uaktualniania catego dostarczonego Oprogramowania
do najnowszych wersji oferowanych przez producenta oraz patche i programy korekcji bteddw.
6. Na okres przedtuzajgcej sie naprawy Wykonawca moze stosowaé procedury zastepcze. Czas
trwania procedur zastepczych nie moze by¢ diuzszy niz 45 dni kalendarzowe od chwili zgtoszenia
awarii.
7. Przez usuniecie Awarii nalezy rozumie¢ przywrocenie pierwotnej funkcjonalnosci Systemu we
wszystkich modutfach i zaprzestanie stosowania w biezgcej pracy procedur zastepczych.
8. Po usunieciu kazdej Awarii, Wykonawca zobowigzuje sie do doprowadzenia catego systemu
do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich zainstalowanych
komponentow.
9. W ramach gwarancji Zamawiajgcy bedzie miat prawo przez okres wskazany w formularzu
ofertowym do:

a) pobierania i instalowania nowych wersji oprogramowania dla kazdego elementu Systemu;

b) dostepu do bazy wiedzy oraz dokumentacji dostarczonych elementow;

c) dostepu do powiadomien/ogtoszen/alarméw w zakresie dostarczonych elementéw;

d) zglaszania nieograniczonej liczby awarii systemu w ftrybie 24x365x7 za pomoca

dedykowanego portalu i/lub zgtoszenia telefonicznego.

10. Czasy reakcji/naprawy na zgtoszenie bedg na poziomie:

a) 1 godzina/8 godzin - bigd krytyczny — tj. przerwa w dziataniu ustug w $rodowisku

produkcyjnym, brak dostepnego obejscia problemu,
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b) 2 godziny/2 dni - btedy wysokie — tj. problem z poprawnym dziataniem ustugi znaczaco
utrudniajacy realizacje procesow biznesowych, brak dostepnego obejscia problemu,
c) 4 godziny/7 dni - btedy $rednie - tj. problem z poprawnym dziataniem ustugi, utrudnienie
realizacji procesow biznesowych, dostepne obejscie problemu,
d) 8 godzin/14 dni - btedy niskie — tj. problem z poprawnym dziataniem ustugi, brak wptywu na
realizacje proceséw biznesowych.
11. Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy Zamawiajgcemu procedury
zgtaszania i obstugi Awarii wraz z listg oséb upowaznionych do kontaktéw, wykazem adreséw
poczty elektronicznej i nr telefondw.
12. W okresie gwarancji Wykonawca ponosi odpowiedzialno$¢ za poprawne funkcjonowanie
oprogramowania stanowigcego przedmiot zamowienia, z zastrzezeniem, ze Wykonawca nie
ponosi odpowiedzialnosci za uszkodzenia oprogramowania powstate z wylgcznej winy
Zamawiajgcego lub oséb trzecich dziatajgcych w jego imieniu.
13. Wymagany tryb zgtaszania wszelkich awarii, wad i btedéw. Zgtoszenie nastepuje w drodze
pisemnej mailem na adres podany przez Wykonawce lub za posrednictwem telefonicznego
zgtaszania awarii, wad i btedéw dotyczacych sprzetu i oprogramowania w dni robocze w godzinach
8:00-16:00.
14. Zamawiajgcy wymaga obstugi zgtoszen w jezyku polskim.

MINIMALNE WYMAGANIA W ZAKRESIE DOKUMENTACJI POWYKONAWCZEJ

Informacje ogodine
e  Tytut projektu/systemu
e Zamawiajgcy i wykonawca
e Zakres wdrozenia
o Daty realizacji (rozpoczecia i zakonczenia)
e Osoby kontaktowe/odpowiedzialne
Opis systemu
Cel i funkcjonalno$¢ systemu
e Zakres objety wdrozeniem
Architektura systemu (np. model warstwowy, serwer-klient, chmura)
Schematy lub diagramy (np. diagramy UML, sieciowe, architektury logicznej i fizycznej)
Licencje
Wykonane prace
e Opis wykonanych etapéw wdrozenia
e Zastosowane technologie i narzedzia
e Zainstalowane oprogramowanie i ich wersje
e Dostarczone komponenty ich specyfikacja
Konfiguracja systemu
e Parametry konfiguracyjne
e Zastosowane ustawienia (system operacyjny, bazy danych, serwery, aplikacje)
e Dane dostepowe (jesli to mozliwe) lub procedura ich uzyskania
e Schematy potgczen (np. sieciowych, zasilania, logiki sterowania)
Testy i odbiory
Protokoty testéw funkcjonalnych i integracyjnych
Wyniki testow
Protokét odbioru koncowego
Wykryte i rozwigzane problemy (jesli byty)
Instrukcje i procedury
e Instrukcja uzytkownika systemu
e Instrukcja administratora
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e Procedury awaryjne i odzyskiwania danych (Disaster Recovery)
e Szczegoly dotyczgce kopii zapasowych i przywracania systemu
e Procedury utrzymaniowe

7. Zalgczniki

e Licencje na oprogramowanie

e Certyfikaty zgodnosci

e Rysunki techniczne

e Zrzuty ekranoéw lub dokumentacja fotograficzna
e Raporty z testéw

MINIMALNE WYMAGANIA W ZAKRESIE WDROZENIA SYSTEMU WRAZ Z
PRZEPROWADZENIEM INSTRUKTAZU

1. Wdrozenie dostarczonego systemu DLP, w tym:

a)
b)

g)

h)

m)

Instalacje subskrypcji oprogramowania,

analize przedwdrozeniowg obejmujacg rozpoznanie potrzeb i przygotowanie
architektury rozwigzania, ktéra zostanie ujetg w projekcie technicznym

konfiguracje i uruchomienie systemu DLP

wykonanie dokumentaciji technicznej i eksploatacyjne;j,

przeprowadzenie instruktazu dla administratorow Systemu,

opracowanie oraz wdrozenie polityk bezpieczenstwa i regut kontrolnych adekwatnych
do potrzeb Zamawiajgcego, umozliwiajgcych monitorowanie, blokowanie oraz
raportowanie incydentéw zwigzanych z nieuprawnionym przetwarzaniem Ilub
przesyfaniem informaciji.

zapewnienie funkcjonalnosci kontroli danych w spoczynku, w uzyciu oraz w ruchu (data-
at-rest, data-in-use, data-in-motion), realizowanej w ramach wdrozonego systemu.
uruchomienie mechanizméw raportowania, audytu i alertowania o zdarzeniach
bezpieczenstwa, z mozliwoscig ich eksportu i integracji z posiadanymi systemami
bezpieczenstwa Zamawiajgcego

zapewnienie ochrony i monitoringu danych przesytanych za posrednictwem sieci LAN i
WAN

zapewnienie ochrony danych przesytanych za posrednictwem kanatu komunikacyjnego
poczty email Zamawiajgcego

zapewnienie monitoringu i ochrony zasobdéw plikowych Zamawiajgcego np. baz danych,
plikéw wspétdzielonych, archiwéw cyfrowych i elektronicznego obiegu dokumentow
uruchomienia wielopoziomowej klasyfikacji dokumentéw (tj. dodawanie dynamicznych
nagtowkéw plikéw, dodawanie informacji o waznosci pliku) Klasyfikacja jest widoczna
dla uzytkownikow i systemow i podaza razem z plikiem;

przeprowadzenie testéw poprawnosci instalacji i konfiguracji

2. Instalacja i konfiguracja Systemu DLP wedtug najlepszych praktyk producenta. Instalacje
oprogramowania na stacjach roboczych i serwerach wykona Zamawiajgcy na podstawie informacji
i dokumentacji dostarczonej przez Wykonawce.

3. Konfiguracje autentykacji i autoryzacji do systemu DLP wigczajgc w to integracje z ustugami
zarzgdzania tozsamoscig dziatajgcych u Zamawiajgcego

4. Przeprowadzenie integracji z istniejgcymi narzedziami SIEM, SOAR, XDR IAM, systemami
pocztowymi Zamawiajgcego.

5. Skonfigurowanie proceséw normalizacji i parsowania danych, aby wszystkie informacje byly
ujednolicone i gotowe do skutecznej analizy.

6. Utworzenie regut korelacyjnych pozwalajgcych na wykrywanie zaawansowanych scenariuszy i
nietypowych aktywnosci w srodowisku.

7. Przygotowanie spersonalizowanych dashboardéw i raportéw, ktére umozliwig zespotowi SOC
szybkie monitorowanie stanu bezpieczenstwa.
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8. Zrealizowanie integracji DLP z narzedziami zabezpieczeh, systemami ticketowymi, platformami
skanowania i urzgdzeniami sieciowymi w celu umozliwienia automatycznych reakciji.
9. Opracowanie i wdrozenie reakcji na incydenty, obejmujacych zaréwno dziatania automatyczne,
jak i pétautomatyczne.
10. Konfiguracja i implementacja polityk bezpieczenstwa, regut oraz raportéw, optymalizacja pod
katem wydajnosci oraz minimalizacji liczby fatszywych alarméw zgodnie z najlepszymi praktykami
oraz wytycznymi Zamawiajgcego,
11. Wykonanie testow wydajno$ci, bezpieczenstwa oraz procedur odtwarzania po awarii w celu
potwierdzenia gotowosci systemow do pracy w srodowisku produkcyjnym
12. Wykonaniu testéw akceptacyjnych (niezawodnos$ciowe oraz funkcjonalne) oraz opracowaniu i
przedstawieniu Raportu w dokumentacji powykonawcze;j
13. Wykonawca przeprowadzi instruktaz dla administratoréw wskazanych przez Zamawiajgcego:
a) Instruktaz zostanie przeprowadzony w terminie uzgodnionym z Zamawiajgcym (jednak nie
pozniej niz 10 dni od daty wdrozenia), w jego siedzibie, tj. Plac Trzech Krzyzy 3/5, 00-507
Warszawa lub w formie zdalne;j.
b) Instruktaz powinien obejmowac:
e omowienie dostarczonego systemu (parametry, funkcjonalnosci),
e omowienie przeprowadzonych prac instalacyjno-konfiguracyjnych,
e omowienie i weryfikacje przygotowanych i dostarczonych procedur,
e omowienie scenariuszy w przypadku wystgpienia btedow/awarii

MINIMALNE WYMAGANIA W ZAKRESIE ASYSTY TECHNICZNEJ

1. Wykonawca przez caly okres trwania umowy zobowigzany bedzie do $swiadczenia ustugi

asysty technicznej na kazde zgdanie Zamawiajgcego, tj. kazdorazowo na podstawie
pisemnego zlecenia asysty technicznej, wystawianego przez Zamawiajgcego.

2. Zakres, sposdb oraz termin realizacji zostanie uzgodniony na etapie przedstawienia

wymagah przez Zamawiajgcego i wyceny pracochtonnosci przez Wykonawce,
poprzedzajgcych zlecenie.

3. Zlecenia bedg obejmowac w szczegdlnosci:

a) Zapewnieniu Zamawiajgcemu pomocy W rozwigzaniu probleméw i incydentéw
wyniktych w trakcie obstugi dostarczonego systemu DLP tj.:
e analiza problemdw zgtaszanych przez Zamawiajgcego,
e asysta przy okreslaniu i usuwaniu przyczyn oraz skutkéw zgtaszanych incydentéw,
e dostarczanie, instalacja (po uzyskaniu zgody Zamawiajgcego) i konfiguracja
uaktualnien i nowych wersji oprogramowania lub jego komponentéw, oraz
zwigzana z tym aktualizacja dostarczonej dokumentacji,
e przeprowadzanie analiz oraz udzielanie konsultacji Zamawiajgcemu,
e dokonywanie zmian konfiguracji oprogramowania,
e opracowywanie i dostarczanie dokumentacji, w tym aktualizacji dokumentacji oraz
dostarczanie dokumentacji wprowadzanych zmian.
e implementacje nowych funkcjonalnosci lub modyfikacje juz skonfigurowanych.
b) Wsparcie w przypadku wystgpienia incydentu bezpieczenstwa.
o Wsparcie w zakresie wykonania analizy wykorzystanych podatnosci.
o Kontaktu z ekspertem w zakresie bezpieczehstwa dostarczonego systemu.
e Analizy zakresu kompromitacji systemu.
e Wsparcia w konfiguracji/rekomendaciji w celu zabezpieczenia systemu,
o \Wsparcia w zakresie usuniecia skutkéw oraz rozwigzania incydentu
bezpieczenstwa,
c) Wsparcie w planowanych pracach serwisowych,



e Przeprowadzenia standardowych prac serwisowych,

e Przeprowadzania aktualizacji komponentéw systemu,

o Weryfikacji poprawnosci konfiguracii,

o Wsparcia w okresie podwyzszonej czujnosci (np. Monitoring $rodowiska w czasie
biznesowo krytycznych wydarzen),

d) Dokonywanie okresowych (nie rzadziej niz co 6 m-cy) przeglgdéw gwarancyjnych
dostarczonego oprogramowania. W ramach przeprowadzanych okresowych
przegladéw gwarancyjnych muszg by¢ wykonane co najmniej nastepujgce czynnosci:

o weryfikacja poprawnosci dziatania oraz optymalizacja konfiguracji wszystkich
komponentéw wchodzacych w skfad dostarczonego rozwigzania,

e analiza logéw i podjecie dziatan naprawczych w razie potrzeby,

e aktualizacja (w razie potrzeby i po uzyskaniu uprzedniej zgody Zamawiajgcego)
wersji poszczegoélnych komponentdow wchodzacych w sktad dostarczonego
rozwigzania.

e) Wsparcie on-site w przypadku braku mozliwosci rozwigzania problemu zdalnie.

f) ustugi asysty technicznej musza by¢ realizowane przez inzyniera posiadajacego
Certyfikat z oficjalnej $ciezki producenta dostarczonego systemu na poziomie
eksperckim.

4. Uslugi asysty technicznej Wykonawca zobowigzuje sie realizowa¢ w dwéch formach:

a) w siedzibie Zamawiajgcego przez pracownikéw Wykonawcy na podstawie
pisemnego zlecenia Zamawiajgcego okreslajgcego zakres oraz termin wykonania
tych ustug, uzgodnionych wczesniej z Wykonawcg. Ustugi te bedg swiadczone,
przez liczbe godzin wskazanych w zleceniu,

b) zdalnie przez pracownikow Wykonawcy na podstawie pisemnego zlecenia
Zamawiajgcego okreslajgcego zakres oraz termin wykonania tych ustug,
uzgodnionych wczesniej z Wykonawcg. Ustugi te beda swiadczone, przez
okre$long liczbe godzin w danym dniu. Wykonawca udostepni narzedzie
umozliwiajgce zdalng komunikacje, ktére w uzgodnieniu z Zamawiajgcym zostanie
uruchomione na stacji roboczej pracownika Zamawiajgcego.

5. Po wykonaniu ustug Wykonawca przedtozy Zamawiajgcemu protokét z wykonania ustug
asysty zawierajgcy ich rodzaj, zakres oraz termin.
6. Maksymalna liczba roboczogodzin w trakcie trwania umowy wskazana jest w Formularzu

Ofertowym.

7. Zamawiajgcy zastrzega sobie prawo do nie udzielania zlecen na ustugi asysty techniczne;.
8. Proces realizacji asysty technicznej bedzie przebiegat nastepujgco:

a) Zamawiajgcy przekaze Wykonawcy drogg mailowg zlecenie wykonania asysty
technicznej. Zgtoszenie zawiera¢ bedzie co najmniej:

e zakres prac do wykonania lub opis problemu do rozwigzania,

e okreslenie proponowanego terminu realizacji (opcjonalnie).

e W terminie nie dluzszym niz 3 dni robocze od dnia otrzymania zgtoszenia o
asyste techniczng Wykonawca skontaktuje sie z Zamawiajgcym w celu ustalenia
szczegobtowego zakresu prac, terminu realizacji i szacowanego wymiaru godzin
realizacji asysty techniczne;.



