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Jak dobrze wykorzystac EZD RP
| zapewniC bezpieczenstwo systemu

— moderowany panel z zaproszonymi ekspertami wsparcia i ustug SaaS

Daniel Ciesnowski — Kierownik Zespotu Service Desk EZD

Przedsiewziecie pn.: ,Wsparcie dla powszechnego stosowania elektronicznego zarzadzania dokumentacjg poprzez rozwdj i udostepnienie nieodptatnego systemu klasy EZD, udostepnienie
chmury SaaS2 EZD RP oraz wdrozenia systemu EZD w administracji publicznej RP” realizowane jest przez Ministerstwo Cyfryzacji w partnerstwie z NASK-PIB w ramach Krajowego Planu
Odbudowy i Zwigkszania Odpornosci, finansowanego ze srodkéw Instrumentu na rzecz Odbudowy i Zwiekszenia Odpornosci oraz Unii Europejskiej — NextGenerationEU.
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bezpieczna codzienna najczestsze ryzyka i odpowiedzialnosc
praca btedy uzytkownika

Teza: bezpieczenstwo EZD RP nie konczy sie na technologii.
Zaczyna sie tam, gdzie uzytkownik podejmuje codzienng decyzje:
komu daje dostep, co wysytam, gdzie pracuje i jak reaguje na biad.
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EZD RP to nie tylko narzedzie do pisma

To srodowisko pracy na dokumentach, sprawach, zadaniach, korespondencji i integracjach.

dokumenty sprawy zadania komunikacja podpisy

Bezpieczenstwo danych i kontrola dostepu musza dziata¢ w catym obiegu -

od wptywu dokumentu po archiwizacje i wysyike.

® integracje m.in. z ePUAP, e-Doreczeniami i KSeF
® system wspiera obieg dokumentow w matych i duzych jednostkach

® skutecznosc zalezy od poprawnej konfiguraciji i pracy uzytkownikéw




Bezpieczenstwo to tancuch odpowiedzialnosci

Najstabsze ogniwo czesto nie jest techniczne — bywa nim proces albo rutyna uzytkownika.

Operator SaaS Instytucja Administrator Uzytkownik

ciggtosc, polityki, siec, . hasto, dokument,
. 7 role, uprawnienia, .
infrastruktura, administratorzy, . odbiorca,
. . konta, reakcja :
dostep ustugi urzgdzenia stanowisko

Panel ma sens wtedy, gdy faczymy perspektywe wsparcia, ustug SaaS
i realnej pracy uzytkownika.
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Co uzytkownik realnie chroni?

W codziennej pracy chronimy nie tylko konto, ale takze kontekst sprawy i sciezke decyzji.

login, hasto, MFA, sesja, blokada tresc, zatgczniki, metadane, prawidtowy adresat, wtasciwy
ekranu historia czynnosci kanat, brak pomytek

urzgdzenie, siec, drukarka, skaner, SpOjnosc¢ procesu i wiarygodnosc
nosniki urzedu

UWAGA!

Chcac zapoznad sie z nowa wersja Polityki Bezpieczefistwa systemu EZD RP kliknij tutaj.
Potwierdzam zapoznanie sig¢ z powyzszg informacja i zobowiazuje sie do jej stosowania.
[0 Potwierdzam i akceptuje postanowienia Polityki Bezpieczeristwa
K ZAPISZ
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Dobra praktyka 1: konto i stanowisko

Najprostsze zachowania czesto blokujg najpowazniejsze scenariusze naduzyc.
® nie udostepniaj konta, hasta ani aktywnej sesji — nawet ,na chwile”,
* blokuj ekran przy odejsciu od stanowiska,
® nie zapisuj haset w notatnikach, arkuszach i wspolnych plikach,
® nie pracuj na prywatnym lub niesprawdzonym sprzecie, jesli polityka tego nie dopuszcza,

® zgtaszaj utrate urzadzenia, podejrzane logowanie lub nietypowe zachowanie systemu.

Zasada: konto uzytkownika = podpis pod dzialaniem w systemie.
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Dobra praktyka 2: dokument i adresat

Najwieksze ryzyko bywa banalne: wtasciwy dokument trafia do niewtasciwej osoby.

przed wystaniem w trakcie pracy

® odbiorca * klasyfikacja ® potwierdzenia
® zalgcznik ® uprawnienia ® historia sprawy
® podstawa wysyiki ® wersja dokumentu ® ewentualna korekta

Minimum kontroli: ,,Czy ta osoba powinna zobaczy¢ dokiadnie ten dokument,
w tej wersji, w tym kanale?”
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Dobra praktyka 3: praca zdalna i mobilna

Zdalny dostep musi by¢ tak samo kontrolowany jak praca w urzedzie.

Urzadzenie poza siecig urzedu = wieksza odpowiedzialnos¢ za kanal, ekran i otoczenie.

® korzystaj wytgcznie z zatwierdzonego sposobu dostepu zdalnego,

® unikaj pracy w miejscach, w ktorych tres¢ dokumentéw widzg osoby postronne,

® nie przenos dokumentdéw do prywatnych chmur, komunikatorow i poczty prywatnej,
® aktualizuj system, przeglgdarke i zabezpieczenia urzgdzenia,

® po zakonczeniu pracy wyloguj sie i zamknij sesje.
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Uprawnienia: mniej znaczy bezpieczniej

Dostep powinien wynika¢ z obowigzkow stuzbowych i stanowiska - nie z wygody.

nadanie Zimianaroh zastepstwo odejscie

® regularny przeglad uprawnien,
® szablony zgodne ze strukturg organizacyjna,
® natychmiastowe blokowanie dostepu po ustaniu potrzeby,

° nie eskaluj uprawnien ,na zapas’.

Uprawnienia sg elementem bezpieczenstwa, ale rowniez jakosci procesu.
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Najczestsze ryzyka I btedy

W praktyce bezpieczenstwo najczesciej przegrywa z pospiechem, rutyng i skrotami.

Pomyitka odbiorcy

wysytka dokumentu lub zatgcznika
do niewfasciwej osoby

Nadmiar uprawnien

uzytkownik widzi wiecej,
niz potrzebuje do pracy

Prywatne kanaty

pliki poza kontrolg organizacji

fatszywe linki, podszywanie sie,
wytudzenia dostepu
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Udostepnianie konta

brak rozliczalnosci czynnosci
w systemie

Brak reakcji

problem znany, ale niezgtoszony
na czas




Gdy cos pojdzie nie tak: reakcja uzytkownika

Szybka reakcja ogranicza skale skutkow. Ukrywanie btedu zwykle jg zwieksza.

1. Zatrzymaj 2. Zabezpiecz 3. Zgtos 4. Wspotpracuj

zgodnie z procedurg
jednostki i kanatem
wsparcia

odpowiadaj na pytania, nie
powielaj btedu

nie kontynuuj czynnosci, zrob notatke: co, kiedy,
nie kasuj sladow komu, jaki dokument

® numer sprawy lub zgtoszenia,
® datai przyblizona godzina,
® nazwa czynnosci i skutki,

® zrzut ekranu tylko wtedy, gdy procedura na to pozwala.

NASK




Wymagania dostepu do SaaS EZD RP — w skrocie

Uzytkownik powinien rozumiec, dlaczego dostep do systemu jest kontrolowany na poziomie instytuciji.

zatwierdzony VPN Point-to-Site
| Kierowanie ruchu przez siec
instytucji

dostep tylko z zatwierdzonych szyfrowany tunel miedzy siecig
publicznych adresow IP instytucji a infrastrukturg operatora
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Wiedza uzytkownika to zabezpieczenie

Podrecznik, szkolenia i wsparcie ograniczajg liczbe btedow operacyjnych.

Podrecznik uzytkownika S \ARUELCIELY Kursy e-learningowe

szybki dostep do instrukcji, wzorow, pokazujg najwazniejsze czynnosci systematyzujg wiedze kancelaryjng
szablonow i informaciji technicznych w systemie w zwiezty sposob | procesowg

Najbezpieczniejszy uzytkownik to nie ten, ktéry wszystko pamieta. To ten, ktory wie,
gdzie sprawdzic¢ procedure przed wykonaniem ryzykownej czynnosci.
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Najkrocej: 5 zachowan, ktére robig réoznice

chron konto i sesje
weryfikuj adresata i zatgcznik
pracuj tylko zatwierdzonym kanatem dostepu

zgtaszaj btedy od razu

aa h ON =

ucz sie z podrecznika i procedur

Dziekuje.
Zapraszamy do udziatu w panelu z ekspertami,
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Most do panelu: pytania do ekspertow

Propozycje pytan, ktore naturalnie rozwijajg temat bezpieczenstwa i dobrego wykorzystania EZD RP.

Jakie btedy uzytkownikéw najczesciej generujg ryzyko albo zgtoszenia do wsparcia?

® Jak jednostka powinna organizowac przeglady uprawnien i obstuge zmian kadrowych?
® Co jest dzis najwiekszym wyzwaniem przy pracy zdalnej i dostepie do SaaS EZD RP?
* Jakie informacje w zgtoszeniu najbardziej przyspieszajg reakcje wsparcia?

* Co po wdrozeniu powinno by¢ mierzone: zgtoszenia, jakos¢ danych, czas obstugi, szkolenia?
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Dziekuje za uwage

Daniel Ciesnowski — Kierownik Zespotu Service Desk EZD
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Odbudowy i Zwigkszania Odpornosci, finansowanego ze srodkéw Instrumentu na rzecz Odbudowy i Zwiekszenia Odpornosci oraz Unii Europejskiej — NextGenerationEU.
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