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Potrzeby instytucji publicznych w zakresie stosowania
systemow IT

Czym zajmujg sie instytucje publiczne

Starajgc sie odpowiedzie¢ na pytania — Ktére wdrozenie systemu IT w instytucjach publicznych jest
korzystniejsze? - Wdrozenie oparte o oprogramowanie komercyjne czy typu Open Source? — w pierwszej
kolejnosci nalezy zidentyfikowaé w ktérych obszarach funkcjonowania instytucji publicznych oprogramowanie
w ogodle jest wykorzystywane.

Obywatelom instytucje publiczne najczesciej kojarzg sie z urzedem. W rzeczywistosci instytucje publiczne
obejmujg zdecydowanie wiekszy obszar naszego zycia niz tylko administracje publiczng, czyli przystowiowe
urzedy. Do instytucji publicznych nalezg réwniez inne podmioty dziatajgce w obszarach:

e Edukacji
e Zdrowia
e Kultury

e Pomocy spotecznej
e Ochrony srodowiska
¢ Obronnosci

Kazda instytucja publiczna zapewnia niepowtarzalne ustugi. Ustugi te mogg by¢ swiadczone wytacznie przez
dany typ podmiotu. Wynika to z faktu, ze tylko podmioty publiczne mogg realizowaé zadania zwigzane z:

e obowigzkiem podatkowym,
e pobieraniem rdéznego typu optat administracyjnych,
e czy tez prowadzi¢ ewidencje ludnosci, ewidencje geodezyjng lub ewidencje nieruchomosci.

Z kolei funkcjonowanie podmiotéw publicznych wymaga specyficznego zarzgdzania swoim budzetem. Wynika
to z zasad budzetowych okreslonych w ustawie o finansach publicznych. Ten sposéb zarzadzania budzetem jest
charakterystyczny jedynie dla instytucji publicznych. Nie jest spotykany w innych obszarach gospodarki,
szczegolnie w sektorze podmiotéw komercyjnych. Zatem do zapewnienia sprawnej obstugi zadan konieczne
jest wdrozenie takiego oprogramowania, ktére bedzie dostosowane do tych indywidualnych potrzeb.

Tylko w niektdrych instytucjach zakres zadan jest podobny do tych $wiadczonych przez podmioty komercyjne.
Sg to podmioty z obszaru zdrowia, edukacji czy czesciowo kultury. Ten typ podmiotéw Swiadczy ustugi
rownolegle z podmiotami komercyjnymi. W tym przypadku, rynek oprogramowania moze zapewnié
oprogramowanie dla wszystkich podmiotéw dziatajgcych na rynku (zaréwno publicznych jak i komercyjnych).
Nalezy tu jednak podkresli¢, ze podmioty w obszarze edukacji, zdrowia czy kultury, poza podstawowymi
ustugami dla ich klientéw, nadal muszg realizowac specyficzne zdania charakterystyczne dla podmiotow
publicznych jak chociazby planowanie budzetu czy sprawozdawczos$¢ finansowg na podstawie ustawy o
finansach publicznych. W tej sytuacji zastosowane rozwigzania z jednej strony mogg by¢ podobne do tych
funkcjonujgcych na rynku podmiotow komercyjnych, lecz takze muszg uwzgledniaé specyficzne potrzeby tych
podmiotdw.
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Otoczenie w jakim funkcjonuja instytucje publiczne

Wszystkie instytucje publiczne mogg funkcjonowaé wytacznie w zakresie przepiséw prawa. Przepisy te czesto
w szczegotowy sposdb okreslajg zasady ich funkcjonowania. Dotyczy to rowniez sposobu wdrazania

i utrzymania oprogramowania. Przyktadowo wprowadzenie nowego typu podatkéw czy optat lub sposobu ich
naliczania powoduje konieczno$¢ modyfikacji systemu. Czestotliwos¢ i rodzaj zmian w przepisach prawa
wptywa na systemy funkcjonujgce w tych podmiotach. Decydenci nie biorg pod uwage juz wdrozonych
systemdw badz dostepnych i funkcjonujgcych na rynku rozwigzan. Skutkiem tych dziatan jest koniecznosc
ciggtego dostosowywania dziatajacych juz systemdéw do nowych rozwigzan prawnych. W konsekwencji

w krétkim czasie trzeba wprowadzi¢ zmiany w juz uzytkowanym oprogramowaniu.

Z punktu widzenia wyboru rozwigzan IT wdrazanych w podmiotach publicznych, istotne znaczenie ma rowniez
koniecznos¢ zakupu tych rozwigzan zgodnie z Prawem zamdwien publicznych. Oznacza to koniecznos¢
dopuszczenia do zaoferowania przez wykonawce zaréwno rozwigzan wykorzystujgcych oprogramowanie typu
Open Source jak i oprogramowania komercyjne. Ostatecznie o wyborze oferty — konkretnego rozwigzania —
przewaznie decyduje cena oferty. Jaki to ma wptyw na wybdr rodzaju oprogramowania? Okazuje sie, ze bardzo
istotny, poniewaz to wykonawca zdecyduje jakie oprogramowanie wykorzysta do stworzenia nowego systemu.
To wykonawca kalkuluje swojg oferte, czyli koszty wytworzenia rozwigzania i bedzie chciat uzyskaé przewage
konkurencyjng nad pozostatymi uczestnikami postepowania przetargowego.

“ Czeste zmiany w przepisach prawa wymagajq licznych dostosowan w systemach IT podmiotow
publicznych.

Podmioty publiczne dokonujgce zakupow w rezimie Pzp zobligowane sq do stosowania zasady
rownego traktowania wykonawcow i nie mogq dyskryminowac ani rozwigzar Open Source,
ani rozwigzan komercyjnych.

Wptyw na wybor architektury nowego systemu IT ma réwniez narzucone rozwigzanie przez administracje
wyzszego rzedu. Rozwigzania te najczesciej wymagajg okreslonego sSrodowiska pracy. Najlepszym przyktadem
tego typu dziatania organéw administracji publicznej wyzszego rzedu jest program ,,Ptatnik”. Kazdy podmiot
funkcjonujacy w Polsce, zaréwno podmiot publiczny jak i komercyjny, muszg stosowac to rozwigzanie.
Rozwigzanie to moze by¢ uruchomione wytgcznie w srodowisku MS Windows i to zaréwno po stronie
serwerow, jak i klienta. W tej sytuacji kazdy podmiot, w tym instytucje publiczne, muszg mie¢ wdrozone

w swojej infrastrukturze systemy komercyjne. Nie ma mozliwosci skorzystania z innego rozwigzania.

Istotng rolg w podejmowaniu decyzji o sposobie wdrozenia danego systemu IT odgrywa takze fakt,

ze w wiekszosci podmiotow publicznych nie ma zatrudnionych programistéw (nawet niewielkich zespotéw).
Dodatkowo w tych podmiotach nie funkcjonujg zespoty zajmujace sie tworzeniem architektury
oprogramowania. Dlatego tez, w trakcie tworzenia koncepcji systemu IT a takze wytwarzania oprogramowania,
kompetencje te sg pozyskiwane w formie outsourcingu i w catosci odpowiedzialno$¢ w tym obszarze jest
przenoszona na wykonawce systemu. Brak tego typu zasobdéw ludzkich w administracji publicznej wynika
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przede wszystkim z faktu, ze ograniczenia w wynagrodzeniach pracownikow sg na tyle duze, ze nie jest mozliwe
pozyskanie i pdzniejsze utrzymanie pracownika w sytuacji, gdy na rynku wynagrodzenie tych oséb musiatby
przekracza¢ wynagrodzenie $cistej kadry kierowniczej instytucji publicznej. Z jednej strony sg bariery formalne
wynikajace z przepiséw prawa, lecz takze bariery mentalne, gdzie pracownik miatby otrzymywa¢é
wynagrodzenie wyzsze niz osoba petnigca najwyzsze stanowisko w danej instytucji.

n Czeste zmiany w przepisach prawa wymagajq licznych dostosowan w systemach IT podmiotow
publicznych.

Podmioty publiczne dokonujgce zakupow w rezimie Pzp zobligowane sq do stosowania zasady
rownego traktowania wykonawcow i nie mogq dyskryminowac ani rozwiqgzar Open Source,
ani rozwigzan komercyjnych.

Przy definiowaniu wymagan dla systemow IT, podmioty publiczne muszq uwzglednic
wymagania wynikajgce z przepisow, w tym koniecznosci dostosowania sie do systemow innych
podmiotow publicznych.

Istotny wptyw na przedmiot zamdowienia ma fakt dysponowania bqgdz nie zespotem IT zdolnym
do rozwoju i utrzymania danego systemu IT.

Obszary funkcjonalne w jakich moze by¢ wykorzystane
oprogramowanie

Oprogramowanie w podmiocie publicznym moze obejmowacd nastepujgce obszary funkcjonalne:

a. Ustugi bezposrednio dla klienta instytucji publicznej.
S3 to ustugi udostepniane w portalu internetowym. To najczestsza forma, w jakiej udostepniane sg ustugi.
W tym obszarze najczesciej wystepuja nastepujace grupy e-Ustug:
l. Realizacja spraw na styku obywatel/przedsiebiorca-urzad.
I. Platformy edukacyjne i szkoleniowe — gtownie w obszarze edukacji.
Il. Rejestracja i uzyskiwanie dostepu do dokumentacji medycznej — gtdéwnie w obszarze zdrowia.
V. Udostepnianie zdigitalizowanych zbioréw kultury i nauki.
b. Oprogramowanie dziatajgce ,,wewnatrz” instytucji publiczne;j.
Zakres funkcjonalny kategorii systemdéw obejmuje:

l. Systemy dziedzinowe. S3 to rozwigzania pozwalajgce realizowac podstawowe zadania danej instytucji
publicznej. Bardzo czesto systemy te stanowig ,,zaplecze” dla ustug udostepnianych bezposrednio
klientom. To za pomocg tych wtasnie systemow, pracownicy instytucji publicznej przetwarzajg dane
wptywajgce bezposrednio od klienta poprzez portal internetowy. Z uwagi na specyfike dziatania
podmiotéw publicznych systemy te muszg by¢ dos¢ mocno zindywidualizowane, czyli dostosowane
do potrzeb danego podmiotu. Ta potrzeba indywidualizacji nastepuje nie tylko w ptaszczyznie podmiot
publiczny a firma komercyjna, lecz takze w ptaszczyznie podmiot publiczny a inny podmiot publiczny.
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C.

Wynika to z faktu, ze zupetnie inne sg funkcjonalnosci w systemie ewidencji ludnosci, czy tez ewidencji
podmiotédw gospodarczych, a inne w systemie optat i podatkdw. Rdznice w organizacji pracy danego
podmiotu wptywajg na sposdb funkcjonowania systemu. System musi by¢ dostosowany do
indywidualnych potrzeb danej instytucji. Potrzeba realizacji zadan wedtug wtasnych zasad jest bardzo
mocno ugruntowana praktycznie w kazdej instytucji publicznej. Podlega ona mocnym fluktuacjom
wraz ze zmianami 0séb w Scistym kierownictwem danej jednostki.

Oprogramowanie szkoleniowe i edukacyjne. Tego typu systemy sg charakterystyczne dla obszaru
edukacji. Na rynku, obok publicznych placéwek edukacyjnych, dziatajg réwniez podmioty komercyjne.
Swiadcza one podobne ustugi, przez co oprogramowanie moze by¢ bardziej zestandaryzowane.
Oznacza to, ze to samo oprogramowanie wykorzystywane w podmiotach komercyjnych moze by¢
wykorzystywane w podmiotach publicznych. Nie wymaga to dostosowywania do indywidualnych
potrzeb danego podmiotu publicznego.

Oprogramowanie do obstugi podmiotéw leczniczych. Tego typu systemy sg charakterystyczne dla
obszaru zdrowia, czyli ustug medycznych. Podobnie jak w przypadku placowek edukacyjnych. Na rynku
obok publicznych placéwek edukacyjnych dziataja réwniez podmioty komercyjne. Swiadcza one
podobne ustugi, przez co oprogramowanie moze by¢ bardziej zestandaryzowane.

Oznacza to, ze to samo oprogramowanie wykorzystywane w podmiotach komercyjnych moze by¢
wykorzystywane w podmiotach publicznych. Nie wymaga to dostosowywania do indywidualnych
potrzeb danego podmiotu publicznego.

Oprogramowanie do publikacji zbiorow kultury i nauk. Ta kategoria systemoéw IT jest takze
wykorzystywana przez podmioty komercyjne swiadczgce podobne ustugi.

Oznacza to, ze to samo oprogramowanie wykorzystywane w podmiotach komercyjnych moze by¢
wykorzystywane w podmiotach publicznych. Nie wymaga to dostosowywania do indywidualnych
potrzeb danego podmiotu publicznego.

W tym obszarze powstato wiele platform wymiany danych pomiedzy instytucjami o podobnym profilu
dziatalnosci. Mechanizmy wymiany danych sg dostepne za darmo dla kazdego. Prowadzi to do
standaryzacji tego typu oprogramowania, a w szczegdlnosci w zakresie sposobu opisu metadanych

i standardow wymiany informacji pomiedzy systemami.

Systemy wewnatrzadministracyjne. Do tej grupy systemdéw nalezg aplikacje obstugujace procesy
zwigzane z ksiegowoscig, zatrudnieniem pracownikéw czy tez obiegiem dokumentéw. Tego typu
systemy sg charakterystyczne dla wszystkich podmiotéw dziatajacych w Polsce i to nie tylko bedgcych
podmiotem publicznym. Stwarza to mozliwo$¢ wykorzystywania ustandaryzowanego oprogramowania
dostepnego na rynku.

Oprogramowanie narzedziowe.
Zakres funkcjonalny tej kategorii obejmuje takie rozwigzania jak:

Systemy autentykacji uzytkownika. W organizacji powinien by¢ jeden system pozwalajgcy na
autentykacje uzytkownikéw dla wszystkich innych systemoéw wdrozonych w tym podmiocie. Taki
sposob funkcjonowania systemu autentykacji wymusza realizacje tego zadania za pomocg rozwigzan, z
ktorymi mozliwosci integracyjne sg najwieksze. Jednoczesnie rozwigzanie jest najbardziej powszechne.
Daje to mozliwos$¢ skorzystania z niego w wielu systemach niemalze ,,od reki”.

Systemy pozwalajgce uruchomié platformy stron internetowych. W tym obszarze sg serwery WWW
czy loadbalancery.

Serwery DNS.

Serwery czasu.
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V. Systemy poczty elektronicznej.
VL. Systemy antywirusowe czy antyspamowe.

Oprogramowanie jakie mozna wykorzystac¢ do budowy
swoich systemow IT

Open Source

Oprogramowanie na licencji Open Source uznawane jest jako sposdb pozyskania najtafiszego oprogramowania
przy jednoczesnym zapewnieniu jak najwiekszego bezpieczenstwa uzytkowanego rozwigzania. Poglad ten jest
oparty na zatozeniu, ze tworzy sie kod zrodtowy danego rozwigzania w oparciu o wspdlng prace okreslone;j
spotecznosci. Kluczowym elementem tej wspotpracy jest koniecznos$¢ publikacji kodu Zrédtowego, ktoéry jest
tworzony przez kazdego z uczestnikow tej spotecznosci. Wspdlne tworzenie oprogramowania pozwala, w dos¢
krotkim czasie, eliminowad btedy w kodzie zrédtowym.

Zalety Open Source:

Biorgc pod uwage idee, jaka towarzyszy powstawaniu otwartego oprogramowania, mozna wskazac jago
nastepujgce zalety:

1. Niski koszt wdrozenia oprogramowania. Skoro czesc systemu jest darmowa, np. podstawa systemu
CMS, to finalnie produkt powinien by¢ tanszy. Powdd - nie trzeba napisac tego, co zapewnia kod open
source.

2. Bezpieczenstwo. Nalezy zatozy¢, ze wszystkim cztonkom danej spotecznosci, ktéra rozwija konkretne
oprogramowanie zalezy na maksymalnym bezpieczenstwie. Zazwyczaj bezpieczenstwo jest
(a przynajmniej powinno by¢) na wysokim poziomie.

3. Niezaleznos¢. Rozwijajgc system na podstawie znanego oprogramowania Open Source,
nie uzalezniamy sie od jednej firmy. Zawsze mozemy powierzy¢ obstuge rozwijanej aplikacji innej
firmie, ktdra tez ten system zna.

4. Elastycznosé. Oprogramowanie typu Open Source, jest tworzone dla szerokiego zastosowania. Aby
nie przetadowywac oprogramowania funkcjonalnosciami zostawia sie ,furtki” do dodawania wtasnych,
dodatkéw, modutow, pakietow itd.

5. Niezawodnos¢. To pochodna wszystkich powyzszych (pkt 1-4) cech. Open Source jest dodatkowo
testowany na ogromnej grupie osob. Btedy, ktére sg wykrywane, sg z czasem rozwigzywane. Sprawia
to, ze oprogramowanie jest wysokiej jakosci.

Rozpatrzmy dwie sytuacje, ktore determinujg mozliwos$¢ wykorzystania Open Source.

a. Pierwsza sytuacja — do wdrozenia rozwigzania wystarczajg funkcjonalnosci dostepne ,,z pudetka”,
ktore sg czescig podstawowego pakietu danego oprogramowania typu Open Source.
Wynik: opisane zalety Open Source sg wystarczajgce do podjecia decyzji o wdrozeniu funkcjonalnosci,
ktora wykorzystuje otwarte oprogramowanie.
Przyktad - moze to by¢ oprogramowanie z kategorii narzedziowego, jak np.:
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e  Systemy pozwalajace uruchomic¢ platformy stron internetowych. W tym obszarze sg serwery WWW
czy loadbalancery.

e Serwery DNS.

e Serwery czasu.

e  Systemy poczty elektroniczne;j.

b. Druga sytuacja - standardowy pakiet oprogramowania Open Source musi zosta¢ dostosowany
do potrzeb podmiotu je wdrazajgcego.

Wynik: z biegiem czasu ujawniaja sie wady stosowania tego typu rozwigzan. Do podstawowych wad
zalicza sie:

e Wysoki koszt utrzymania. Dlaczego tak jest? Kazdy proces dodawania funkcjonalnosci do otwartego
oprogramowania jest bardziej skomplikowany. Programista, ktory dokonuje zmian zgodnie
z potrzebami danego wdrozenia musi uwzgledniac zatozenia danej spotecznosci tworzacej dane
oprogramowanie. Szczegdlnie trudne wdwczas staje sie dokonywanie aktualizacji podstawowego
oprogramowania, gdyz proces ten nie uwzglednia dodatkowych funkcjonalnosci stworzonych przez
programiste specjalnie dla nas. Najczesciej prowadzi to do ,,zamrozenia” wersji podstawowe;j
oprogramowania, a to skutkuje brakiem mozliwosci korzystania z zalet takiego oprogramowania.
Przyktad - wykryte btedy, ktére zostaty usuniete przez spotecznos¢ w kolejnych wersjach nie sg u nas
wdrazane. Rozwdj takiego oprogramowania jest tym trudniejszy, gdy podmiot je wdrazajgcy nie ma
wtasnego zespotu programistow i caty rozwdj zleca podmiotom zewnetrznym.

e  Brak wsparcia i gwarancji. Skoro nie ma oficjalnego producenta danego programowania, ktory stara
sie dbac¢ o swoich klientéw, nie mamy sie do kogo zwréci¢ o pomoc. Nie mozemy réwniez oczekiwaé
poprawy btedu w okreslonym czasie.

e (Nie)bezpieczenstwo. Otwarty kod zawsze daje hakerom mozliwos¢ znalezienia luk
w oprogramowaniu i wykorzystaniu ich przed ich usunieciem. Problem staje sie jeszcze wiekszy,
gdy dokonalismy modyfikacji podstawowego pakietu i aktualizacja jest niemozliwa badz oznacza
koniecznos¢ napisana nowego kodu dla wszystkich dokonanych zmian od nowa.

e Ryzyko pod katem utrzymywania projektu. Nigdy nie wiadomo, czy projekt nie pozostanie porzucony.
Nierzadko zdarza sie , ze dana spotecznos$¢ traci zainteresowanie danym projektem i oprogramowanie
nie jest dalej rozwijane i poprawiane.

o Niekompatybilnos¢ wersji wstecz. Nowa wersja tego samego pakietu oprogramowania nie jest
kompatybilna z poprzednig wersjg. W efekcie mamy do czynienia z sytuacjg, gdzie pod przykrywka
aktualizacji w rzeczywistosci projekt zostat porzucony i od podstaw stworzony nowy.

e Nie zaspokaja specyficznych potrzeb - brak innowacji. Nie mozna oczekiwa¢, ze indywidualne
potrzeby danego podmiotu publicznego bedg zaspokojone bez potrzeby dokonywania zmian
W oprogramowaniu.

e  Putapki licencji otwartego oprogramowania. Popularne licencje takie jak MIT (licencja X11) czy
Apache 2.0 sg raczej liberalne i ich uzycie w ramach wytwarzanego komercyjnego oprogramowania nie
wigze sie z istotnymi ucigzliwosciami. Uzycie nawet fragmentu kodu opartego np. na licencji GNU
AGPL powoduje konieczno$¢ ujawnienia catego kodu zrédtowego wytworzonego oprogramowania.
Takie wiasciwosci licencji AGPL powodujg, ze nie nadaje sie ona do zastosowan biznesowych. Dlaczego
tak jest? Publikacja kodu zrédtowego, ktéry rozwija podstawowe funkcjonalnosci dostepne w pakiecie
danego oprogramowania, nie spetni swojej roli jak to ma miejsce, gdy dana spotecznos¢ wspdlnie
rozwija okreslone oprogramowanie. Wynika to z faktu, ze w przypadku tworzenia rozwigzan
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realizujgcych potrzeby waskiej grupy ustugodawcow, jakim sg podmioty publiczne, stworzenie
spotecznosci, ktéra rozwijataby dane oprogramowanie jest praktycznie niemozliwe. Podmioty, ktére
realizujg zadania publiczne, podobnie jak i w tym projekcie, tworzg ustugi, ktére nie sg realizowane
przez inne podmioty wystepujace na rynku. Z tego powodu tworzone oprogramowanie wymaga
wytworzenia duzej czesci kodu zrodtowego, ktory nie bedzie mégt byé wykorzystany przez innych
uzytkownikéw spotecznosci Open Source. Wielokrotnie, publikacja kodéw Zrédtowych w takich
przypadkach jest wykorzystywana przede wszystkim do znalezienia ,stabych” stron oprogramowania i
wykorzystania wykrytych btedéw do przeprowadzenia ataku na dang ustuge. Tego typu dziatania s3
tym bardziej podejmowane przez cyberprzestepcow, w stosunku do instytucji publicznych, w
przypadku ktdérych przeprowadzenie skutecznego ataku na system informatyczny takiej jednostki,
moze przynies¢ bardzo duze szkody spoteczne, a potencjat wykorzystania danych gromadzonych jest
duzy. Jednoczesnie takie dziatania cyberprzestepcy sprawia duzy rozgtos medialny dla
przeprowadzonego ataku.

n Choc oprogramowanie typu open source dostepne jest za darmo, nie oznacza, ze w ogolnym

rozrachunku jego zakup i utrzymanie bedzie darmowe czy tarisze od oprogramowania
komercyjnego.

Decydujqc sie na takie oprogramowanie nalezy wzigc to pod uwage.

Oprogramowanie komercyjne

Alternatywa dla tworzenia systemow IT opartych o oprogramowanie typu Open Source, jest korzystanie

z oprogramowania sprzedawanego jako komercyjnego (licencjonowanego).

Zaletg tego typu rozwigzan jest:

1.

Elastycznos¢. Oprogramowanie komercyjne moze spetnia¢ indywidualne potrzeby podmiotu, ktéry
chce z niego korzystaé. W celu utrzymania zadowolenia i zainteresowania swoich klientow firma
sprzedajgca oprogramowanie czesto z wiasnej inicjatywy rozwija swoje oprogramowanie o nowe
funkcjonalnosci. Wiele z tych funkcjonalnosci sg efektem sygnatéw ptyngcych o potrzebach kierunku
rozwoju od klientéw, ktérzy korzystajg z danego oprogramowania.

Gwarancja. Jest jeden konkretny producent oprogramowania. Ponosi on odpowiedzialnos$¢ za swéj
produkt. W ramach zakupu licencji u tego producenta, klient ma zgtaszac btedy i oczekiwac ich
usuniecia w okreslonym czasie. To daje duze poczucie bezpieczenstwa dla podmiotu, ktory korzysta
z takiego oprogramowania i musi zapewnic ciggtos¢ dziatania swoich systemow.

Poczucie bezpieczenstwa w zakresie trwatosci projektu. Dostawca oprogramowania komercyjnego
zapewnia w znacznie wyzszym stopniu mozliwos$¢ utrzymania i rozwoju oprogramowania w dfuzszym
okresie czasu.

Bezpieczenstwo. Producent oprogramowania, ktéremu zalezy na utrzymaniu sie na rynku stara sie
dbac o swoje produkty, tak aby nie zostaty uznane za niebezpieczne. W przeciwnym przypadku
oznaczatoby to dla niego utrate klientdw i czesto prowadzito do jego upadtosci. Dlatego, na biezgco
stara sie poprawia¢ witasny produkt.
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5. Dostep do aktualizacji. Producenci oprogramowania komercyjne czesto we witasnym zakresie
udostepniajg poprawki do zakupionego przez klienta oprogramowania. Proces aktualizacji uwzglednia
kompatybilnos¢ z poprzednimi wersjami oprogramowania. Pozwala to uzytkownikowi na ciggtos¢ pracy
jego systemow.

Oprogramowanie komercyjne ma takze swoje wady. Podstawowe z nich to:

1. Woysoki koszt nabycia prawa do oprogramowania. Korzystanie z takiego rozwigzania uzaleznione jest
od zakupu odpowiedniej licencji. Indywidualne potrzeby instytucji publicznych wymagaja
indywidualnego podejscia. Nalezy jednak podkresli¢, ze konkretne wyspecjalizowane oprogramowanie
posiada juz wiekszos¢ oczekiwanych przez klienta funkcjonalnosci . Tym samym potrzeba jego
dostosowania do wtasnych potrzeb jest niewielka. Oznacza to, ze réznica miedzy kosztem
wykorzystania oprogramowania na licencji otwartej i dostosowania go do swoich potrzeb a kosztem
zakupu gotowego oprogramowania komercyjnego moze by¢ niewielka.

2.  Wysoki koszt utrzymania. Zakup oprogramowania komercyjnego wigze sie z zobowigzaniem
do zakupu réznego typu serwiséw utrzymaniowych. Réwniez dalszy rozwdj systemu o nowe
funkcjonalnosci wymaga pracy programisty, co generuje wysokie koszty.

3. Niekompatybilnos¢ wersji wstecz. Podobnie jak w przypadku oprogramowania typu Open Source
zdarza sie, ze nowa wersja tego samego oprogramowania nie jest kompatybilna z poprzednig wersjg.
Taka sytuacja wystepuje najczesciej w przypadku najwiekszych i najbardziej rozbudowanych systemow
lub rozwigzan wykorzystujgcych specyficzne cechy danego produktu, ktére na co dzien poprawiajg
wydajnos¢ danego rozwigzania. Najlepszym przyktadem sg bazy danych wiodgcych producentéw.
Kolejna wersja bazy danych zapewnia kompatybilnos$¢ jedynie na poziomie podstawowych,
tzn. standardowych, komend SQL. Jezeli aplikacja, funkcjonujgca na takim oprogramowaniu bazy
danych, wykorzystuje rozszerzenia podnoszace wydajnos¢, zmiana wersji bazy danych generuje
potrzebe zmiany kodu samej aplikacji. Czasami zakres tych zmian jest na tyle duzy, ze praktycznie
aplikacja jest pisana na nowo.

Jaki typ oprogramowania wykorzystac¢ we wdrazanych
systemach IT

Na co sie zdecydowac?

Majac zadanie stworzenia nowego rozwigzania i wdrozenia np. nowych e-Ustug dla obywateli czy
przedsiebiorcow, nalezy przede wszystkim wzigc¢ pod uwage swoje potrzeby. Majac na uwadze przytoczone
wczesniej argumenty, podstawowe potrzeby podmiotdw publicznych, ktére chcg wdrozy¢ system
informatyczny wpierajacy jego prace i usprawni¢ komunikacje z jego klientami to:

1. Mozliwosci szybkiego reagowania na zmieniajgce sie przepisy prawa.
2. Mozliwosé wdrozenia oprogramowania, ktére zawiera duzo zindywidualizowanych funkcjonalnosci
charakterystycznych wytgcznie dla danej grupy podmiotéw publicznych.
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3. Mozliwos¢é zapewnienia ciggtosci pracy swoich systemdw i przeniesienie na dostawce systemu ryzyka
zwigzanego z wystgpieniem btedu i jego usunigcia w okreslonym czasie; dostawca systemu czesto jest
rowniez autorem dostarczanego oprogramowania.
Zapewnienie bezpieczenstwa danych przetwarzanych w swoich systemach.
5. Minimalizacje kosztéw nabycia i utrzymania systemu IT.

Wszystkie te potrzeby muszg by¢ zrealizowane jednoczesnie. Dlatego majgc na uwadze:

a) sposdb funkcjonowania podmiotéw publicznych,

b) potrzeby podmiotéw publicznych,

c) zalety i wady zaréwno oprogramowania komercyjnego, jak i oprogramowania typu Open Source,
d) obszary funkcjonalne, w ktdrych poszczegdlne komponenty rozwigzania sy wdrazane.

Odpowiedz na pytanie na co sie zdecydowac nie jest oczywista. Starajgc sie uwzglednic¢ wszystkie argumenty
mozna dojs$é do wniosku, ze wybor konkretnego oprogramowania, z ktérego stworzono cate rozwigzanie, zalezy
przede wszystkim od tego w ktérym obszarze funkcjonalnym dany komponent catego rozwigzania bedzie
funkcjonowat.

Obszar ustug bezposrednio dla klienta instytucji publicznej

Dla oprogramowania funkcjonujgcego w obszarze ustug bezposrednio dla klienta instytucji publicznej warto
korzystac¢ z oprogramowania otwartego. Szczegdlnie skuteczne w publikacji ustug w portalach internetowych
jest wykorzystanie:

a) oprogramowania typu Apache,
b) systemdw operacyjnych Linux,
c) czy tez baz danych takich jak MySQL.

Réwniez skuteczne jest wykorzystywanie rozwigzan open source do zapewnienia loadbalancingu serweréw
aplikacyjnych.

W tym obszarze, szczegdlnie w zakresie edukacji, istnieje wiele gotowych rozwigzan pozwalajgcych na realizacje
nauki zdalnej czy tez szkolen.

Tworzac platformy za pomocg ktérych podmiot publiczny komunikuje sie ze swoimi klientami, musimy
zapewnic¢ klientowi zachowanie neutralnosci technologicznej. Oznacza to, ze chcac skorzystac z ustug
oferowanych przez podmiot publiczny, klient bedzie mégt tego dokonad z dowolnej przegladarki internetowej.
Wdwczas kazdy obywatel czy przedsiebiorca ma dowolnosé w wyborze swojego oprogramowania
systemowego na ktérym pracuje. Taka funkcjonalnosé powinna by¢ preferowana w rozwigzaniach wdrazanych
przez podmioty publiczne.

Obszar oprogramowania dziatajacego ,wewnatrz” instytucji publicznej

Oprogramowanie w tym obszarze stanowi czesto ,,rdzen” funkcjonowania instytucji. Procesy obstugiwane

W oprogramowaniu w obszarze , back office” obejmujg zaréwno czynnos$ci administracyjne, jak réwniez obstuge
klienta poprzez zewnetrzne portale internetowe. Dlatego tez wybdér oprogramowania za pomoca, ktérego
mozna stworzy¢ rozwigzania w tym obszarze, musi gwarantowac:

1. Mozliwosci szybkiego reagowania na zmieniajgce sie przepisy prawa.
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2. Mozliwos¢ wdrozenia oprogramowania, ktére zawiera duzo zindywidualizowanych funkcjonalnosci,
ktore sg charakterystyczne wyfacznie dla danej grupy podmiotéw publicznych.

3. Mozliwosé zapewnienia ciggtosci pracy swoich systemdw i przeniesienie na dostawce systemu ryzyka
zwigzanego z wystgpieniem btedu i jego usunigcia w okreslonym czasie; dostawca czesto jest rowniez
autorem dostarczanego oprogramowania.

Zapewnienie bezpieczenstwa danych przetwarzanych w swoich systemach.

5. Dokumentacje wdrozonego systemu obejmujacg wszystkie aspekty jego uzytkowania zaréwno

w obszarze uzytkownika merytorycznego jak i administratora systemu.

Uwzgledniajgc zalety i wady oprogramowania typu open source oraz oprogramowania komercyjnego, wybor
sktania do wykorzystania oprogramowania komercyjnego.

Wybdr oprogramowania komercyjnego nie musi oznacza¢ wpadniecia w putapke Vendor Locking. Decydujac sie
na wybor komponentow rozwigzania, ktore dostepne sg jako oprogramowanie licencjonowanie, nalezy zadba¢
o minimalizacje tego zjawiska. Podstawowe dziatania w tym zakresie polegajg na zapewnieniu sobie praw

do kodu zrodtowego tych czesci, ktére zostaty dodane przez wykonawce systemu. Jest to wazne, poniewaz
najczesciej producent bazowego oprogramowania nie dziata samodzielnie, a posiada sie¢ partneréw, ktoérzy
realizujg takie zadania. Czasem mozliwe jest uzyskanie niewytgcznych praw do kodu Zzrodtowego nawet catosci
oprogramowania, gdy jego producent nie jest duzg korporacjg. Drugim istotnym dziataniem pozwalajgcym
unikna¢ lub zminimalizowa¢ zjawisko Vendor Locking, to zakup oprogramowania, ktérego producent posiada
rozwinietg sie¢ partneréw zapewniajgcych ustugi rozwoju oprogramowania i jego utrzymania,

tj. powdrozeniowego wsparcia technicznego. W celu minimalizacji zjawiska Vendor Locking, nalezy takze
zadba¢, aby w ramach zamdwienia podstawowego naby¢ liczbe licencji, ktéra pozwoli unikngé zakupu kolejnych
- dodatkowych - licencji w okresie utrzymania systemu. Dokonujgc zakupu licencji nalezy pamietac

o zapewnieniu prawa ich uzytkownika dla wszystkich jednostek podlegtych zamawiajgcemu oraz wszystkich
podmiotdw objetych danym projektem.

n Choc oprogramowanie typu open source dostepne jest za darmo, nie oznacza, ze w ogdlnym
rozrachunku jego zakup i utrzymanie bedzie darmowe czy tansze od oprogramowania
komercyjnego.

Decydujqc sie na takie oprogramowanie nalezy wzigc to pod uwage.

Obszar oprogramowania narzedziowego

Oprogramowanie wykorzystywane w tym obszarze to przede wszystkim rozwigzania wykorzystywane
we wszystkich podmiotach i to nie tylko tych publicznych. W tym wypadku wykorzystywanie rozwigzan typu
open source jest uzasadnione. Wybér tego typu oprogramowania do takich ustug jak:

a) DNS,
b) serwer czasu,
c) czy serwery WWW jako oprogramowania, ktére dostepne jest bez zadnych optat, a przy tym nie ma
potrzeby jego modyfikacji i jednoczesnie jest powszechnie znane przez administratoréw systeméw IT,
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nie budzi wiekszych watpliwosci. Wtasnie w tym obszarze idee wolnego oprogramowania mozna dostrzec
praktycznie w petni.

Pewnym wyjgtkiem w obszarze oprogramowania infrastruktury IT sg systemy wirtualizacji serwerow. Obecnie
wirtualizacja serwerdw stanowi podstawe wdrozenia niemalze wszystkich rozwigzan w obszarze ICT. Z tego tez
powodu, przy wyborze komponentéw do budowy nowego rozwigzania, nalezy wzigé pod uwage, ze jest on
kluczowy dla budowy systemu i wybdér ma konsekwencje w dfugim okresie czasu . Dlatego podobnie jak

w przypadku oprogramowania z obszaru ,back office” wybdér komponentéw czesto jest skierowany

na rozwigzania komercyjne.

Niezaleznie od wyboru komponentéw catego rozwigzania (Open Source kontra oprogramowanie komercyjne)
w przedstawionych wczesniej obszarach jest jeszcze jeden obszar, ktory kazdy twdérca systemu IT powinien
mieé na uwadze. Jest to obszar klienta koricowego. Tworzgc nowe rozwigzanie zadbaj o jeszcze jeden element.
Pamietaj, zeby aplikacja kliencka, za pomoca, ktdrej uzytkownik koricowy korzysta z systemu, niezaleznie

czy jest to obywatel lub przedsiebiorca lub pracownik danej instytucji, mogta by¢ uruchomiona na dowolnym
systemie operacyjnym, a przynajmniej daj wybor do dwdch czy trzech typow. To pozwoli zachowac neutralnosc
technologiczng klienta, a w konsekwencji na wykorzystywanie rozwigzan typu Open Source na poziomie stacji
klienckich uzytkownika. Zmiany w tym obszarze dajg duzy potencjat oszczednosci wydatkowania srodkow
publicznych. Wzmocnienie tego efektu, mozna osiggnaé wprowadzajgc obowigzek publikacji dokumentéw

w otwartych standardach, jak np. .odt. Wéwczas bedg mogty dokonad sie réwniez zmiany mentalnosci
pracownikéw podmiotéw publicznych, aby publikowane dokumenty nie musiaty by¢ ,pieknie” sformatowane
za pomocy styléw i rozwigzan dostepnych jedynie w oprogramowaniu komercyjnym.

Podsumowanie

Wybdr typu oprogramowania nie jest tatwy. Zalezy od wielu czynnikéw, w tym od tego jakie jest przeznaczenie
budowanego lub rozwijanego rozwigzania. W podjeciu decyzji moze pomac ci zbiér mocnych i stabych stron:

Typ Zalety Wady
oprogramowania

Open Source e Niski koszt wdrozenia * Wysoki koszt utrzymania

oprogramowania * Brak wsparcia i gwarancji

. Bezpieczehstwo d (Nie)bezpieczeﬁstwo

e Niezaleznoi¢ ¢ Ryzyko pod katem utrzymywania projektu

e Elastycznoé¢ * Niekompatybilnos¢ wersji wstecz

e Niezawodnosé ¢ Nie zaspokaja specyficznych potrzeb - brak
innowacji
e Putapki licencji otwartego

oprogramowania
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Oprogramowanie | ¢ Elastycznoéé *  Wysoki koszt nabycia prawa do
komercyjne e Gwarancja oprogramowania
« Poczucie bezpieczeristwa w zakresie | ® Wysoki koszt utrzymania
trwatosci projektu * Niekompatybilnos¢ wersji wstecz

e Bezpieczenstwo
e Dostep do aktualizacji

Wybdr pomiedzy oprogramowaniem typu open source a oprogramowaniem komercyjnym jako elementow
tworzacych cate rozwigzanie wymaga analizy. W zaleznosci od tego, w jakich obszarach konieczne jest
uruchomienie poszczegdlnych komponentdéw tworzgcych cate rozwigzanie, warto dokona¢ indywidualnego
wyboru. Dlatego tez nie mozna wymuszac, aby w ramach wdrozen nowych systemow IT w podmiotach
publicznych stosowac przede wszystkim rozwigzania typu Open Source. Wymaganie obligatoryjnego
stosowania w podmiotach publicznych rozwigzan typu open source moze nie przynies¢ oczekiwanych skutkow
w postaci oszczednosci. Szczegdlnie w okresie utrzymania wdrozonego rozwigzania. Taka obligatoryjnosé
zastosowania ,wolnego” oprogramowania moze takze wptyng¢ na obnizenie funkcjonalnosci systemu a czasem
i jego bezpieczenstwie. W rzeczywistosci, w zaleznosci od typu realizowanego projektu i zakresu jego
wdrozenia, zakres wykorzystania oprogramowania na licencji otwartej bedzie rézna.

Whiosek ten pokrywa sie z tym, w jaki sposdb obecnie ksztattuje sie wdrozenia rozwigzan IT zaréwno

w podmiotach publicznych jak i tych dziatajgcych komercyjnie. Dzieje sie tak, gdyz firmy oferujace rdézne
systemy i wdrozenia tych systemow, w celu uzyskania konkurencyjnosci wykorzystujg rozne komponenty typu
Open Source, aby obnizy¢ cene oferowanego przez siebie rozwigzania. Tym samym naturalne mechanizmy
rynkowe optymalizujg koszty wdrozenia systemow IT. Niezaleznie od tego, zawsze pamietaj o dziataniach
minimalizujgcych zjawisko Vendor Locking.

Dotychczas przeprowadzone badania? , wskazuja, Ze w ponad 90% jednostek publicznych rozwigzania typu
open source sg wykorzystywane. Nalezy jednak podkreslic, ze zakres wykorzystania tego typu oprogramowania
obejmuje przede wszystkim rozwigzania w obszarze oprogramowania narzedziowego. Tym samym mozna
stwierdzi¢, ze optymalizacja kosztéw, w wiekszosci przypadkow, jest naturalnym procesem, ktdrego nie trzeba
wymuszac.

Istotnym elementem, ktéry podmioty publiczne powinny stosowa¢ wdrazajgc swoje systemy IT,
to zapewnienie, aby oprogramowanie klienta pozwalajgce na korzystanie z danego systemu, mogto
funkcjonowac na réznych systemach operacyjnych.

Réwnie istotnym elementem jest podjecie dziatarn zmierzajacych do ustandaryzowania oprogramowania,
szczegdlnie w obszarze , back office”. Wptynie to korzystnie na zmniejszenie kosztow wdrozenia takich
rozwigzan. Dziatania te powinny zosta¢ podjete na szczeblu krajowym. Chodzi tu o ustandaryzowanie proceséw
obstugi klientéw instytucji publicznych oraz zmniejszenie zmian prawnych. Zmiana tych dwéch elementdéw
majgcych wptyw na funkcjonowanie podmiotédw publicznych pozwoli firmom wypracowac gotowe rozwigzania,
ktore bedg mogty by¢ implementowane w réznych instytucjach bez koniecznosci ich dostosowania do kazdego

1 pentor RI, Wykorzystanie wolnego i otwartego oprogramowania w rzagdowej administracji publicznej. Raport z badania ilosciowego dla
Fundacji Wolnego i Otwartego Oprogramowania, Poznan 2010, s. 3-26.
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podmiotu osobno. Wéweczas bedzie mozna unikac jednego z najdrozszych elementow wdrozenia, ktéry
jednoczesnie jest najbardziej czasochtonny.

Nalezy wskaza¢, ze publikacja koddw zrédtowych aplikacji powstajgcych dla wiekszosci podmiotéw publicznych,
nie przynosi zadnych pozytywnych efektéw. Podmioty, ktére realizujg zadania publiczne tworzg ustugi, ktére
nie sg realizowane przez inne podmioty wystepujace na rynku. Z tego powodu tworzone oprogramowanie,
wymaga wytworzenia duzej czesci indywidualnego kodu Zzrédtowego. Wytworzone zmiany w oprogramowaniu,
nie bedg mogty by¢ wykorzystane przez innych uzytkownikow spotecznosci Open Source. W tej sytuacji,
publikacja kodu Zrédtowego, nie spetni swojej roli jak to ma miejsce, gdy dana spotecznos¢ wspdlnie rozwija
okreslone oprogramowanie. W takich przypadkach publikacja kodéw zrédtowych jest wykorzystywana gtownie
do znalezienia ,stabych” stron oprogramowania i wykorzystania wykrytych btedéw do przeprowadzenia ataku
na dang ustuge. Gtownie ze wzgledu na duzy rozgtos medialny, tego typu dziatania sg chetnie podejmowane
przez cyberprzestepcow. Dlatego tez, przy braku korzysci z publikowania kodéw zrédtowych, aplikacji
wytworzonych dla podmiotéw publicznych, przy jednoczesnym wzroscie zagrozenia atakiem cybernetycznym
uruchamianych e-ustug, podmioty publiczne nie powinny publikowa¢ kodéw Zrédtowych wykorzystywanego
przez nie oprogramowania.
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