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1. Podstawy prawne

Akty prawne i dokumenty krajowe:

Ustawa z dnia 5 lipca o krajowym systemie cyberbezpieczeristwa (tj. Dz.U. z 2022 r. poz. 1863).
Ustawa z dnia 6 marca 2018 r. - Prawo przedsiebiorcow (tj. Dz.U. z 2021 r., poz. 162).

Ustawa z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (tj. Dz.U. z 2020 r., poz. 224).
Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (tj. Dz.U. z 2022 r. poz. 1385).

Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (tj. Dz.U. z 2022 r. poz. 261).

Rozporzadzenie Rady Ministréow z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug kluczowych oraz
progow istotnosci skutku zaktdcajgcego incydentu dla swiadczenia ustug kluczowych (Dz. U. z 2018 r.
poz. 1806).

Rozporzadzenie Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczqcej cyberbezpieczeristwa systemu informacyjnego wykorzystywanego do Swiadczenia ustugi
kluczowej (Dz.U. z 2018 r. poz. 2080)

Rozporzadzenie Rady Ministrow z dnia 31 pazdziernika 2018 r. w sprawie progdéw uznania incydentu
za powazny (Dz.U. z 2018 r. poz. 2180)

Rozporzadzenie Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotow swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo
(Dz.U. z 2019 r. poz. 2479)

Rozporzadzenie Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999)

Rekomendacje Ministra Klimatu i Srodowiska dotyczqce dziatah majgcych na celu wzmocnienie
cyberbezpieczenstwa w sektorze energii oraz wytyczne sektorowe dotyczqgce zgtaszania incydentdw,
wrzesien 2021 r.

Akty prawne miedzynarodowe:

Zalecenie Komisji (UE) 2019/553 z dnia 3 kwietnia 2019 r. w sprawie cyberbezpieczeristwa w sektorze
energetycznym (notyfikowana jako dokument nr C(2019) 2400),

2. Cel i zakres podrecznika

Zgodnie z art. 53 ust. 1 pkt 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(dalej jako UKSC) nadzér w zakresie stosowania przepisdw ustawy sprawujg organy wiasciwe do spraw
cyberbezpieczenstwa, w zakresie wykonywania przez operatoréw ustug kluczowych obowigzkéw
wynikajgcych z UKSC, dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenistwa i zgtaszania
incydentdw powaznych. W przypadku sektora energii, zgodnie z art. 41 pkt. 1 UKSC organem
wtaéciwym ds. cyberbezpieczenstwa jest Minister Klimatu i Srodowiska. Celem podrecznika jest



doprecyzowanie kwestii proceduralnych dotyczacych przeprowadzania kontroli operatoréw ustug
kluczowych nadzorowanych przez Ministra Klimatu i Srodowiska. Podrecznik okre$la katalog
minimalnych obowigzkéw weryfikowanych przez organ nadzorczy, ktérych spetnienie oznacza
wdrozenie przez podmiot zobowigzany s$rodkdw na rzecz przeciwdziatania zagrozeniom
cyberbezpieczenstwa, a takze zgtaszania incydentéw powaznych.

Podmioty kontrolowane dzielg sie na dwie grupy: przedsiebiorcéw i podmioty niebedgce
przedsiebiorcami. W zaleznosci, do ktérej grupy dany operator zostanie wigczony, kontrola jest
przeprowadzana na podstawie nastepujgcych przepiséw prawnych:

1) do podmiotéw bedacych przedsiebiorstwami stosuje sie przepisy rozdziatu 5 ustawy z dnia 6
marca 2018 r. - Prawo przedsiebiorcow (dalej jako UPP),

2) wzgledem operatoréw niebedacych przedsiebiorcami stosuje sie przepisy ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzagdowej, okreslajgce zasady i tryb przeprowadzania
kontroli.

W przypadku sektora energii, gdzie na chwile obecng wszyscy wyznaczeni operatorzy ustug kluczowych
to przedsiebiorstwa, kontrole prowadzi sie na podstawie ustawy z dnia 6 marca 2018 r. - Prawo
przedsiebiorcow (tj. Dz.U. z 2021 r., poz. 162). Z tego powodu niniejszy podrecznik odnosi sie do
kontroli przeprowadzanej na gruncie UPP.

3. Definicje i stosowane oznaczenia

Administrator Systemu — osoba zarzgdzajgca systemem teleinformatycznym, dbajgca o jego sprawne
oraz bezpieczne dziatanie i wykorzystywanie, a takze odpowiedzialna za zapewnienie jego ciggtosci
dziatania.

Aktywa — urzadzenia, systemy, obiekty, informacje i dane, procesy, dokumentacja, ktére umozliwiaja
organizacji osiggniecie celéw biznesowych. Jako aktywa rozumie sie takze kompetencje pracownikdéw
organizacji uwzglednionych w systemie zarzadzania bezpieczefAstwem.

Aktywa informacyjne — dane i informacje, ktére umozliwiajg organizacji osiggniecie celow
biznesowych.

BCP — (ang. Business Continuity Plans; pl. Plany Ciggtosci Dziatania) — tworzenie, modyfikacja,
aktualizacja planéw wznawiania dziatania proceséw.

Bezpieczenstwo informacji — zachowanie atrybutéw bezpieczenistwa, w tym poufnosci, integralnosci,
autentycznosci i dostepnosci informaciji.

Cyberbezpieczeistwo — odpornosé systeméw informacyjnych na dziatania naruszajace poufnosc,
integralno$¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

ICS/IACS — (ang. Industrial Control Systems lub Industrial Automation and Control System) — systemy
teleinformatyczne, ktére realizujg funkcje nadzoru, zarzadzania, sterowania, regulacji, pomiaru,
monitoringu, bezpieczenstwa (lub kilku tych funkcji tgcznie) dla proceséow technologicznych i
przemystowych. Systemy ICS s3 czescig szeroko pojetego OT.



Incydent — zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo;

IT — (ang. Information Technology) — wszelkie dziatania zwigzane z wykorzystaniem urzadzen
informatycznych oraz ustug im towarzyszacych, a takze gromadzenie, przetwarzanie, udostepnianie
informacji w formie elektronicznej z wykorzystaniem technik cyfrowych iwszelkich narzedzi
komunikacji elektronicznej.

MKi$ — Ministerstwo Klimatu i Srodowiska, organ wiasciwy ds. cyberbezpieczenstwa sektora energii

Operator infrastruktury krytycznej — wtasciciel, posiadacz samoistny albo posiadacz zalezny obiektéw,
instalacji urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej, wymienionych w wykazie,
o ktéorym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym.

Operator ustugi kluczowej (OUK) — jest to podmiot, o ktérym mowa w zatgczniku nr 1 do UKSC,
posiadajgcy jednostke organizacyjng na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ
wiasciwy do spraw cyberbezpieczeristwa wydat decyzje o uznaniu za operatora ustugi kluczowe;j.
Sektory, podsektory oraz rodzaje podmiotéw okresla zatgcznik nr 1 do UKSC.

OT — (ang. Operational Technology) — sprzet i oprogramowanie wykorzystywane do sterowania
i nadzoru nad procesami technologicznymi i produkcyjnymi.

Podatnos¢ — wiasciwos¢ systemu informacyjnego, ktdra moze by¢ wykorzystana przez zagrozenie
cyberbezpieczenstwa.

Ryzyko — kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozgdanego i jego konsekwencji.

SCADA - (ang. Supervisory Control and Data Acquisition) — system informacyjny nadzorujacy przebieg
procesu technologicznego lub produkcyjnego obejmujgcy zbieranie aktualnych danych (pomiaréw), ich
wizualizacje, sterowanie procesem, alarmowanie oraz archiwizacje danych.

System informacyjny — system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne
(Dz. U.z2017 r. poz. 570 oraz z 2018 r. poz. 1000 i 1544), wraz z przetwarzanymi w nim danymi
w postaci elektroniczne;j.

System teleinformatyczny — zespdt wspdtpracujgcych ze sobg urzadzen informatycznych
i oprogramowania, zapewniajgcy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie
danych poprzez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci urzadzenia
koncowego.

UKSC - ustawa z dnia 5 lipca o krajowym systemie cyberbezpieczeristwa (tj. Dz.U. z 2022 r. poz. 1863).
UPP — ustawa z dnia 6 marca 2018 r. Prawo przedsiebiorcéw (tj. Dz.U. z 2021 r., poz. 162).

Ustuga kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania krytycznej dziatalnosci
spotecznej lub gospodarczej, wymieniona w wykazie ustug kluczowych.

Uzytkownik — upowazniona osoba fizyczna (pracownik, wspdtpracownik, kontrahent lub osoba
dziatajgca w imieniu i na rzecz kontrahenta) korzystajgca z systemoéw teleinformatycznych Spétki.

Zagrozenie cyberbezpieczenstwa — potencjalna przyczyna wystgpienia incydentu.



4. Podmioty uprawnione do kontroli

Zgodnie z art. 42 ust. 1 pkt 8 UKSC, organ wtasciwy do spraw cyberbezpieczeristwa prowadzi kontrole
operatoréw ustug kluczowych.

Szczegétowe wymagania dotyczace uprawnien oséb kontrolujgcych, a takze obowigzki podmiotu
kontrolowanego zostaty wskazane w UKSC.

UPRAWNIENIA OSOBY KONTROLUJACEJ
Osoba prowadzgca czynnosci kontrolne wobec podmiotéw bedgcych przedsiebiorcami ma prawo do:

1) swobodnego wstepu i poruszania sie po terenie podmiotu kontrolowanego bez obowigzku
uzyskiwania przepustki;

2) wgladu do dokumentéw dotyczacych dziatalnosci podmiotu kontrolowanego, pobierania za
pokwitowaniem oraz zabezpieczania dokumentéw zwigzanych z zakresem kontroli,
z zachowaniem przepiséw o tajemnicy prawnie chronionej;

3) sporzadzania, a w razie potrzeby zgdania sporzgdzenia, niezbednych do kontroli kopii, odpisow
lub wyciggdw z dokumentdéw oraz zestawien lub obliczen;

4) przetwarzania danych osobowych w zakresie niezbednym do realizacji celu kontroli;

5) zadania ztozenia ustnych lub pisemnych wyjasnien w sprawach dotyczgcych zakresu kontroli;

6) przeprowadzania ogledzin urzadzen, nosnikow oraz systemdw informacyjnych.

Osoba kontrolujgca sktada oswiadczenie o zachowaniu bezstronnosci i poufnosci — wzér dokumentu
stanowi zafacznik nr 5.

OBOWIAZKI PODMIOTU KONTROLOWANEGO
Kontrolowane podmioty bedgce przedsiebiorcami zapewniajg osobie prowadzacej czynnosci kontrolne
warunki niezbedne do sprawnego przeprowadzenia kontroli, w szczegélnosci przez:

e zapewnienie niezwtocznego przedstawienia zagdanych dokumentow,

e terminowego udzielania ustnych i pisemnych wyjasnien w sprawach objetych kontrolg,

e udostepniania niezbednych urzadzen technicznych, a takze

e sporzadzania we wtasnym zakresie kopii lub wydrukédw dokumentéw oraz informacji
zgromadzonych na nosnikach, w urzadzeniach lub w systemach informacyjnych.

Obowigzkiem kontrolowanego jest terminowe udzielanie wyjasnien w sprawach objetych kontrola.
Zadanie ztozenia wyjasnien moze zosta¢ skierowane do kazdego pracownika podmiotu
kontrolowanego, w tym réwniez do kierownika jednostki kontrolowanej. Wyjasnienia z reguty dotycza
okolicznosci towarzyszacych odkrytym nieprawidtowosciom i mogg mie¢ forme pisemng, gdy
przedstawiciel podmiotu kontrolowanego sam sporzadza wyjasnienia i przekazuje je kontrolerom,
badZ ustng, kontroler spisuje w formie protokofu wyjasnienia przekazane przez przedstawiciela
podmiotu kontrolowanego, podpisywanego nastepnie przez obydwie strony.

Podmiot kontrolowany dokonuje potwierdzenia za zgodnos¢ z oryginatem sporzadzonych kopii lub
wydrukow. W przypadku odmowy potwierdzenia za zgodnos¢ z oryginatem potwierdza je osoba
prowadzgca czynnosci kontrolne, o czym czyni wzmianke w protokole kontroli.

Dobrg praktykg podczas czynnosci kontrolnych bedzie wyznaczenie przez podmiot kontrolowany
pracownika bedgcego punktem kontaktowym dla kontroleréw, ktéry réwniez odpowiada za realizacje
obowigzkéw kontrolowanego wynikajgcych z UKSC.



5. Przedmiot kontroli

Zgodnie z UPP, przedmiot kontroli ustala sie na podstawie przeprowadzonej analizy
prawdopodobienstwa naruszenia prawa w ramach wykonywania dziatalnosci gospodarczej (patrz
rozdziat 8 — Ryzyko naruszen).

Kontrola powinna opierac sie o podejscie bazujgce na ryzyku (ang. risk-based), ktére stuzy do zbadania
obszaréw generujgcych najwieksze ryzyko dla organizacji. Wymaga to zrozumienia organizacji i jej
srodowiska, w tym:

e zewnetrznych i wewnetrznych czynnikdéw majgcych wptyw na organizacje,
e wyboru i stosowania przez organizacje polityk i procedur,

e celow i strategii organizacji,

e pomiaru i przegladu wynikdéw organizacji.

Ponadto, nalezy réwniez przeanalizowac i zrozumie¢:

e strategie zarzadzania podmiotem,

e produkty i ustugi biznesowe,

e proces zarzadzania firma,

e typy transakgcji, partneréw biznesowych i przeptywy transakcji w systemach informacyjnych.

Zatem, w podejsciu opartym na ryzyku nalezy najpierw zebrac informacje o podmiocie (jaka dziatalnos¢
prowadzi, jakie jest jego otoczenie biznesowe i prawne, sprawdzi¢ czy byty przeprowadzone audyty,
sprawdzi¢ czy istnieje jakies ryzyko wbudowane w dang branze np. ryzyko kursowe dla handlu z
zagranicg itd.), a nastepnie dokona¢ analizy prawdopodobienstwa naruszenia prawa w ramach
wykonywanej dziatalnosci gospodarczej (art. 47 UPP).

Na podstawie powyzszych dziatan, a zwtaszcza zidentyfikowania obszaréw, w ktorych operator ustug
kluczowych nie spetnia wymogow wskazanych w UKSC i aktach wykonawczych, nalezy zdefiniowac
zakres kontroli, czyli jasno wskaza¢ co bedzie sprawdzat podmiot kontrolujgcy. Nalezy pamietaé,
ze zakres kontroli zawsze musi sie wpisywa¢ w regulacje wskazane w UKSC i akty wykonawcze pod
katem obowigzkéw OUK oraz w ustawie — Prawo Przedsiebiorcow, w odniesieniu do przepiséw
regulujacych zasady prowadzenia kontroli u przedsiebiorcéw.

Przedmiotem kontroli jest wdrozenie przez podmiot zobowigzany srodkéw na rzecz przeciwdziatania
zagrozeniom cyberbezpieczenstwa, a takze zgtaszania incydentdw powaznych. Kontrola Ministerstwa
Klimatu i Srodowiska dotyczy podjetych dziatan stuzgcych zapewnieniu odpornosci systemoéw
informacyjnych operatoréw ustug kluczowych w energetyce, na dziatania naruszajgce poufnosc,
integralno$¢, dostepnosc¢ i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

W swietle UKSC, system informacyjny nalezy definiowac na podstawie art. 2 pkt 14 UKSC, zgodnie
z ktérym system informacyjny to system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 ustawy
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (ustawa z dnia 17 lutego
2005 r. oinformatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne)t, wraz
z przetwarzanymi w nim danymi w postaci elektronicznej. Zgodnie zart. 3 pkt 3 ustawy
o informatyzacji, system teleinformatyczny to zespdt wspdfpracujgcych ze sobq urzqdzen

1Dz.U. 22020 r. poz. 346, 568 i 695, dalej: ustawa o informatyzaciji.
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informatycznych i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci
telekomunikacyjnego  urzqdzenia koncowego w rozumieniu przepisow ustawy Prawo
telekomunikacyjne (ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne)?. Telekomunikacyjne
urzadzenie konAcowe to natomiast urzqdzenie telekomunikacyjne przeznaczone do podfqgczenia
bezposrednio lub posrednio do zakoriczen sieci (art. 2 pkt 43 Prawa telekomunikacyjnego).

Zgodnie z powyzszym, system informacyjny ma zapewniaé przetwarzanie, przechowywanie, a takze
wysytanie i odbieranie danych przez sieci komputerowe za pomocg wtasciwego dla danego rodzaju
sieci telekomunikacyjnego urzadzenia koricowego. Definicja opisuje wiec trzy funkcjonalnosci systemu
— przetwarzanie, przechowywanie oraz wysytanie i odbieranie danych przez sieci telekomunikacyjne
za pomocg urzadzenia kocowego. Przepis nie wskazuje, aby wszystkie trzy funkcjonalnosci musiaty
byé zapewnione przez system jednocze$nie.

W celu odpowiedniego zidentyfikowania systemdw informacyjnych stosowanych w sektorze energii,
bedacych przedmiotem kontroli, nalezy wyrdzni¢ pieé¢ kategorii funkcjonalnych:

[EEN

operacyjna,

N

biznesows,

H W

)

)

) bezpieczenstwa (safety),

) ochrony fizycznej (security),
)

Ul

reagowania kryzysowego.

Kazda z nich obejmuje rézne zadania systemdw. Zatem, kiedy jest mowa o kategorii operacyjnej nalezy
przez to rozumiec systemy kontroli procesu, w tym systemy oprzyrzgdowania i kontroli (I&C — ang.
Instrumentation and Control Systems), sterownie systemoéw |I&C zawierajgce systemy alarmowe,
systemy komputerowe wykorzystywane do zbierania i przygotowania odpowiednich informacji na
potrzeby sterowni, systemy do obstugi i przechowywania paliw, systemy zarzadzania konfiguracjg oraz
utrzymania, zdalny dostep i VPN (ang. Virtual Private Network) do srodowiska operatorskiego,
infrastruktura stuzgca do komunikacji gtosowej i transmisji danych, infrastruktura operatorska i
systemy kontroli, Srodowiska testowe i programistyczne dla systemow operacyjnych.

Jezeli chodzi o systemy biznesowe, to dotyczg ona takich aspektéw jak: infrastruktura komunikacji
gtosowej i transferu danych, systemy stuzgce do zarzadzania zasobami ludzkimi i repozytoria danych,
systemy techniczne i inzynierskie, systemy zlecania pracy i pozwolenia na prace, systemy zaméwien
publicznych oraz systemy biurowe.

Do systemow kategorii bezpieczenstwa (safety) zalicza sie systemy ochrony, systemy wykonujgce
dziatania zabezpieczajgce, uruchamiane przez systemy bezpieczenstwa badZ recznie, systemy
wspomagajace system bezpieczenstwa, w tym systemy zasilania awaryjnego.

W zakres kategorii ochrony fizycznej wchodzg takie systemy, jak: systemy monitoringu wizyjnego
i wykrycia wtamania, systemy kontroli dostepu, systemy kontroli zasobdw, infrastruktura stuzgca do
przesytania gtosu i danych, systemy alarmowe, a takie bazy danych zawierajgce informacje o
posiadanych przez pracownikéw poswiadczeniach bezpieczenstwa, uzywane w celu zapewnienia, ze
personel ma przyznany dostep do danej strefy.

2Dz.U. 22021 r. poz. 576, dalej: Prawo telekomunikacyjne.
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Ostatnig kategorie stanowig systemy stuzgce do reagowania kryzysowego takie, jak: systemy
monitorowania srodowiska, systemy monitorujgce promieniowanie jagdrowe lub elektromagnetyczne,
systemy ochrony przeciwpozarowej oraz srodki komunikacji umozliwiajgce transmisje gtosu i danych.

Wymienione wyzej rodzaje systemdéw wchodzacych w poszczegdlne kategorie funkcjonalne nie
stanowig zbioru zamknietego i w niektérych organizacjach przytoczona systematyka moze by¢ bardziej
zréznicowana. Jednakze pewne podstawy sg wspdlne dla wszystkich podmiotdow z sektora energii.

W toku kontroli w szczegdlnosci analizowane sg systemy informacyjne wskazane przez podmiot w toku
procedury art. 43 ust. 1 UKSC.

6. Planowanie kontroli

Kontrole planuje sie i przeprowadza po uprzednim dokonaniu analizy prawdopodobienstwa naruszenia
prawa w ramach wykonywania dziatalnosci gospodarczej (art. 47 UPP). Analiza ta obejmuje
identyfikacje obszaréw podmiotowych i przedmiotowych, w ktérych ryzyko naruszenia przepisow jest
najwieksze. Sposéb przeprowadzenia analizy okresla organ kontroli lub organ nadrzedny.

Procedura nie ma zastosowania:

1) w przypadku, gdy Ministerstwo Klimatu i Srodowiska powezmie uzasadnione podejrzenie:
a. zagrozenia zycia lub zdrowia,
b. popetnienia przestepstwa lub wykroczenia,
c. popetnienia przestepstwa skarbowego lub wykroczenia skarbowego,
d. innego naruszenia prawnego zakazu lub niedopetnienia prawnego obowigzku —
w wyniku wykonywania dziatalnosci gospodarczej objetej kontrolg;

2) w przypadku, gdy jest ona niezbedna do przeprowadzenia postepowania w celu sprawdzenia
wykonania zalecen pokontrolnych organu, wykonania decyzji albo postanowien nakazujgcych
usuniecie naruszen prawa, w zwigzku z przeprowadzong kontrolg, albo do sprawdzenia
wykonania wezwania, o ktdrym mowa w art. 21a ust. 1, zobowigzania, o ktérym mowa w art.
21a ust. 2, lub weryfikacji powiadomienia, o ktérym mowa w art. 21a ust. 5 lub 6 UPP.

W Biuletynie Informacji Publicznej na stronie Ministerstwa Klimatu i Srodowiska® zamieszczono ogélny
schemat procedur kontroli wynikajgcy z przepisow ustawy o krajowym systemie cyberbezpieczeristwa.

Dla kazdej kontroli sporzadza sie harmonogram kontroli, stanowigcy zatacznik nr 6 do podrecznika.

Ponadto, Ministerstwo Klimatu i Srodowiska prowadzi Rejestr Kontroli OUK na dany rok kalendarzowy,
ktory zawiera informacje o przeprowadzonych kontrolach, czasie ich trwania, zakresie, ewentualnych
uwagach oraz wytworzonych dokumentach. Wzér rejestru kontroli stanowi zatacznik nr 9.

7. Cele i rodzaje zabezpieczen

Ustawa o krajowym systemie cyberbezpieczenstwa wraz z aktami wykonawczymi definiuje wymogi,
ktdre operatorzy ustug kluczowych majg obowigzek wdrozy¢ w swojej organizacji.

3 https://bip.mos.gov.pl/kontrole/kontrole-operatorow-uslug-kluczowych/ogolny-schemat-kontroli/
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W zatgczniku nr 1 do niniejszego podrecznika — ,Przyktadowe dokumenty wskazane w regulacjach”,
zostaty wymienione wymagania wskazane w UKSC wraz z przyktadami dokumentacji potwierdzajgcymi,
ze dany warunek zostat spetniony przez operatora ustugi kluczowej. Katalog dokumentacji nie jest
zamkniety, poniewaz kazdy podmiot moze w rézny sposdb adresowac dany obowigzek i tym samym
inaczej regulowac dang kwestie wewnetrznie.

Jako przyktad, artykut 8 UKSC wskazuje, ze operator ma mie¢ wdrozony system zarzgdzania
bezpieczenstwem w systemie informacyjnym. W zwigzku z tym, podczas kontroli OUK kontroler
powinien dokona¢ weryfikacji dokumentacji, ktéra potwierdzi, ze ten warunek jest realizowany. Moze
to by¢ np. przyjeta przez kierownictwo Polityka Bezpieczenstwa Informacji, a wiec dokument
ustanawiajacy system zarzadzania bezpieczerstwem w systemie informacyjnym, procedura nadzoru
nad systemem zarzadzania bezpieczenstwem w systemie informacyjnym itd.

Nalezy réwniez mie¢ na uwadze, ze w UKSC sg obowigzki, ktdrych niespetnienie nie spowoduje
natozenia na operatora ustugi kluczowej kary pienieznej. Mowa tu na przyktad o obowigzku wskazanym
w art. 8 pkt 3, ktéry mowi o tym, ze wdrozony u OUK system zarzgdzania bezpieczenstwem w systemie
informacyjnym ma uwzglednia¢ zbieranie informacji o zagrozeniach cyberbezpieczenstwa
i podatnosciach na incydenty systemu informacyjnego wykorzystywanego do s$wiadczenia ustugi
kluczowej. Jezeli operator nie ma wdrozonej takiej funkcjonalnosci systemu zarzadzania
bezpieczeristwem w systemie informacyjnym, wéwczas Ministerstwo Klimatu i Srodowiska jako organ
wiasciwy ds. cyberbezpieczenstwa nie ma podstawy prawnej do natozenia kary pienieznej.

Ustawodawca natozyt réwniez konkretne obowigzki na struktury wewnetrzne i zewnetrzne
odpowiedzialne za cyberbezpieczeristwo. Kwestie te reguluje rozporzadzenie Ministra Cyfryzacji
z 4 grudnia 2019 r. w sprawie warunkdw organizacyjnych i technicznych dla podmiotow swiadczgcych
ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych struktur organizacyjnych operatorow ustug
kluczowych odpowiedzialnych za cyberbezpieczeristwo. Zgodnie z tym dokumentem, warunki ktére
muszg zostac spetnione przez struktury odpowiedzialne za cyberbezpieczenstwo nalezy podzieli¢ na:

e organizacyjne,

e techniczne,

e zabezpieczenia pomieszczen,

e zabezpieczenia informacji,

e zdalnego wykonywania ustug z zakresu cyberbezpieczenstwa.

Ponadto, zgodnie z rozporzadzeniem Rady Ministrow z dnia 16 pazdziernika 2018 r. w sprawie
rodzajow dokumentacji dotyczqcej cyberbezpieczeristwa systemu informacyjnego wykorzystywanego
do swiadczenia ustugi kluczowej, operator ustugi kluczowej ma rowniez obowigzek posiadac:

e dokumentacje dotyczgcy systemu zarzgdzania bezpieczenstwem informacji, ktéra jest
wytworzona zgodnie z wymaganiami normy PN-EN ISO/IEC 27001,

e dokumentacje ochrony infrastruktury, z wykorzystaniem ktérej swiadczona jest ustuga
kluczowa,

e dokumentacje systemu zarzgdzania ciggtoscig dziatania ustugi kluczowej, wytworzong zgodnie
z wymaganiami normy PN-EN ISO 22301,

e dokumentacje techniczng systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej,

e dokumentacje wynikajacg ze specyfiki swiadczonej ustugi kluczowej w danym sektorze lub
podsektorze, a takze

e dokumentacje operacyjna.
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W zatgczniku nr 1 do podrecznika zostaty wskazane przyktadowe rodzaje wymaganej dokumentacji.

8. Ryzyko naruszen

W celu przeprowadzenia analizy prawdopodobieristwa naruszenia prawa w ramach wykonywania
dziatalnosci gospodarczej przez przedsiebiorce, Ministerstwo Klimatu i Srodowiska przed wszczeciem
kontroli analizuje szereg informacji, ktére dajg wiedze na temat sposobu realizowania przez OUK
obowigzkéw okreslonych w UKSC. Na te potrzeby, organ wtasciwy ds. cyberbezpieczenstwa dla sektora
energii prowadzi elektroniczng ewidencje realizacji wymagan cyberbezpieczenstwa (w formie tabeli),
stuzgcy ocenie zarzadzania cyberbezpieczenstwem przez operatoréw ustug kluczowych w sektorze
energii. Tabela jest uzupetniana w oparciu o nizej wymienione informacje ze sprawozdan z audytu
bezpieczenstwa systemu informacyjnego, dokumentacji z szacowania ryzyka oraz formularza
dojrzatosci organizacji pod katem cyberbezpieczerstwa. W oparciu o te dane sporzadzana jest zbiorcza
ocena operatora ustugi kluczowej pod katem realizacji wymagan z zakresu cyberbezpieczenistwa, jak
i tworzony jest réwniez ,,ranking” realizacji wymagan z zakresu cyberbezpieczenstwa.

SPRAWOZDANIE Z AUDYTU BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO

Zgodnie z art. 15 ust. 1 UKSC, operator ustugi kluczowej ma obowigzek zapewni¢ przeprowadzenie
audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej.
Operator ustugi kluczowej przekazuje kopie sprawozdania z przeprowadzonego audytu na uzasadniony
whniosek organu wtasciwego do spraw cyberbezpieczenstwa (art. 15 ust. 7 pkt. 1). Po przekazaniu
sprawozdania przez OUK, jest ono poddawane analizie pod katem zgodnosci przeprowadzonych
czynnosci z wymaganiami formalnymi, dotyczacymi audytu zawartymi w UKSC.

Wymagania formalne dotyczace audytu:

e jest on przeprowadzany w terminie:
— roku od dnia doreczenia decyzji o uznaniu za operatora ustugi kluczowej,
— nastepnie co najmniej raz na 2 lata,
o dotyczy bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
kluczowej,
e jest przeprowadzony przez odpowiedni podmiot — jednostke oceniajacg zgodnosé lub
co najmniej dwdch audytoréw lub sektorowy zespot cyberbezpieczeristwa zgodnie z art. 15
ust. 21i 3.

Wyjatek stanowi art. 15 ust. 6 UKSC, gdyz w przypadku przeprowadzenia w danym roku przez
operatora ustugi kluczowej audytu wewnetrznego w zakresie bezpieczeristwa informacji, o ktérym
mowa w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotdw realizujgcych zadania publiczne, w stosunku do systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej przez osoby spetniajgce warunki okreslone
w ust. 2 pkt 2, nie ma on obowigzku przeprowadzania audytu przez 2 lata.

Ponadto, w kontekscie sprawozdania z audytu, poza wymogami formalnymi, organ wtasciwy bierze
pod uwage takze zawarte w nim informacje merytoryczne, m.in. dotyczace funkcjonowania obszaréw
objetych audytem, jego kryteriow oraz ewentualnych zalecen poaudytowych. Stanowig one
dodatkowe Zrédto informacji w zakresie funkcjonowania wdrozonego systemu zarzgdzania
bezpieczenstwem w systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczowej,
wykonywania dziatalnosci gospodarczej przez przedsiebiorce oraz realizowania pozostatych
obowigzkéw operatora ustugi kluczowej.
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DOKUMENTACJA DOTYCZACA SZACOWANIA RYZYKA

Jednym z obowigzkéw operatora ustugi kluczowej, wymienionym w art. 8 pkt. 1 UKSC, jest
prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzadzanie tym
ryzykiem. Obowigzek ten jest zwigzany takze z art. 10 ust. 1, wedtug ktérego OUK opracowuje, stosuje
i aktualizuje dokumentacje dotyczagcg  cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej, a takze rozporzadzeniem* wskazujgcym rodzaje
tej dokumentacji.

Analiza ww. dokumentacji stanowi réwniez zrédto informacji dotyczacych realizowania obowigzkéw
OUK przez przedsiebiorce, jak i wykonywania przez niego dziatalnosci gospodarczej. Ponadto, ustawa
nakazuje realizacje dodatkowych obowigzkdw zwigzanych z postepowaniem z dokumentacjg, w celu
zapewnienia:

e dostepnosci dokumentdw wytgcznie dla oséb upowaznionych zgodnie z realizowanymi przez
nie zadaniami,

e ochrony dokumentdéw przed niewtasciwym uzyciem lub utratg integralnosci,

e oznaczania kolejnych wersji dokumentdw umozliwiajgcego okreslenie zmian dokonanych
w tych dokumentach.

Nalezy podkresli¢, iz systematyczne szacowanie ryzyka wystgpienia incydentu oraz zarzadzanie tym
ryzykiem przez OUK stanowi jeden z najwazniejszych jego obowigzkéw, gdyz pozwala uzyskaé
Swiadomos¢ sytuacyjng w zakresie incydentéw mozliwych do wystgpienia oraz pozwala opracowad
i wdrozy¢ odpowiednie srodki polegajgce na przeciwdziataniu im. Podstawg wystgpienia Ministerstwa
Klimatu i Srodowiska o tego typu dokumentacje jest art. 42 ust 1 pkt. 6 UKSC.

FORMULARZ DOJRZALOSCI ORGANIZAC)I POD KATEM CYBERBEZPIECZENSTWA

Zatacznikiem nr 1 do rekomendacji sektorowych Ministra Klimatu i Srodowiska w zakresie
cyberbezpieczeistwa® jest wzér formularza weryfikacji dojrzatosci cyberbezpieczeristwa organizaciji.
Zostat on oparty o ramy doskonalenia cyberbezpieczenstwa dla infrastruktury krytycznej opracowane
przez amerykanski Narodowy Instytut Standarddw i Technologii (ang. National Institute of Standards
and Technology, NIST). Jego celem jest wsparcie procesu szacowania ryzyka wystgpienia incydentu
cyberbezpieczenstwa w systemach informacyjnych stuzgcych do swiadczenia ustugi kluczowej oraz
pomoc w okresleniu poziomu dojrzatosci organizacji w zakresie cyberbezpieczenstwa, ktéry moze
okaza¢ sie pomocny réwniez przy prowadzeniu samego procesu szacowania tego ryzyka oraz
opracowywaniu katalogu stosowanych zabezpieczen.

Po uzupetnieniu formularza przez OUK, staje sie on zrodtem informacji w zakresie wielu obszarow
zaréwno organizacyjnych, jak i technicznych, w kontekscie funkcjonowania organizacji, ktérych analiza
pozwala oszacowaé prawdopodobienstwo naruszenia prawa w ramach wykonywania dziatalnosci

4 Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji dotyczqcej
cyberbezpieczeristwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej (Dz.U. z 2018
r. poz. 2080).

5 Rekomendacje Ministra Klimatu i Srodowiska dotyczgce dziatari majgcych na celu wzmocnienie
cyberbezpieczeristwa w sektorze energii oraz wytyczne sektorowe dotyczqce zgtaszania incydentow, wrzesien
2021r.
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gospodarczej przez przedsiebiorce bedacego OUK oraz jego innych szczegétowych obowigzkéw
okreslonych w UKSC.

USTALENIE POTRZEBY PRZEPROWADZENIA KONTROLI

Na podstawie zbiorczych ocen operatorow ustug kluczowych sektora energii, pod katem realizacji
wymagan z zakresu cyberbezpieczeristwa i zbudowanego rankingu, Ministerstwo Klimatu i Srodowiska
moze wystgpié¢ w trybie art. 43 ust. 2 UKSC do operatora ustugi kluczowej o udzielenie informaciji, ktére
umozliwig ustalenie potrzeby przeprowadzania kontroli.

9. Realizacja kontroli

przed planowang kontrolg
eZebranie zespotu kontrolnego
*Przeprowadzenie spotkania przygotowawczego
eZebranie dokumentacji dot. OUK
eOpracowanie strategii ewaluacji poziomu realizacji zadan
wynikajacych z UKSC na podstawie zebranej dokumentacji, w tym:
- okreslenie dodatkowych dokumentéw potrzebnych do przekazania
Przed kontrolg przez OUK;
- zdefiniowanie szczegdtowego zakresu kontroli;

- okreslenie trybu kontroli poszczegélnych obszarédw wynikajacych z
zakresu (kontrolna zdalna, stacjonarna, z wykorzystaniem zasobow
osobowych OUK czy nie);

- zdefiniowanie mierzalnych kryteridw kontroli.

*Wystanie zawiadomienia do OUK o wszczeciu kontroli na min. 7 dn\

*Przeprowadzenie spotkania otwierajgcego z OUK \

*Przeglad dodatkowej, istotnej dokumentacji, ktéra nie zostata
wczesniej przekazana do OW

*Przeprowadzenie stosownych obserwacji uwzglednionych w zakresie
kontroli

VWRIEICELGHIGCIIE o Przeprowadzenie rozmow
eSporzadzenie notatek z przeprowadzonych rozmoéw i obserwacji J

eSformutowanie wnioskéw kontrolnych \

eSporzadzenie wstepnego raportu z przeprowadzonej kontroli

*Przeprowadzenie spotkania zamykajgcego

eSporzadznie ostatecznego raportu z kontroli, uwzgledniajgcego
zebrane uwagi do poprzedniej wersji dokumentu

*Podjecie odpowiednich decyzji adinistracyjnych (np. natozenie kary) na
podstawie opracowanego raportu koricowego.

Po kontroli
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10. Etapy kontroli

POINFORMOWANIE PRZEDSIEBIORCY O KONTROLI

Ministerstwo Klimatu i Srodowiska ma obowiagzek zawiadomié przedsiebiorce o zamiarze wszczecia
kontroli.

Kontrole wszczyna sie nie wczesniej niz po uptywie 7 dni i nie pdzniej niz przed uptywem 30 dni od dnia
doreczenia zawiadomienia o zamiarze wszczecia kontroli. Jezeli kontrola nie zostanie wszczeta
w terminie 30 dni od dnia doreczenia zawiadomienia, wszczecie kontroli wymaga ponownego
zawiadomienia. Wzér zawiadomienia o zamiarze wszczecia kontroli stanowi zatgcznik nr 3.

Zawiadomienie o zamiarze wszczecia kontroli zawiera:
1. oznaczenie organu;

date i miejsce wystawienia;

oznaczenie przedsiebiorcy;

wskazanie zakresu przedmiotowego kontroli;

vk wN

imie, nazwisko oraz podpis osoby upowaznionej do zawiadomienia z podaniem zajmowanego
stanowiska lub funkcji.

Nalezy mie¢ na uwadze, ze na wniosek przedsiebiorcy kontrola moze zostac¢ wszczeta przed uptywem
7 dni od dnia doreczenia zawiadomienia.

Zgodnie z art. 48 ust. 5 UPP, czynnosci kontrolne zwigzane z pobieraniem prébek i dokonywaniem
ogledzin, w tym pojazdéw, lub dokonywaniem pomiaréw mogg by¢ wykonywane przed uptywem
terminu 7 dni. Czynnosci wykonywane w tym trybie zwigzane z pobieraniem prébek i dokonywaniem
ogledzin nie mogy przekracza¢ jednego dnia roboczego, natomiast czynnosci zwigzane
z dokonywaniem pomiardw nie mogg przekraczac kolejnych 24 godzin liczonych od chwili rozpoczecia
tych czynnosci. W tym przypadku ogledziny nie mogg dotyczyé¢ tresci dokumentow. Z wykonanych
czynnosci kontrolnych w tym trybie sporzadza sie protokét.

W przypadku, gdy organ kontrolujgcy nie dostarczy zawiadomienia o zamiarze wszczecia kontroli,
to uzasadnienie przyczyny braku zawiadomienia umieszcza sie w protokole kontroli.

Zawiadomienia o zamiarze wszczecia kontroli nie dokonuje sie, w przypadku gdy:

1) kontrola ma zosta¢ przeprowadzona na podstawie ratyfikowanej umowy miedzynarodowe;j
albo bezposrednio stosowanych przepiséw prawa Unii Europejskiej;

2) przeprowadzenie kontroli jest niezbedne dla przeciwdziatania popetnieniu przestepstwa lub
wykroczenia, przeciwdziatania popetnieniu przestepstwa skarbowego lub wykroczenia
skarbowego lub zabezpieczenia dowoddw jego popetnienia;

3) kontrola jest przeprowadzana na podstawie przepiséw ustawy z dnia 25 sierpnia 2006 r. o
systemie monitorowania i kontrolowania jakosci paliw (Dz.U. z 2019 r. poz. 660 i 1527 oraz z
2020 . poz. 284);

4) przeprowadzenie kontroli jest uzasadnione bezposrednim zagrozeniem Zzycia, zdrowia lub
$Srodowiska;
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5) kontrola jest prowadzona w toku postepowania prowadzonego na podstawie przepiséw
ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz.U. z 2020 r. poz.
1076 1086);

6) przeprowadzenie kontroli jest niezbedne dla przeciwdziatania naruszeniu zakazéw, o ktérych
mowa w art. 44b ust. 1 ustawy z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii (Dz.U. z
2020 r. poz. 2050);

7) kontrola jest prowadzona na podstawie art. 23b lub art. 23r ust. 1 ustawy z dnia 10 kwietnia
1997 r. - Prawo energetyczne (Dz.U. z 2020 r. poz. 833, 843, 1086, 1378 i 1565);

8) kontrola jest przeprowadzana na podstawie przepiséw ustawy z dnia 20 lipca 1991 r. o
Inspekcji Ochrony Srodowiska (Dz.U. z 2020 r. poz. 995, 1339 i 2127) w zakresie poziomdw pdl
elektromagnetycznych emitowanych z instalacji radiokomunikacyjnej, radionawigacyjnej lub
radiolokacyjnej;

9) przedsiebiorca nie ma adresu zamieszkania lub adresu siedziby lub doreczanie pism na podane
adresy byto bezskuteczne lub utrudnione;

10) kontrola dotyczy przypadkéw okreslonych w art. 282c ustawy z dnia 29 sierpnia 1997 r. -
Ordynacja podatkowa;

11) kontrola jest przeprowadzana na podstawie przepisow ustawy z dnia 25 sierpnia 2006 r. o
biokomponentach i biopaliwach ciektych (Dz.U. z 2020 r. poz. 1233 i 1565);

12) kontrola jest przeprowadzana na podstawie przepisow ustawy z dnia 13 lutego 2020 r. o
ochronie roslin przed agrofagami (Dz.U. poz. 424 i 695);

13) kontrola jest przeprowadzana wytacznie w celu sprawdzenia wykonania wezwania, o ktérym
mowa w art. 21a ust. 1, zobowigzania, o ktérym mowa w art. 21a ust. 2, lub weryfikacji
powiadomienia, o ktérym mowa w art. 21a ust. 5 lub 6 UPP.

MIEJSCE KONTROLI

Kontrole przeprowadza sie w siedzibie przedsiebiorcy lub w miejscu wykonywania dziatalnosci
gospodarczej oraz w godzinach pracy lub w czasie faktycznego wykonywania dziatalnosci gospodarczej
przez przedsiebiorce.

Za zgoda lub na wniosek przedsiebiorcy kontrole przeprowadza sie w miejscu przechowywania
dokumentacji, innym niz siedziba lub miejsce wykonywania dziatalnosci gospodarczej, jezeli moze to
usprawni¢ prowadzenie kontroli.

Za zgoda przedsiebiorcy kontrola lub poszczegdlne czynnosci kontrolne moga by¢ przeprowadzane
réwniez w siedzibie organu kontroli, a wiec w MKi$ jezeli moze to usprawni¢ prowadzenie kontroli.
Wzér wystapienia o wyrazenie zgody na przeprowadzenie kontroli w siedzibie Ministerstwa Klimatu
i Srodowiska stanowi zatgcznik nr 2.

Za zgoda przedsiebiorcy kontrola lub poszczegdlne czynnosci kontrolne mogg by¢ przeprowadzone
w sposob zdalny za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada
2012 r. - Prawo pocztowe (Dz.U. z 2020 r. poz. 1041) lub za pomocg Srodkéw komunikacji elektronicznej
W rozumieniu art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U.
z 2020 r. poz. 344), jezeli moze to usprawnic¢ prowadzenie kontroli lub przemawia za tym charakter
prowadzonej przez przedsiebiorce dziatalnosci gospodarczej — zatgcznik nr 7.
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Dokumenty oraz informacje zebrane w toku czynnosci wykonywanych przez organ kontroli
Z naruszeniem przepiséw zawartych w art. 51 ust. 2-3a UPP nie stanowig dowodu w postepowaniu
kontrolnym.

CZYNNOSCI KONTROLNE

Czynnosci kontrolne moga by¢ wykonywane przez pracownikéw Ministerstwa Klimatu i Srodowiska po
okazaniu operatorowi ustugi kluczowej albo osobie przez niego upowaznionej legitymacji stuzbowej
upowazniajgcej do wykonywania takich czynnosci oraz po doreczeniu upowaznienia do
przeprowadzenia kontroli. Czynnosci kontrolne mogg by¢ wykonywane przez osoby niebedace
pracownikami Ministerstwa Klimatu i Srodowiska, jezeli odrebne przepisy przewiduja takg mozliwo$é.

Do pracownikdw Ministerstwa Klimatu i Srodowiska jako organu kontroli oraz 0séb niebedacych
pracownikami organu kontroli (jezeli odrebne przepisy przewidujg takg mozliwo$¢), stosuje sie
przepisy Kodeksu postepowania administracyjnego dotyczace wytgczenia pracownika, chyba
ze odrebne przepisy stanowig inaczej.

Zmiana oséb upowaznionych do przeprowadzenia kontroli, zakresu przedmiotowego kontroli oraz
miejsca wykonywania czynnosci kontrolnych wymaga kazdorazowo wydania odrebnego
upowaznienia. Zmiany te nie mogg prowadzi¢ do wydtuzenia przewidywanego wczesniej terminu
zakoniczenia kontroli.

Upowaznienie, o ktdrym mowa powyzej, zawiera w szczegélnosci:
1) wskazanie podstawy prawnej;

2) oznaczenie organu kontroli;

3) date i miejsce wystawienia;

4) imie i nazwisko pracownika organu kontroli uprawnionego do przeprowadzenia kontroli oraz
numer jego legitymacji stuzbowej;

5) oznaczenie przedsiebiorcy objetego kontrolg;

6) okreslenie zakresu przedmiotowego kontroli;

7) wskazanie daty rozpoczecia i przewidywanego terminu zakoriczenia kontroli;

8) imie, nazwisko oraz podpis osoby udzielajgcej upowaznienia z podaniem zajmowanego

stanowiska lub funkcji;
9) pouczenie o prawach i obowigzkach przedsiebiorcy.

Dokument, ktéry nie spetnia wymagan, o ktdorych mowa wyzej, nie stanowi podstawy do
przeprowadzenia kontroli. Wzér upowaznienia stanowi zatgcznik nr 8.

Zakres kontroli nie moze wykraczac poza zakres wskazany w upowaznieniu.

Nalezy dodaé, ze podstawowgq zasadg postepowania kontrolnego jest zasada prawdy obiektywnej,
zgodnie z ktérg ustalenia dokonane podczas czynnosci kontrolnych powinny przedstawiaé rzeczywisty
obraz kontrolowanych dziatan. Chodzi tu przede wszystkim o bezstronne i uczciwe dokonywanie
ustalen, a takze przedstawianie ich w oparciu o rzetelnie zebrany materiat dowodowy.

Czynnosci kontrolne wykonuje sie w obecnosci przedsiebiorcy lub osoby przez niego upowaznionej.
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Czynnosci kontrolne wykonuje sie w sposéb sprawny i mozliwie niezaktdcajgcy funkcjonowania
przedsiebiorcy. W przypadku gdy przedsiebiorca wskaze na pismie, ze wykonywane czynnosci
zaktécajg w sposdb istotny dziatalnos¢ gospodarczg przedsiebiorcy, koniecznos¢ podjecia takich
czynnosci uzasadnia sie w protokole kontroli.

11. Elementy do zweryfikowania

Bezpieczenstwo systemoéw informacyjnych wymaga zapewnienia bezpieczefistwa na poziomie
rozwigzan organizacyjnych, w sferze technicznej (logicznej), zabezpieczen fizycznych, a takze podejscia
w zakresie zarzadzania zasobami ludzkimi. Wymagania w wyzej wymienionych obszarach zostaty
zdefiniowane w ustawie o krajowym systemie cyberbezpieczenstwa (UKSC) oraz towarzyszacych jej
aktach wykonawczych. Ponadto we wrzeéniu 2021 r. Minister Klimatu i Srodowiska wydat dokument
pt.: Rekomendacje dotyczgce dziatarn majgcych na celu wzmocnienie cyberbezpieczeristwa w sektorze
energii oraz wytyczne sektorowe dotyczqce zgtaszania incydentow. Rekomendacje skfadajg sie
z 13 rozdziatow, tabeli pozioméw dojrzatosci organizacji oraz 5 zatgcznikdw. W dokumencie zostaty
poruszone nastepujgce kwestie:

* zarzadzanie ryzykiem,

e zarzadzanie strong trzecig,

e cykl zycia systemdw informacyjnych,

* bezpieczenstwo osobowe,

e podnoszenie $wiadomosci i szkolenia,

e audyty bezpieczenstwa systemow informacyjnych,
e zachowanie ciggtosci dziatania i odbudowa,

e bezpieczenstwo fizyczne,

e bezpieczenstwo sieci tacznosci elektronicznej,

* bezpieczenstwo systemdéw informacyjnych,

e wytyczne sektorowe dotyczace zgtaszania incydentow.

Gtéwnym celem opracowania rekomendacji sektorowych byto stworzenie zbioru szczegétowych
wytycznych  wspomagajacych realizacje wymagan prawnych i regulacyjnych z zakresu
cyberbezpieczeristwa w sektorze energetycznym, okreslonych w przepisach prawa, z uwzglednieniem
specyfiki sektora zwigzanej z dominacjg przemystowych systemow sterowania.

W toku kontroli bezpieczenistwa systemow informacyjnych u operatora ustugi kluczowej weryfikowane
sg zabezpieczenia dostepu do systemu informacyjnego. Ocena zarzadzania cyberbezpieczenstwa
operatora ustugi kluczowej odbywa sie poprzez weryfikacje gtéwnych elementéw organizacji
cyberbezpieczenstwa na poziomie podmiotu zobowigzanego. Dodatkowe obszary zainteresowania ze
strony Ministerstwa Klimatu i Srodowiska to proces zarzgdzania ryzykiem, wyniki oceny i postepowania
z ryzykiem, konstrukcja danej kategorii zabezpieczenia, a takie sposdb zarzadzania incydentem
w ramach podmiotu zobowigzanego. Dowodami potwierdzajagcymi prawidtowe funkcjonowanie
systemu, jego zabezpieczenie oraz odpowiedzialnosci sg najczesciej okreslone w ramach polityk
i procedur zwigzanych z cyberbezpieczeistwem, co réwniez jest weryfikowane podczas kontroli.
Kontrolujgcy weryfikujg réwniez aktualnos¢ dokumentacji zwigzanej z cyberbezpieczenstwem. Wazing
kategorig zabezpieczen jest tez podnoszenie kompetencji z zakresu cyberbezpieczenstwa, dlatego
kontrolowane sg tego typu dziatania w ramach danej organizacji, m.in. poprzez wywiady
z pracownikami nt. poziomu $Swiadomosci w zakresie zagadnien cyberbezpieczeristwa.
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W zatgczniku nr 1 do niniejszego podrecznika zostaty wylistowane wymagania wskazane w UKSC wraz
z przyktadami dokumentacji potwierdzajgcymi, ze dany warunek zostat spetniony przez operatora
ustugi kluczowej. W kolejnych podpunktach zostaty opisane bardziej szczegétowe aspekty rozwigzan
organizacyjnych, w sferze technicznej (logicznej), zabezpieczen fizycznych, a takze podejscia w zakresie
zarzgdzania zasobami ludzkimi.

PODEJSCIE DO ZARZADZANIA | ORGANIZACJI CYBERBEZPIECZENSTWA

Punkt ten odnosi sie to do stosowania srodkéw cyberbezpieczenstwa w realizacji polityki
bezpieczenstwa teleinformatycznego przez podmiot zobowigzany.

Kryteria obejmuja:

1) Istnienie zatwierdzonej przez kierownictwo Polityki Bezpieczenstwa Informacji, bgdz Polityki
Cyberbezpieczeristwa lub innego réwnowaznego dokumentu;

2) lIstnienie ustrukturyzowanego, sformalizowanego, udokumentowanego zestawu procedur
i proceséw dotyczacych cyberbezpieczenstwa;

3) Wdrozone procesy umozliwiajg ciggty przeglad i doskonalenie, m.in. przeglady okresowe,
audyty, przejrzyste procedury konserwacji, samooceny itp.;

4) Procesy sg proaktywne w najwiekszym mozliwym stopniu i nie sg reaktywne.

Elementem udanego zarzadzania cyberbezpieczenstwem jest tez akceptacja Polityki Bezpieczenstwa
Informacji, badz Polityki Cyberbezpieczenstwa lub innego rownowaznego dokumentu na wszystkich
poziomach zarzadzania (kierownictwo, zarzad, dyrekcja departamentu odpowiedzialnego
za bezpieczenstwo teleinformatyczne) oraz jej realizacja w praktyce. Kryteria obejmuja:
1) Zaangazowanie kierownictwa jest widoczne na wszystkich poziomach;
2) Cele cyberbezpieczenstwa sg jasno okreslone;
3) Okreslono jednoznaczne role i obowigzki, aby zapewnié¢ cyberbezpieczenstwo organizacji
i kluczowych proceséw biznesowych;
4) Role i obowigzki:
a. obejmujg wszystkie domeny funkcjonalne;
sg ustalane w oparciu o skoordynowane podejscie pomiedzy odpowiednimi
domenami funkcjonalnymi;
c. zapewniajg odpowiednig organizacje, w tym ustalane konkretne funkcje dla catej
organizacji, m.in. CSO (ang. Computer Security Officer), etc.
5) Kierownictwo zapewnia dostep do odpowiednich zasobow (ludzkich, finansowych, alokacji
czasu, umiejetnosci itp.);
6) Procesy zarzadzania obejmujg ocene wewnetrzng i Srodki zapewnienia jakosci;
7) Zapewniona jest zgodno$¢ z ramami regulacyjnymi, w tym z UKSC.

Art. 9 UKSC wskazuje nastepujgce zadania operatora ustugi kluczowej:

1) wyznacza osobe odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa;

2) przekazuje organowi wtasciwemu do spraw cyberbezpieczeristwa dane, o ktérych mowa
wart. 7 ust. 2 pkt 8 (informacje okreslajgcg, w ktérych panstwach cztonkowskich Unii
Europejskiej podmiot zostat uznany za operatora ustugi kluczowej) i 9 (date zakonczenia
Swiadczenia ustugi kluczowej), nie pdzniej niz w terminie 3 miesiecy od zmiany tych danych.

18



Operator ustugi kluczowej przekazuje do organu wiasciwego do spraw cyberbezpieczeristwa,
wiasciwego CSIRT MON, CSIRT NASK, CSIRT GOV i sektorowego zespotu cyberbezpieczenstwa dane
osoby, o ktérej mowa w powyzej, zawierajgce imie i nazwisko, numer telefonu oraz adres poczty
elektronicznej, w terminie 14 dni od dnia jej wyznaczenia, a takze informacje o zmianie tych danych -
w terminie 14 dni od dnia ich zmiany.

Natomiast w zakresie postepowania z dokumentacjg operator ustugi kluczowej ma wskazane

nastepujgce obowigzki:
1) opracowuje, stosuje i aktualizuje dokumentacje dotyczgcy cyberbezpieczeristwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej;
2) ustanawia nadzér nad dokumentacjg dotyczacy cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej, zapewniajaca:
a. dostepnos¢ dokumentéw wytacznie dla oséb upowaznionych zgodnie z realizowanymi
przez nie zadaniami;
b. ochrone dokumentéw przed niewtasciwym uzyciem lub utratg integralnosci;
oznaczanie kolejnych wersji dokumentéw, umozliwiajgce okreslenie zmian
dokonanych w tych dokumentach.

Operator ustugi kluczowej przechowuje dokumentacje dotyczacg cyberbezpieczeristwa systemu
informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej przez co najmniej 2 lata od dnia
jej wycofania z uzytkowania lub zakoriczenia Swiadczenia ustugi kluczowej.

WYJATEK IK - Jezeli OUK jest jednoczesnie witascicielem, posiadaczem samoistnym albo posiadaczem
zaleznych obiektéw, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury krytycznej,
wymienionych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r.
o zarzqgdzaniu kryzysowym, ktdry posiada zatwierdzony plan ochrony infrastruktury krytycznej
uwzgledniajgcy dokumentacje dotyczacg cyberbezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej, nie ma obowigzku opracowania dokumentacji,
o ktdérej mowa powyze;j.

STRUKTURY OPERATORA UStUGI KLUCZOWEJ ODPOWIEDZIALNE ZA CYBERBEZPIECZENSTWO

OUK powotuje wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zawiera umowe
z podmiotem swiadczgcym ustugi z zakresu cyberbezpieczenstwa.

Operator ustugi kluczowej informuje Ministerstwo Klimatu i Srodowiska i wtasciwy CSIRT poziomu
krajowego oraz sektorowy zesp6t cyberbezpieczeristwa o podmiocie, z ktérym zostata zawarta umowa
o Swiadczenie ustug z zakresu cyberbezpieczenstwa, danych kontaktowych tego podmiotu, zakresie
Swiadczonej ustugi oraz o rozwigzaniu umowy w terminie 14 dni od dnia zawarcia lub rozwigzania
umowy. Powyzsze informacje sg weryfikowane takze podczas kontroli.

W przypadku, gdy zadania z zakresu cyberbezpieczenstwa sg realizowane przez wewnetrzne struktury
powotane przez operatora ustugi kluczowej i obejmuja:

— wdrozenie systemu zarzadzania bezpieczenstwem w systemie informacyjnym
wykorzystywanym do $wiadczenia ustugi kluczowej (SZBI),
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— udostepnianie uzytkownikowi ustugi kluczowej wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobdw zabezpieczania sie przed tymi
zagrozeniami w zakresie zwigzanym ze Swiadczong ustugg kluczows,

— zarzadzanie dokumentacjg dotyczacg cyberbezpieczenistwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej,

— zarzadzanie incydentami, w tym zgtaszanie incydentéw powaznych do CSIRT poziomu
krajowego,

— przekazywanie do CSIRT poziomu krajowego informacji o innych incydentach; zagrozeniach
cyberbezpieczenstwa, dotyczacych szacowania ryzyka, podatnosciach, wykorzystywanych
technologiach.

Ww. struktury sg obowigzane spetnia¢ wymagania organizacyjne i techniczne, okreslone
w rozporzadzeniu Ministra Cyfryzacji z 4 grudnia 2019 r. w sprawie warunkoéw organizacyjnych
i technicznych dla podmiotéw swiadczqcych ustugi z zakresu cyberbezpieczeristwa oraz wewnetrznych
struktur organizacyjnych operatorow ustug kluczowych odpowiedzialnych za cyberbezpieczeristwo.
Ww. wymagania zostaty opisane w zatgczniku nr 1 do niniejszego podrecznika.

PODEJSCIE DO ZABEZPIECZEN TECHNICZNYCH

Rozwigzania techniczne obejmujg swoim zakresem kazde przypadki zastosowania urzadzenia,
oprogramowania i konkretnej technologii w sferze specyfiki systemow informacyjnych operatoréw
ustug kluczowych, mogacych realizowa¢ funkcje operacyjne, biznesowe, bezpieczeristwa (safety),
ochrony fizycznej, reagowania kryzysowego. Kluczowym elementem w obszarze technologicznym jest
bezpieczenstwo oprogramowania, definiowane jako zapobieganie wystepowaniu bteddw, ktére mogg
pozwalaé na przejecie kontroli nad aplikacjg, urzadzeniem badz systemem. Innym przyktadem jest
odpornos¢ systemu transmisyjnego na zaktdécenia, czyli zabezpieczenie transmisji danych przed
przechwyceniem lub znieksztatceniem informacji. Innym rodzajem zabezpieczenia jest wprowadzanie
monitorowania, ktéry pracownik ma dostep do poszczegdlnych kategorii informacji. Dzieki takiemu
rozwigzaniu, w przypadku wycieku danych, organizacja moze okresdli¢ kto jest odpowiedzialny za dany
wyciek oraz oszacowa¢ skale zjawiska. Powyisze elementy zabezpieczenn technicznych
sg weryfikowane sg w toku dziatalnosci kontrolne;j.

Przyktadami ocenianych zabezpieczen technicznych sg nastepujace rozwigzania:

1) IPS —Intrusion Prevention System

System IPS (ang. Intrusion Prevention System — IPS), czyli system zapobiegajgcy wtamaniom to rodzaj
urzadzenia sieciowego wykrywajgcego i blokujgcego ataki na systemy informacyjne. Dziatanie
urzadzenia polega na monitorowaniu kluczowych elementéw systemu w poszukiwaniu niepozadanych
zachowan i zdarzen, takich jak robaki internetowe, trojany, oprogramowanie typu spyware lub
malware oraz ich powstrzymywaniu. IPS moze spowodowac odfgczenie sieci komputerowej lub
przerwanie sesji uzytkownika poprzez zablokowanie okreslonemu numerowi IP dostepu do zasobu lub
ustugi, niektére rozwigzania pozwalajg réwniez na rekonfiguracje ,,zapory sieciowej” (ang. firewall) lub
routera.

2) NGFW - Next Generation Firewall
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,Zapora sieciowa” (ang. firewall) to rozwigzanie sprzetowe, obejmujace routery, serwery
i oprogramowanie, ograniczajace przeptyw pakietéw danych pomiedzy segmentami sieci
komputerowe]j zgodnie z okreslong polityka bezpieczenstwa. W przypadku Next Genaration Firewall
tradycyjna technologia ,zapory sieciowej” jest poszerzona o inne urzgdzenia sieciowe z funkcja
filtrowania pakietow danych, w tym dokonujgcych pakietowej inspekcji danych (ang. DPI — deep
packet inspection) oraz o systemy zapobiegajgce wtamaniom IPS. Celem implementacji narzedzi klasy
NGFW jest realizacja inspekcji pakietéw danych na wiekszej liczbie warstw modelu OSI®.

3) WAF - Web Application Firewall

Technologia aplikacyjnej ,,zapory sieciowe]” to technologia umozliwiajgca przeptywy informacji miedzy
systemami komputerowymi, ale bez bezposredniej mozliwosci wymiany pakietéw danych. Technologia
ta pozwala ograniczy¢ ryzyko zwigzane z wymiang pakietéw danych pomiedzy systemami
wewnetrznymi i zewnetrznymi i aplikacji hostowanych w sieci korporacyjnej. Aplikacyjna ,zapora
sieciowa” to urzadzenie lub oprogramowanie umiejscowione na "utwardzonym” systemie
operacyjnym np. Windows lub UNIX, funkcjonujgcg w aplikacyjnej warstwie modelu OSI. WAF
analizuje przeptywy informacji w oparciu o serwery proxy (serwery posredniczace), obstugujace
zadania klientéw poprzez przesytanie zagdan do innych serwerdéw z wiasnym adresem sieciowym dla
kazdej ustugi (np. FTP, Telnet czy http).

4) DLP - Data Leak Prevention
Oprogramowanie tego typu stuzy do ochrony danych przed wyciekiem, dotyczy to zaréwno wyciekéw
przypadkowych, wynikajacych na przyktad z nieostroznosci pracownikéw oraz dziatan celowych.
Wiekszo$¢ rozwigzan klasy DLP utatwia lokalizacje i katalogowanie informacji wrazliwych, monitoring
i kontrole przeptywu informacji poprzez sieci korporacyjne oraz urzadzenia koricowe. W tym celu

wykorzystywane sg tzw. ,crawlery”’

przeszukujgce zbiory danych, urzadzenia sieciowe monitorujace
ruch sieciowy, w tym dokonujace pakietowe] inspekcji danych (ang. DPI — Deep Packet Inspection),
a takze urzadzenia monitorujgce dziatania uzytkownikéw konicowych na stacjach roboczych.
Szczegblnie istotne w przypadku rozwigzan klasy DLP jest przeprowadzenie szacowania
bezpieczenstwa informacji, okreslenie wartosci przetwarzanych informacji, a takze ustanowienie
polityk, regut wykonywania operacji przez oprogramowanie i komponenty sprzetowe systemu klasy

DLP.

5) SIEM - Security Information and Event Management
System SIEM to oprogramowanie przeznaczone do agregowania i analizowania znacznej liczby danych
i informacji, zaréwno z urzadzen koncowych, jak i z narzedzi do monitorowania sieci, takich jak ,zapory
sieciowe” czy systemy IPS. Systemy SIEM w sposdb automatyczny agregujg i korelujg dane i logi
zwigzane ze zdarzeniami cyberbezpieczenstwa, w powigzaniu z analizg danych historycznych. Korelacja
zdarzen oznacza, ze system SIEM umozliwia stworzenie jednego zdarzenia majacego charakter
incydentu cyberbezpieczenstwa. Korelacja oparta na regutach pozwala okresli¢ wzorzec zdarzen
cyberbezpieczenstwa, natomiast korelacja oparta na statystykach pozwala zdefiniowa¢ poziom
zagrozen dla aktywow informacyjnych. Informacje z systeméw mogg by¢ wykorzystywane przez

5 Model referencyjny opisujacy strukture komunikacji w sieci komputerowej.
7 Program zbierajacy informacje o strukturze danych, stronach i tre$ciach.
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wewnetrzne zespoty typu CSIRT czy operacyjne centra bezpieczeristwa (ang. SOC — Security Operations
Center).

6) SOAR - Security Orchestration, Automation and Response

SOAR to nowa, zyskujgca coraz bardziej na znaczeniu technologia w bezpieczeistwie IT, szczegdlnie
interesujgca dla organizacji dysponujgcych wtasnym SOC (Security Operations Centre) lub aktywnie
uzytkujacych system klasy SIEM. SOAR jest nowg klasg systemoéw IT Sec, ktérych zadaniem jest
skuteczniejsze zarzadzanie zdarzeniami cyberbezpieczenstwa wystepujgcymi w systemach IT/OT
organizacji. Ich funkcjonalno$é¢ sprowadza sie zasadniczo do trzech obszaréw: automatyzacja
proceséw reagowania na incydenty w oparciu o playbooki, automatyczne wzbogacanie zdarzen
cyberbezpieczenstwa o dodatkowe informacje w oparciu o réznorodne integracje oraz strukturyzacja
proceséw w oparciu o role i tickety.®

7) EDR - Endpoint Detection and Response

EDR to rodzaj narzedzia informatycznego monitorujacego wykorzystywane w organizacji i jej sieci
korporacyjnej urzadzenia koncowe (np. telefon komodrkowy, laptop, stacja robocza, urzadzenie
Internetu Rzeczy) celem zapobiegania zagrozeniom cyberbezpieczeristwa. Technologia EDR stuzy do
identyfikowania podejrzanych zachowan i zaawansowanych trwatych zagrozen cyberbezpieczenstwa
na punktach koncowych w 3$rodowisku informatycznym oraz do odpowiedniego ostrzegania
administratoréw. Jest to realizowane poprzez zbieranie i agregowanie danych z punktéw kornicowych
i innych Zrdodet. Te dane mogg, ale nie musza, zosta¢ wzbogacone o dodatkowg analize w chmurze.
Rozwigzania EDR to przede wszystkim narzedzie ostrzegania, a nie warstwa ochrony, ale funkcje moga
byé tgczone w zaleznosci od dostawcy. Dane mogg byé przechowywane w scentralizowanej bazie
danych lub przekazywane do narzedzia SIEM.

8) XDR - Extended Detection and Response

Rozszerzone mozliwosci wykrywania zagrozen cyberbezpieczeristwa i reagowania na nie, okreslane
skrotem XDR, to narzedzie w modelu Software-as-A-Service, ktore oferuje kompleksowe,
zoptymalizowane zabezpieczenia, integrujgc produkty zabezpieczajace oraz dane w uproszczone
rozwigzania. W przeciwienstwie do systemoéw takich jak wykrywanie i reagowanie w punktach
koncowych (EDR), system XDR rozszerza zakres zabezpieczen, integrujgc ochrone z szerszg gamg
produktéw, w tym z punktami korncowymi organizacji, serwerami, aplikacjami w chmurze, pocztg e-
mail. Dzieki temu system XDR taczy zapobieganie, wykrywanie, badanie i reagowanie, zapewniajac
widoczno$¢, analize, skorelowane alerty o incydentach i automatyczne reakcje w celu
poprawy bezpieczeristwa danych i zwalczania zagrozeh cyberbezpieczeristwa®.

Ponadto, w obszarze technologicznym w sektorze energetycznym w toku kontroli nalezy zweryfikowaé
i uwzglednié takie czynniki jak odpornosé na warunki pracy i wptyw srodowiska, a takze niezawodnos¢
funkcjonowania w cyklu zycia urzadzenia, czyli czas do pierwszej awarii. Organizacja powinna dgzy¢ do
unifikacji i standaryzacji architektury rozwigzan, réwniez poprzez modernizacje lub wdrazanie nowych
systemow w miejsce starszych, juz wykorzystywanych. Pozgdanym rozwigzaniem jest stopniowe
wycofanie systeméw informacyjnych, ktére z racji swojego wieku i dtugiej eksploatacji nie sg objete

8 https://mediarecovery.pl/soar-czyli-wyzszy-poziom-soc/
% https://www.microsoft.com/pl-pl/security/business/security-101/what-is-xdr
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procesem aktualizacji, dostarczania poprawek bezpieczeristwa oraz tych, ktére sg niekompatybilne
z innymi systemami odpowiadajgcymi za bezpieczerstwo, majac na uwadze mozliwe korzysci i straty
wynikajgce z planowanej modernizacji. Powinno sie takze stosowac uzupetniajgce Srodki
bezpieczenstwa w starszych systemach, m.in. poprzez zapewnienie dodatkowych srodkéw
bezpieczenstwa fizycznego, takich jak srodki ochrony przeciwpozarowej, systemy sygnalizacji
wtfamania i napadu, kontroli dostepu, ochrony obwodowej, czy poprzez przeniesienie rozliczalnosci
dostepu. Te okolicznosci sg rowniez weryfikowane w toku kontroli.

ZARZADZANIE ZAGROZENIAMI CYBERBEZPIECZENSTWA, INCYDENTAMI | ICH
KONSEKWENCIJAMI

Operator ustugi kluczowej powinien zdefiniowaé, czym jest zagrozenie cyberbezpieczerstwa.
Zagrozenie powinno byc¢ stale monitorowane, przegladane i oceniane pod katem wszelkich zmian,
ktéore mogg mieé¢ wptyw na cyberbezpieczerstwo organizacji i $Swiadczonych przez nig ustug
kluczowych.

Kryteria i pytania obejmuja:

1) Organizacja posiada dojrzaty proces zarzadzania, ktory obejmuje analize izarzadzanie
zagrozeniami cyberbezpieczenstwa, podatnosciami i potencjalnymi ich konsekwencjami.

2) Jakie metody zarzadzania zagrozeniami cyberbezpieczeristwa sg stosowane?

3) Jaki jest zakres analizy zagrozen (np. organizacja, cze$¢ organizacji, system itp.)?

4) Sposob przeprowadzenia, udokumentowania i wykorzystania analizy w potaczeniu
z podstawowymi mechanizmami kontroli bezpieczenstwa.

5) Potencjalne zagrozenia zostaty zidentyfikowane i ocenione. Ten proces powinien by¢
realizowany na biezgco, a takie powinien przewidywa¢ nowe, potencjalne zagrozenia
w przysztosci.

6) Ww. oceny obejmujg analize potencjalnych konsekwencji zwigzanych z cyberatakami.

7) W odniesieniu do sposobu przeprowadzania ocen zagrozen cyberbezpieczenstwa, jak czesto
wystepujg regularne przeglady i aktualizacje?

8) Czy w ramach procesu reagowania na incydenty sg uwzglednione procesy mitygacji,
odzyskiwania i zachowania ciggtosci Swiadczenia ustug kluczowych?

Obowigzkiem operatora ustugi kluczowej jest wdrozenie systemu zarzgdzania bezpieczeristwem
w systemie informacyjnym wykorzystywanym do $wiadczenia ustugi kluczowej, ktéry zapewnia (art. 8
UKSC):
1) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej;
2) zarzadzanie incydentami;
3) stosowanie Srodkow zapobiegajgcych i ograniczajgcych wptyw incydentéw na bezpieczenstwo
systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej, w tym:
a. stosowanie mechanizméw zapewniajacych poufnosé, integralnosé, dostepnosc i
autentycznos¢ danych przetwarzanych w systemie informacyjnym,
b. dbatos¢ o aktualizacje oprogramowania,
ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,
niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;
OUK (art. 11 UKSC):
1) zapewnia obstuge incydentu
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2) zapewnia dostep do informacji o rejestrowanych incydentach wtasciwemu CSIRT MON, CSIRT
NASK lub CSIRT GOV w zakresie niezbednym do realizacji jego zadan;
3) klasyfikuje incydent jako powazny na podstawie progdw uznawania incydentu za powazny;
4) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 24 godzin od momentu jego
wykrycia, do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV;
5) wspodtdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wtasciwym CSIRT
MON, CSIRT NASK lub CSIRT GOV, przekazujgc niezbedne dane, w tym dane osobowe;
6) usuwa podatnosci, o ktérych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu organ
wiasciwy do spraw cyberbezpieczenstwa.
Dodatkowe zadania bedg natozone na operatora ustugi kluczowej, gdy powstanie sektorowy zespét
cyberbezpieczenstwa (art. 11 ust. 3).

Zgtoszenie incydentu powaznego do CSIRT poziomu krajowego powinno zawierac okreslone elementy
—to réwniez nalezy zbadac¢ podczas kontroli, czy przekazywane zgtoszenia byty kompletne (art. 12 UKSC
— wymagania co do zgtaszania incydentéw).

ZARZADZANIE RYZYKIEM

Operator ustugi kluczowej musi zapewnié, ze organizacja jest w stanie ustali¢ i utrzymac ryzyko
naruszenia cyberbezpieczenstwa na akceptowalnym poziomie poprzez zarzadzanie ryzykiem
wystgpienia incydentu. Procesy zwigzane z bezpieczenstwem i zachowaniem ciggtosci swiadczenia
ustugi kluczowej powinny uwzgledniaé¢ stosowanie podstawowych zasad bezpieczenstwa, w tym
zachowanie bezpieczenstwa zasobdw organizacji przed zdarzeniami zwigzanymi z bezpieczestwem
fizycznym zgodnie z poziomem konsekwencji lub wptywu, jaki te zdarzenia mogg spowodowad.

Kryteria i pytania obejmuja:

1) Poziomy bezpieczenstwa zostaty ustalone zgodnie z jasnymi procesami lub regutami
(np. w oparciu o bezpieczenstwo, analize potencjalnych konsekwencji, itp.). Czy te procesy lub
zasady sg faktycznie stosowane?

2) W jaki sposéb wdrazana jest ochrona komponentéw i systemoéw teleinformatycznych (ITi OT)?

3) Jak oceny ryzyka wptywajg na podejscie stopniowe (ang. graded approach)?

4) Czy podejscie stopniowe obejmuje wszystkie pozycje zidentyfikowane w ocenie ryzyka?

Obowigzkiem operatora ustugi kluczowej jest wdrozenie systemu zarzgdzania bezpieczeristwem
w systemie informacyjnym wykorzystywanym do Swiadczenia ustugi kluczowej, ktdry zapewnia
(art. 8 UKSC):
1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzgdzanie tym
ryzykiem;
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych i
organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym:
a. utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
b. bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajgce kontrole dostepu,
c. bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych zalezy s$wiadczenie ustugi
kluczowej,
d. wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych ciggte
i niezaktécone s$wiadczenie ustugi kluczowej oraz zapewniajgcych poufnosé,
integralnos¢, dostepnosc i autentycznosé informacji,
e. objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej
systemem monitorowania w trybie ciggtym;
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PODNOSZENIE KOMPETENCJI Z ZAKRESU CYBERBEZPIECZENSTWA

W przypadku ryzyka bezpieczeristwa systemoéw informacyjnych wystepujgcego w organizacji, gdzie nie
mozna zastosowac zabezpieczen technicznych ani wykorzysta¢ narzedzi testowania, zasadne jest
przygotowanie programu szkolen i dziatan uswiadamiajacych pracownikdéw i specjalistéw. Podmiot
wyznaczony jako operator ustugi kluczowej powinien zagwarantowaé podobny poziom wiedzy bazowej
wszystkich pracownikdw swojej organizacji w zakresie tematyki cyberbezpieczeristwa, a takze
prowadzi¢ cykliczne szkolenia dla wszystkich zatrudnionych osdb, aby regularnie budowac sSwiadomosé
cyberbezpieczeristwa w ramach swojej organizacji. Organizacja powinna réwniez zidentyfikowac rézne
grupy docelowe szkoled — od podstawowych uzytkownikéw systemédw po osoby bezposrednio
zajmujgce sie bezpieczenstwem sieci i systeméw IT i OT. Zakres szkoleniowy powinien by¢
odpowiednio dopasowany w zaleznos$ci od kompetencji potrzebnych do realizacji zadan na danym
stanowisku.

Pracownicy, ktorych zakres obowigzkdow obejmuje zaawansowang wiedze techniczng z zakresu
cyberbezpieczenstwa, powinni mie¢ zapewniony dostep do cyklicznych szkoler i odpowiednich $ciezek
rozwoju. W tym celu uzasadnione jest opracowanie odpowiedniego programu szkolen dla specjalistow
zajmujgcych sie cyberbezpieczenstwem, aby poziom ich wiedzy byt na wysokim poziomie, co bedzie
gwarancjg lepszego przygotowania na wystgpienie potencjalnego cyberataku i odpowiedniej reakgc;ji.

Organizacje winny bra¢ aktywny udziat w organizowanych krajowych ¢wiczeniach
cyberbezpieczenstwa, jak rédwniez, w ramach mozliwosci, w tych organizowanych na poziomie
miedzynarodowym.

Ponadto art. 9 UKSC wskazuje nastepujgce zadania operatora ustugi kluczowej, ktéory ma zapewniaé
uzytkownikowi ustugi kluczowej dostep do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczenistwa i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi zagrozeniami
w zakresie zwigzanym ze Swiadczong ustugg kluczowg, w szczegdlnosci przez publikowanie informacji
na ten temat na swojej stronie internetowej.

Wszystkie powyisze kwestie sg weryfikowane przez Ministerstwo Klimatu i Srodowiska w toku dziatan
kontrolnych.

AUDYT BEZPIECZENSTWA SYSTEMU INFORMACYJNEGO | TERMINY REALIZACJI OBOWIAZKOW
USTAWOWYCH

Operator ustugi kluczowej ma obowigzek zapewnié¢ przeprowadzenie, co najmniej raz na 2 lata, audytu
bezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowe;.
Na podstawie zebranych dokumentéw i dowoddéw audytor sporzadza pisemne sprawozdanie
z przeprowadzonego audytu i przekazuje je operatorowi ustugi kluczowej wraz z dokumentacjg
z przeprowadzonego audytu.

Operator ustugi kluczowej, u ktérego w danym roku w stosunku do systemu informacyjnego
wykorzystywanego do swiadczenia ustugi kluczowej zostat przeprowadzony przez osoby spetniajgce
warunki okreslone w ust. 2 pkt 2 audyt wewnetrzny w zakresie bezpieczeristwa informacji, o ktérym
mowa w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
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dziatalnosci podmiotdw realizujgcych zadania publiczne, nie ma obowigzku przeprowadzania audytu

przez 2 lata. Powyzsze aspekty mogg by¢ weryfikowane w toku dziatalnosci kontrolnej.

Podczas kontroli organ kontrolujgcy powinien réwniez zweryfikowaé kwestie dochowania terminéw
wskazanych w UKSC. Operator ustugi kluczowej realizuje obowigzki okreslone w:

1) art. 8 pkt 1 i 4 (zarzadzanie incydentami) , art. 9 (osoba odpowiedzialna w KSC, materiaty
zwigzane z cyberbezpieczenstwem), art. 11 ust. 1-3 (obstuga incydentu), art. 12 (zgtaszanie
incydentéw) i art. 14 ust. 1 (struktury odpowiedzialne za cyberbezpieczenstwo) - w terminie 3
miesiecy od dnia doreczenia decyzji o uznaniu za operatora ustugi kluczowej;

2) art.8pkt2,3,5i6 (wdrozenie zabezpieczen, zarzadzanie zagrozeniami cyberbezpieczenstwa)
oraz art. 10 ust. 1-3 (dokumentacja dotyczgca systemu informacyjnego) - w terminie 6 miesiecy
od dnia doreczenia decyzji o uznaniu za operatora ustugi kluczowej;

12. Metodyka doboru préby do kontroli
OCENA ZGODNOSCI

Proces zbierania informacji obejmuje analizowanie dokumentéw i zapiséw dostarczonych przez

operatoréw ustug kluczowych. Celem tego jest:

Ocena zgodnosci poziomu cyberbezpieczenstwa z wewnetrznymi procedurami;

Ocena 1zgodnosci z UKSC, przepisami krajowymi, wymogami regulacyjnymi oraz
rekomendacjami (Ocena zgodnosci z kryteriami nieobowigzkowymi ma na celu poméc
podmiotowi nadzorujgcemu lepiej ocenic¢ dojrzatos¢ organizacji);

Ocena zgodnosci z odpowiednimi wytycznymi miedzynarodowymi, takimi jak wytyczne ENISA,
NISD, czy inne standardy, takie jak 1ISO27001, 1SO22301, czy IEC62443;

Ocena istotnosci aktywow w kontekscie aktualnego srodowiska zagrozen;

Identyfikacja dodatkowych proceséw i systemow niezbednych do szczegdtowej oceny
W organizacji.

Dokumenty i zapisy to miedzy innymi:

polityki;

procedury;

regulacje wewnetrzne;

sprawozdania z poprzednich ocen (zewnetrzne, audyt wewnetrzny, itp.);
strony internetowe (Intranet i Internet)

listy kontroli dostepu;

pliki konfiguracyjne;

diagramy sieciowe;

schematy obiektow;

dzienniki operacyjne;

zestawy regut (np. zapory firewall, IDS, routery, itp.).
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Zgodnie z rozporzadzeniem Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow
dokumentacji dotyczqcej cyberbezpieczeristwa systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowej dokumentacja dotyczaca cyberbezpieczenstwa dzieli sie na 2 rodzaje:

1. dokumentacja normatywna — w ramach tej dokumentacji wymienia sie:

a. dokumentacja dotyczaca systemu zarzgdzania bezpieczenstwem informacji wytworzona
zgodnie z wymaganiami normy PN-EN ISO/IEC 27001,
b. dokumentacja ochrony infrastruktury, z wykorzystaniem ktdrej swiadczona jest ustuga
kluczowa, dotyczaca:
i. charakterystyki ustugi kluczowej oraz infrastruktury,
ii. szacowania ryzyka dla obiektéw infrastruktury,

iii. oceny aktualnego stanu ochrony infrastruktury (plan postepowania z ryzykiem),

iv. opisu zabezpieczen technicznych obiektéw infrastruktury,

v. zasad organizacji i wykonywania ochrony fizycznej infrastruktury,

vi. danych o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2 pkt 7
ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia (Dz.U. z 2017 r. poz. 2213
orazz 2018 r. poz. 138, 650, 1629 i 1669), chronigcej infrastrukture, jesli taka formacja
wystepuje;

c. dokumentacja systemu zarzadzania ciggtoscia dziatania ustugi kluczowej wytworzona zgodnie
z wymaganiami normy PN-EN ISO 22301;
d. dokumentacja techniczna systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej;
e. dokumentacja wynikajaca ze specyfiki Swiadczonej ustugi kluczowej w danym sektorze lub
podsektorze.
2. dokumentacja operacyjna — w ramach tej dokumentacji wymienia sie:

a. dokumentacja dotyczaca procedur oraz instrukcji wynikajacych z dokumentacji
normatywnej;

b. opisy sposobéw dokumentowania wykonania czynnosci w ramach ustalonych procedur;

c. dokumentacja poswiadczajaca kazdorazowe wykonanie procedury.

13.  Techniki gromadzenia dowoddéw kontroli

POSTEPOWANIE DOWODOWE

Osoba prowadzaca czynnosci kontrolne wobec podmiotéow bedacych przedsiebiorcami ustala stan
faktyczny na podstawie dowoddw zebranych w toku kontroli. Ustawodawca w tym aspekcie dat
mozliwos$¢ wyboru w jakiej formie bedzie zbiera¢ dowody. Mogg one miec postac:

e dokumentéw,

e przedmiotdw,

e ogledzin,

e ustnych lub pisemnych wyjasnien oraz oswiadczen.

UKSC nie dokonuje hierarchizacji dowodéw, wiec kazdy z nich jest rowny i ma taki sam wptyw na
ustalenie stanu faktycznego. Osoba kontrolujgca powinna na podstawie zebranych materiatéw
przeprowadzi¢ z nich dowdd. Nalezy dodaé, ze z racji tego, ze katalog dowoddéw wskazany w ustawie
jest otwarty, to mozna rowniez przeprowadzi¢ dowdd z innych zebranych materiatéw nienazwanych,
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tzn. zgodnie z wyrokiem Sadu Apelacyjnego w Poznaniu z 20 lipca 2017 r. dowodami mogg by¢, obok
dokumentéw, ogledzin, opinii biegtego, takze zdjecia znalezione w Internecie.

Dowdd rzeczowy podczas kontroli nie jest tak szeroko wykorzystywany jak dowdd z dokumentacji.
Zaletg dowodu rzeczowego jest jego trwatos¢, co powoduje, ze zebrane na ich podstawie informacje
nie ulegajg deformacjom w zakresie postrzegania, zapamietania czy potrzeby odtworzenia
w poézniejszym czasie. Rodzajem dowodu rzeczowego moze by¢ kazdy przedmiot, ktérego cechy moga
dostarczy¢ informacji dla osoby kontrolera. Aby przeprowadzi¢ dowdd z dowodu rzeczowego nalezy
dokona¢ ogledzin, dzieki ktérym uzyskuje sie informacje o wifasciwosciach zewnetrznych
i wewnetrznych danego przedmiotu. Celem ogledzin jest zidentyfikowanie wskazanych wyzej
wiasciwosci. Ryzykiem jakie niesie za sobg dokonanie ogledzin moze byé zamieszczenie danych
ustalonych na podstawie dokumentéw, opinii, oswiadczen czy wyjasnien, a nie bezposrednio z ogledzin
danego przedmiotu.

Podmiot kontrolujgcy ma mozliwo$é zweryfikowania prawdziwosci oswiadczen sktadanych przez
podmiot kontrolowany, poprzez wezwanie strony do przekazania danych pozwalajacych na
weryfikacje ich prawdziwosci. Wzér dokumentu stanowi zatgcznik nr 4.

UPRAWNIENIA PODMIOTU KONTROLOWANEGO

Do zbioru dowoddéw nalezy réwniez dodaé oswiadczenia przedstawicieli podmiotu kontrolowanego.
Nalezy pamietac, ze katalog podmiotowy jest tu dosy¢ szeroki, poniewaz o$wiadczenia mogg sktadac
pracownicy, a takze byli pracownicy jednostki kontrolowanej, a takze kazda osoba, ktéra moze
dostarczy¢ kontrolerowi informacji dotyczacych zakresu kontroli.

Na podstawie powyziszego nalezy rowniez wskazaé¢ rdéznice pomiedzy dowodem z wyjasnien
a dowodem z oswiadczen. Podstawowg rdznicg jest fakt, ze inicjatorem wyjasnien jest kontroler,
a oswiadczenia — osoba skfadajgca dane oswiadczenie.

14. Zakonczenie kontroli

PROTOKOL KONTROLI

Zgodnie z obowigzujgcymi regulacjami, ustalenia dokonane podczas dziatan kontrolnych majg zostac
udokumentowane w postaci protokotu kontroli, ktéry podlega pod procedure odwotawczg. Dokument
ten powinien zawiera¢ przebieg przeprowadzonej kontroli. UKSC jednoznacznie okresla elementy
takiego protokotu kontroli. Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedgcych
przedsiebiorcami przedstawia przebieg przeprowadzonej kontroli w protokole kontroli.

Protokét kontroli zawiera (Wzdr protokotu stanowi zatgcznik 10):
1. wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;
2. imie i nazwisko osoby reprezentujgcej podmiot kontrolowany oraz nazwe organu
reprezentujgcego ten podmiot;
3. imie i nazwisko, stanowisko oraz numer upowaznienia osoby prowadzgcej czynnosci
kontrolne. Zaréwno w przypadku, gdy kontrola jest prowadzona jednoosobowo, jak réwniez
przez zespot kontrolerow w protokole wymienia sie wszystkie osoby prowadzgce kontrole;
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4. date rozpoczecia i zakonczenia czynnosci kontrolnych;

5. okreslenie przedmiotu i zakresu kontroli - przedmiot kontroli odnosi sie do zagadnien
podlegajgcych sprawdzeniu, natomiast zakres odnosi sie do okresu, w ramach ktérego
zagadnienia bedg oceniane;

6. opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majgce istotne
znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki stwierdzonych
nieprawidtowosci;

7. wyszczegodlnienie zatgcznikéw.

W powyzszym punkcie 6 ustawodawca wskazat, ze nalezy w protokole wskaza¢ informacje majace
istotne znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki stwierdzonych
nieprawidfowosci — elementy te stanowig tzw. fakt kontrolny. Opis stanu faktycznego sktada sie
z faktéw kontrolnych, ktére posiadajg nastepujace elementy: obowigzujgca norma prawna, dziatania
odbiegajgce od normy lub zaniechania, przyczyny takiego stanu rzeczy oraz skutki odstepstwa od
normy prawnej, a takze ewentualnie ustalenie oséb odpowiedzialnych?®. Fakt kontrolny musi by¢
udowodniony, czyli musi mie¢ odzwierciedlenie w zebranych dowodach podczas postepowania
kontrolnego. Podstawowym obowigzkiem kontrolera jest ustalenie co sie stato (zakres
nieprawidtowosci), dlaczego tak sie stato (przyczyny wystgpienia nieprawidtowosci), a takze okresli¢
jakie skutki ta nieprawidtowosé spowodowata, czyli co z tego wynika.

Po sporzadzeniu protokotu kontroli zostaje on podpisany przez osobe/osoby prowadzgce czynnosci
kontrolne oraz osoby reprezentujgce podmiot kontrolowany. Przed podpisaniem protokotu podmiot
kontrolowany moze, w terminie 7 dni od dnia przedstawienia mu go do podpisu, ztozy¢ pisemne
zastrzezenia do tego protokotu.

W razie zgtoszenia zastrzezen osoba prowadzgca czynnosci kontrolne dokonuje ich analizy i w razie
potrzeby podejmuje dodatkowe czynnosci kontrolne, a w przypadku stwierdzenia zasadnosci
zastrzezen zmienia lub uzupetnia odpowiednig cze$¢ protokotu w formie aneksu do protokotu. W razie
nieuwzglednienia zastrzezen w catosci lub w czesci osoba prowadzgca czynnosci kontrolne informuje
podmiot kontrolowany na pismie.

W sytuacji, gdy osoby reprezentujgce podmiot kontrolowany odmdwig podpisania protokotu, to
wowczas osoba prowadzaca czynnosci kontrolne czyni w protokole wzmianke zawierajaca informacje
o odmowie podpisania protokotu oraz date jej dokonania.

Protokot w postaci papierowej sporzadza sie w dwdch egzemplarzach, z ktérych jeden pozostawia sie
podmiotowi kontrolowanemu, a w przypadku protokotu sporzgdzonego w postaci elektronicznej
dorecza sie go podmiotowi kontrolowanemu.

ZALECENIA POKONTROLNE

Jezeli na podstawie informacji zgromadzonych w protokole kontroli organ Ministerstwo Klimatu i
Srodowiska uzna, ze mogto dojé¢ do naruszenia przepiséw ustawy przez podmiot kontrolowany,

10 Red. prof. dr hab. W.Kitler, Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, 2019.
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przekazuje zalecenia pokontrolne dotyczace usuniecia nieprawidtowosci. Jezeli Ministerstwo uzna, ze
nie doszto do naruszenia przepiséw ustawy, woéwczas nie przekazuje zalecen pokontrolnych.

Od zalecen pokontrolnych nie przystugujg srodki odwotawcze.

Podmiot kontrolowany, w wyznaczonym terminie, informuje Ministerstwo Klimatu i Srodowiska
o sposobie wykonania zalecen.

Jezeli w wyniku kontroli Ministerstwo Klimatu i Srodowiska stwierdzi, ze operator ustugi kluczowe;j
narusza przepisy ustawy poprzez:
1) nie przeprowadzenie systematycznego szacowania ryzyka lub nie zarzadzanie ryzykiem
wystgpienia incydentu, o ktdrych mowa w art. 8 pkt 1 UKSC;
2) nie wdrozenie $rodkéw technicznych i organizacyjnych uwzgledniajacych wymagania, o
ktérych mowa w art. 8 pkt 2 lit. a-e UKSC;

3) nie stosowanie srodkdw, o ktérych mowa w art. 8 pkt 5 lit. a-d UKSC;
4) nie wyznaczenie osoby, o ktérej mowa w art. 9 ust. 1 pkt 1 UKSC;

5) nie wykonanie obowigzkéw, o ktérych mowa w art. 10 ust. 1 UKSC;

6) nie wykonanie obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 1 UKSC;
7) nie wykonanie obowigzku, o ktéorym mowa w art. 11 ust. 1 pkt 4 UKSC;
8) nie wykonanie obowigzku, o ktéorym mowa w art. 11 ust. 1 pkt 5 UKSC;

9) nie usuwanie podatnosci, o ktérych mowa w art. 32 ust. 2 UKSC;

10) nie wykonanie obowigzku, o ktérym mowa w art. 14 ust. 1 UKSC;

11) nie przeprowadzenie audytu zgodnie z UKSC;

12) uniemozliwianie lub utrudnianie wykonywania kontroli, o ktérej mowa w art. 53 ust. 2 pkt 1
UKSC;

13) nie wykonanie w wyznaczonym terminie zalecen pokontrolnych, o ktérych mowa w art. 59 ust.
1 UKSC

- moze natozyé na operatora ustugi kluczowej kare pieniezng okreslonych w art. 73 ust. 3 UKSC.

Jezeli w wyniku kontroli kontroler Ministerstwa Klimatu i Srodowiska stwierdzi, e operator ustugi
kluczowej uporczywie narusza przepisy ustawy, powodujac:
1. bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci, bezpieczenstwa
panstwa, bezpieczenstwa i porzgdku publicznego lub zycia i zdrowia ludzi,
2. zagrozenie wywotania powaznej szkody majatkowej lub powaznych utrudnien w swiadczeniu
ustug kluczowych,

- organ witasciwy do spraw cyberbezpieczenstwa naktada kare w wysokosci do 1 000 000 zt.

Kare pieniezng, o ktérej mowa w art. 73 UKSC, naktada, w drodze decyzji, organ wtasciwy do spraw
cyberbezpieczenstwa.

UKSC reguluje rowniez kwestie wysokosci kar pienieznych. Zgodnie z art. 73 ust. 3 wysokos¢ kary
pienieznej, o ktérej mowa w:

1) ust. 1 pkt 1, wynosi do 150 000 zt;
2) ust. 1 pkt 2, wynosi do 100 000 zt;
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3) ust. 1 pkt 3, wynosi do 50 000 zt;

4) ust. 1 pkt 4, wynosi do 15 000 zt;

5) ust. 1 pkt 5, wynosi do 50 000 zt;

6) ust. 1 pkt 6, wynosi do 15 000 zt za kazdy stwierdzony przypadek zaniechania obstugi
incydentu;

7) ust. 1 pkt 7, wynosi do 20 000 zt za kazdy stwierdzony przypadek niezgtoszenia incydentu
powaznego;

8) wust.1pkt8i9, wynosi do 20 000 zt;

9) ust. 1 pkt 10, wynosi 100 000 zt;

10) ust. 1 pkt 11§ 13, wynosi do 200 000 zt;

11) ust. 1 pkt 12, wynosi do 50 000 zt;

12) ust. 2 pkt 1, wynosi do 20 000 zt za kazdy stwierdzony przypadek niezgtoszenia incydentu
istotnego;

13) ust. 2 pkt 2i 3, wynosi do 20 000 zt.

UKSC okresla réwniez minimalng wysokos¢ kary. Zgodnie z art. 74 ust. 4 kara, o ktérej mowa w:

1) ust. 1 pkt 4, nie moze by¢ nizsza niz 1000 zt;
2) ust. 1 pkt 1-3,6-9i 12, nie moze by¢ nizsza niz 5000 zt;
3) wust.1pkt5,10,11i 13, nie moze by¢ nizsza niz 15 000 zt.

Dodatkowo, zgodnie z UKSC, organ wtasciwy do spraw cyberbezpieczenstwa moze natozy¢ kare
pieniezng na kierownika operatora ustugi kluczowej w przypadku, gdy nie dochowat nalezytej
starannosci celem spetnienia obowigzkdw, o ktérych mowa w art. 8 pkt 1, art. 9 ust. 1 pkt 1 oraz art.
15 ust. 1 UKSC, z tym ze kara ta moze by¢ wymierzona w kwocie nie wiekszej niz 200% jego
miesiecznego wynagrodzenia.

Ustawodawca dat réwniez mozliwosé organowi wtasciwemu ds. cyberbezpieczenstwa, w tym
przypadku Ministerstwu Klimatu i Srodowiska, natozy¢ kare pieniezna na podstawie innych przyczyn.
Zgodnie z UKSC, kara, o ktérej mowa w art. 73 UKSC, moze zostaé natozona rowniez w przypadku, gdy
podmiot zaprzestat naruszania prawa lub naprawit wyrzadzong szkode, jezeli MKiS uzna,
Ze przemawiajg za tym czas trwania, zakres lub skutki naruszenia.

15. Zakaz powtornych kontroli o tozsamym przedmiocie

Organ kontroli nie przeprowadza kontroli, w przypadku gdy ma ona dotyczy¢ przedmiotu kontroli
objetego uprzednio zakoriczong kontrolg przeprowadzong przez ten sam organ.

Powyzszej zasady nie stosuje sie w przypadku, gdy:

1) kontrola ma dotyczy¢ okresu nieobjetego uprzednio zakoriczong kontrolg;

2) ponowna kontrola ma na celu przeciwdziatanie zagrozeniu zycia lub zdrowia;

3) ponowna kontrola jest niezbedna do przeprowadzenia postepowania w sprawie stwierdzenia
niewaznosci, stwierdzenia wygasniecia, uchylenia lub zmiany decyzji ostatecznej lub
wznowienia postepowania w sprawie zakonczonej decyzjg ostateczng;

4) ponowna kontrola jest niezbedna do przeprowadzenia postepowania w zwigzku z uchyleniem
lub stwierdzeniem niewaznosci decyzji przez sad administracyjny;
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6)

8)

9)

ponowna kontrola jest niezbedna do przeprowadzenia postepowania w celu sprawdzenia
wykonania zalecedn pokontrolnych organu Ilub wykonania decyzji lub postanowien
nakazujgcych usuniecie naruszen prawa, w zwigzku z przeprowadzong kontrolg, albo do
sprawdzenia wykonania wezwania, o ktérym mowa w art. 21a ust. 1, zobowigzania, o ktérym
mowa w art. 21a ust. 2, lub weryfikacji powiadomienia, o ktérym mowa w art. 21a ust. 5 lub 6
UPP;

ponowna kontrola jest niezbedna do przeprowadzenia postepowania zwigzanego ze
ztozeniem korekty rozliczenia objetego uprzednio zakoriczong kontrolg;

organ kontroli powezmie uzasadnione podejrzenie, ze uprzednio zakoriczona kontrola zostata
przeprowadzona z naruszeniem prawa majgcym wptyw na wynik kontroli lub dowody, na
ktdérych podstawie ustalono istotne dla sprawy okolicznosci faktyczne, okazaty sie fatszywe lub
protokdt kontroli zostat sporzadzony w wyniku przestepstwa;

po sporzadzeniu protokotu kontroli z poprzedniej kontroli wyszty na jaw istotne dla sprawy
nowe okolicznosci faktyczne lub nowe dowody nieznane organowi administracji lub
panstwowej jednostce organizacyjnej w chwili przeprowadzenia kontroli, w tym wskazujgce
na wystgpienie naduzycia prawa, o ktérym mowa w art. 5 ust. 5 ustawy z dnia 11 marca 2004 r.
o podatku od towardw i ustug (Dz.U. z 2020 r. poz. 106, 568, 1065, 1106 i 1747);
przedsiebiorca prowadzi dziatalno$é w zakresie objetym nadzorem, o ktérym mowa w art. 1
ust. 2 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym.
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Zatacznik nr 2 — Wystgpienie o wyrazenie zgody na przeprowadzenie kontroli w siedzibie
MKi$
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Zatgcznik nr 5 — Oswiadczenie o bezstronnosci i poufnosci

Zatacznik nr 6 — Harmonogram kontroli

Zatgcznik nr 7 — Wystgpienie o wyrazenie zgody na przeprowadzenie kontroli w sposdb
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Zatgcznik nr 8 — Upowaznienie do przeprowadzenia kontroli

Zatgcznik nr 9 — Rejestr kontroli OUK

Zatacznik nr 10 — Protokdt kontroli
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