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Porady i wskazowki techniczne
w zakresie zabezpieczen
sprzetowych i programowych

Firma Engave S.A., NIP 5223105508 / KRS: 0000704729 (dalej Partner PWCyber),
udziela Ministerstwu Cyfryzacji zgody na wykorzystanie i publikacje materiatéw
przekazanych w ramach Programu PWCyber (zwanych dalej ,Materiatami”),

w szczegolnosci: tekstow, grafik, diagramow, infografik, prezentacji oraz innych tresci
edukacyjnych. Partner oswiadcza, ze materiaty nie naruszajg praw osob trzecich.
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1. Kradziez lub zgubienie urzadzenia - jak nalezy zabezpieczy¢ przed
wyciekiem danych z takich urzadzen

Poziom: krytyczny
Dotyczy: uzytkownika

Najprostszym sposobem zabezpieczenia danych na urzadzeniach przenosnych
firmowych oraz prywatnych w przypadku kradziezy lub zgubienia jest uruchomienie
funkcji szyfrowania.

W zaleznosci od platformy, sg to r6zne mechanizmy szyfrowania. W systemie
Windows nalezy wdrozy¢ w organizacjach polityke GPO Bitlockera na krytycznych
stacjach (np. administratorow/ksiegowych) lub na wszystkich stacjach. Bitlocker jest
funkcjg wbudowana w wersje Windows Pro/Enterprise. Nalezy upewnic sie, ze
notebook posiada zaktualizowany BIOS i sprawdzi¢ czy w opcjach BIOS-u jest
wigczony TPM oraz SecureBoot. Nalezy pamietac, ze w czerwcu 2026 wygasa
certyfikat Microsoft SecureBoot i nalezy go uaktualni¢, aby nie mie¢ problemu

z uruchomieniem systemu. W celu utatwienia pracy uzytkownikowi mozna
skonfigurowac¢ automatyczne odblokowanie TPM przy starcie (mniej bezpieczna opcja)
lub zabezpieczy¢ wymaganiem PIN-u minimalnie 6 znakowego. W przypadku
prywatnego komputera rowniez nalezy uruchomic funkcje bitlockera we wtasnym
zakresie i przechowywac zapasowy klucz najlepiej na dwoch réznych zewnetrznych
zasobach aby nie utraci¢ mozliwosci zalogowania.

W systemie operacyjnym macOS nalezy uruchomi¢ aplikacje FileVault

w Preferencjach systemowych — Bezpieczenstwo i prywatnosc -> uruchomi¢ funkcje
szyfrowana i zapisa¢ klucz odzyskiwania w iCloud lub w bezpiecznym menedzerze
haset.

W systemach Linux znajdziemy przydatng aplikacja LUKS (Linux Unified Key Setup) do
szyfrowania partycji. Konfiguracji dokonamy przez cryptsetup, luksFormat i cryptsetup
luksOpen. Klucz tak jak w innych przypadkach przechowujemy w bezpiecznym miejscu
(np. offline, w menedzerze haset).

W organizacjach mozemy zaimplementowac ptatne rozwigzanie typu MDM
np. Microsoft Intune, dzieki ktérej bedzie mozliwe zdalne usuniecie danych, tzw. Wipe.
Wymogiem jest podpiecie urzadzenia skradzionego/zgubionego do sieci.
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2. Zabezpieczenia przed ,phishingiem” oraz przed przejeciem
tozsamosci

Poziom: krytyczny

Dotyczy: uzytkownika

Nie ma poki co ztotego srodka ochrony przed phishingiem. Mechanizmy Al s3 coraz
sprytniejsze i tworza maile, ktére moga przedostac sie przez zapory antyspamowe

i zostac zaklasyfikowane jako normalne maile, w ktérych ukryte sa niebezpieczne linki
oraz zataczniki.

Zabezpieczamy sie przed takim dziataniem kierujac sie dobrymi praktykami.

Przede wszystkim edukacja i weryfikacja. Nalezy doktadnie sprawdzac adres i nr
nadawcy w mailach, smsach, wiadomosciach w komunikatorach internetowych. Nie
logowac sie na linki podane w mailach chyba, ze zostaty sprawdzone jako wiarygodne
Zzrodta. Nalezy sprawdzac czy strona, na ktéra chcemy sie zalogowac, posiada aktualny
certyfikat. Nalezy ignorowac (nie otwierac i jezeli dotycza stuzbowych kont zgtaszac
do dziatu bezpieczenstwa) prosby o nietypowe pilne logowania.

Dobrym zwyczajem jest generowanie silnych unikalnych haset dla kazdej ustugi, np.
ztozonych z wielu wyrazéw. Nalezy unika¢ tego samego hasta w wielu miejscach.

Przy obstugiwaniu wielu portali ustug nalezy przemysle¢ uzycie sprawdzonych
rozwigzan menadzeréw haset typu Bitwarden, 1Password, KeePassXC - oczywiscie

z backupem tych haset na innych zasobach. Dodatkowa praktyka jest nie zapisywanie
haset w przegladarce bez szyfrowania oraz regularne aktualizacje haset w krytycznych
ustugach.

Zalecane jest uzywanie, tam gdzie tylko sie da, MFA (Multi-Factor Authentication)
w postaci zabezpieczenia autoryzacji na urzadzeniu mobilnym. MFA w postaci sms

i e-mail moga by¢ przechwycone przez mechanizmy typu SIM swap lub phishing.
Najbezpieczniejszym sposobem MFA jest klucz sprzetowy (FIDO, U2F) ktéry mozna
dodatkowo zabezpieczy¢ PIN-em. Zawsze nalezy posiada¢ dwa takie klucze - jeden
z nich powinien by¢ przechowywany w bezpiecznym miejscu typu sejf.

3. Atak przez nieznane urzadzenia USB
Poziom:
Dotyczy: uzytkownika

Wazna jest edukacja pracownikéw w organizacjach, aby nie podpinac znalezionych
pendrive'éw, kabli USB czy tez dyskow, na ktérych moze by¢ ukryte ztosliwe
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oprogramowanie np. ransomware, keyloggery lub moga by¢ wykorzystywane ataki
typu BadUSB (podszywanie sie pod klawiature i wykonywanie komend).

W organizacjach nalezy wytaczyc¢ autostart dla zewnetrznych nosnikéw lub w ogodle
zablokowa¢ mozliwos¢ uzywania pendrivow i zewnetrznych nosnikéw danych -
polityka ,Zero Trust dla USB”. Nalezy rozwazy¢ zakup dodatkowych mechanizméw:

. MDMY/EDR (np. Intune, Defender for Endpoint) - blokada nieautoryzowanych
urzadzen.

. DLP (Data Loss Prevention) - kontrola kopiowania danych na USB.

. Device Control w rozwigzaniach antywirusowych (np. ESET, Symantec).
4. Ataki przez publiczne punkty dostepowe (Wi-Fi)

Poziom:

Dotyczy: uzytkownika

W przypadku pracy zdalnej poza miejscem zamieszkania lub pracy, najlepiej uzywac
witasnego zrdédta Internetu w postaci hotspot’u np. z telefonu komérkowego.

W przypadku uzycia hotspot’u nalezy wtgczy¢ hasto WPA/WPA3. Nalezy wytgczyé
hotspot, gdy jest nie uzywany aby nie narazi¢ sie na atak. Sieci publiczne np.

w kawiarniach lub hotelach, moga by¢ podstuchiwane. W celu zwiekszenia poziomu
bezpieczenstwa powinnismy zapewnié¢ szyfrowanie transmisji danych uruchomiajac
VPN przy podtaczeniu sie do sieci WI-FI. Wskazanie jest uzywanie sprawdzonych
rozwigzan typu NordVPN, ProtonVPN, OpenVPN (dla firm). Zalecamy unikanie
darmowych VPN, ktére czesto zbierajg dane zamiast realnie nas chroni¢. Dodatkowe
zabezpieczenia na stacjach, to obowigzkowo wtaczone zapory (firewall) na urzadzeniu,
wytaczenie ,udostepniania plikéw i drukarek” w sieciach publicznych. Nalezy wtaczy¢
funkcje ,Public Network” w Windows (brak wykrywania urzadzen).

5. Atak na kamere i mikrofon
Poziom:
Dotyczy: uzytkownika

Zagrozenie polega na tym, ze ztosliwe oprogramowanie lub osoba trzecia moze
uzyskac¢ dostep do kamery i mikrofonu w urzadzeniu uzytkownika, co prowadzi do
naruszenia prywatnosci, podstuchiwania rozméw, a nawet szpiegowania otoczenia.
Kamera i mikrofon sg czesto wykorzystywane w pracy zdalnej, wideokonferencjach
i komunikacji gtosowej. Atakujgcy moga nagrywac obraz i dZzwiek bez wiedzy
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uzytkownika, co moze prowadzi¢ do wycieku danych osobowych i informacji
firmowych.

Jakiego typu zabezpieczen mozemy uzyc?

. Fizyczna zasuwka na kamere - najprostsze i najskuteczniejsze rozwigzanie.
Nawet jesli urzadzenie zostanie zainfekowane, kamera nie zarejestruje obrazu.

) Wytaczanie mikrofonu, gdy nie jest uzywany - w ustawieniach systemu lub
poprzez dedykowane przyciski w laptopie.

) Kontrola uprawnien aplikacji - sprawdzaj, ktore aplikacje majg dostep do kamery
oraz mikrofonu i ograniczaj to do niezbednych.

. Aktualizacje systemu i oprogramowania - zmniejszajg ryzyko wykorzystania luk
w zabezpieczeniach.

) Uzywanie Antywirusa i EDR - wykrywanie préb nieautoryzowanego dostepu.

o Monitorowanie aktywnosci - np. powiadomienia o wigczonej kamerze /
mikrofonie.

6. Ransomware i utrata danych
Poziom: krytyczny
Dotyczy: administratora

Ransomware to ztos$liwe oprogramowanie, ktére szyfruje dane i zada okupu za ich
odszyfrowanie. Skutkiem ataku moze by¢ catkowita utrata danych, przestéj w pracy,
a nawet powazne straty finansowe i reputacyjne. Nowoczesne podejscie do backupu,
ktére minimalizuje ryzyko utraty danych w wyniku ataku ransomware, awarii sprzetu
czy btedu ludzkiego to strategia 3-2-1-1-0.

. 3 - trzy kopie danych (1 produkcyjna + 2 kopie zapasowe);
. 2 - na dwéch réznych nosnikach (np. dysk lokalny + tasma lub chmura);
. 1 - jedna kopia poza lokalizacja (off-site, np. w chmurze);

) 1 - jedna kopia w ,,cyfrowym bunkrze” (air-gapped), odtgczona od sieci, np. tasma
lub WORM storage (Write Once, Read Many) - to technologia przechowywania
danych, w ktorej pliki mozna zapisac tylko raz, a nastepnie wielokrotnie
odczytywac, bez mozliwosci ich modyfikacji lub usuniecia;

o 0 - zero btedéw w backupie (regularne testy odtwarzania i weryfikacja
integralnosci).
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Wdrazajac odpowiednie zabezpieczenie najpierw trzeba okresli¢ krytyczne dane:
systemy ktore chcemy obja¢ ochrong, wybrane bazy, pliki uzytkownikéw. Nastepnie
wybieramy technologie backupu z wielu dostepnych na rynku np. Veeam, Commvault
lub natywne rozwigzania chmurowe. W celu dodatkowego zabezpieczenia
rekomendujemy zbudowa¢ ,cyfrowy bunkier” - fizycznie odtagczony nosnik lub
logicznie izolowana strefa (Immutable Storage). Staramy sie zautomatyzowacé backupy
ustawiajgc harmonogram + szyfrowanie + wersjonowanie. W celu weryfikacji dziatania
nalezy testowac otworzenie backupu - minimum raz w miesigcu. Monitorujemy
codziennie raporty backupu i alerty z nimi zwigzane - wykrywanie anomalii

w backupach (np. nagty wzrost zmian w plikach).

7. Ataki na firmware i bootkit
Poziom: krytyczny
Dotyczy: administratora

Secure Boot zapewnia, ze podczas startu systemu uruchamiane s3 tylko podpisane

i zaufane komponenty. Nalezy sprawdzi¢ w UEFI/BIOS, czy Secure Boot jest wtgczony,
oraz upewnic sie, ze mamy najnowsze klucze platformy (PK, KEK, db, dbx). Skonfiguruj
takze hasto do BIOS/UEFI - ustaw hasto administratora (Supervisor Password), aby
uniemozliwi¢ nieautoryzowane zmiany w ustawieniach firmware. Opcjonalnie: hasto
uzytkownika do blokowania startu systemu. Zmien kolejnos¢ bootowania - usun lub
przenie$ na koniec opcje bootowania z: USB, DVD/CD, sieci (PXE), pozostaw tylko
dysk systemowy jako gtéwny nosnik.

TPM (Trusted Platform Module) umozliwia pomiar integralnosci komponentéw podczas
rozruchu (PCR - Platform Configuration Registers). Wykorzystuj funkcje Measured Boot
i BitLocker do ochrony danych. Wtacz w BIOS opcje TPM i skonfiguruj w systemie (np.
Windows: tpm.msc).

8. Atakinasieé

Poziom:
Dotyczy: administratora

Podstawowe zabezpieczenia organizacji przed prébami ataku poprzez router brzegowy
poza systematycznymi aktualizacjami firmware, antywirusa, IPS (Intrusion Prevention
System) i samych urzadzen polegajg na wdrozeniu segmentacji VLAN, czyli stworzeniu
osobnych VLAN-6w dla: drukarek i urzadzen loT (Internet of Things np. kamery,
urzadzenia przemystowe), stacji roboczych i serwerow. Nalezy wtaczy¢ ACL (Access
Control Lists) na switch’ach/router’ach, aby kontrolowaé ruch miedzy VLAN-ami.
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Podstawowa zasada komunikacji miedzy VLAN-ami zaktada dopuszczanie ruchu tylko
przez firewall lub router z regutami. Na firewallu skonfiguruj reguty:

. Blokuj niepotrzebny ruch miedzy stacjami roboczymi a serwerami.
. Zezwalaj tylko na wymagane porty/protokét (np. RDP, SMB, HTTP/HTTPS).
) Witacz IDS/IPS lub monitorowanie NetFlow/SFlow, aby wykrywaé anomalie.

Jesli to mozliwe to wdrdz NAC (Network Access Control) czyli system bezpieczenstwa
sieci, ktéry kontroluje, jacy uzytkownicy i urzadzenia moga uzyskac dostep do sieci, na
jakich zasadach oraz do jakich zasobéw, weryfikujac tozsamos¢, stan urzadzenia

i zgodnosc z politykami bezpieczenstwa, aby chronic¢ zasoby i zapewni¢ widocznos$¢

w sieci.

WH1acz Port Security czyli limit liczby MAC na porcie (np. 1 lub 2) oraz Blokade portu
przy wykryciu nieautoryzowanego MAC. Zablokuj nieuzywane porty (shutdown
w konfiguracji switch’a).

9. Ataki na konta

Poziom:
Dotyczy: administratora

Ograniczanie pracy na kontach administracyjnych to jeden z najwazniejszych
elementoéw strategii bezpieczenstwa. Nalezy wdrozy¢ zasade Least Privilege
i podejscie Zero Trust.

Zasady Least Privilege:

o Przyznawaj uprawnienia tylko wtedy, gdy sg potrzebne - uzytkownik powinien
mie¢ minimalny dostep wymagany do wykonania swoich zadan.

. Oddziel konta administracyjne od kont uzytkownikéw. Administratorzy powinni
mie¢ dwa konta: jedno do codziennej pracy (bez uprawnien admina) i drugie do
zadan administracyjnych.

) Uzywaj mechanizmow Just-In-Time (JIT) - Tymczasowe podnoszenie uprawnien
tylko na czas wykonania zadania.

Zasady Zero Trust:

) Nie ufaj domyslnie zadnemu urzadzeniu ani uzytkownikowi - kazda préba
dostepu musi by¢ weryfikowana.

. Widrazaj MFA (Multi-Factor Authentication) dla wszystkich kont.

Engave Spotka Akcyjna NIP 5223105508 Www.engave.pl
ul, Czarodzieja 16 REGON 368800304
03-116 Warszawa, Polska KRS 0000704729

8z9


http://www.engave.pl/

NG

ENGAVE S.A.

. Widrazaj kontrole dostepu opartg na kontekscie (lokalizacja, urzadzenie, czas).
o Monitoruj aktywnos$¢ kont administratora w SIEM i reaguj na anomalie.
Techniczne srodki ochrony:

o Blokuj logowanie na kontach admina do stacji roboczych uzytkownikow (tylko
serwery lub jump hosty).

. Audytuj grupy uprzywilejowane (np. Domain Admins, Enterprise Admins).

e  Wiacz logowanie i alerty dla: zmian w uprawnieniach, tworzenia nowych kont
z wysokimi uprawnieniami.

10. Nieaktualne oprogramowanie

Poziom:

Dotyczy: administratora

Automatyzacja aktualizacji to Swietny sposéb na minimalizowanie ryzyka zwigzanego
z przestarzatym oprogramowaniem. Automatyzacje aktualizacji systemow
operacyjnych Windows mozna wdrozy¢ poprzez wiaczenie Windows Update for
Business lub uzycie WSUS (Windows Server Update Services) i skonfigurowanie
Group Policy do wymuszania instalacji aktualizacji. W systemach Linux mozna uzy¢
pakietu unattended-upgrades dla dystrybucji (Debian/Ubuntu) lub dnf-automatic dla
(RHEL/Fedora). Mozna tez skonfigurowac cron'a do regularnych aktualizacji.

Poza samymi poprawkami do systeméw nalezy stale przeprowadza¢ aktualizacje
aplikacji i sterownikéw. Pomocny jest do tego SCCM / Microsoft Endpoint
Configuration Manager lub Intune do zarzadzania aktualizacjami aplikacji lub tez
zewnetrzne narzedzia takie jak np. Endpoint Central. Nalezy monitorowac stan
aktualizacji poprzez wtaczenie raportowania w WSUS/SCCM lub uzyciu zewnetrznych
narzedzi typu Qualys, Nessus, OpenVAS do skanowania podatnosci.

Dodatkowe zalecenia:
) Testuj aktualizacje w srodowisku staging przed wdrozeniem do produkgji.
) Woprowadz polityke Patch Management z harmonogramem (np. Patch Tuesday).

) Automatyzuj restart po aktualizacji tam, gdzie to mozliwe.
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