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cyberbezpieczeristwa i ochrony zasobow informacyjnych w Ministerstwie Cyfryzacji
(interpelacja nr 13984)

Szanowny Panie Marszatku,

Ministerstwo Cyfryzacji zdaje sobie sprawe z istniejgcych zagrozen wynikajacych

z korzystania z systemoéw teleinformatycznych. Stan cyberbezpieczenstwa i ochrony zasobow
informacyjnych w Ministerstwie nalezy uznac za optymalny. Stosowane sg zabezpieczenia
zaréwno systemow, jak i sieci oraz urzadzen klienckich. Pracownicy ministerstwa sg na
biezgco informowani o aktualnych zagrozeniach i sposobach ich zapobiegania.

W urzedzie funkcjonuja réwniez stosowne pragmatyki postepowania, majgce na celu
ochrone przed atakami a oprogramowanie wykorzystywane przez pracownikdéw jest na
biezgco aktualizowane. W lipcu 2016 r. wycofano z eksploatacji przestarzate komputery z
systemem Windows XP, a na wiekszosci z uzywanych komputerach zainstalowano najnowszy
system operacyjny tj. Windows 10. Do korica 2017 r. planuje sie wdrozenie wirtualnych stacji
roboczych, ktére pozwolg jeszcze lepiej zabezpieczyé srodowisko pracy. Wéwczas, w
przypadku ewentualnego skutecznego ataku, bedzie mozna znaczgco szybciej i tatwiej
przywrécié je do dziatania. Poza podjetymi dziataniami majgcymi na celu ochrone przed
incydentami, stuzby informatyczne resortu podjety dziatania majgce na celu zachowanie
ciggtosci pracy Ministerstwa.

W zwigzku z ostatnig kampanig ransomware dokonano takze przegladu obecnie
stosowanych zabezpieczen. Istniejgce zabezpieczenia uznano woéwczas za wystarczajgce (sg
one aktualizowane w ramach prac biezgcych). Jednoczesnie informuje, ze zadne firmy
zewnetrzne nie sg zaangazowane w bezpieczeistwo Ministerstwa. Cyberbezpieczenstwem
MC zajmujg sie bezposrednio wtasne stuzby informatyczne, ktdre stosujg wielostopniowe



zabezpieczenia majgce na celu niwelowanie zagrozen wynikajgcych z podatnosci
sprzetu/oprogramowania pojedynczego dostawcy.

W przypadku atakéw typu malware (takze w kontekscie najnowszej kampanii ransomware
,Petya”), najwieksze znaczenie ma jednak praca ludzi. Przeptywajaca poczta jest
monitorowana celem wychwytywania wszelkich anomalii, uzytkownicy sg informowani i
wyczulani, sprawdzana jest aktualnos¢ oprogramowania i wersja systeméw dotgczanego
sprzetu. Ministerstwo posiada réwniez infrastrukture, ktéra chroni zasoby: podwaéjna linie
firewalli i oprogramowanie antywirusowe (planowane jest poszerzenie catosci o firewalle
klienckie). Ostatnig linig sg bezposrednie kontakty z instytucjami takimi jak CERT.gov.pl,
ktore informuja nas (oraz odwrotnie) o potencjalnych zagrozeniach. Poniewaz nie ma jedne;j,
skutecznej ochrony przed ransomware najwazniejsza jest dywersyfikacja narzedzi stuzgcych
ochronie.

Poza dziataniami w sferze IT, Ministerstwo buduje komplementarny system zarzadzania
bezpieczenstwem informacji (SZBI), zgodny z normg PN/ISO 27001. Pierwszym krokiem
procesu budowy SZBI byto opracowanie i wdrozenie w lipcu 2016 r. , Polityki Bezpieczerstwa
Przetwarzania Danych Osobowych w Ministerstwie Cyfryzacji”, ,Instrukcji Zarzgdzania
Systemami Informatycznymi Stuzgcymi do Przetwarzania Danych Osobowych

w Ministerstwie Cyfryzacji”, a takze dokumentu ,,Zasady Przetwarzania Danych Osobowych
w Ministerstwie Cyfryzacji”. Dokumentacja kompleksowo obejmuje swoim zasiegiem
wszystkie systemy informatyczne Ministerstwa.

Stworzono takze dokumentacje, ktéra okresla i reguluje kwestie Srodkéw ochrony
osobistej/fizycznej (w tym dostep do pomieszczernn MC) czy korzystania ze sprzetu
teleinformatycznego (w postaci regulaminu). Obowigzuje tez Polityka Bezpieczenstwa
Teleinformatycznego oraz Instrukcja postepowania w zakresie obstugi teleinformatycznej
incydentow bezpieczenstwa systemoéw. Dodatkowo powotano ,,Zespdt Reagowania na
Incydenty Komputerowe w Ministerstwie Cyfryzacji”. Ponadto w 2013 r., przeprowadzono
audyt pn. ,Zarzadzanie bezpieczestwem systemow teleinformatycznych w MAC”. W jego
nastepstwie w roku 2014, w ramach testéw bezpieczestwa Systemu Rejestrow
Panstwowych (SRP), wykonano globalne testy penetracyjne SRP. W roku 2015
przeprowadzono natomiast testy penetracyjne systemoéw informatycznych.

Obecnie w Ministerstwie Cyfryzacji w Departamencie Zarzadzania Danymi powstaje Zespot
do spraw zarzadzania bezpieczenstwem informacji. Do jego zadan bedzie naleze¢ m.in.
przeprowadzenie inwentaryzacji zasobdw informacyjnych oraz zasobdw systemoéw
teleinformatycznych MC i przypisanie do tych zasobdéw ,wtascicieli zasobu”, wypracowanie
dokumentacji niezbednej do zarzadzania ryzykiem dla zasobéw oraz przeprowadzenie
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szacowania ryzyka zasobow oraz opracowanie nowej kompleksowej polityki bezpieczenstwa
dla MC oraz szczegdtowych polityk systemu zarzadzania bezpieczeristwem informacji.

Warto réwniez zaznaczy¢, ze podstawg prowadzenia polityki pariistwa w przedmiotowym
zakresie sg Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata

2017 — 20221, uwzgledniajgce m.in. udoskonalanie struktury krajowego systemu
cyberbezpieczenstwa. Ministerstwo podejmuje takze konkretne dziatania zmierzajgce do
wypetnienia celow przewidzianych w Krajowych Ramach, tj. implementuje dyrektywe
Parlamentu Europejskiego i Rady (UE) 2016/11482 w drodze ustawy, ktérej celem bedzie
stworzenie krajowego systemu cyberbezpieczenstwa.

Przy Ministrze Cyfryzacji zainicjowano Forum Cyberbezpieczenstwa. Jest to forma
wspotpracy sektora prywatnego z publicznym. Forum docelowo ma pracowaé w ramach
czterech grup roboczych: legislacyjnej, edukacyjnej, automatyki przemystowe] oraz rozwoju
Narodowego Centrum Cyberbezpieczeristwa3.

Ponadto, planowane jest utworzenie Rzgdowego Klastra Cyberbezpieczenstwa (RKB), w
rodzaju rzgdowego intranetu, ktérego celem bedzie zapewnienie bezpiecznego,
efektywnego dostepu do zasobow Internetu przez instytucje rzgdowe, przy jednoczesnym
zapewnieniu bezpieczenstwa uzytkownikdw. Powsta¢ ma réwniez Zintegrowany System
Biezgcego Zarzadzania Bezpieczenistwem Cyberprzestrzeni RP (koordynatorem systemu
bedzie NC Cyber), ktéry dostarczy informacji o biezgcym stanie cyberbezpieczeristwa w
Polsce. Ponadto, realizowany jest projekt Systemu tgcznosci Systemu Kierowania
Bezpieczenstwem Narodowym (St SKBN), ktory stuzy do sprawnej wymiany informacji,
wzmocnieniu spdjnosci i efektywnosci dziata na wszystkich poziomach administracji
publicznej.

Poza wspomnianymi wyzej Krajowymi Ramami, ktére petnig w Polsce funkcje strategii
cyberbezpieczenstwa w rozumieniu dyrektywy NIS, obowigzki zwigzane

z cyberbezpieczenstwem w administracji publicznej regulujg poszczegdlne akty prawne.
Wszystkie instytucje rzagdowe podlegajg regulacjom ustawy o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne®. Zgodnie z zapisami tej ustawy sg one
obowigzane posiadaé system zarzadzania bezpieczenstwa informacji. Ponadto, kwestie te

! Uchwata Rady Ministréw nr 52/2017 z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2017 — 2022.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz

wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemow informatycznych na terytorium UE (Dz. Urz. UE

nr L 194/1). Dalej ,NIS”

3 Znajdujace sie w strukturze Paristwowego Instytutu Badawczego NASK — dalej jako NC Cyber.

4 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne ( Dz.
U.z2014r., poz. 1114 z pézn. zm.)

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa


https://mc.gov.pl/aktualnosci/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad
https://mc.gov.pl/aktualnosci/strategia-cyberbezpieczenstwa-przyjeta-przez-rzad

reguluje takze rozporzadzenie o Krajowych Ramach Interoperacyjnosci®. Z przepisow
powyzszych dokumentéw wynikajg dla podmiotéw publicznych konkretne obowigzki.
Obejmujg m.in. posiadanie systemu zarzgdzania bezpieczenstwem informacji, zas przepisy
rozporzadzenia precyzujg dziatania wchodzgce w skfad takiego systemu. W tym zakresie
Ministerstwo nie jest uprawnione do ingerowania w dziatania poszczegdlnych instytucji
rzgdowych.

W ramach implementacji dyrektywy NIS powstaje projekt ustawy o krajowym systemie
cyberbezpieczenstwa. Planowane jest objecie regulacjg ustawowg takze kategorii
operatoréw ustug kluczowych bedgcych podmiotami administracji publicznej

Z wyrazami szacunku,

Anna Strezyniska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomosci:

Kancelaria Prezesa Rady Ministréw

> Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (t.j.: Dz. U. z 2016 r., poz. 113).
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