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Centrum Informatycznego Edukaciji

WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administraciji rzgdowe;j
(Dz. U. Nr 185, poz. 1092), przekazuje niniejsze Wystgpienie pokontrolne.

Na podstawie art. é ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz. U. poz. 1092) oraz art. 26 w zwigzku z art. 31 oraz
art. 38 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. z 2016 1. poz. 922, z pdin. zm.)!, dalej zwanej ,,ustawqg z 1997 r.”, a takze
art. 28 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdline rozporzgdzenie o ochronie
danych, Dz. Urz. UE z 4.5.2016, L 119/1, z pdin. zm.), dalej zwanego ,,RODQ",
Ministerstwo Edukacji Narodowej2 w okresie od 21 maja do 31 lipca 2018 r.,

! Ustawa stracita moc w odniesieniu do kontrolowanego obszaru z dniem 25 maja 2018 r.
2 7esp6t kontrolny w sktadzie:
1) Aleksandra Kowdlik (kierownik zespotu) na podstawie upowaznienia nr 6/2018 z dnia
16 maja 2018 r. — do dnia 31 marca 2019 r., w zwigzku z zakohczeniem pracy w MEN.
2) Daniel Kotodziejski, na podstawie upowaznienia nr 7/2018 z dnia 16 maja 2018 .
3) Rafat Wasielewski, na podstawie upowaznienia nr 8/2018 z dnia 17 maja 2018 .
4) Natalia Pietak, na podstawie upowaznienia nr 11/2018 z dnia 21 maja 2018 .



przeprowadzito kontrole w Centrum Informatycznym Edukacji (dalej: ,Centrum®”,
,CIE") z siedzibg w Warszawie przy al. J. Ch. Szucha 25.

Kontrolg objeto prawidtowos¢ wykonywania zadah w zakresie powierzonych
Centrum Informatycznemu Edukacji zbiordbw danych osobowych, ktérych
administratorem jest Minister Edukacji Narodowej oraz stopnia przygotowania
do wdrozenia RODO.

Kontrolg objeto okres od 1 stycznia 2017 r. do 21 maja 2018 r.

Celem konftroli byta:

1) ocena prawidtowosci wykonywania zadan przez CIE w  zakresie
powierzonych zbioréw danych osobowych, ktorych administratorem jest
Minister Edukacji Narodowej;

2) ocena stopnia przygotowania CIE do wdrozenia RODO.

Na podstawie materiatu zgromadzonego w trakcie kontroli, dziatalnos¢ CIE
w zakresie objetym  kontfrolg zostata oceniona pozytywnie, pomimo
stwierdzonych nieprawidtowosci, ktére nie miaty znaczgcego wptywu na obszar
objety konftrolg.

Stwierdzone nieprawidtowosci dotyczyty sposobu wdrozenia niektérych srodkdw
technicznych 1 organizacyjnych, stuzqcych zapewnieniu ochrony danych
osobowych.

CIE jest jednostkg organizacyjng podlegtq Ministrowi Edukacji Narodowe.
Od dnia 1 kwietnia 2008 r. dyrektorem CIE jest Pan Marek Chargzka. W okresie
objetym kontrolg przedmiot dziatalnosci CIE3, zgodnie ze Statutem nadanym
zarzgdzeniem nr 22 Ministra Edukacji Narodowej z dnia 21 czerwca 2017 r.,
obejmuie:

1) Ustugi informatyczne na rzecz MEN, w szczegdinosci:

a) projektowanie, programowanie, uruchamianie i utzymywanie
systemow informatycznych wspomagajgcych zarzgdzanie i realizacje
zadan,

b) zapewnienie rozwoju | rozbudowy utrzymywanych systemoéw
informatycznych,

c) zapewnienie bezpieczehstwa teleinformatycznego utrzymywanych
systemow informatycznych,

d) utzymywanie oraz dbanie o wysoki standard infrastruktury
informatycznej,

5) Michat Jurkowski, na podstawie upowaznienia nr 12/2018 z dnia 21 maja 2018 r. — do dnia
31 sierpnia 2019 r., w zwigzku z zakohczeniem pracy w MEN.,

6) Matgorzata Szczupak, na podstawie upowaznienia nr 10/2018 z dnia 16 maja 2018 r. — do
dnia 14 marca 2019 r., w zwigzku z zakonczeniem pracy w MEN.

3 We wczedniejszym okresie Statut obowigzywat w brzmieniu nadanym zarzgdzeniem nr 30

Ministra Edukacji Narodowej z dnia 25 pazdziermnika 2011 r., zmienionym zarzgdzeniem nr é

Ministra Edukacji Narodowej z dnia 24 marca 2014 r. oraz zarzgdzeniem nr 30 Ministra Edukacii

Narodowej z dnia 16 lipca 2015.
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e) zarzqdzanie infrastrukturg teleinformatyczng, w tym gospodarowanie
powierzonymi sktadnikami majgtku do czasu ich zwrotu,
f) przechowywanie i udostepnianie danych archiwalnych o edukagj,
g) wykonywanie kopii zapasowych administrowanych systeméw i danych,
h) zapewnianie dostepu do Internetuy;
2) Utrzymanie i rozwdj SIO oraz udostepnianie zgromadzonych w nim danych,
na wniosek komorki organizacyjnej MEN, wiasciwe] do spraw tego systemu:;
3] Obstuge informatyczng  zbioréw  danych  osobowych, ktérych
administratorem  jest  Minister Edukacji Narodowej i  ktére e
przechowywane na infrastrukturze serwerowej zarzgdzanej przez CIE.

Powyzsze zadania obejmujg swoim zakresem zapewnienie wiasciwej ochrony
danych osobowych. Do 25 maja 2018 r., wynikaty one z:

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2016r. poz. 922, z pdin. zm.),

b) rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. poz. 1024),

¢) zarzgdzenia nr 22 Ministra Edukacji Narodowej z dnia 19 maja 2016 .
W sprawie Systemu Zarzgdzania Bezpieczenhstwem Informaciji
w Ministerstwie Edukacji Narodowe], zmienionego zarzgdzeniem nr 46
z dnia 30 listopada 2017 r.,

d) zarzqdzenia nr 28 Ministra Edukacji Narodowej z dnia 2 lipca 2015 r.
wsprawie ochrony danych osobowych w Ministerstwie Edukacii
Narodowej, zmienionego zarzgdzeniem nr 36 z dnia 27 wrzesnia 2017 r.

Przedmiotem kontroli byto sze$§¢ obszaréw dziatalnosci CIE, zZwigzanych
ze zbiorami danych osobowych, dla ktérych administratorem jest Minister
Edukacji Narodowej. Do kontroli wybrano obszary, dla ktdrych ryzyko
niespetnienia  warunkdw  zwigzanych z zachowaniem bezpieczenstwa
przetwarzania danych i ewentualnych skutkéw oceniono na duze lub bardzo
duze.

Ocene kontrolowanej dziatalnosci vzasadniajg ustalenia z kontroli.

W ramach celu 1, 1j. Prawidtowos$¢ wykonywania zadan przez CIE w zakresie
powierzonych zbioréw danych osobowych, ktérych administratorem jest Minister
Edukacii Narodowej, zostaty skontrolowane cztery nizej przedstawione obszary.

Obszar 1

Prawidtowos$¢ zapewnienia ochrony zbioréw danych osobowych powierzonych
przez MEN do przetwarzania przez CIE, zardbwno w zakresie srodkéw
technicznych, jak i organizacyjnych.



W ramach tego obszaru, kontrolg objeto $rodki techniczne i organizacyjne,
o charakterze innym niz informatyczny, stosowane przez CIE w odniesieniu
do powierzonych danych.

Ustalenia:

1) CIE posiadato odpowiednig dokumentacje dotyczgcq przetwarzania
danych (w tym polityke ochrony danych osobowych oraz instrukcje
zarzgdzania systemem informatycznym stuzgcym do  przetwarzania
danych osobowych), ktéra 10 lipca 2018 r. zostata dostosowana do RODO.

2) CIE wydawato swoim pracownikom i osobom wspdtpracujgcym
upowaznienia do przetwarzania danych osobowych oraz prowadzito
ewidencje o0sOb upowaznionych. Stwierdzone w tym zakresie
nieprawidtowosci omdwiono ponizej.

3) CIE, wykonujgc zadania na powierzonych danych, dokonywato réwniez
ich podpowierzania innym podmiotom, ha podstawie umowy powierzenia.
W zwigzku z RODO umowy te zostaty aneksowane. Stwierdzone w tym
zakresie nieprawidtowosci zostaty omdwione ponize;.

4) W CIE byt prawidtowo powotany ABI. W jego umiejscowieniu w strukturze
organizacyjnej CIE oraz udostepnionym zakresie  obowiqzkéw
nie stwierdzono nieprawidtowosci.

Stwierdzone nieprawidtowosci:
1) Prowadzona przez CIE ewidencja osob upowaznionych zawierata btedy

i niescistosci4:

a) w prowadzonej ewidencji nie zostali ujeci wszyscy aktualni pracownicy
CIE - jedna osoba, wskazana jako administrator techniczny, w ogdle
nie widniata w ewidencji,

b) w prowadzone] ewidencji wystepowaty oczywiste btedy (np.
przypisanie loginu niewtasciwe] osobie, btednie wpisane daty
obowigzywania upowaznienia),

c) w prowadzone] ewidencji nie umieszczono wszystkich udzielonych
upowaznien do przetwarzania danych osobowych (zatgczniki do umdw
nr: 6/2017,21/201717/2018),

d) w prowadzone] ewidencji brakowato adnotacji o zakohczeniu
obowigzywania upowdazinienia do przetwarzania danych oscbowych,
ktére wygasto wraz zzakonczeniem obowigzywania umowy CIE-
25172016, czyli 31 stycznia 2018 r. (poz. 14, 22, 23, 24, 25, 26, 27, 29
ewidenciji),

e) w prowadzonej ewidencji brakowato adnotaciji o wydaniu upowaznien
wszystkim  osobom  wskazanym jako administratorzy  techniczni

4 Igodnie z art. 32 ustawy z 1997 r. ,administrator danych prowadz ewidencje osdb
upowaznionych do ich przetwarzania" — przepis ten okreslat rowniez niezbedne elementy tej
ewidencji.
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—analogiczny btqd dotyczyt co najmniej dwodch oséb petnigcych w CIE
funkcje kierownicze.
2) Brak wydanych upowaznien dla kiku oséb przetwarzajgcych dane
osobowes:

a) nie wszystkie osoby fizyczne, z ktérymi Centrum zawarto umowy wigzgce
sie¢ z przetwarzaniem danych osobowych MEN, posiadaty nadane
upowaznienia do przetwarzania danych (dotyczy to umdw nr 1/2017,
nr7/2017, nr 22/2017, nr 6/2018). Jedno upowaznienie (dotyczy umowy
nr48/2017) byto udzielone ,wstecz” (wydane 22 maja 2018 r., wskazujgc
date obowigzywania od 28 grudnia 2017 r.).

3) W kilku przypadkach brak byto uméw powierzenia przetwarzania danych
osobowyché:

a) na 60 uméw, 10 uméw w ocenie konfrolujgcych odnosi sie
do powierzenia przetwarzania danych osobowych, ale tylko
w przypadku 4 z nich CIE podpisato odpowiednie umowy powierzenia.
Natomiast w przypadku 6 umoéw nie zawarto umowy powierzenia
przetwarzania danych (dotyczy to umdw nr: 10/2017, 25/2017, 27/2017,
37/2017,38/2017, 10/2018).

Uwaga:

W odniesieniu do umowy numer 3/2018 i 4/2018, odpowiednie umowy
powierzenia przetwarzania danych osobowych, zawarte z tq samqg datg co
umowy gfowne, nieprawidtowo okreflaty administratora  danych oraz
nieprecyzyjnie wskazywaty przetwarzane dane osobowe. Nigscistoici te zostaty
jednak usuniete poprzez zawarcie nowych uméw powierzenia, zawartych
W zwigzku z rozpoczeciem stosowania RODO.

Obszar nr 1 kontrolujgcy ocenili  pozytywnie, pomimo stwierdzonych
nieprawidtowosci.

Obszar 2
Mechanizmy stuziqce zapewnieniu kontroli nad wprowadzaniem danych
osobowych do zbioru i nad ich przekazywaniem.

W ramach obszaru 2 kontrolg objeto 5 systemdw informatycznych?, w ktorych
zidentyfikowano najwigksze ryzyko w zakresie przetwarzanych przez MEN danych
osobowych. Sprawdzano, czy sq spetnione wymogi okredlone w § 7

5 Igodnie z art. 37 ustawy z 1997 r. ,do przetwarzania danych mogq by¢ dopuszczone
wytgcznie osoby posiadajgce upowaznienie nadane przez administratora danych",

¢ Igodnie z art. 31 ust. 1 ustawy z 1997 r. ,administrator danych moze powierzye innemu
podmiotowi, w drodze umowy zawartej na pismie, przetwarzanie danych".

7 System Informacji Oswiatowej, baza RIPSDKO (Rzeczoznawcy i Podreczniki Szkolne do
Ksztatcenia Ogdlnego), baza wypoczynku, Centralny Rejestr Orzeczen Dyscyplinarnych,
system finansowo-ksiegowy
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ust. 1 1 2 ww. rozporzadzenia MSWIA, 1. czy w systemie wykorzystywanym
do przetwarzania danych osobowych odnotowywane sg odpowiednie
informacje okreslone we wspomnianym przepisie.

W ramach tego obszaru sprawdzono réwniez, czy zgodnie z § 7 ust. 1 pkt 2 Polityki
bezpieczenstwa danych osobowych w Ministerstwie Edukacji Narodowejs,
realizowane byto zadanie majgce na celu zapewnienie w systemach
informatycznych mechanizmow stuzgcych konfroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru danych osobowych wprowadzone oraz komu
sq przekazywane.

Ustalenia:

1) Wszystkie systemy zapewniajg odnotowywanie, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru wprowadzone.

2) Wymaganie dotyczgce odnotowania daty pierwszego wprowadzenia
danych nie jest spetnione w bazie RIPSDKO.

3) Badane systemy nie zostaty wyposazone w mechanizm, ktéry zapewnia
sporzgdzenie i wydrukowanie raportu, o ktérym mowa w § 7 ust. 3
ww. rozporzgdzenia MSWIA, zawierajgcego w powszechnie zrozumiatej
formie okreSlone informacje. Raporty takie, zgodnie z informacjami
uzyskanymi od pracownikéw CIE mogq  zostac wykonane
przy wykorzystaniu narzedzi niestandardowych.

Stwierdzona nieprawidtowose:

Zadanie okreSlone w § 7 ust. 1 pkt 2 Polityki bezpieczenstwa danych osobowych
w  Ministerstwie Edukacji Narodowej dotyczgce zapewnienia w systemach
informatycznych mechanizmdw stuzgcych kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru danych osobowych wprowadzone oraz komu
sq przekazywane, nie zostato w petni wykonane. W systemach informatycznych
brakuje mechanizmdw stuzgcych kontroli nad tym, komu sq przekazywane dane
osobowe z systemdw.

CIE wyjasnito, ze w administrowanych aplikacjach i stronach MEN, wprowadza
na biezgco zmiany zwigzane z przetwarzaniem danych osobowych, zgodnie
z ofrzymanymi zleceniami, a takze, ze pracownicy CIE, w razie koniecznosci,
proponujg opiekunom merytorycznym wprowadzanie zmian w aplikacjach.
Kontrolujgcy stwierdzili, ze przedstawione dowody nie dotyczyty propozycii
wprowadzenia ww. mechanizmow.

Obszar nr 2 kontrolujgcy ocenili pozytywnie, pomimo stwierdzonej
nieprawidtowosci.

8 Polityka bezpieczenstwa danych osobowych w MEN stanowi zatgcznik nr 1 do zarzgdzenia nr
28 Ministra Edukacji Narodowej z dnia 2 lipca 2015 r. w sprawie ochrony danych osobowych w
Ministerstwie Edukacji Narodowej, zmienionego zarzgdzeniem nr 36 z dnia 27 wrzeénia 2017 r.

6



Obszar 3

Spetnianie wymogéw wynikajgcych z zarzgdzenia w sprawie Systemu
Zarzqgdzania Bezpieczenstwem Informacji w MEN, w kontekscie ochrony danych
osobowych.

W ramach obszaru 3, kontrolg objeto redlizacje zadah CIE wynikajgcych
z zarzgdzenia Ministra Edukacji Narodowe] w sprawie Systemu Zarzgdzania
Bezpieczenstwem Informaciji w Ministerstwie Edukaciji Narodowej?, ti.:

1) zapewnienie bezpieczenstwa teleinformatycznego systemdw Ministerstwa,
obstugiwanych przez CIE, w tym tworzenie barier nieuprawnionego
dostepu do obstugiwanych systemow teleinformatycznychio (badano
dziatania o charakterze innym niz informatyczny),

2) zarzqgdzanie lokalng sieciq teleinformatyczng  Ministerstwa (badano
dziatania o charakterze innym niz informatyczny),

a takze zadania pracownikédw CIE wymienione w zatgcznikach do Polityki
Bezpieczenstwa Informacji MEN.

W kontekicie celéw kontroli analizowano réwniez informacje otrzymane
od Petnomocnika Ministra  Edukacji Narodowej do spraw bezpieczehstwa
cyberprzestrzeni.

Ustalenia:
1) W CIE jest stosowana procedura zarzgdzania incydentami bezpieczenstwa
informaciji'.

2) Ustalenia w  zakresie tworzenia barier nieuprawnionego dostepu
do obstugiwanych systemow teleinformatycznych (nadawanie uprawnien,
udzielanie upowaznien itp.) zostaty przedstawione przy ocenie obszaru 1.

3) Ustalenia w zakresie zarzgdzania lokalng siecig teleinformatyczng
Ministerstwa zostaty przedstawione przy ocenie obszaru 4.

Uwagi:

1) W rejestrze zgtoszen znajdowaty sie zgtoszenia dotyczgce zatozenia
okreslonej osobie nowego konta, ktére nie zawsze zawieraty imie i nazwisko
osoby.

2) W 3 zgtoszeniach konftrolujgcy stwierdzili nadanie uprawnien (zakohczenie
sprawy bez adnotacji o nienadaniu uprawniefn) mimo braku upowaznienia
dla wymienionych oséb do przetwarzania danych osobowych.

3) W rejestrze zgtoszen nie ma mozliwosci weryfikacji podstaw do nadania
uprawnien do okreSlonego systemu/domeny oraz nie jest moiliwe

? Larzqdzenie nr 22 Ministra Edukacji Narodowej z dnia 19 maja 2016 r. w sprawie Systemu
Zarzqdzania Bezpieczenstwem Informacji w Ministerstwie Edukacji Narodowej, zmienione
zarzgdzeniem nr 46 z dnia 30 listopada 2017 r.

'? Nalezy zaznaczyc, ze kontrola nie obejmowata kontroli informatycznej, wiec w wystgpieniu
kontrolerzy opierdjq sie jedynie na informacjach otrzymanych od CIE w tym zakresie.

1" Procedura zarzgdzania incydentami bezpieczehstwa informacii stanowi zatgcznik nr 1 do PBI
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automatyczne generowanie odbierania uprawnieh zgodnie z datqg
zawartg na upowaznieniu lub wniosku.

Stwierdzone nieprawidtowosci:

1) Niezgtoszenie incydentu w przypadku przedtuzajgcych sie problemdw
w dostepie do systemodw przez wielu pracownikéw. W dniach 20-22 lutego
2018 r. w rejestrze zgtoszen odnotowano 38 zgtoszen dotyczgcych awarii
konta, poczty e-mail, dostepu do serwera. W rejestrze incydentéw CIE
z | potowy 2018 r. nie odnotowano zadnego zgtoszenia w tym zakresie. Nie
odnotowano réowniez zgtoszenia do rejestru incydentdw MEN. Zdaniem
zespotu kontrolnego, odnotowana liczba zgtoszehh powinna sktonié CIE
do rozwazenia, czy nie doszto do incydentu bezpieczenstwa informacii
(poprzez niezapewnienie dostepnosci informacii). Zgodnie z § 6 ust. 2
procedury zarzqadzania incydentami bezpieczenstwa informacji'2, CIE
powinno przekazac stosowng informacje do Biura Organizacyjnego MEN.

2) W rejestrze zgtoszen zidentyfikowano przypadki nadania dostepu
do okreSlonego systemu, mimo braku upowaznienia do przetwarzania
danych osobowych - zgodnie z § 13 ust. 11 2 oraz § 21 ust. 4 Polityki
bezpieczehstwa danych osobowych w MENI3, opiekun systemu (osoba
wyznaczona przez dyrektora departamentu lub  dyrektora CIE,
odpowiedzialna za przydzielanie i odbieranie uprawnien do dostepu
do systemu informatycznego) jest zobowigzany zweryfikowac, czy nadanie
dostepu do systemu jest zgodne zupowaznieniem do przetwarzania
danych osobowych.

Obszar nr 3 kontrolujgcy ocenili pozytywnie, pomimo stwierdzonych
nieprawidtowosci.

Obszar 4
Spetnianie wymogow wynikajgcych z zarzgdzenia w sprawie ochrony danych
osobowych w MEN.

W ramach obszaru 4, kontrolg objeto realizacje obowigzkéw CIE okreslonych
w zarzqdzeniu Ministra Edukacji Narodowej w sprawie ochrony danych
osobowych4, w tym w:

1) Polityce bezpieczehstwa danych osobowych w MEN (dalej: PBDO),

12 7atgeznik nr 1 do Polityki bezpieczenstwa informacji MEN

13 Zatgcznik nr 1 do zarzgdzenia nr 28 Ministra Edukacii Narodowej z dnia 2 lipca 2015 . w
sprawie ochrony danych osobowych w Ministerstwie Edukacji Narodowej, zmienionego
zarzgdzeniem nr 36 z dnia 27 wrzednia 2017 r.

14 7arzgdzenie nr 28 Ministra Edukacji Narodowej z dnia 2 lipca 2015 1. w sprawie ochrony
danych oscbowych w Ministerstwie Edukacji Narodowej, zmienione zarzgdzeniem nr 36 z 27
wrzesnia 2017 r.



2) Instrukcji zarzgdzania systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych w MEN (dalej: Instrukcjal).

Ustalenia:

W wyniku kontroli ustalono, ze obowiqzki CIE, w ww. obszarze, byty realizowane
prawidtowo. CIE wyznaczyto administratoréw  systemu informatycznego
I administratoréw technicznych, nadawato, zmieniato i odbierato uprawnienia
wsystemach teleinformatycznych stuzgcych do  przetwarzania danych
osobowych (w tym w domenie Active Directory i poczcie elektronicznej) oraz
prowadzito dzienniki administratora technicznego.

Stwierdzone nieprawidtowosci:

1) CIE nie informowato na biezgco dyrektora BO o wynikach kontroli
i audytow przeprowadzanych w CIE, ani o wnioskach wynikajgcych ze
sprawdzania zgodnodci z przepisami procesu przetwarzania danych
osobowych, dotyczgcych bezposrednio lub posrednio bezpieczenstwa
danych osobowych, w szczegdlnosci danych osobowych przetwarzanych
w systemach informatycznych, dla ktérych Minister Edukaciji Narodowej jest
administratorem, mimo obowigzku wynikajgcego z § 7 ust. 1 pkt 3 PBDO

2) CIE nie udokumentowato prowadzenia ewidencji napraw i konserwacii
sprzgtu komputerowego, na ktérym MEN przechowuje dane osobowe.
Obowiqgzek ten wynika z zatgcznika nr 3 PRDO15.

3) Brakuje informacji pozwalajacych na okresowq weryfikacje, czy
zachowany jest obowigzek instalowania wytgcznie autoryzowanego
oprogramowania licencjonowanego's.

CIE wyjasnito, ze konta domenowe dla pracownikéw MEN sq zaktadane
z uprawnieniami uzytkownika ograniczonego, co uniemozliwia instalowanie
innego  oprogramowania. Niektérym osobom, na podstawie zlecen
przekazywanych do Sekcji Wsparcia Uzytkownika, sq jednak nadawane
uprawnienia administratora lokalnego. CIE poinformowato, ze nie prowadszi
rejestru nadanych uprawnieh tego rodzaju, gdyz nie ma takiego obowigzku. Brak
takiego rejestru  uniemoizliwia okresowq weryfikacje tych uprawnien
i sprawdzenie, czy uzytkownicy je posiadajgcy nie instalujg nieautoryzowanego
oprogramowania, narazajgc system teleinformatyczny MEN na dodatkowe
niebezpieczenstwa.

Uwagi:
1) W przypadku 2 stanowisk komputerowych w CIE  stwierdzono
nieprawidtowe ustawienie ekranu komputerowego, kiére potencjalnie
umozliwia zapoznanie sie z frescig danych.

15 Zatgeznik nr 3 do PBDO w czeici Srodki techniczne, tabela , Labezpieczenie sprzetu”
16 Zatgeznik nr 3 do PBDO w czesci Srodki techniczne, tabela |, Srodki ochrony systemow
informatycznych i narzedzi baz danych”



2) Na stanowisku komputerowym udostepnionym w recepcji'? ekran
nie wygasza sie automatycznie.

3) Stwierdzono jeden przypadek nadania uprawnien do dysku sieciowego,
mimo, ze z wniosku nie wynikato, ze byt przekazany z upowaznienia
dyrektora wiasciwego merytorycznie deparfamentu (mail nie byt tez
przestany do jego wiadomosci). Zgodnie z § 18 Instrukcji, uprawnienia do
dyskow sieciowych przydziela CIE na wniosek (lub z upowaznienia)
dyrektora departamentu wtasciwego merytorycznie dla danego dysku
sieciowego.

Obszar nr 4 kontrolujgcy ocenili pozytywnie, pomimo stwierdzonych
nieprawidtowosci.

W ramach celu 2, tj. Ocena stopnia przygotowania CIE do wdrozenia RODO,
zostaty skontrolowane dwa nizej przedstawione obszary.

Obszar 5
Spetnianie wymogow wynikajgcych z art. 28 RODO1,

Art. 28 RODO formutuje wymagania dotyczgce podmiotu przetwarzajgcego,
fi. podmiotu, ktéry przetwarza dane osobowe w imieniu administratora.
W kontrolowanym przypadku Minister Edukacji Narodowej jest administratorem,
a CIE petni funkcje podmiotu przetwarzajgcego.

W ramach obszaru 5, kontrolg objeto realizacje zadah i obowigzkdéw podmiotu
przetwarzajgcego w odniesieniu do danych osobowych powierzonych CIE przez
MEN. Powierzenie przetwarzania danych zostato uregulowane zarzgdzeniem
nr 17 Ministra Edukacji Narodowej z dnia 28 maja 2018 r. w sprawie powierzenia
Centrum Informatycznemu Edukacii przetwarzania danych osobowych, ktérych
administratorem lub  podmiotem przetwarzajgcym jest Minister Edukadcii
Narodowej.

Nizej przedstawione regulacje wprowadzone przez Dyrektora Centrum
Informatycznego Edukacii zwigzane byty z przygotowaniem CIE do wdrozenia
RODO. Zgodnie z art. 37 ust. 1 RODO, CIE, jako podmiot publiczny obligatoryjnie
wyznacza inspektora ochrony danych. 25 maja 2018 r. na inspektora zostat
wyznaczony specjalista w Zaktadzie Administracyjnym. Zostato to potwierdzone
i dookredlone zarzgdzeniem nr8/2018 Dyrekfora Centrum Informatycznego
Edukacji z dnia 10 lipca 2018 r. w sprawie wdrozenia w Centrum Informatycznym

Edukacji dokumentacji opisujgcej sposdb przetwarzania danych osobowych oraz
srodki techniczne |1 organizacyjne zapewniajgce ochrone przetwarzanych

17 Punkt 6 w tabeli ,Zasady pracy z danymi osobowymi” w czesci ,,Srodki organizacyjne”
PBDO
18 RODO jest stosowane od 25 maja 2018 .
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danych osobowych. Na mocy zarzgdzenia nr 8/2018 Dyrekiora Centrum
Informatycznego Edukaciji, CIE dostosowato do RODO dokumentacije dotyczgcqg
przetwarzania danych osobowych, ktérg stanowi obecnie Polityka Ochrony
Danych Osobowych w CIE (dalej: Polityka CIE) w Warszawie. Stanowi to realizacje
zaréwno art. 24 ust. 2 RODO, jak i art. 28 ust. 3 lit. ¢ RODO.

Uwagi dotyczgce Polityki CIE:
1) Osoba wyznaczona do petnienia funkcji inspektora ochrony danych

3)

4)

5)

obecnie petni obowigzki Kierownika Zaktadu Administracyjnego, co,
w opinii kontrolujgcych, moze by¢é powodem wystgpienia  konfliktu
intereséw. Zgodnie z art. 38 ust. 6 RODO, inspektor ochrony danych moze
wykonywac inne zadania i obowigzki, pod warunkiem, ze administrator lub
podmiot przetwarzajgcy zapewnia, ze takie zadania i obowigzki nie
prowadzq do konfliktu intereséw. Zgodnie z obowigzujgcymi Wytycznymi
dotyczgcymi inspektoréw ochrony danych!? ,,Co do zasady, za
powodujgce konflikt intereséw uwazane bedq stanowiska kierownicze (...).
ale réwniez nizsze stanowiska, jesli biorg udziat w okreélaniu celdw i
sposobdw przetwarzania danych.”.

Rola inspekiora ochrony danych w procesie przygotowywania
upowaznien do przetwarzania danych osobowych, w nadawaniu
I odbieraniu upowaznien, choé nie ma charakteru decyzyjnego, stoi
W sprzecznosci z jego obowigzkiem monitorowania przestrzegania RODO
(wystepuje tu konflikt intereséw, gdyz inspektor w zakresie wydawania
upowaznien,  zgodnie  z zaprojektowanym procesem, musiatby
kontrolowa¢ samego siebie).

Brakuje doprecyzowania, czy Polityka CIE odnosi sie zaréwno do danych
osobowych przetwarzanych przez CIE joko administratora danych,
jokido danych, ktére przetwarza joko podmiot przetwarzajgcy. Brak
fakiego dookreslenia moze budzi¢ w pracownikach CIE wagtpliwosci co do
zakresu obowigzywania tej regulacii.

W katalogu obowigzkéw osoby upowaznionej2 brak jest doprecyzowania,
ze osoba upowazniona jest zobowigzana do zachowania w poufnoici
przetwarzanych danych osobowych oraz sposobdw ich zabezpieczenia,
réwniez po rozwigzaniu stosunku prawnego z CIE (zgodnie z brzmieniem
wzory oswiadczenia o zachowaniu danych osobowych w poufnosci?!).
Na podstawie Polityki CIE, prowadzony jest m.in. rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora. Analiza
fresci dokumentu wykazata, ze wymaga on uzupetnienia, gdyz
nie uwzglednia wszystkich czynnosci (proceséw) przetwarzania danych

1? Wytyczne dotyczqgce inspektoréw ochrony danych (,DPO") przyjete przez Grupe Roboczqg
art, 29 ds. Ochrony Danych w dniu 13 grudnia 2016 ., zmienione i przyjete w dn. 5 kwietnia
2017 r. (nadal obowigzujgce).

20 str, 12/90

21 zatgeznik nr 4, str. 66/90
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6)

7)

osobowych, dla ktérych CIE jest podmiotem przetwarzajgcym. Zostaty
w nim umieszczone tylko te czynnosci, kitdre wiqzq sie z dalszym
powierzeniem przetwarzania danych osobowych, a powinien on
obejmowac wszystkie procesy przetwarzania danych, dla ktérych CIE jest
podmiotem przetwarzajgcym - niezaleznie od tego, czy nastepuje dalsze
powierzenie przetwarzania, a takze niezaleznie od tego, czy to MEN jest
administratorem danych, czy inny podmiot.

W Procedurze udostepniania danych wystepujg sprzecznosci zapisdw
dotyczgcych uprawnien inspektora ochrony danych. Zgodnie z RODO,
Inspektor opinivje, doradza i monitoruje, ale nie podejmuje decyzji
za administratora. W punkcie 4 Procedury jest zapisane, 7ze inspektor
podejmuje decyzie, w punkcie 6 i 7 Procedury sqg zapisy dotyczqce
uzyskania pozytywnej lub negatywnej opinii inspektora (opinia w sensie
prawnym nie ma mocy wigzgcej).

W Procedurze zgtaszania incydentdw, rola inspektora ochrony danych
obejmuje otrzymywanie przez niego informacji o zaistniatym incydencie
oraz o podjetych dziataniach. Nie przewiduje sie udziatu inspektora
w wyjasnieniu incydentu, ani w ocenie, czy incydent kwalifikuje sie do
zgtoszenia do organu nadzorczego oraz czy nalezy o nim informowadé
osobe, ktérej dane dotyczq.

Uwagi dotyczgce zatgcznika nr 2 do Polityki CIE - wzdr informacji podawane;j
w przypadku zbierania danych od uzytkownikdw SIO22,

1)

2)

Zatgczona klauzula informacyjna, umieszczona w arkuszu kontaktowym,

w zakresie informacji o administratorze danych osobowych, jest

niewtasciwa, bowiem zawiera informacje, ze administratorem danych jest

CIE. Formularz kontaktowy jest SciSle powigzany z SIO, za ktéry odpowiada

Minister Edukacji Narodowej. Przetwarzanie danych osobowych
dotyczgcych SIO zostato powierzone CIE. W zwigzku z tym, administratorem

danych przekazywanych w formularzu SIO, jest Minister Edukacii

Narodowe,.

W klauzuli nie sg réwniez zawarte precyzyjne informacije dotyczqce skutkdw

podania lub niepodania danych w formularzu kontaktowym.

Wzor informacii podawanej w przypadku zbierania danych od wykonawcow lub
Zleceniobiorcdw nie uwzglednia sytuacii, kiedy administratorem danych jest MEN
lub inny podmiot, a CIE jest podmiotem przetwarzajgcym.

Uwaga dotyczgca zatgcznika nr 5 do Polityki CIE:
W treSci wzoru upowaznienia do przetwarzania danych osobowych nie ma
okre$lonego zakresu danych, do ktdrych jest upowazniana dana osoba.

22 str, 52/90
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Uwaga dotyczqgce zatgcznika nr 8 do Polityki CIE:

We wzorach umdw powierzenia zawieranych przez CIE, trudno rozgraniczyé role,
w jakich CIE w tych umowach wystepuje, 1zn. czy wystepuje w roli administratora
danych, czy w roli podmiotu przetwarzajgcego dane powierzone przez MEN.
W odniesieniu do ,podpowierzania” przetwarzania danych osobowych
powierzonych CIE przez MEN, umowy powierzenia zostaty zaktualizowane
i dostosowane do wymogdéw RODO. Nieprawidtowosci zostaty wskazane
w ramach omdwienia obszaru 1.

Obszar nr 5 kontrolujgcy ocenili pozytywnie. W obszarze tym nie stwierdzono
nieprawidtowosci.

Obszar é
Wdrozenie zasady Privacy by design (ochrony danych w fazie projektowania)
oraz Privacy by default (domysinej ochrony danych).

Lgodnie z motywem 78 RODO, ochrona praw i wolnosci oséb fizycznych
wzwigzku z przetwarzaniem danych osobowych wymaga wdrozenia
odpowiednich Srodkéw technicznych i organizacyjnych, by zapewnié spetnienie
stosowania RODO. Aby wykaza¢ spetnienie RODO, konieczne jest stosowanie
zasady ochrony danych w fazie projektowania - czyli wprowadzanie rozwigzan
majacych na celu ochrong danych od samego poczgtku pracy nad okreslonym
projektem, czy systemem. Druga wskazana zasada oznacza, iz, domyéinie,
przetwarzane sq wytqcznie te dane osobowe, ktdre sq niezbedne dla osiggniecia
kazdego konkretnego celu przetwarzania.

Kontrolg objeto stosowanie ww. zasad w ramach dziatah prowadzonych na rzecz
Ministerstwa.

Ustalenia:
W wyniku konftroli, na podstawie przekazanych informacii ustalono, ze CIE stosuje
obie zasady. CIE przed przystgpieniem do projektu przeprowadza ocene i analize
zagrozen, identyfikacje ryzyk oraz wpisuje ochrone prywatnosci w kazde
rozwigzanie i w kazdy system, od momentu zebrania danych do momentu ich
trwatego i ostatecznego usuniecia. Srodki, jakie CIE w szczegdInosci stosuje to:

1) minimalizacja danych,

2) ukrywanie danych i powigzan miedzy danymi - tam gdzie jest to mozliwe,

3) separowanie danych,

4) agregowanie danych.

Obszar nr 6 kontrolujgcy ocenili pozytywnie. W obszarze tym nie stwierdzono
nieprawidtowosci.

CIE prawidtowo readlizowdato zadania w zakresie powierzonych zbioréw danych
osobowych, ktérych administratorem jest Minister Edukacji Narodowei, mimo
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uwag i nieprawidtowosci, ktdre wskazujg na potrzebe poprawy i uporzadkowania
niektérych obszardw. Rozwigzania systemowe zastosowane w CIE zostaty
dostosowane do RODQO, dle wymagajg przeglgdu i wprowadzenia
odpowiednich korekd.

Majgc na uwadze stwierdzone podczas kontroli ww. nieprawidtowoici i uwagi,
na podstawie art. 46 ust. 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracii
rzgdowej, przedstawiono nastepujgce zalecenia:

1) UdzeliC brakujgcych upowaznieh do przetwarzania danych osobowych
oraz poprawiC btedy i niescistosci w ewidencji oséb upowaznionych
(obszar 1).

2) W przypadkach zawartych przez CIE umdéw odnoszgcych sie do
powierzenia danych osobowych, nalezy zgodnie z art. 28 ust. 3 RODO
zawrzeC réwniez umowy powierzenia przetwarzania danych osobowych
(obszar 1).

3) W nowo projektowanych  systemach informatycznych  wdrozyé
odpowiednie Srodki techniczne i organizacyjne, stuzgce rowniez kontroli
nad tym, komu sq przekazywane dane osobowe z systemow (obszar 2).

4) W przypadku podejrzenia zaistnienia incydentu bezpieczenstwa informacii,
przekazywac informacje o tym fakcie do administratora bezpieczenstwa
fizycznego lub sekretariatu Biura Organizacyjnego zgodnie z § 6 ust. 2
Procedury  zarzgdzania incydentami  bezpieczenstwa  informaciiz
(obszar 3).

5) Weryfikowac posiadane przez pracownikéw MEN oraz inne osoby
wspotpracujgce z MEN (osoby zatrudnione na umowie cywilnoprawne,
praktykanci, stazysci, wolontariusze) upowaznienia do przetwarzania
danych osobowych przed nadaniem dostepu do danego systemu
informatycznego (obszar 3).

6) Informowac na biezgco administratora o wszelkich planowanych lub
realizowanych w CIE konfrolach i audytach dotyczgcych powierzonych
danych osobowych, zgodnie z zarzgdzeniem w sprawie powierzenia
przetwarzania danych osobowych, ktérych administratorem lub

podmiotem przetwarzajgcym jest Minister Edukacji Narodoweij2# (obszar 4).

7) Dokonywac okresowych sprawdzeh oprogramowania wykorzystywanego
przez uzytkownikdw, w celu zapewnienia bezpieczenstwa informatycznego

3 Zatgeznik nr 1 do Polityki bezpieczenstwa informaciji MEN.

24 Larzgdzenie nr 17 Ministra Edukacii Narodowej z dnia 28 maja 2018 r. w sprawie powierzenia
Centrum Informatycznemu  Edukacji  przetwarzania  danych  osobowych,  ktérych
administratorem lub podmiotem przetwarzajgcym jest Minister Edukaciji Narodowe.
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8)

Ministerstwa zgodnie z § 3 ust. 3 Zasad bezpieczenstwa w systemach
informatycznych?2s (obszar 4).

W Procedurze udostepniania danych w Polityce Ochrony Danych
Osobowych w CIE zadaniom inspektora ochrony danych nadaé charakter
opiniujgcy, a nie decyzyjny (obszar 5).

We wrzorze informacji podawanej w przypadku zbierania danych od
uzytkownikow  SIO  (klauzula informacyjna)  wskazaé faktycznego
administratora danych osobowych (obszar 5).

Na podstawie art. 49 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzqdowej, przedstawiajgc powyzsze wystgpienie pokontrolne, prosze o ztozenie
w ferminie 30 dni od daty otrzymania niniejszego wystgpienia informaciji
O sposobie wykonania zalecen.

Od wystgpienia pokontrolnego nie przystugujg srodki odwotawcze.

Wystgpienie sporzgdzono w dwdch jednobrzmigcych egzemplarzach.

Z upowaspiefiia Ministra Edu acji Narodowej

% Iasady bezpieczenstwa w systemach teleinformatycznych stanowiq zatgcznik nr 3 do PBI.
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